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Resumo

A gestao de implantacdes de projetos, em inglés deployments, € uma parte essencial em qual-
quer tipo de projeto, desde a gestdo de recursos alocados ao projeto até a monitorizacao das
maquinas virtuais responsaveis por alojar estes mesmos projetos.

Depois das empresas passarem por uma era onde o deployment era feito diretamente em maqui-
nas fisicas e onde era impossivel de definir o limite de recursos alocados a projetos, causando
problemas de performance, comecamos a ver as primeiras implantacbes em maquinas virtuais.
Com as maquinas virtuais, a divisao de recursos, dentro de uma mesma maquina, era mais facil
de se fazer e o problema que a abordagem anterior apresentava, tinha sido resolvida.

Com a virtualizacao, acabou por surgir o conceito de contentores, em inglés containers, que sao
muito similares a maquinas virtuais no entanto sdao muito mais leves, necessitam de muito me-
nos recursos visto que nao necessitam dos recursos que uma emulacao de um sistema operativo
necessita para funcionar. Num contentor também fica guardado tudo o que seja necessario para
executar qualquer tipo de software incluindo cddigo, bibliotecas, configuracoes etc... Com este
conceito de containers, surgiram tecnologias como o docker que tornaram estes containers o
standard em empresas de informatica com os mais variados projetos, pela sua facilidade em
manter a consisténcia das aplicacdes e de reproduzir os mais variados ambientes dos sistemas.
Com o docker é mais facil de desenvolver, testar e fazer o deploy de aplicacdes assim como a
sua gestao e escalamento em ambientes produtivos.

Com o aparecimento e o ganho de popularidade dos containers, o orquestrador de containers
Kubernetes (K8d) aparece como uma solucdo para gerir ambientes complexos com varios con-
tainers. Com o € possivel automatizar, escalar e gerir aplicacdes dentro de containers
[Goo23d]. Neste trabalho, é feito um estudo das principais caracteristicas dos sistemas de or-
questracdo de containers, com particular detalhe para o K89. Fez-se uma instalacdo local de
para criar um ambiente de testes e analisar o impacto do autoscaling no desempenho de
um conjunto de aplicacdes exemplo e também nos recursos do sistema.

Os resultados obtidos mostram que o autoscaling € uma ferramenta que deve ser parametrizada
tendo em conta o tipo de aplicacao e que deve ser ajustada ao longo do tempo.

Palavras-chave

Deployment de projetos, Docker, Escalonamento automatico, Kubernetes, Orquestracao de con-
tainers, Virtualizacao

vii



viii



Abstract

Project deployment management is an essential part of any type of project, from the manage-
ment of resources allocated to the project to the monitoring of virtual machines responsible for
hosting these same projects.

After companies went through an era where deployment was done directly on machines and
where it was impossible to define the limit of resources allocated to projects, causing perfor-
mance issues, we began to see the first deployments in virtual machines. With virtual machines,
the division of resources within the same machine was easier and the problem that the previous
approach presented, had been solved.

With virtualization, the concept of containers emerged, which are very similar to virtual ma-
chines however they are much lighter, require much less resources since it do not need the
resources that an emulation of an operating system needs to function. Containers also store
everything that is necessary to run any kind of software including code, libraries, configurati-
ons etc... With this concept of containers, technologies like Docker made these containers the
standard in IT companies with the most varied projects, due to its ease in maintain application
consistency and reproduce the most varied system environments. With docker it is easier to
develop, test and deploy applications as well as its management and escalation in productive
environments.

With the appearance and popularity of containers, container orchestrators appears as a
solution to manage complex environments with multiple containers. With it is possible to
automate, scale and administer applications inside containers [Goo23d]. In this work, a study is
conducted on the main characteristics of container orchestration systems, with particular detail
on K84. A local installation of was performed to create a testing environment and analyze
the impact of autoscaling on the performance of a set of example applications as well as on
system resources. The results obtained demonstrate that autoscaling is a tool that should be
parameterized considering the type of application and should be adjusted over time

Keywords
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Capitulo 1

Introducao

Ano apo6s ano, o mundo empresarial tem vindo a sofrer alteracdes importantissimas em tudo
0 que possa ajudar as mais variadas equipas de desenvolvimento, com foco em melhorar pro-
cessos e otimizar os custos em projetos cada vez maiores e onde os clientes sao cada vez mais
exigentes no que toca a tempos de resposta.

O niimero de empresas com equipas de Dev-Ops dedicadas (que sdo responsaveis por um conjunto
de praticas que visam a reducdo do tempo entre as modificacbes em ambientes de desenvolvi-
mento para os ambientes produtivos enquanto asseguram a qualidade destes mesmos ambientes
[BWZ15]) é cada vez maior e o desenvolvedor comum cada vez tem de se preocupar menos com
questoes relacionadas com o deployment da aplicacao ou as pipelines dedicadas para gerir todo
o codigo desde o commit mais simples até ao merge request para producao mais complexo.

No contexto de Dev-Ops, o Kubernetes (K84) (chamado desta forma devido ao nimero de letras
compreendido entre a primeira e Gltima letra), pela sua facilidade na automacao de deploy-
ments bem como a capacidade de escalar as aplicagdes a necessidade do cliente e também pelo
facto de ser open-source, é a ferramenta mais utilizada em todo o mundo para orquestracao de
containers [Fle22].

1.1 Motivacao e Objetivos

A necessidade que as empresas tém em encontrar profissionais que compreendam as varias areas
de competéncia requeridas para o bom desenvolvimento dos seus projetos, leva a que os pro-
fissionais sejam obrigados a compreender tecnologias fora das suas areas de competéncia com
vista a tornar o seu trabalho mais agil e o trabalho das equipas mais fluido.

A motivacao deste trabalho é aprofundar e adquirir conhecimentos que possam ser uma mais va-
lia no futuro, numa area que esta em ascensdo. E também para ganhar mecanismos que possam
trazer, a nivel profissional, uma mais valia, com vista, a ter conhecimento nas mais variadas
areas de competéncia, neste caso, na area de Dev-Ops.

0 objetivo principal é a criacdo de um ambiente de virtualizacdo com base no e desta forma
explorar como fazer o deploy de aplicacdes. Ira ser feito um estudo sobre autoscaling onde,
para isso, se irdo criar algumas aplicacdes exemplo. Sera feita toda a configuracdo do deploy-
ment das aplicacoes e, posteriormente, a configuracao de um Horizontal Pod Autoscaler de
forma a testar as funcionalidades de escalonamento e o porqué de ser importante.

Por fim, serao feitos testes de carga e serdo recolhidos dados para perceber as diferencas entre
uma aplicacdo com uma Unica réplica e a mesma aplicacao mas com multiplas réplicas.



1.2 Contribuicées

Neste trabalho foi feito:

0 estado da arte sobre maquinas virtuais, containers e orquestradores de containers, com
especial destaque para o Docker no caso dos containers e um énfase adicional no para
os orquestradores de containers.

Uma explicacdo detalhada sobre o deployment de aplicacdes num ambiente K83, abran-
gendo todo o processo desde a criacdo da imagem Docker até a configuracao do deployment
na plataforma K84.

Analise e criacdo de ficheiros de configuracao para os HorizontalPodAutoscaler.

Avaliacao do desempenho de aplicacoes que estao sujeitas a testes de carga, com e sem
escalonamento.

Avaliacao da utilizacao de recursos, com e sem escalonamento.

1.3 Organizacao da Dissertacao

O presente trabalho esta organizado da seguinte forma:

Capitulo 1 - Introducao - uma breve introducdo ao tema desta dissertacao, as motivagées
e objetivos, as contribuicoes e a organizacao do documento.

Capitulo 2 - Estado da Arte - No estado de arte iremos abordar os conceitos de virtualizacao,
Containers e também os orquestradores de Containers .

Capitulo 3 - Plano de trabalho - No plano de trabalho ira ser feita a proposta de trabalho
a ser realizado e a sua calendarizacao.

Capitulo 4 - Contexto Experimental - Aqui descreve-se a criacdo da plataforma de para
testes e analise do impacto do escalonamento de aplicacoes.

Capitulo 5 - Testes e Resultados - Descricao dos testes realizados e os resultados obtidos.

Capitulo 6 - Concluséo e trabalho futuro - Conclusédo e direcoes para trabalho futuro.



Capitulo 2

Estado da Arte

Neste capitulo, apresentamos as mais recentes tecnologias de virtualizacdo, criacao de con-
tainers e da sua orquestracao. De forma a entender o melhor, iremos abordar temas que
estao diretamente ou indiretamente relacionados ao Kubernetes. Inicialmente ira ser estudado
0 que ¢é a virtualizacao, que é a tecnologia central para tudo o que vem a seguir. Nesta seccao
sobre a virtualizacao iremos abordar o que sao maquinas virtuais e iremos estudar brevemente
o Hyper-V, que é uma tecnologia de virtualizacdo da Microsoft, com o intuito de estender o
estudo da virtualizacao e dar um exemplo concreto de uma tecnologia de virtualizacao.

De seguida, iremos abordar o conceito de container, mais especificamente, o docker por ser uma
das ferramentas mais utilizadas em 2022 [Fle22] no que diz respeito a criacao de containers.
Ird ser feita uma introducao ao tema, explicando conceitos envolvidos na arquitetura do docker.

Iremos apresentar o modelo de orquestracdo de containers dando um maior énfase no K8s onde
iremos abordar em maior detalhe a sua arquitetura e também brevemente detalhar outros or-
questradores.

Por fim, fez-se o levantamento das varias técnicas de escalonamento e também os critérios a
ter em conta aquando da escolha do método mais apropriado e de métricas de avaliacao.

2.1 Virtualizacao

Pela forma como as tecnologias foram evoluindo, a Virtualizacio ira ser o primeiro tema em
analise deste capitulo. Iremos comecar por definir maquina virtual, falar de algumas das suas
utilidades e formas de uso e por fim dar o exemplo de uma tecnologia de virtualizacao.

2.1.1  Maquinas Virtuais

Uma magquina virtual é, como o nome indica, um ambiente virtual que funciona exatamente
como um computador que possui um CPU, memoria etc..., através de maquinas virtuais & pos-
sivel partilhar recursos de uma maquina mae, com varios ambientes virtuais.

De acordo com o [Cou22], com recurso a maquinas virtuais, podemos criar ambientes de de-
senvolvimento para testar aplicacoes que necessitem de estar isoladas dando assim forma aos
desenvolvedores de testar codigo ou software sem impactar o resto do ambiente. E possivel
também fazer disaster management, por exemplo, os utilizadores de iPhones fazem backups
dos seus dados ao conectar com a iCloud e esta, por sua vez, guarda uma cdpia virtual dos seus
dados para que estes possam ser recuperados caso os dados sejam perdidos. Uma outra utilidade
das maquinas virtuais € a capacidade de testar software com hardware incompativel. Podemos
dar o exemplo de um software antigo que nao sofre alteracdes ha varios anos e necessitamos de



testar se ainda é compativel com sistemas mais recentes. Com recurso a uma maquina virtual
podemos configurar todo o sistema para fazer este teste, desde o tipo de memadria que ele usa
até ao sistema operativo que pretendemos usar.

Segundo a pagina da VMWare [VMw23d], apesar de existiram inUmeras vantagens sobre as ma-
quinas fisicas, as maquinas virtuais também tém as suas desvantagens, por exemplo, correr
multiplas maquinas virtuais numa Unica maquina fisica pode resultar em instabilidades na per-
formance caso os requisitos da infraestrutura nao sejam correspondidos. As maquinas virtuais
também sao menos eficientes e mais lentas que um computador fisico.

Associado ao termo maquina virtual, podemos muitas vezes encontrar o termo hypervisor. Este
hypervisor, que também é conhecido por Virtual Machine Monitor (VMM) é o software que cria
e corre as maquinas virtuais. O hypervisor permite que um computador hospede multiplas ma-
quinas virtuais ao partilhar os recursos da maquina mae.

Existem dois tipos principais de hypervisors, os de tipo 1 que agem como um sistema operativo
que corre diretamente no hardware da maquina em que corre, e o de tipo 2 que corre como um
software como um programa habitual do computador [VMw23b]. Um exemplo de um hypervisor
tipo 1 € o Hyper-v que sera estudado na proxima seccao.

2.1.2 Hyper-v

O Hyper-v é uma tecnologia de virtualizacdo desenvolvido pela Microsoft que permite correr
varios sistemas operativos numa Unica maquina fisica, foi introduzida pela primeira vez como
um componente do Windows Server 2008 e desde entao tem sido desenvolvido como um produto
standalone que pode ser utilizado com varios sistemas operativos.

Segundo Jadran Torbi¢, lvan Stankovic, Borislav Dordevic e Valentina Timenko o Hyper-v [TSDT18]
representa uma camada de software que fica localizada imediatamente a cima do hardware.
O seu proposito € permitir a diferentes sistemas operativos que simultaneamente corram no
mesmo equipamento. Tal como o kernel, o Hyper-V gere a memoria disponivel, processa e in-
fluencia o funcionamento de todo o sistema.

Para a [Acr2(Q], uma das maiores razdes para a utilizacao do Hyper-v é que € uma solucao com
uma boa relacao qualidade-preco. Algumas das ferramentas mais simples do Hyper-v nao ne-
cessitam de licenciamento pago, no entanto, para funcionalidades mais avancadas é necessario
uma licenca paga.

2.2 Containers

Segundo Bora Basyildiz [Bas19] a evolucao dos containers deu um grande passo em frente du-
rante o desenvolvimento do chroot em 1979 como parte da versao 7 da Unix. Este chroot,
marcou o inicio do isolamento de processos ao restringir o acesso de um ficheiro a uma diretoria
em especifico. Apesar de grandes melhorias entre 2000 e 2011, a introducao do Docker foi o
que fez com que os containers explodissem em popularidade e a sua popularidade continuou a
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subir em 2017 através da introducéo do K8s.

Segundo Stefano Sebastio, R. Ghosh e Tridib Mukherjee [SGM21], um container é um processo
virtualizado e leve que oferece um ambiente independente da camada de hardware, ao con-
trario de uma maquina virtual, o container nao tem integrado um sistema operativo. Com os
containers é possivel partilhar os recursos de uma s6 maquina com varias aplicacdes sem que,
ao contrario do que faz uma maquina virtual, seja necessario instalar um sistema operativo para
correr estas aplicacdes.

Para a [Aqu23] algumas vantagens de uma arquitetura conteinerizada sao:

« Baixos custos de infraestrutura devido a possibilidade de correr varios containers numa
Unica maquina virtual.

« A escalabilidade ao nivel de microservicos elimina a necessidade de escalar o niUmero de
magquinas virtuais.

« Ser independente de sistema operativo.
» A sua rapidez entre iniciar e parar um container em segundos.

» Tendo em conta que ndo contém um sistema operativo, passa a ser uma solucao leve.

2.2.1 Container vs Maquina Virtual

Para a [VMw23¢] os containers sao semelhantes as maquinas virtuais no sentido em que exe-
cutam aplicacdes de forma isolada numa Unica plataforma. Enquanto que as maquinas virtuais
virtualizam o hardware para criar um computador, os containers empacotam apenas o que uma
aplicacao necessita para funcionar.

Ainda segundo a [VMw23d], um beneficio chave dos containers consiste no facto de este ser
muito mais leve quando comparado com maquinas virtuais, devido a apenas necessitar da apli-
cacdo de que se quer fazer o deploy e as suas dependéncias. Como resultado disto, um container
inicia muito mais rapidamente fazendo com que a entrega de aplica¢cdes seja muito mais efici-
ente.

Em contraste, as maquinas virtuais sdo muito mais pesadas (em recursos) e mais lentas ao iniciar
que um container, elas estao isoladas umas das outras e podem ter o beneficio de ter um sis-
tema operativo completamente separado. As maquinas virtuais sao mais indicadas para correr
aplicacbes maiores e mais pesadas como por exemplo, monoliticos, em vez de microservicos
que requerem uma maior separacao e iria obrigar a criacdo de um numero maior de maquinas
virtuais fazendo com que sejam necessarios mais recursos.

Segundo [Fre2(] e tendo em conta as figuras e .2, é possivel observar que na arquitetura
dos containers, estes nao utilizam um sistema operativo proprio e utilizam também o kernel
do sistema operativo onde o container esta hospedado, ja as maquinas virtuais, possuem um
sistema operativo e um kernel proprio.

Uma questao também explorada em [Fre2(] é se maquinas virtuais e containers podem coexistir
no mesmo ambiente, sendo que a resposta é sim e podemos verificar isso num caso de uso onde
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Figura 2.1: Arquitetura do container segundo [Fre20]
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Figura 2.2: Arquitetura da maquina virtual segundo [Fre20]

se faca a instalacdo de, por exemplo, o docker numa maquina virtual. Neste caso poderiamos
ter uma maquina virtual que iria simular todo um sistema operativo e em nesse mesmo sistema
operativo poderiamos instalar um sistema de containers.

2.2.2 Docker

Segundo os autores Amit Potdar, Narayan D. G., Shivaraj Kengond e Mohammed Moin Mulla
[PGKM20] a conteinerizacao € uma tecnologia que combina a aplicacao, dependéncias relacio-
nadas e bibliotecas do sistema para agregar tudo o que é necessario para executar a aplicacao
sob a forma de um recipiente. As aplicacdes que sdo construidas e organizadas podem ser exe-
cutadas e implantadas como um container. Uma plataforma que implementa este conceito é
conhecida como Docker, e garante que a aplicacao funciona em todos os ambientes.

Segundo o autor Joshua Cook [Co017], podemos olhar para o motor do Docker como o daemon,
i.e. 0 que corre o processo em segundo plano. O Docker, como um todo, consiste num motor
e num hub, sendo que o hub é onde ficam armazenadas as imagens Docker (que serao expli-
cadas mais abaixo), sendo que estas sao um conjunto de instrucdes para construir um container.

Para melhor entendermos o docker, a sua arquitetura é ilustrada na figura 2.3.

Tendo em conta a figura .3, o docker client comunica com o docker daemon para fazer todo o
trabalho importante de construir, correr e gerir os containers. Outros aspetos importantes da
arquitetura, segundo a [Goo23b] sao:

» Docker Client - o docker client (comando docker) é a principal forma de comunicar com
0 docker. Quando se utiliza, por exemplo, o comando docker run, o client envia este
comando ao dockerd que executa as instrugdes necessarias.



Client

DOCKER_HOST

- Docker daemon |
i < e

docker build --

.\‘

Containers '— \, @

docker pull -

docker run —

Figura 2.3: llustracao da arquitetura do docker segundo [Goo23h]

« Docker Daemon - o daemon (comando dockerd) esta a escuta das APIs do docker para gerir
objetos como as imagens, containers, volumes e para fazer gestao de networking.

» Docker Registries - o registry é onde sao guardadas as imagens docker. Um exemplo co-
nhecido de um registry é o proprio Docker Hub, este é publico e qualquer utilizador pode
usar. Por omissdao, o docker esta configurado para utilizar o Docker Hub como registry
para as suas imagens, no entanto, é possivel ter um registry privado para as imagens.

» Docker objects - quando se utiliza o docker, esta-se a criar e a usar imagens, containers,
networks, volumes e outros tipos do objetos. Os objetos mais importantes a ter em conta
sao:

- Images - uma imagem é um template de instrucdes para a criacdo de um container
docker. E possivel criar uma imagem a medida de uma certa necessidade, ou entao,
utilizar imagens de registries de terceiros. Para construir uma imagem é necessario
criar um Dockerfile com as instrucdes necessarias para criar uma imagem.

- Containers - A definicdo de container é a mesma que ja foi abordada neste relatério
na seccdo 2.2. E possivel criar, iniciar, parar, mover ou apagar containers utilizando
as APIs do docker.

2.3 Orquestracao de Containers

A orquestracado de containers é o processo de automatizacado de grande parte das operacoes
necessarias para correr aplicacbes dentro de containers. Isto inclui a automatizacdo de pro-
cessos como os de deployment e provisionamento, scaling e de questoes relacionadas com o
networking das aplicacdes entre outros aspetos que geralmente as equipas de Dev-ops tém de
resolver, no que diz respeito a aplicacdes e ambientes produtivos e ndo produtivos. Através
desta orquestracao é possivel diminuir de forma significativa a complexidade de todos estes
processos [VMW23a].

Pela imagem 2.4 e segundo o Isam Mashhour Al Jawarneh [IMAJ19], a camada de Resource Ma-
nagement gere 0s recursos, como a memoria CPU/GPU, espaco no disco ente outros. O seu
objetivo é maximizar a utilizacao e minimizar a interferéncia entre containers que estejam a
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Figura 2.4: llustracao da arquitetura de um orquestrador de containers segundo [IMAJ19]

competir por recursos.

O scheduling layer procura utilizar os recursos do cluster eficientemente. Tipicamente, este
recebe informacdes por parte do utilizador, como os recursos de um container ou o nimero de
réplicas, e entdo decide como distribuir os recursos pelos varios containers que constituam uma
aplicacao.

Por fim, a camada do service management oferece a capacidade de construir e entregar aplica-
coes complexas. Este service management gere aspetos que incluem:

« labels que serao juntos aos metadados do container;

e grupos/namespaces para isolar os containers;

load-balancing para dividir carga que seja imposta ao container;

« verificar se a aplicacdo esta pronta para receber pedidos.

2.3.1 Kubernetes

Segundo os autores Jay Shah e Dushyant Dubaria [SD19], a orquestracao de containers é o con-
ceito central por tras de K84. Entdo, o esta encarregue de todos os containers. Incluido nos
seus deveres de gestao de containers estao a colocacao de containers, o scaling e descaling,
e o load-balancing do container. O é usado para automatizar a implementacéo, scaling
[DTR*18], [ZKUT22] e orquestracao de aplicacbes em containers, bem como a gestao de cargas
e servicos inseridos em containers.

0 scaling das aplicacdes pode ser feito de varias formas [TVK22]. A escolha do método de scaling
inclui processos de analise de dados como a carga a qual a aplicacao esta a ser submetida, o
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tipo de arquitetura que a aplicacao tem, o timing em que queremos fazer o escalonamento
e também se deve ter em conta que tipo de métricas estamos a utilizar para monitorizar a
aplicacdo. Estas analises podem levar a escolha de um de trés tipos de escalonamento:

 Vertical Scaling - O escalonamento vertical refere-se ao aumento ou diminuicao de re-
cursos alocados a aplicacdo. Este método depreende que se desligue a aplicacdo para
reconfigurar os recursos alocados.

» Horizontal Scaling - O escalonamento horizontal permite o aumento ou diminuicao de
réplicas de cada aplicacao. Este método pode ser configurado de forma manual ao definir
valores maximos para o consumo de, por exemplo, CPU por parte da aplicacéo.

» Hybrid Scaling - O escalonamento hibrido é uma combinacdo de ambos os métodos de
escalonamento a cima e permite a utilizacdo de ambos os métodos para criar condicoes
ideais da utilizacao de ambos, ou seja, podemos fazer um escalonamento vertical para
determinar quais os recursos mais apropriados a alocar a aplicagdo numa primeira fase e
depois utilizar o escalonamento horizontal para mudar, de forma dinamica, o nimero de
réplicas.

Ainda segundo [TVK22], saber quando fazer o escalonamento é algo a ter em conta e pode ser
feito de duas formas:

* Reactive Scaling - No escalonamento reativo o sistema monitoriza o trafego existente ou os
recursos utilizados e se algum dos dois atingir um valor maximo definido, entao o sistema
ird fazer uma avaliacdo de qual escalonamento fazer.

« Proactive Scaling - O escalonamento proativo utiliza técnicas de prever necessidades futu-
ras para organizar os recursos necessarios. Inteligéncia artificial e machine-learning tem
sido utilizados para fazer este tipo de previsao.

[TVK22] indica também os tipos de métricas que podem ser avaliadas no processo de escolha
de método de escalonamento. Entre eles, pode-se encontrar os proprios recursos da maquina,
como o CPU, RAM e memoria disponivel, os tempos de resposta da aplicacdo e o nimero de
chamadas feitas a aplicacdo. Estas métricas podem ser classificadas como de baixo nivel, como
por exemplo, os recursos fisicos, ou entdo de alto nivel, como por exemplo o trafego de pedidos
feitos a aplicacdo e o tempo que estes demoram a ser processados.



Na figura .5, podemos ver alguns dos componentes da arquitetura do explicados mais

abaixo.
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Figura 2.5: Exemplo Arquitetura do K89 segundo [Pan2Z]

Na figura 2.5 podemos ver os seguintes modulos do K84:
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Master Node - O master node é responsavel pela gestdo do cluster K8d. E sobretudo o
ponto de entrada para todas as tarefas administrativas. O master node esta responsavel
pelos processos de controlo que estao disponiveis para todo o ambiente.

Worker nodes - Os worker nodes correm aplicacdes via pods enquanto que o master node
controla estes pods. Para aceder as aplicacoes é necessario conectar ao worker node.

Pod - Os pods sdo a unidade mais pequena de execucdo do K83, aqui serdo organizados os
containers que vao constituir a aplicacao.

APl Server - O APl server é o ponto central para expor funcionalidades para utilizado-
res externos. Quando estamos a utilizar os comandos do kubectl estamos na realidade a
comunicar com o APl server.

Etcd - O etcd é a base de dados utilizada para guardar valores no formato de key-value e
onde ¢ guardada toda a informacao sobre o cluster.

Controller-Manager - O controller é um componente do painel de controlo do K84, este
corre sob a forma de um container dentro de um pod em cada master node do cluster.
Este é uma colecao de diferentes controladores cuja principal funcao é verificar o estado
dos objetos e fazer com que o estado dos objetos esteja no estado desejado.

Scheduler - Este componente também corre no painel de controlo do e tem a responsa-
bilidade de atribuir pods para o cluster. Este determina que nds estao aptos para receber
um pod dependendo de, por exemplo, os recursos disponiveis num certo no.

Kubelet - Cada worker node tem um processo chamado de kubelet, este cria, destroi ou
atualiza pods do seu no.



o Kube-proxy - Outro servico que corre em todos os nos, este € responsavel por todo o
networking do no.

« Container Runtime - Esta é a peca de software responsavel por correr os containers nos
pods.

» Add-ons - De forma a extender funcionalidades do € possivel também instalar add-ons.
Multiplos estudos sobre sistemas tém sido publicados na literatura cientifica:

« Em [ZG22] é estudado como automatizar a seguranca de um sistema K84.

» [MHR21] estuda questoes relacionadas com a migracao de dados para Deep Learning.

« Em [KAGP21] é analisada a performance de plugins Container Network Interface (CNI).

« No trabalho [TKVL*20] sao estudadas diferencas entre arquiteturas para varios clientes de
k8.

o Em [GSCT22] é feito um estudo para compreender a interacao entre o scheduler do
com o Software-defined networking (SDN) aquando do deployment de pods.

« Em [BR22] é estudado o deployment em K84 utilizando Helm Charts.

2.3.2 Outros orquestradores

Para além do existem outros orquestradores de containers:

o Docker swarm - Docker swarm € uma outra tecnologia de orquestracao de containers,
sendo que este, é o sistema nativo do préoprio Docker. Com este é também possivel fazer
a gestao de todo um cluster de containers oferecendo ferramentas para escalar os pods
existentes, load balancing, ferramentas de gestao de networking etc...[Doc23b]

o Rancher - Apesar de estar neste capitulo, o Rancher nao é em si um orquestrador. O
Rancher é uma ferramenta que, quando utilizada com o K83, pode facilitar a interacdo
com os comandos do proprio K84. O Rancher oferece ferramentas de autenticacéo e con-
trolo de acessos para todos os clusters que possam existir num ambiente de e oferece
ferramentas de integracdo com repositorios para ficar diretamente ligado a pipelines de
deployment [Ran22].

Segundo [Fre2(], numa perspetiva de comparacao do docker swarm e o K84, verificou-se que o
docker swarm é uma ferramenta de orquestracao superior se tivermos ambientes mais simples,
com um nimero de containers reduzido e também é mais facil de instalar e configurar, no en-
tanto, para ambientes mais complexos, com necessidade de haver um conjunto de workers para
implementar um ambiente de containers mais complexo, o € o0 mais indicado.

Existem também tecnologias cloud que oferecem ferramentas de criacdo de clusters na
cloud.

Entre eles:
« Azure Kubernetes Service (AKY) - Servico de K84 para a cloud da Microsoft [Mic23]
« Google Kubernetes Engine (GKE) - Servico de K84 para a cloud da Google [Goo23d]

Ambos os servicos oferecem a possibilidade de criacdo de um cluster de K84.
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2.4 Conclusao

Neste capitulo foi feito um estudo sobre maquinas virtuais, containers, docker, orquestradores
de containers e por fim o K84.

Maquinas virtuais, containers utilizando o docker e orquestradores de containers utilizando o
sao tecnologias inter-relacionadas que transformam a forma como aplicagées modernas sao
construidas e implantadas.

As maquinas virtuais oferecem um ambiente virtual que pode correr multiplos sistemas opera-
tivos, sendo flexiveis com a utilizacdo de recursos de uma maquina mae. Por outro lado, os
containers sao uma solucao leve de ambientes isolados para correr aplicacdes, tornando facil a
sua manutencao e deployment. O docker € uma plataforma para construir, implantar e correr
containers. Por fim, o orquestrador de containers, K84, oferece formas de automatizar o de-
ployment, escalonamento e gestao das suas aplicacoes.

Estas tecnologias juntas, oferecem solucdes para a construcao, deployment e gestao de aplica-
coes modernas, dando as empresas formas eficientes de oferecer solucbes de grande qualidade

aos seus clientes.

Neste trabalho, vamos estudar como o escalonamento de aplicacées numa plataforma de
tem impacto no desempenho do sistema.
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Capitulo 3

Plano de trabalho

3.1 Plano de trabalho

Ap0s a criacdo do ambiente de pretende-se fazer varios testes a uma, ou varias, aplicacoes
exemplo de forma a perceber o seu comportamento com uma e mdltiplas réplicas utilizando
uma ferramenta que permita a realizacdo de testes de carga a aplicacdo. Com estes testes,
o objetivo é também verificar os tempos de resposta e de processamento da aplicacao, bem
como, como aumenta a utilizacao de recursos perante o aumento de processamento de dados.
Esta dissertacao inclui as seguintes tarefas:

 Criar um conjunto de aplicacoes.
» Estudar ferramentas para testes de carga, nomeadamente o JMeter.

» Estudar ferramentas de monitorizacao para verificacao do desempenho dos recursos sob
carga.

o Fazer uma instalacao de local.

« Fazer o deploy das aplicacées criadas na instalacao local do K83.
» Medir o impacto do scaling no desempenho das aplicacoes.

» Medir o impacto do scaling nos recursos sistema.

» Comparar esse impacto para diferentes tipos de aplicacges.

Na tabela esta o planeamento do trabalho a ser realizado para os proximos meses.

Tarefa Més1 | Més2 | Més3 | Més 4
Escrita da dissertacao X X

Estudo do e ferramentas de teste X X
Criar aplicacées exemplo X
Instalacao do K8 local X X
Estudo da escalabilidade X X
Testes da plataforma X X X

Tabela 3.1: Planeamento do trabalho.

3.2 Conclusao

Os orquestradores de containers como o trouxeram ferramentas centralizadas para gerir os
containers, possibilitando a construcao de ambientes produtivos de grande escala, por exemplo,
ambientes com centenas de microservicos disponibilizados para milhares de utilizadores.

Neste trabalho, devido a limitacdo de recursos nao foi possivel explorar a criacao de um cluster
de K84 com varios nos.
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Capitulo 4

Contexto experimental

4.1 Introducao

Neste capitulo, é apresentado o ambiente experimental onde foram realizados os testes para
o estudo do autoscaling no K8s. Para isso foi usada uma maquina virtual onde foi instalado o
microk8s que permite uma instalacdo local do K84. De seguida foi criada uma aplicacdo exem-
plo, que designamos por AP/ Challenge Java da qual foram implantadas duas versoes, v1 e v2,
no e que posteriormente serao sujeitas a testes de carga para estudo do comportamento do
sistema de autoscaling para diferentes configuracdes do mesmo. De seguida descrevemos como
configurar o autoscaling, mostrando um ficheiro Yet Another Markup Language (YAML)) exemplo,
e a ferramenta JMeter que foi escolhida para simular os acessos a aplicacao exemplo, para tes-
tes de carga.

4.2 Maquina Virtual

Para a criacdo da maquina virtual, que sera utilizada para o contexto experimental, foi esco-
lhido o Virtual box [Ora23], um software desenvolvido pela Oracle e cujo objetivo é a criacao
e utilizacdo de maquinas virtuais. Esta maquina virtual foi instalada numa maquina base com
32Gb de RAM um processador i7-12700 2.10GHz com 12 cores e 1Tb de memoria.

Para a instalacao do foi criada uma maquina virtual Ubuntu na versao 22.04.2 com 8Gb de
Random Access Memory (RAM) com um processador de 4 niicleos e 50Gb de memoria e foi es-
colhida a ferramenta microk8s [Can23] visto que esta ¢ indicada para instalacdes locais de
com um cluster Gnico, que é adequado para testes de funcionalidades do K8d.

As figuras 4.1, 4.2, B.3 e .4 descrevem a criacdo da maquina virtual, incluindo respetivamente
a atribuicdo do nome(Teste), a escolha do Sistema operativo (50) (Ubuntu 22.04.2), definicao
do utilizador (teste), os recursos da maquina (nUmero de cores e memoria) e o espaco em disco.
A figura |4.5 sumariza as definicdes da maquina criada.
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¥# Create Virtual Machine ?

Virtual machine Name and Operating System

Please choose & descriptive name and destination folder for the new virtual machine. The name you choose will be used throughout VirtualBox to
identify this machine. Additionally, you can select an IS0 image which may be used to install the guest operating system.

Name: ‘Teshe | @

Eolder: | || Ci\Users\Josovieira|Desktop|Tese VM Teste v
150 Image: ‘ D C:\Users\JoaoVieira\Desktop\Tese WMiubuntu-22,04, 2-desktop-amda4.iso V‘

Edition:

Type: |Linux

Version: |Ubuntu (64-bit)

[ skip Unattended Installation

@ Detected OS5 type: Ubuntu (54-bit). This OS type can be installed unattendedly. The install will start after this wizard is dosed.

Help Expert Mode Back Cancel
. s e s . . .
Figura 4.1: Definicdes iniciais da maquina virtual
¥ Create Virtual Machine ? o
Unattended Guest 0S Install Setup
You can configure the unattended guest OS install by modifying username, password, and hostname.
Additionally you can enable guest additions install. For Microsoft Windows guests it is possible to
provide a product key.
Username and Password Additional Options
Product Key: |#zz:
Username: [teste
| | (? Hostrame: ‘besbe | @
Password: |1234 a-«l
Domain Name: ‘myguest‘wrma\box‘org ‘
Repeat Password: |1234 wl

[ tnstallin Background

[ Guest Additions

Guest Additions 150: D C:\Program Files\Oradle WirtualBox\YBoxGuestAdditions.iso

Help Back Next

Figura 4.2: Definicao do utilizador

¥ Create Virtual Machine ?

Hardware |

You can medify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFI is also possible.

Base Memory: [ ]
TR T T T T T T T R T

4MB

Processars: '

T T T £ T T T T T T R
1CPU
[] Enable EFI (spedial OSes only)

24 CPUs I

Help

Back Next

Figura 4.3: Recursos disponibilizados para a maquina virtual.




N Create Virtual Machine ? X

Virtual Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard disk
file or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

(®) Create a Virtual Hard Disk Now

Disk Size: ' 50,00 GB

4,00 MB 2,0078
[1 pre-allocate Ful Size

O Use an Existing Virtual Hard Disk File
Teste.vdi (Normal, 50,00 GB)

(O Do Not Add a Virtual Hard Disk

Figura 4.4: Espaco em disco disponibilizado para a maquina virtual

¥ Create Virtual Machine ? b4
Summary
The following table summarizes the configuration you have chosen for the new virtual machine. When you are happy with the configuration press Finish to
create the virtual machine. Alternatively you can go back and modify the configuration.
&2 Machine Name and 05 Type
Machine Name Teste
Machine Folder C:/Users/JozoVieira/Desktop/Tese/VM/Teste Teste
150 Image C:/Users/JoaoVieira/Desktop/Tese VM ubuntu-22.04. 2-desktop-amdé-.iso
L / Guest 05 Type Ubuntu (54-bit)
Skip Unattended Install false
[} unattended Install
Username teste
Product Key false
Hostname Domain Name teste.myguest.virtualbox.org
Installin Background false
Install Guest Additions false
{.] Hardware
Base Memory 8192
Processor(s) 4
EFI Enable false
Disk
Disk Size 50,00 GB
pre-allocate Full Size false

Figura 4.5: Sumario das definicoes

4.3 Microk8s

O Microk8s é uma ferramenta leve cujo objetivo é correr clusters de em ambientes locais.
Este oferece uma maneira facil e rapida de comecar a utilizar o K83, possibilitando a desen-
volvedores e equipas uma forma rapida de experimentar e desenvolver aplicacdes baseadas em
containers sem que haja necessidade de configurar um ambiente de complexo.

A instalacdo do microk8s é feita através da linha de comandos e comeca-se por instalar os
pacotes necessarios no Ubuntu com recurso ao comando:

sudo snap install microk8s --classic

O microk8s oferece uma serie de add-ons que podemos utilizar no nosso e tendo finalizado
a instalacao pode-se correr o seguinte comando para verificar estes add-ons:

microk8s status --wait-ready
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A figura 4.6 demonstra os add-ons disponiveis pelo microk8s e o seu estado. Por exemplo,
podemos observar que o addon metrics-server esta enabled visto que ira ser usado para medir
recursos em utilizacao.

:-$ microk8s status --wait-ready
microk8s is running
high-availability: no
datastore master nodes: 127.0.0.1:19001
datastore standby nodes: none
addons:
enabled:

dashboard (core) The Kubernetes dashboard

dns (core) CoreDNS

ha-cluster (core) Configure high availability on the current node

helm (core) Helm - the package manager for Kubernetes

helm3 (core) Helm 3 - the package manager for Kubernetes

metrics-server (core) K8s Metrics Server for API access to service metrics
disabled:

cert-manager (core) Cloud native certificate management

community (core) The community addons repository

gqpu (core) Automatic enablement of Nvidia CUDA

host-access (core) Allow Pods connecting to Host services smoothly
hostpath-storage (core) Storage class; allocates storage from host directory
ingress (core) Ingress controller for external access

kube-ovn (core) An advanced network fabric for Kubernetes

mayastor (core) OpenEBS MayaStor

metallb (core) Loadbalancer for your Kubernetes cluster

minio (core) MinIO object storage

observability (core) A lightweight observability stack for logs, traces and metrics
prometheus (core) Prometheus operator for monitoring and logging

rbac (core) Role-Based Access Control for authorisation

registry (core) Private image registry exposed on localhost:32080
storage (core) Alias to hostpath-sterage add-on, deprecated

Figura 4.6: Add-ons disponiveis
0 comando kubect! é utilizado para comunicacdo com Application Programming Interface (API)
server do e é com recurso a este que iremos interagir com o ambiente e iremos ter acesso

as varias informacdes do mesmo.

Podemos utilizar o seguinte comando para verificar os nés do nosso K8s:

microk8s kubectl get nodes

Este ird devolver o nome dos nds que temos no nosso ambiente como demonstra a figura §.7,
neste caso podemos ver que o no teste foi criado a 42 dias.

: S microk8s kubectl get nodes
NAME STATUS ROLES AGE VERSION

teste REET <none:= 42d v1.26.4

Figura 4.7: Nos disponiveis no ambiente

4.4 Deployment da aplicacao exemplo no Microk8s

Para testar as funcionalidades do deployment de aplicacoes foi criada uma aplicacao em Java,
na versao 11, que utiliza a framework Spring Boot na versao 2.7.10. Nesta aplicacao foi incluida
uma [API que visa a criacdo de registos numa base de dados em meméria, o Sistema de gestao de
Base de Dados (SGBD) H2. O objetivo da utilizacdo desta aplicacdo, para além de servir como
base de teste para a criacdo do deployment no ambiente de K8, é a criacdo de altas cargas no
pod com vista a exploracao das funcionalidades de auto scaling.
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Nesta aplicacao foi adicionada uma estrutura Record com os campos id (de tipo Long), name
(de tipo String) e createdDate (de tipo Instant). Através desta classe (Record) é mapeada uma
tabela para a base de dados relacional H2. Cada campo deste Record ira corresponder a uma
coluna da tabela.

Foi também criada uma JAP| com o seguinte caminho:

/api/vl/create-record

Esta API foi criada para dois casos, v1 e v2, ambas aceitam um parametro size que ira determi-
nar a quantidade de Records que irao ser gravados na base de dados de forma sucessiva e sem
substituir linhas ja existentes.

Quando fazemos um pedido a AP, vai ser despoletado um processo que serd iterado tantas ve-
zes quantas for definido no parametro size. Este processo, no caso v1, consiste em popular os
campos name e createdDate da estrutura Record para que em cada iteracao a estrutura seja
guardada em base de dados e adicionada a uma lista para ser posteriormente devolvida como
resposta ao pedido a AP]. O valor name é populado com uma string com cinquenta caracteres
gerada de forma aleatéria e o campo createdDate assume a data e a hora do sistema.

Tendo em conta que a aplicacdo descrita a cima apenas tem um acesso a base de dados e nao
tem muito processamento de dados associado, foi criado o caso v2.

Esta nova aplicacdo, v2, tem também uma base de dados em memodria, H2, uma APl com o
mesmo caminho que aceita o0 mesmo parametro size e possui também uma estrutura Record
com o0 mesmo objetivo de ser guardada na base de dados. A esta nova estrutura Record foram
adicionados vinte e seis novos campos do tipo string e foi replicada cinco vezes, ficando a base
de dados com seis tabelas. Nesta versao, para cada pedido a API, serdo adicionados size registos
as seis tabelas de base de dados.

0 processo a seguir € muito semelhante a aplicacao v1, no entanto, em vez de apenas popularmos
os campos name e createdDate, populamos também os vinte e seis novos campos adicionados
com uma string com cinquenta caracteres gerados de forma aleatoria. O resto do processo de
popular o campo createdDate e gravacao em base de dados, é igual a aplicacao v1.

Tendo em conta que o restante processo de deployment é igual para ambas as aplicacdes, os
processos irao ser explicados com base na aplicacao v1 de forma a nao repetir processos que
sao iguais.

4.4.1 Dockerfile e Docker image

Nesta seccdo sao descritos todos os passos para a criacao da imagem docker que sera utilizada
para o deployment bem como a criacdo do ficheiro para 0 mesmo e o servico associado
para que seja exposta uma porta para ser possivel interagir com a aplicacao.

0] baseia-se em imagens Docker para disponibilizar as aplicacdes. Tendo isto em conta é
necessario criar a imagem docker da aplicacao e disponibiliza-la num repositério para poder ter
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a aplicacao pronta a ser utilizada num deployment.

Para criar a imagem docker é definido um ficheiro denominado de Dockerfile e colocamos a
seguinte especificacao no ficheiro descrita abaixo:

FROM openjdk:11-jre-slim

WORKDIR /app

COPY target/apichallenge-0.1.2.jar /app
EXPOSE 8080

CMD ["java", "-jar", "apichallenge-0.1.2.jar"]

1. FROM openjdk:11-jre-slim - Este primeiro ponto define a imagem base da imagem, este
serve de ponto inicial para a construcao da imagem docker e serve também como um
sistema operativo para a imagem.

2. WORKDIR /app - Aqui é definido a pasta onde os comandos do docker irao fazer efeito.

3. COPY target/apichallenge-0.1.2.jar /app - Nesta terceira linha, é copiado o codigo com-
pilado, ou seja, o ficheiro .jar para a pasta definida no ponto 2.

4. EXPOSE 8080 - Como o objetivo é disponibilizar uma [API é necessario expor uma porta para
interacao com a aplicacao.

5. CMD [”’java”, -jar”, "apichallenge-0.1.2.jar”] - Este Gltimo ponto tem como objetivo dizer
quais os comandos a correr para executar a aplicacao assim que o container docker seja
inicializado.

Depois de ter o ficheiro Dockerfile criado no projeto & necessario compilar e gerar o ficheiro
.jar da aplicacao e assim correr o comando:

docker build -t <image_name>

Este comando ira construir a imagem docker e guarda-la no nosso repositorio de imagens local.
Para verificar as imagens que temos disponiveis podemos correr o seguinte comando e verificar
um output parecido ao da figura §4.8.

docker images

:$ sudo docker images

REPOSITORY TAG IMAGE ID CREATED
apichallenge-0.1.2 latest 9d8cBcefd67f 3 minutes ago

Figura 4.8: Imagens disponiveis no repositorio local

Para disponibilizar a imagem de forma publica é necessario ter um repositorio. O proprio docker
disponibiliza de forma gratuita um repositorio onde podemos guardar imagens num repositorio
publico, que se chama docker hub [Doc23a].

Para podermos guardar a imagem, precisamos primeiro de fazer o login no docker hub através
do comando:

docker login
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Antes de enviarmos a imagem para o repositorio do docker hub é necessario criar o repositorio na
pagina do mesmo. A figura .9 exemplifica a pagina de criacdo. Aqui atribui-se um namespace
e da-se um nome ao repositorio.

Create repository

Namespace Repository Name

joaovieira%e - exemplo

Short description

Descrigdo exemplo

hort description description is used to index your content on Dockel

Hub and in search engines

Visibility
Using 0 of 1 private repositories. Get more
@ Public Private
Appears in Docker Hub search results Only visible to you

Figura 4.9: Pagina de criacdo do repositério

Depois da autenticacao e da criacao do repositério é necessario alterar o nome da imagem no
repositorio local, visto que, para enviarmos a imagem para o docker hub é necessario identifi-
carmos o namespace da imagem dentro do repositorio local para que o docker consiga identificar
qual o namespace que ira utilizar para guardar a imagem. Isto é feito com recurso ao comando:

docker tag <imagem-local>:<tag-local> <namspace>/<nome>:<tag>

No comando séo indicados o nome da imagem e a tag que ja existe no repositorio local e a
segunda parte, o namespace configurado durante a criacao do repositdrio no docker hub, o seu
nome e tag que é habitualmente utilizada para definir versdes das imagens.

Apos todos estes passos podemos utilizar o comando docker push para guardar a imagem no
repositorio do docker hub podendo-se verificar na figura que a imagem (apichallenge:0.1.2)
esta agora guardada no repositorio publico.

docker push joaovieira96/apichallenge:0.1.2
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joaovieira96 / apichallenge

Description

This repository does not have a description

Last pushed: 5 months ago

Tags

This repository contains 2 tag(s).

Tag 0s Type Pulled Pushed

|012 Image a month ago 5 months ago

® 0.1.1 Image 6 months ago 6 months ago
See all Go to Advanced Image Management

Figura 4.10: Nova imagem docker disponibilizada

4.4.2 Deployments

Para fazer o deployment de aplicacdes é necessario criar um ficheiro YAML. Este ficheiro ira
ter toda a especificacdo necessaria para o fazer o deployment da aplicacao. Desde o nome
do pod até as variaveis de ambiente, todas as configuracées podem estar definidas num Unico
ficheiro, no entanto, cada aplicacao necessita do seu proprio ficheiro de deployment.

Abaixo podemos ver o escrito para o deployment da aplicacdo ja mencionada.

apiVersion: apps/vl
kind: Deployment
metadata:
name: apichallenge
spec:
selector:
matchLabels:
app: apichallenge
replicas: 1
template:
metadata:
labels:
app: apichallenge
spec:
containers:
- name: apichallenge
image: joaovieira96/apichallenge:0.1.2
imagePullPolicy: IfNotPresent
resources:
requests:

cpu: "125m"
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memory: "1024Mi"
limits:
cpu: "300m"
memory: "1024Mi"
ports:

- containerPort: 8080

No exemplo a cima podemos encontrar as seguintes configuracoes:

1. apiVersion - Define a versao da APl que o K8 ira utilizar para interpretar o ficheiro
2. kind - Define o tipo de recurso que esta a ser a criado

3. metadata - Define todos os meta dados do deployment. Alguns exemplos de meta dados
que podemos incluir sao:

(@) name - Define o nome do deployment

(b) namespace - Define o namespace em que o deployment vai ser criado. Este serve
para organizar e isolar recursos dentro do cluster.

(c) labels - Define pares chave-valor que sao usados para identificar deployments

4. spec - Spec significa specification e este campo define varias configuracbes e parame-
tros para a criacao do deployment. Os seguintes elementos podem ser encontrados sob a
definicdo da spec:

(a) selector - Define rotulos para identificar os pods.

(b) replicas - Define o nUmero de réplicas que o deployment vai ter por omissdo. De
notar que esta é uma forma estatica de definir o niUmero de réplicas da aplicacao.

(c) template - Define um template que descreve a criacao do deployment e este é usado
como base para a criacao de réplicas. Aqui podemos encontrar as seguintes especifi-
cacoes:

i. spec - Aqui encontramos novamente a configuracdo de um especificacao. Esta
permite uma maior configuracdo e é aqui que vamos fazer a configuracao do
container que inclui as seguintes configuracoes:

A. image - Define a imagem docker a ser utilizada no deployment. Se nao for
configurado nenhum repositério de imagens (como encontramos no exemplo),
o} ira procurar a imagem no repositorio do Docker hub.

B. imagePullPolicy - Quando o procura a imagem docker, este ira fazer o
download da imagem para o pod. Este campo define como agir em relacao
a imagem. Podemos definir para fazer sempre o download da imagem, fazer
apenas o download caso a imagem ainda nao exista no pod ou nunca fazer o
download da imagem.

C. resources - Define os recursos computacionais do pod. Esta configuracao tem
dois sub campos, o limits e o requests e estes servem para definir os recursos
maximos e iniciais do pod, respetivamente. No ficheiro exemplo para o cpu
temos 125m que corresponde a um oitavo de um core e para memoria temos
1024Mi que corresponde a 1024megabyte.
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(d) ports - Define configuracoes para networking do pod. No exemplo a cima ainda en-
contramos a configuracdo containerPort que define a porta em que a aplicacao ira
estar a escuta.

Por fim, para aplicar o ficheiro apenas tem de ser executado o seguinte comando men-
cionando o nome do ficheiro criado com a flag -f que especifica que vamos utilizar o nome do
ficheiro. A partir deste momento uma instancia da aplicagéo v1 sera inicializada.

microk8s kubectl apply -f apichallenge-deployment.yaml

Existe também um comando para verificar que deployments existem a correr no cluster.

microk8s kubectl get deployments

Este comando tera um output semelhante ao da seguinte figura.

S microk8s kubectl get deployments

NAME READY UP-TO-DATE AVAILABLE AGE

apichallenge 1/1 1 1 26d

Figura 4.11: Deployments no

4.4.3 Services

Um Service no contexto de € um recurso utilizado para estabelecer o networking das nossas
aplicacoes. No exemplo da aplicacao v1 apesar de haver uma porta exposta durante o deploy-
ment esta nao é acessivel fora do pod, sendo entao necessario criar uma ponte para se comunicar
com a aplicacao.

A configuracdao do um servico é ligeiramente diferente da configuracao do deployment. No
servico podemos definir os seguintes tipos de servico.

1. ClusterlP - Este é o tipo default de um servico, ele expde uma porta interna que apenas €
alcancavel dentro do cluster.

2. NodePort - Este tipo expde uma porta e permite o acesso exterior ao cluster.
3. LoadBalancer - Permite o balanceamento de pedidos para o pod.

Este recurso oferece configuracées de networking e abaixo podemos encontrar o exemplo de
um servico que foi configurado aquando da criacao da aplicacao vf.

apiVersion: vl
kind: Service
metadata:
name: apichallenge-nodeport
spec:
type: NodePort
selector:
app: apichallenge
ports:
- protocol: TCP
port: 8080
targetPort: 8080
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Por fim, a semelhanca dos deployments, tem que se aplicar o ficheiro criado e pode-se
verificar os servicos existentes com recurso ao comando:

microk8s kubectl get services

Este devera ter um output parecido ao da figura #.12. Como podemos observar esta instalado
um servico do tipo NodePort para a aplicacao. O servico do tipo ClusterlP faz parte da instalacao

do proprio K84.

S microk8s kubectl get services
TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE

ClusterIP 16.152.183.1 <none> 443 /TCP 53d
apichallenge-nodeport NodePort 10.152.183.25 <none> 8080:30927/TCP 53d

Figura 4.12: Servicos do

4.5 Autoscaling

0 autoscaler tem a responsabilidade de ajustar o nimero de réplicas de um pod, dependendo da
utilizacao dos recursos, tais como CPU ou memdria. Ele monitoriza continuamente a utilizacao
dos recursos pelos pods e, ao detetar um elevado uso, aumenta o nimero de réplicas. Por outro
lado, se a utilizacao diminui, o autoscaler reduz o numero de réplicas. Este processo assegura
uma utilizacao eficiente dos recursos do cluster e a manutencao da disponibilidade da aplicacao.

Para a criacao e configuracdo do autoscaler é necessario primeiro ter uma ferramenta de mo-
nitorizacao de recursos. O microk8s disponibiliza um addon chamado de metrics-server e este
serve para esse mesmo efeito. Para ativar este addon podemos correr o comando:

microk8s enable metrics-server

Tendo o metrics-server ativo, tem de se criar o recurso HorizontalPodAutoscaler com a seguinte
especificacao:

apiVersion: autoscaling/v2
kind: HorizontalPodAutoscaler
metadata:
name: apichallenge-hpa
spec:
scaleTargetRef:
apiVersion: apps/vl
kind: Deployment
name: apichallenge
minReplicas: 1
maxReplicas: 5
metrics:
- type: Resource
resource:
name: cpu

target:
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type: Utilization

averageUtilization: 50

Neste recurso podemos ver as configuracdoes de nimero minimo (minReplicas: 1) e maximo de
réplicas (maxReplicas: 5) e também qual o recurso que o auto scaler ira ter em conta para
decidir aumentar ou diminuir o nimero de réplicas, neste caso o recurso é o cpu. Alternati-
vamente este recurso poderia ser a memoria. Pelo ficheiro exemplo, quando for atingido 50%
(averageUtilization) de utilizacao de cpu o vai subir gradualmente o nimero de réplicas.

Se quisermos fazer autoscaling de varias aplicacées teremos que criar um ficheiro de confi-
guracao para cada aplicacdo. O recurso que resulta da execucao do ficheiro fica associado
a aplicacao através da configuracdo vista dentro do scaleTargetRef. O valor do apiVersion
e do kind do autoscaler tem que ter valores iguais aos do deployment nas mesmas configu-
racoes, ja o name no autoscaler tem que ter o mesmo valor visto dentro da configuracao
spec.selector.matchLabels.app do deployment.

Depois de criado o pode-se criar o recurso, a semelhanca do que se fez com o deployment
e o service. Para verificar os HorizontalPodAutoscaler existentes podemos correr o seguinte
comando:

microk8s kubectl get hpa

Este ird ter um output parecido ao da seguinte figura #.13. Note-se que este Ultimo comando
disponibiliza também a percentagem de utilizacdo do recurso definido no (cpu) que a
aplicacao esta a consumir, sendo que, no exemplo dado na figura a aplicacao ndo esta a
sofrer qualquer tipo de carga.

5 $ microk8s kubectl get hpa
NAME REFERENCE TARGETS MINPODS MAXPODS REPLICAS AGE

apichallenge-hpa Deployment/apichallenge 4%/50% 1 5 1 2ed

Figura 4.13: Horizontal Pod Autoscaler

A decisao de aumento ou diminuicao de réplicas é definida pela seguinte formula [Goo23a].

desiredReplicas = ceil[currentReplicas * ( currentMetricValue / desiredMetricValue )]

Nesta formula, o nimero de réplicas desejado (desiredReplicas), para o qual o sistema vai
escalar, é dado pelo quociente entre o valor da métrica alvo (desiredMetricValue - neste caso a
percentagem de cpu) e o valor atual (currentMetricValue) da mesma métrica multiplicado pelo
o nimero de atual de réplicas.

4.6 A ferramenta de teste e monitorizacdao: JMeter

Tendo as aplicacdes prontas a serem utilizadas, ira passar-se entao para o teste das funciona-
lidades de auto scaling. Para isto, sera necessaria uma ferramenta para provocar uma grande
quantidade de pedidos REST na aplicacao tendo como objetivo aumentar os recursos que esta
utiliza. A ferramenta escolhida foi o JMeter [Fou23].
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0 JMeter € uma ferramenta open-source para realizacao de testes de carga e medir a perfor-
mance de aplicacoes. Estes testes de carga sao, por exemplo, grandes quantidades de chamadas
a [APIs e por norma servem para perceber como é que as aplicacdes se comportam quando estao
a ser sujeitas a um elevado processamento.

4.6.1 JMeter

0 JMeter é uma ferramenta open-source que permite executar testes de carga em aplicagoes
web, oferecendo uma interface grafica para a configuracdo dos testes como ilustra a figura @.14.

Apache JMeter (5.4.3) 50O Q

Eile Edit Sear

ECa® VR + -4

A Test plan

Figura 4.14: Interface do JMeter

Tendo o JMeter a correr, é possivel criar uma serie de recursos para os testes, como por exem-
plo listeners para obtencao de resultados ou timers para calendarizar os testes. Para este caso,
sera criado um Thread Group como se pode ver na figura §.15.

Figura 4.15: Criacao do Thread Group

Um Thread Group é o elemento inicial de um plano de testes. O Thread Group é um grupo de
threads que vao executar um mesmo cenario e € nesta configuracao que definimos o nimero
de repeticées que a acdo que pretendemos ird executar como mostra a figura f.14. No campo
number of threads (users) sera indicado o nUmero de threads que queremos criar.
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Figura 4.16: Configuracao do Thread Group

Depois de configurar o Thread Group passamos a criacao do recurso que queremos que se repita,
neste caso, um HTTP Request (figura §.17).

Figura 4.17: Criacao da HTTP Request

A configuracao do pedido HTTP define as varias especificacdes que sao habituais num pedido
REST como o ip e porta da aplicacao, o tipo de pedido que pretendemos fazer, o path para
a JAP| e podemos configurar também paradmetros do pedido (figura 4.18). Como podemos ver
o ip esta definido para localhost, a porta para 32058, o tipo de pedido é um GET, o path é
/api/v1/create-record e o size é 200.
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Figura 4.18: Configuracao da HTTP Request

Por fim, para verificarmos o resultado dos pedidos que se vao fazer, tem que se criar um ultimo
recurso para estar a escuta destes resultados. Este recurso chama-se listener e como podemos
ver na figura o listener escolhido é do tipo Summary Report. Este apresenta informacoes
sobre o teste que foi feito pelo Thread Group como o nimero de pedidos e a percentagem de
erro, que sao métricas importantes para os testes que se pretendem realizar.

HTTF Request

ragment

Figura 4.19: Listeners disponiveis

Tendo em conta que este listener é meramente informativo, este ndao necessita de configura-
coes. Na figura pode-se ver um exemplo com cem pedidos efetuados.

Figura 4.20: Summary Report

Neste capitulo apresentamos o ambiente experimental construido para a realizacdo de testes
de carga utilizando o JMeter para perceber como é que a aplicagdo se comporta com uma e
varias réplicas. Os testes sdao apresentados no proximo capitulo.
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Capitulo 5

Testes e Resultados

5.1 Testes

Para avaliar a escalabilidade proporcionada por uma plataforma de comparamos o tempo
de execucao e os recursos usados pelas aplicacoes exemplo com uma Unica réplica e com varias
réplicas, através de testes de carga feitos com o JMeter. Com esta ferramenta foi possivel efe-
tuar um grande nimero de chamadas a [API da aplicacdo, simulando assim, momentos de grande
processamento.

0 objetivo destes testes de carga € provocar um processamento alto no microservico e nas suas
réplicas de forma a perceber os tempos de resposta e assim entender o quao benéfico pode ser a
utilizacao de um HorizontalPodAutoscaler para aumentar o nimero de réplicas de um certo pod.
Adicionalmente, tendo em conta que altas cargas de pedidos também podem originar problemas
na conexao do microservico a sua base de dados, acabou por se avaliar também a percentagem
de erros que foi possivel verificar durante os testes de carga.

Um dos problemas encontrados logo desde inicio foi o facto de ser dificil controlar o quantidade
de pedidos que seriam necessarios fazer as aplicacdes de forma a provocar a carga necessa-
ria para o HorizontalPodAutoscaler subir um nimero especifico de réplicas. Assim, em vez de
configurar o autoscaling, de forma a simular os testes pretendidos com o nimero de réplicas
desejado, foi modificada a configuracao do deployment para ter o nimero de réplicas planeado,
isto €, o nUmero de réplicas foi definido de forma estatica.

Para as duas versdes, v1 e v2, da aplicacao exemplo foram feitos trés casos de teste. Um
primeiro caso em que a aplicacao nao é replicada, um segundo caso com trés réplicas e um ter-
ceiro caso com cinco réplicas. Para cada um destes casos foram simulados diferentes niUmeros
de pedidos. Para ter resultados mais fidedignos foram feitos dez testes para cada um dos casos
estando depois na tabela representada a média desses resultados.

Para verificar a utilizacdo de CPU e memoria utilizou-se o comando htop que nos oferece os
valores de utilizacao destes dois recursos.

5.2 Resultados

Na tabela apresentam-se, para a aplicacao v1, os tempos de execucao, em segundos, e a
percentagem de erros para os trés casos de estudo tendo para cada caso sido simulados cem,
quinhentos e mil pedidos. Estes pedidos consistem em chamadas a JAPI e todas elas fazem uso
do parametro size com um valor de duzentos.
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N° Replicas | N° Pedidos | Tempo de processamento do teste de carga (s) | Erro (%)
1 100 4,7 0
1 500 25,8 0
1 1000 57,8 1,43
3 100 2.6 0
3 500 9.0 0
3 1000 19.3 0
5 100 1,7 0
5 500 5,5 0
5 1000 9,8 0

Tabela 5.1: Testes de carga para a aplicacao v1

Na tabela conseguimos verificar que os tempos de resposta descem de forma acentuada
quando aumentamos o nimero de réplicas e vemos que existem alguns erros no caso de réplica
Unica para mil pedidos devido a perda de ligacao a base de dados pela quantidade de acessos
que é feito.

Se olharmos para os tempos de resposta de um, trés e cinco réplicas, conseguimos ver que o
tempo diminui quase de forma proporcional ao nimero de réplicas, ou seja, para, por exemplo,
mil pedidos, o tempo de resposta aproxima-se aos sessenta segundos, ja para trés réplicas o
tempo se aproxima de vinte segundos o que € indicativo que cada uma das trés réplicas proces-
sou tanto quanto a réplica Unica. Ja para o caso de cinco réplicas, apesar de poder haver uma
maior discrepancia, o mesmo raciocinio pode ser feito.

Para analisar a utilizacdo de recursos do sistema consideraram-se os mesmos trés casos de es-
tudo (uma, trés e cinco réplicas) sem carga e com uma carga de quinhentos pedidos.

A tabela 5.2 apresenta a utilizacdo dos recursos do sistema nos casos de uma, trés e cinco ré-
plicas. Aqui podemos ver a utilizacdo de CPU sob a forma de intervalo e o valor de memédria
considerando a aplicacao sem carga e com carga de quinhentos pedidos.

O que se consegue verificar na tabela 5.2 é que, no caso de uma réplica, sem estar sujeita a
carga, os quatro cores de CPU tem valores entre os dez a quinze por cento de utilizacao en-
quanto que a utilizacdo de memoria se mantém proxima dos 3.3Gb.

Para uma unica replica, ao se aplicar um teste de carga de quinhentos pedidos consegue-se
verificar picos de utilizacao dos quatro cores para valores proximos aos noventa por cento e os
valores de memoria aumentam para aproximadamente 4Gb.

Ja para o caso de termos as cinco réplicas disponiveis, sem submeter os pods a nenhuma carga,
tem os cores de CPU com valores entre os vinte e os trinta por cento e a memoria em valores
proximos dos 4.5Gb.

Para as cinco réplicas, ao submeter uma carga de quinhentos pedidos, os cores do CPU atingem
picos de utilizacdo de cerca de noventa por cento enquanto que a memoria chega a valores
perto de 5.5Gb de utilizacao.
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N° Replicas | N° Pedidos CPU Memoria
1 0 [10% - 15%] 3.3Gb
1 500 [80% - 90%] 4.0Gb
3 0 [10% - 15%] 3.6Gb
3 500 [80% - 90%] 4.3Gb
5 0 [20% - 30%] 4.5Gb
5 500 [80% - 90%] 5.5Gb

Tabela 5.2: Valores de CPU e Memdria para a aplicagao v1

0 que se pode concluir da tabela 5.2 é que a utilizacdo de CPU se mantém similar nos trés
exemplos de réplicas em carga, os valores oscilam entre os oitenta e noventa por cento. Para
0s casos sem carga, a utilizacdo de cpu é ligeiramente superior para o caso das cinco réplicas
(entre vinte a trinta por cento) em relagdo aos casos de uma e trés réplicas (entre dez a quinze
por cento), o que é justificavel com o nUmero superior de réplicas a utilizar recursos do sistema.

Ja para a memadria, conseguimos verificar que a quantidade de recursos vai aumentado nos trés
casos de réplicas, havendo uma maior utilizacdo de recursos quando a aplicacao esta sob carga,
como seria de esperar.

Depois de perceber o comportamento do sistema e das aplicacoes para a aplicacao v1, foram
aplicados os mesmos casos de teste para a aplicacao v2. Nestes testes apenas se alterou o valor
do parametro size para vinte em vez dos duzentos feitos nos testes para a v1. Esta alteracao
resultou do facto de ao realizarmos os testes com um size de duzentos, a percentagem de erros
ser elevada.

A tabela .3 apresenta, para a aplicacdo v2, os resultados dos tempos de execucéo e percenta-
gens de erro para os mesmos casos e nimero de pedidos considerados para a aplicacao v1.

N° Replicas | N° Pedidos | Tempo de processamento do teste de carga (s) | Erro (%)
1 100 9.4 0
1 500 103.4 27.64
1 1000 214.3 47.10
3 100 4.2 0
3 500 28.8 0
3 1000 51.6 0.33
5 100 3.4 0
5 500 13.2 0
5 1000 30.5 0

Tabela 5.3: Testes de carga para a aplicacao v2

Como se pode observar na tabela 5.3 os tempos de execucao de v2 sdo, como seria de esperar,
sempre superiores aos tempos de v1. Considerando o caso das trés réplicas com cem pedidos o
tempo de execucao é menos de metade do caso de uma réplica e com quinhentos e mil pedidos
o tempo de execucao estad abaixo dos trinta por cento (¢ de apenas vinte e quatro por cento
para mil pedidos). Em relacao ao caso das cinco réplicas o tempo de execucdao com cem pedidos
€ de trinta e seis por cento do tempo com uma réplica e com quinhentos e mil pedidos esta
abaixo dos quinze por cento.
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No que diz respeito a percentagem de erros observamos que, para v2, se so existir uma réplica
com quinhentos pedidos, a percentagem de erro ja é bastante elevada (cerca de vinte e oito
por cento) passando para quase o dobro nos mil pedidos (quarenta e sete por cento). Quando a
aplicacao é replicada para trés réplicas, para quinhentos pedidos nao ocorrem erros, mas para
mil pedidos voltamos a detetar percentagens de erro residuais (nem chega a um por cento). Ja
para cinco réplicas nao sao detetados nenhuns erros.

A analise da utilizacdo de recursos é feita de forma igual a realizada para a aplicacdo v71, ou
seja, utilizando os trés casos de teste (uma, trés e cinco réplicas) sem carga e com uma carga de
quinhentos pedidos e a tabela 5.4 organiza os dados de forma igual a tabela 5.2 com a utilizacao
de CPU sob a forma de intervalo e os valores de memoria.

Na tabela .4 conseguimos ver que, de uma forma geral, tal como para v1, a utilizacio de me-
moria vai aumentando a medida que é aumentado o niUmero de réplicas e o nUmero de pedidos.

N° Replicas | N° Pedidos CPU Memoria
1 0 [10% - 15%] | 4.0Gb
1 500 [70% - 90%] | 4.3Gb
3 0 [10% - 15%] | 4.6Gb
3 500 [75% - 90%] 5.5Gb
5 0 [10% - 15%] | 4.7Gb
5 500 [80% - 90%] 6.2Gb

Tabela 5.4: Valores de CPU e Meméria para a aplicacao v2

Para melhor comparar os resultados obtidos nas duas aplicacées apresentamos, na tabela 5.5,
0 ganho no tempo de execucao (em percentagem) para cada uma das aplicacbes em relacao ao
tempo de execucao com uma Unica réplica.

N° Replicas | N° Pedidos | Ganho de v1 em relagao a uma réplica (%) | Ganho de v2 em relacdo a uma réplica (%)
3 100 45 55
3 500 65 72
3 1000 67 76
5 100 64 64
5 500 79 87
5 1000 83 86

Tabela 5.5: Ganhos do tempo de execucao obtidos com a replicacao

Como podemos observar na tabela 5.5 a aplicacdo com mais processamento, a v2, tem em todas
as situacdes estudadas um ganho superior a v1. Para a aplicacdo v2, os ganhos no caso de cinco
réplicas com quinhentos e mil pedidos sao notaveis (perto dos noventa por cento).

Em relacao a utilizacdo de recursos entre v1 e v2 a comparacao ja € mais dificil. Enquanto que
a utilizacdo de memoria € superior para a aplicacao v2 em todos os pontos de comparacao, a
utilizacao de CPU parece atingir os mesmos picos de utilizacao que a aplicacao v1.

No mundo empresarial onde muitas vezes os clientes tem os tempos de processamento bem
definidos através de Key Performance Indicator (KPI) pode ser (til utilizar esta abordagem
para garantir que o nUmero de réplicas permita atingir os indices desejados. Esta abordagem
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demonstrou-se til na avaliacdo de desempenho e na otimizacdo de tempos de resposta, con-
tribuindo para uma melhor experiéncia do utilizador e para a eficiéncia operacional do sistema
em questao.

Para estas duas aplicacoes os resultados demonstram uma clara vantagem na replicacao pare-

cendo que as cinco réplicas sdo adequadas para o limite maximo a atribuir a um HorizontalPo-
dAutoscaler.
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Capitulo 6

Conclusao e Trabalho Futuro

6.1 Conclusao

Esta dissertacao proporcionou uma maior compreensao sobre tecnologias de virtualizacao e or-
questracao de containers, com énfase no K84. Neste documento foi abordado o estado da arte
da virtualizacado, containers e orquestradores de containers onde o foi o maior objeto de
estudo.

Apds uma revisao tedrica no estado da arte, procedeu-se a criacdo de uma maquina virtual
onde se instalou a ferramenta microk8s para fazer todos os testes pretendidos. Finalizada a
instalacao foi feito o deployment de duas aplicacées exemplo, passando por todo o processo de
deployment, desde a criacdo das imagens docker até a criacdo do ficheiro YAML. Foi também
explorado como criar um service e também foi abordado o autoscaling com a criacdo de um
HorizontalPodAutoscaler.

Depois de ter o ambiente pronto, procedeu-se aos testes de carga as aplicacoes, utilizando o
JMeter. Durante estes testes foi monitorizado o tempo de processamento dos testes de carga
e os erros que dai resultavam, bem como, a percentagem de utilizacdo de CPU e a memoria
utilizada pelo sistema que resultava destes testes. Daqui foi possivel verificar que a utilizacao
de multiplas réplicas conduz & melhoria dos tempos de resposta das API. Esta andlise podera ser
utilizada no futuro para perceber a necessidade de escalar aplicacées e em caso de necessidade,
perceber a quantidade de réplicas adequada para a aplicacdo em causa.

Esta dissertacao representou um aprofundamento do meu conhecimento, permitindo a explora-
cao de areas até entdo nao exploradas durante a minha trajetoria profissional. Desde a criacao
step-by-step da imagem Docker - processo que pode inicialmente parecer complexo devido ao
numero de passos que tém que ser dados para a criacdo da imagem -, até a elaboracao dos
arquivos essenciais para os deployments e services, esta experiéncia foi importante para
compreender o significado de cada campo e sua aplicabilidade. Além disso, a aplicacédo pratica
do nos testes conduzidos na plataforma sera certamente uma experiéncia importante, uma
vez que o K84, em constante expansdo, assume uma posicdo cada vez mais proeminente no
universo de Dev-Ops.

6.2 Trabalhos Futuros

Esta dissertacdo lanca as bases para a investigacdo de outros topicos dentro do K84. A explora-
cao dos services foi maioritariamente superficial, concentrando-se principalmente no NodePort.
Ha uma oportunidade de aprofundar a compreensao e integracao do recurso LoadBalancer, ana-
lisando como o implementar, vantagens e desvantagens, bem como sua aplicacdo em cenarios
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praticos.

Outro aspeto que merece uma analise mais detalhada é a configuracdo de um cluster de com
multiplos nds. Dada a inclinacao do para ambientes de grande escala, a implementacao de
multiplos nos assume uma relevancia substancial na criacdo de uma infraestrutura mais robusta
e responsiva as exigéncias dos clientes. Portanto, a exploracdo dessa configuracao proporci-
onara uma compreensao aprofundada das estratégias para assegurar a resiliéncia e a eficacia
operacional do sistema.

Por fim, tendo em conta que esta dissertacao teve uma componente muito grande de estudo
sobre scaling e autoscaling, seria também interessante tentar criar casos de teste adequados
para que o autoscaling criado seja parte importante dos testes e nao algo que fique no plano
teodrico, como acabou por acontecer neste trabalho. Para além disso, seria também interessante
explorar outros tipos de autoscaling, como por exemplo, utilizando inteligéncia artificial.
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