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Resumo

Atualmente, existe uma enorme preocupacao em colmatar a necessidade crescente de
energia elétrica a nivel mundial e, ao mesmo tempo, reduzir o impacto ambiental provocado pela
inevitabilidade do uso de combustiveis fosseis na sua producao. Este tipo de producédo de energia
elétrica tem vindo a decrescer, devido a uma grande aposta nas energias renovaveis.

Cada vez mais, sao desenvolvidas estratégias para reduzir os custos relacionados com o
consumo da energia elétrica, que passa inevitavelmente por uma maior consciencializacao dos
consumidores para uma utilizacdo mais sensata e eficiente da energia elétrica. Com a evolucdo
tecnologica foram introduzidas multiplas op¢des para realizar uma partilha de informacdo com o
consumidor, rapida e simples, aos seus consumos e a implicacdo dos seus habitos na sua fatura
mensal.

Por outro lado, é do interesse dos Operadores de Rede de Distribuicao (ORDs) desenvolver
estratégias que permitam determinar o perfil de consumo dos seus clientes, promovendo uma
maior eficiéncia energética, qualidade no servico prestado e aumento da posicao competitiva.

Os ORDs sdo os responsaveis pela implementacao de sistemas de medida , smart meters
(contadores inteligentes), responsaveis pelas leituras da energia consumida e partilha de
informagdo com capacidade de transmissao através das tecnologias sem fios.

E nesse sentido, de proporcionar uma participacdo mais ativa dos consumidores e, ao
mesmo tempo, promover a eficiéncia energética que surge esta dissertacdo. Esta dissertacao
apresenta um moédulo de comunicacao para smart meters, que possibilita ao consumidor interagir
com o seu contador inteligente, através da tecnologia de comunicacao Wi-Fi, permitindo o acesso
a todos os seus consumos energéticos. Além disso, este mddulo de comunicacdo permite aos ORDs
um acesso remoto aos contadores inteligentes, por intermédio da tecnologia de comunicacao

Internet of Things (loT).

Palavras-chave: Sistemas de medida; Smart meters; Protocolos de ComunicacGo sem fios; Smart
Cities; loT; Wi-fi;
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Abstract

Actually, there is a great concern to fill the growing need for electricity worldwide, such
as reducing the environmental impact caused by the unavoidable use of fossil fuels for the
generation of this same energy. However, this type of electric energy production has been
decreasing, due to a strong bet on renewable energies.

Increasingly, strategies are being developed to reduce costs related to the consumption
of electricity, which inevitably leads to greater consumer awareness for a more sensible and
efficient use of electricity. With the technological evolution were introduced multiple options to
make a quick and simple information sharing with consumers, of their consumption and the
implication of their habits in their monthly bill.

On the other hand, it is in the interest of Distribution Network Operators (ORDs) to
develop strategies to determine the consumption profile of its customers, promoting greater
energy efficiency, quality of service and increased competitive position.

The ORDs are responsible for the implementation of measurement systems, smart meters,
responsible for reading the energy consumed and sharing information with the ability to transmit
through wireless technologies.

It is in that meaning, to provide a more active participation of consumers and, at the
same time, to promote the energy efficiency that emerges this dissertation. This dissertation
presents a communication module for smart meters, which allows consumers to interact with
their smart meter through Wi-Fi communication technology, allowing access to all their energy
consumption. In addition, this communication module allows ORDs to remotely access smart

meters through Internet of Things (IoT) communication technology.

Keywords: Measuring Systems; Smart meters; Communication Protocols; Smart Cities; loT; Wi-fi;






indice

DT | o 1o o - PP PP PP P PP ifi
Y] T [T [ 41T ] Ko TP TP PP PPt v
RESUIMIO ettt et ettt ettt ettt ettt ettt e eaeeaeenaeenaesaeenaennes vii
1Y 0] ] - ot N ix
I8 = e 1= o1 - T XV
[ = e [l U - PP Xvii
I 1 = W [ Vel o g1 111 Lo PPN Xix
(08 1o 1 (0] o X Pt 1
PR 11 0T 11 o Vo R N 1
L I 1 o To [ Ve [ = 12 1111 o T O P P TP PP PP 1
1.2.  Aplicacles relacionadas com a Engenharia ......cooeeiiiiiiiiiiiiiiiiniiiiiriiiiiriieenennes 4
1.2.1. 1) 0= T o 0 1= N 4
1.2.2. 1) =L A = e PN 5
1.2.3. ) YL (el LT PP PP 5
1.2.4. Rt la d A =T oo ] g - 1 (o] R PPN 6
1.2.5. 1Y 0t L ol Lo 14T N 6
1.2.6. SNt PANKING . eutiiiitiiii i e it et ettt eeiteeeaaeeeaseeeeasaeeanneeesaseeeennaenn 6
1.2.7. [ Ll g Tot= T = 7
VR T | Ve [0 4 - Y B PP 7

1.3, MOLIVACA0 € ODJEEIVOS - .uuteintiit ittt e e et e et e e eneeeeeanens 8
1.4. 0rganizacao da DisSertacan.....o.ceeiiieiiieiiie i et et eeereeeeereeeaeeeneaanens 9

(0 Vo 11 4T | o 1 S 11
2. Topologias de rede e Protocolos de Comunicagao Sem fios ....ceveuiriiiiiiiiiiiienineennennnen. 11
2% R WoTo o] lof s F- Ta (ol ¢ =Te [ PP 11
2.1.1. =] W ] - U PPN 12
2.1.2.  MaAlha (MESH) ceeriiiiii ittt ettt e eeeeeeneeeaneeeanneeesnneeesnnnesnnnes 12
2.1.3.  ArvOre (CLUSEEI TrEE) wuuniveneieneieie et et e et e e et e e e e e e e eanes 12

Xi



2.2, RFID taititiii et a e e 13
2.3, BLUELOOLN .ueniiiiii i 13
R B A [~ o1 - S P PP PP PP PPN 14
2.5, Z-WAVE (e e 14
2.6, Wi fle e e eaens 14
2.7.  Internet Of Things ..couuiiiiitiiiiii i i r it ee et ee e eeneeeeeeneeaneeaneeaneennens 15
2.8, LORAWAN ... e eaens 17
2.8.1. Classes de dispositivos LORAWAN ......uiiiiiiiiiiiiiiiiiiiiiiii i i eeieeeannaeanns 17
20 B [ o) QP PPN 18
(0 o1 41| o TC T 23
TR 31T o (< i - VP 23
B P 00T | =T o] =N 27
3.1.1.  Contadores EletromeCANTICOS ... .uvuiueuiuiiiiiineniiiieiieie e eeeeeereeneneaeaenenen 27
301,20 HIDFIAOS «.eeenenineniieeei ettt e e e eeaen 29

Ko 2% I T 1N - 4 ol L T PP PP P PP PUPRPNt 30

B O Y 1 1o g 1. =3 = 30
20 2 o (o) [=Tet o 110} o [« I PP PP 35
L0 1o 1 (] o T 39
4. DeSCriCA0 dO PrOtOTIPO . euvnrntetitininetetetetet et eeeeeeteteteeeneneeaeeeeseneneneneasanesesenenenenens 39
4.1. DeSCriCao dO HAIAWAre ........ccuuenneeeeeiieieieeieteeeteeateeaeeenereneeeneeeneeanesaneeanneanens 39
4.1.1. Unidade de AUMENTACA0 .. ciuutiineiiiiiii it e e et e eaeeeeeanens 41
4.1.2. Unidade Central de ProCcessamento .......coevuiiniiiiiiiiiiiiiiiiiiiiiiieieeineinennenns 42
4.1.3. Unidade de Comunicacao coOm O SMArt Meter ......c.ccvvveiiieiiiiiiieiineninernnennnen. 43
4.1.4. Unidade de Comunicac@o NAN ...ttt reeaees 44
4.1.5. Unidade de Comunicacao HAN .....ouiiitiitiiiii i e e e et eeneeeneeaneennens 44

o VN 0 1ol g Tot=To W [ Yo 1 [ - N 45
4.2.1. EXEMPLOS A TramMas «oeeuteiiittiiitiiiiteiiiteteiteeeeteeeeatteeeanseeeaseeeenneeeennaenns 47

L0 o 1o T T 49
TR o 3T U -1 Vo e 49

Xii



5.1.  ConSideragioes FiNaiS «ouueeriereiereieieieieerneeeneeeeeeeeneesneesneesneesneesneesneesneesneesnesssd9
5.2, Trabalhos FULUIOS ..oinniiiiiiiiii ittt e ittt et eeieeeenneeeenneeesneeennneeanns 50

Referencias BibliografiCas ...uu.ee e e i et e e e e e et e e et eeeeaeeaneareaneananns 51

xiii



Xiv



Lista de Tabelas

Tabela 1.1: Tecnologias e principais aplicacoes da LPWAN. ......cciiiiiiiiiiiiiiiiiiiiieeieeeneennens 3
Tabela 2.1: Principais caracteristicas da tecnologia Sigfox (adaptado de [23]). ...ceeveeeennennnnn.. 19
Tabela 3.1: Fatores impulsionadores das smart grids (adaptado de [28]). ...cevvvvveiiiineinnennnen. 23
Tabela 3.2: Constituicao das redes de distribuicao (adaptado de [29]). «eecvvvnviiiiiiiiieinnennnen. 24
Tabela 3.3: Tipos de contadores,Caracteristicas e Funcionalidades da EDP-D (adaptado de[30])
............................................................................................... 25
Tabela 3.4: Tipos de contadores, Caracteristicas e Funcionalidades da EEM (adaptado de[30]). .25
Tabela 3.5: Comparacéao de caracteristicas de smart meters (adaptado de [37]). ....ceevvvenennnn.. 32
Tabela 3.6: Principais beneficios no setor elétrico. ......oovviiiiiiiiiiiiiii e, 36
Tabela 4.1: Consumos das diversas unidades nos diferentes estados de operacao. .................. 42

XV



Xvi



Lista de Figuras

Figura 1.1: Tecnologias integrantes da LPWAN. ...ttt e e et e eeneeanees 3
Figura 1.2: ApliCagoes da 0T . «iuuuiineiitiitiitiiit et eeteeteeeeeeeeneeeneeeneeaneesneesneesneesnnennens 5
Figura 2.1: Arquitetura de topologia €m eStrela. ...ovvveiiiieiiiiiiiiiiiiiiiiiiiierieeeeineeeanneens 12
Figura 2.2: Arquitetura de topologia em Malha. .....c.evveiiiiiiiiiiiiiiiiiiieiieienereneeaneeanes 12
Figura 2.3: Arquitetura de topologia €M Arvore. .......c.cvuiieiiiiiiiiiei i eiee e eeeeeeaeeaneanenns 13
Figura 2.4: Definicao da loT (adaptado de [20]). ..ceeeeerrineirineerineireneereneererneerenneesenneens 15
Figura 2.5: Tecnologias Wireless (adaptado de[22]). c.eeeeiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeieeeanneens 16
Figura 2.6: Comparacao das classes LORaWAN (adaptado de [24]). ccvereenviriineiriieiriineenannnnns 17
Figura 2.7: Exemplo de topologia em estrela de uma rede LoRaWAN (retirado de [25]). ........... 18
Figura 2.8: Funcionamento de uma rede SigfoX. ....cvvieiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeieeeenneens 21
Figura 2.9: Pilha protocolar SiGfOX. «iveuuiirririiiiiiiiii i iiiiiieieiteeereerenneeeenneesannnesanneens 22
Figura 3.1: NUmero de clientes e consumo anual por escalao de poténcia contratada em
BTN(Qdaptado de [30]) . cuueeeeutieittieiitteertereaneereaneeseeneesesneeseneeseneesesnnesesnsssssnnassnnness 26
Figura 3.2: Esquema de um aparelho eletromecanico. .......ccvieiiiiiiiiiiiiiiii i ieeeeeenanns 28

Figura 3.3: Interacdo entre as correntes de Foucault e os campos magnéticos durante quatro

periodos de tempo No caso de UMa Carga reSiStiVa. cvuueueeeereeieeneeireieeieeeteeeeaseaseaseasennennanns 29
Figura 3.4: Arquitetura de medicao de um contador convencional(adaptado de [36]). ............. 30
Figura 3.5: Arquitetura de medicao de um smart meter(adaptado de [36]). ..cccevvviiiiiininnnanne 31
Figura 4.1: Representacao das diversas unidades que constituem o prototipo. .......cocevevvenennnn. 40
Figura 4.2: Imagem representativa da parte superior do prototipo. ........cccvvevevriieineiennennnnnns 40
Figura 4.3: Imagem representativa da parte inferior do prototipo. .......cceeevieiiiiiiiiniininnennnnn. 41
Figura 4.4: Esquematico da unidade de alimentagdo ........coeveiiiiiiriiiiniieiinineniieieienenenenanns 41
Figura 4.5: Esquematico da unidade central de processamento. .........ccceveiieiiieirennennennennnnns 43
Figura 4.6: Esquematico da unidade de comunicacao com o smart meter. .........ccvevvevevnenennnns 44
Figura 4.7: Esquematico da unidade de comunicac@o NAN. ... .cc.iveiiiiiiiiienniienninenninennenennens 44
Figura 4.8: Esquematico da unidade de comunicac@o HAN. ......ciiiiiiiiiiiiiiiiiiiiiinieieeeeeeans 45
Figura 4.9: SUb-rotinas dO SOftWAre. ......cc.uuiiiiitiiiii ittt ieiiieeieeeeaeeeesneeeenneseenneeesnnnens 46
Figura 4.10: Formato de uma trama uplink SigfoX .....ceviiiiiiiiiiiiiiiiiiiiiii e eeeaees 47
Figura 4.11: Formato de uma trama downlink SigfOX. ....ceveiiiieiiiiiiiiiiiiriiiriiieerenneeeanneens 47
Figura 4.12: Formato de uma trama Modbus. ......coiiiiiiiiiiiiiiiiiiiiii ittt e eeeeeeeeaaens 48
Figura 4.13: Formato de uma trama Wi-Fi. .....oiiuiiiiiiiiiiiiiiii i iererereeeeeeeneeeneennas 48

Xvii



xviii



Lista de Acronimos

AIDC - Automatic Identification and Data Capture
AP - Access Point

API - Application Programming Interface

ARIB - Association of Radio Industries and Businesses
AVAC - Aquecimento, Ventilacao e Ar Condicionado
BLE - Bluetooth Low Energy

BTN - Baixa Tensao Normal

BTE - Baixa Tensao Especial

CRC - Cyclic Redundancy Check

D-BPSK - Differential Binary Phase-Shift Keying

EB - Estacao Base

EDA - Eletricidade dos Acores

EDP-D - Energias de Portugal Distribuicao

EEM - Empresa de Electricidade da Madeira

ERSE - Entidade Reguladora dos Servicos Energéticos
ETSI - European Telecommunications Standards Institute
FCC - Federal Communications Commission

GFSK - Gaussian Frequency Shift Keying

GPRS - General Packet Radio Service

HAN - Home Area Network

I2C - Inter Integrated Circuit

Xix



loT - Internet of Things

ISM - Industrial, Scientific and Medical

ITU - Unido Internacional de Telecomunicacoes
LoRaWAN - Long Range Wide Area Network
LPWAN - Low Power Wide Area Network

M2M - Machine-to-Machine

MAC - Media Access Control

MIT - Instituto de Tecnologia de Massachusetts
NAN - Neighborhood Area Network

NFC - Near Field Communication

ORD - Operador da Rede de Distribuicao

PA - Agricultura de Precisao

PLC - Power Line Communication

RAM - Random Access Memory

RFTDMA - Random Frequency and Time Division Multiple Access
ROM - Read-Only Memory

RS232 - Recommended Standard 232

SPI - Serial Peripheral Interface

Tl - Texas Instrument

UHF - Ultra High Frequency

UNB - Ultra-Narrow Band

Wi-Fi - Wireless Fidelity

XX



WLAN - Wireless Local Area Network

WNAN - Wireless Neighborhood Area Network

WPAN - Wireless Personal Area Network

WSN - Wireless Sensor Network

WWAN - Wireless Wide Area Network

XXi



XXii



Moédulo de Comunicacao para Smart Meters

Capitulo 1

Neste capitulo é apresentado o enquadramento do tema da
dissertagdo, a motivacéo que levou a escolha do tema, os objetivos
da dissertacdo e a organizacdo desta dissertacdo.

1.  Introducao

1.1. Enquadramento

Um dos grandes desafios deste século consiste na transicdo para um futuro de energia
elétrica sustentavel, proveniente de fontes renovaveis. Essa sustentabilidade exigira mudancas,
ndo apenas no modo como a energia elétrica é produzida e distribuida, mas também no modo como
é utilizada.

A solucao para este paradigma passa, inevitavelmente, por uma maior consciencializacao
do consumidor e das implicagdes dos seus habitos de consumo. Para tal, é fundamental desenvolver
solucdbes que permitam ao consumidor o acesso imediato e de forma simplificada, aos seus
consumos e ao impacto dos seus habitos na fatura mensal. Nesse sentido, os avancos tecnologicos
abriram um leque de opcdes para uma partilha de informacao e um contacto com o consumidor
mais eficiente e rapido. Assim, cabe as empresas distribuidoras de energia elétrica promover
solucdes eficientes, comodas e menos dispendiosas permitindo, com isto, incentivar um consumidor
consciente e responsavel.

Por outro lado, ¢ do interesse das empresas distribuidoras de energia elétrica desenvolver
mecanismos que permitam caraterizar o perfil energético dos seus consumidores, permitindo
alcancar um conjunto alargado de beneficios na qualidade do servico prestado. Além disso, a
implementacao de sistemas inteligentes de medida permite um aumento da posicao competitiva,
promover a eficiéncia energética e uma reducao dos custos operacionais (por exemplo, custos de
leitura dos contadores). Adicionalmente, sob outra perspetiva, contribui decisivamente para
transformacao da situacao atual para redes elétricas inteligentes (smartgrid) e para uma maior e
mais eficiente descentralizacdo da producao de eletricidade, designadamente a partir de fontes
renovaveis.

Portanto, o desenvolvimento de mecanismos que permitam dotar os contadores de energia com

capacidade de transmissao de informacao através das tecnologias sem fios contribui, por um lado,
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para uma participacdo mais ativa dos consumidores e, por outro lado, para uma maior eficiéncia,

exploracao e planeamento do sistema elétrico nacional.

Atualmente, a comunicacdo remota com os smart meters é feita através das tecnologias PLC
(Power Line Communication) e GPRS (General Packet Radio Service) que oferecem um desempenho
limitado e um custo elevado particularmente a tecnologia GPRS. Contudo, o surgimento e
desenvolvimento da tecnologia de comunicacao “Internet of Things” (loT) vai impor um novo
paradigma, proporcionando oportunidades de criar novos produtos e servicos. Os smart meters sao
dispositivos avancados de medicdo de energia elétrica que registam o consumo em determinados

intervalos.

A tecnologia de comunicacdo loT é uma tecnologia relativamente recente, que permite a
comunicacao sem fios, de mensagens curtas, a longas distancias, podendo atingir entre 30 a 50 km.
Em Portugal, existe uma rede de comunicacao loT ja instalada e em operacao, com a tecnologia
Sigfox. Esta tecnologia usa uma modulacao Ultra-Narrow Band (UNB), cuja gama de frequéncia de
transmissao é entre 868 MHz e 915MHz. Apesar de operar nesta gama de frequéncias, apresenta

consumos muito reduzidos comparativamente com as outras tecnologias de comunicacao sem fios.

E neste contexto que surge esta dissertacdo que visa, por um lado, uma maior
consciencializacdo dos consumidores na utilizacdo da energia elétrica, permitindo a interacao
entre o smart meter e o consumidor, através da tecnologia de comunicacao Wi-Fi. Por outro lado,
alcancar uma maior eficiéncia no sistema elétrico nacional possibilitando o acesso remoto ao smart

meter, através da tecnologia de comunicacao loT, pelo operador da rede de distribuicdo (ORD).

As tecnologias Low Power Wide Area Network (LPWAN) surgem da necessidade de obter dados
transmitidos por dispositivos que estdo a uma determinada distancia que apenas tecnologias como
as redes moveis poderiam alcancar. No entanto, este servico dependera da disponibilidade de
cobertura de uma operadora movel, onde a economia de energia ndo é um ponto forte nas
tecnologias de terminais moveis. Atualmente, algumas tecnologias emergem, oferecendo uma
opcao ao uso de redes moveis, sempre dentro de algum contexto, considerando a frequéncia de

operacao, taxa de dados, alcance final efetivo, economia de energia, entre outros.

Com a integracao de meios de comunicacdo neste tipo de dispositivos € obrigatorio garantir
seguranca para que nenhuma das informacdes sejam desviadas, alteradas ou perdidas. Existem
diversos protocolos de comunicacdo que trazem seguranca necessaria para prevenir tudo isso,
dependo do alcance pretendido e da largura de banda. Nesta dissertacao iremos direcionar mais
para as LPWAN, que como o nome indica sao dispositivos com um consumo reduzido que permitem

a troca de informacao.

Na figura 1.1 é possivel observar todas tecnologias de comunicacao integradas nas LPWAN.
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Figura 1.1: Tecnologias integrantes da LPWAN.

Através da analise da figura 1.1, sdo comparadas as diversas tecnologias que pertencem as
LPWAN, tendo o conta o seu alcance, largura de banda e o seu custo. A tecnologia Wi-Fi Halow,
lancada em 2017, é uma versao melhorada da rede Wi-Fi trabalhando numa banda de 900 MHz com
um consumo energético mais reduzido e um alcance mais elevado. Tem-se em destaque a
comunicacao via satélite, que apesar do seu longo alcance se torna a mais dispendiosa de todas.
Bluetooth, Zigbee, Z-Wave, 2G, NB-loT, LoRaWAN e Wi-Fi sao muito parecidas em termos de custo,
permitindo assim diversas solucdes dependo do alcance e largura de banda pretendido. Estes
protocolos serdo apresentados mais detalhadamente no capitulo seguinte.

Na Tabela 1.1 sao apresentadas as principais aplicacdes das tecnologias pertencentes as
LPWAN.

Tabela 1.1: Tecnologias e principais aplicacées da LPWAN.

Tecnologias Principais aplicacées

3G e 4G Transmissao de dados e equipamentos

RFID e NFC Aplicacdes industriais com alcance reduzido
Wi-Fi e Bluetooth Aplicacoes para os consumidores

Satélite Aplicacoes remotas
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Apos a analise da tabela 1.1, verifica-se que para a industria sdo usadas tecnologias como o
RFID ou NFC, sendo o 3G e 4G aplicados na transmissao de dados e em equipamentos.

O Wi-Fi e o Bluetooth, sao as tecnologias mais utilizadas devido ao seu facil acesso através
das aplicacdes para o consumidor, por exemplo, smartphones e computadores. Ficando o satélite

para aplicacoes mais remotas.
1.2. Aplicacoes relacionadas com a Engenharia

A loT, tem estado em grande destaque sendo proclamada como a tecnologia do futuro,
consegue ser integrada em inUmeras areas e dispositivos visando interligar tudo numa sé rede.

O desenvolvimento desta tecnologia permanece em constante ascensao, fazendo com que
inimeros dispositivos ja tenham adaptado a loT e que o envolvimento na area de engenharia dé
origem a diversas solucdoes em termos de comunicacao. Com o auxilio desta juncao de tecnologia e
conhecimento, por parte da engenharia, foram introduzidos novos dispositivos e cidades
inteligentes (smart cities).

A seguir serdo brevemente descritas e apresentadas algumas areas onde, o envolvimento

desta tecnologia associadas a engenharia, foram postas em pratica.
1.2.1. Smart cities

A loT é uma tecnologia que ira influenciar muito no desenvolvimento das smart cities, pois
dispositivos como sensores e atuadores poderao possuir um meio de comunicacao para enviar ou
receber ordens, dados e alertas, tornando as tarefas mais faceis e viaveis de realizar. Os sensores
sdo usados para detecao em tempo real e monitorizacao das operacoes, em diversos cenarios. Esta
previsto que, num futuro proximo, dispositivos, maquinas e objetos terdo a capacidade de detetar,
comunicar e processar informacdes de forma auténoma. No entanto, € um desafio projetar uma
estrutura totalmente otimizada devido as solucdes ndao serem suficientemente eficientes em
termos energéticos e favoraveis do ponto de vista ambiental.

Como ja foi sublinhado, os rapidos avancos tecnoldgicos estdao a impulsionar a
implementacao generalizada de dispositivos de loT em varias areas de aplicacao, incluindo meio
ambiente, salde, transporte, edificios inteligentes e redes inteligentes. Alguns exemplos de

dispositivos inteligentes sao considerados na Figura 1.2.
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Internet of Things Uses By Industry

HOME ¢ .5 MILITARY

A + Smart Temperature Control + Situational Awareness
+ Optimized Energy Use . - Threat Analysis
@ INDUSTRIAL [©) MEDICAL

Machine-to-Machine Optimized Patient Care
Communication + Wearable Fitness Devices
» Quality Control \ ‘ - Quality Data Reporting

AUTOMOTIVE ENVIRONMENTAL
+ Vehicle Auto-Diagnosis — « Forest Fire Detection
+ Optimized Traffic Flow 2 - Species Tracking

+ Smart Parking - Weather Prediction

AGRICULTURE \ RETAIL

+ Offspring Care / = - Theft Protection

+ Crop Management + Inventory Control
+ Soil Analysis + Focused Marketing

Figura 1.2: Aplicacoes da loT.

Este conceito ndo € apenas uma conexao entre vizinhos, mas também a extensdo e o
desenvolvimento de uma cidade inteligente que possa monitorizar e controlar todas as atividades

desta cidade.
1.2.2. Smart grid

Com o proposito de diminuir o consumo de energia foram criadas redes inteligentes (smart
grids) que se referem a um sistema que engloba dispositivos inteligentes de distribuicao de
eletricidade, comunicacao bidirecional, sensores avancados, medicao automatizada e sistemas
especializados de computador para melhorar o desempenho, aumentar a consciéncia do cliente e
as suas escolhas, incentivar uma maior eficiéncia nas decisdes do cliente e do provedor de servicos
publicos [1]. Estas oferecem um sistema de energia mais eficiente, seguro e favoravel ao ambiente.

Estas redes inteligentes tém a capacidade de analisar, reagir e identificar mais
rapidamente as principais falhas de uma maneira mais inteligente. Além disso, condicoes
defeituosas e situacdes de blackout podem ser facilmente identificadas e mais rapidamente

resolvidas gracas a este tipo de rede.
1.2.3. Smart Agriculture

As WSN (Wireless Sensor Network) tradicionais evoluiram e adotaram padroes mais
genéricos em termos de comunicacdo, permitindo acesso remoto a Internet e implementando
algoritmos inteligentes para um processamento dos dados recolhidos, com o objetivo de melhorar a
monitorizacao e/ou controlo. Dispositivos versateis, com alta capacidade computacional, fator de
forma muito conveniente e baixo custo, podem hoje em dia ser usados em baterias e operam por
longos periodos [2].

Os avancos na tecnologia de sensores, juntamente com a miniaturizacdo da eletrénica e a

diminuicdo dos seus precos, contribuiram muito para a evolucdo. Esta tecnologia nos dominios da
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Agricultura e a recente tendéncia da Agricultura de Precisao (PA) faz com estes sejam cada vez
mais comuns. Para desempenhar estas funcdes sdao usados sensores climaticos, sensores de solo,
sensores de radiacdo, estacoes meteorologicas (feitas de sensores) que fornecem um fluxo de
dados, que sao armazenados e usados para monitorizacao, conhecimento, raciocinio e controlo dos
terrenos agricolas. Além disso, nos Ultimos anos, ha uma demanda crescente por produtos agricolas

de alta qualidade e seguros.
1.2.4. Smart transportation

A informacédo sobre o trafego € a fonte mais importante, através deste tipo de fonte de
dados e com a (til analise em tempo real, o cidadao e o governo podem obter varios beneficios [3].
Os cidadaos podem obter o destino com base na intensidade atual do trafego e na velocidade
média dos veiculos. O trafego pode ser diverso em todas as cidades e reduzira o consumo de
combustivel, bem como diminuira a poluicao que ocorre devido aos engarrafamentos.

Tudo isto é obtido através de sensores que permitirdo obter valores como nimero de
veiculos na estrada, localizacao de veiculos e caso aconteca algum acidente, o sensor enviara um
alerta para as autoridades.

A Audi tornou-se a primeira empresa a conseguir uma licenca para conducdo auténoma no
Nevada, sendo que a Google também seja um pioneiro nesta area. Além disso, em dezembro de
2013, a Volvo anunciou um carro autonomo que conseguiu circular cerca de 30 quilometros em

estradas movimentadas em Gotemburgo, na Suécia [4].
1.2.5. Smart homes

A tecnologia loT faz com que existam casas e aparelhos inteligentes, incluindo televisoes
inteligentes, sistema de seguranca residencial, controlo de iluminacao e de temperatura e detecao
de incéndio. Os sensores deste aparelho monitorizam as condicées e enviam dados de vigilancia
para um controlador central em casa, que permite, continuamente, controlar a casa, mesmo de
fora, e tomar a melhor decisdo sob todas as circunstancias. Da mesma forma, esses dados de
vigilancia ajudam a prever eventos futuros e a serem preparados com antecedéncia, tomando uma
medida eficiente para evitar perda de conveniéncia, seguranca, conforto e alto padrao de vida [5].

Além disso, as casas inteligentes do mesmo bairro podem ser conectadas através da
Neighborhood Area Network (NAN) para formar uma comunidade inteligente, neste caso as casas
podem compartilhar alguns dados de vigilancia como a camera externa para encontrar um acidente

ou relatar eventos para a policia.
1.2.6. Smart parking

E habitual na nossa vida que haja um dia em que somos confrontados com o problema do

estacionamento e o stress que por ele é causado desnecessariamente, foi por isso que foram
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também desenvolvidos estes smart parkings (Estacionamentos inteligentes). Alguns beneficios
deste servico sdo encontrar um estacionamento mais rapido, o que significa menos emissdes de CO,
dos automoveis, menor congestionamento de veiculos e habitantes mais felizes [5]. Pode ser
integrado em infraestruturas urbanas de loT, assim, os dados dos estacionamentos inteligentes sao
capazes de gerar lucros para o dia a dia dos clientes e comerciantes nas cidades inteligentes.

Este servico funciona com base em sensores de estrada e monitores inteligentes que levam

os motoristas pelo melhor caminho para um estacionamento na cidade.

1.2.7. Healthcare

Neural Sensors

A loT pode ser realmente benéfico para aplicacbes de salde, hoje em dia, é possivel
entender sinais neuronais do cérebro, deduzir o seu estado e treina-lo para uma melhor atencao e
foco, isso € conhecido como neurofeedback. Os neurdnios dentro do cérebro comunicam
eletronicamente e criam um campo elétrico, que pode ser medido externamente através de
frequéncias. As ondas cerebrais podem ser categorizadas em ondas alfa, beta, gama, teta e delta,
dependendo da frequéncia. Com base no tipo de onda, pode se concluir se o cérebro esta calmo ou
distraido com pensamentos. Este tipo de neurofeedback pode ser obtido em tempo real e pode ser
usado para treinar o cérebro a concentrar-se, prestar mais atencao as coisas, gerir o stress e ter

um bem-estar mental [6].

Medical Sensors

Podemos usar sensores, que podem medir e monitorizar varios parametros médicos no
corpo humano. Essas aplicacoes podem ter como objetivo monitorizar a saide de um paciente
quando nao estao no hospital ou quando estao sozinhos, posteriormente, eles podem fornecer
feedback em tempo real ao médico, familiares e/ou paciente. Existem muitos dispositivos
disponiveis no mercado, estes sdo equipados com sensores que sdao capazes de medir parametros
diferentes, como a frequéncia cardiaca, pulso, pressao arterial, temperatura corporal, taxa de
respiracao e niveis de glicose no sangue. Esses dispositivos incluem reldgios inteligentes, pulseiras,

adesivos e tecidos inteligentes [6].
1.2.8. Industria 4.0

As empresas investem cada vez mais em ferramentas e solucoes que permitem que os seus
processos, maquinas, funcionarios e até os proprios produtos sejam integrados numa Unica rede
para a recolha e analise de dados, avaliacao do desenvolvimento da empresa e melhoria do seu

desempenho.



Capitulo 1 - Introducéo

Para manter a competitividade, as empresas precisam de evoluir constantemente os seus
sistemas de producao e adaptar-se a constante mudanca dos mercados.

A quarta revolucao industrial é baseada em dados e o seu principal objetivo é alcancar
melhorias em termos de automacao e eficiéncia operacional. Computadores, automacéo e robos ja
existiam nas décadas anteriores, mas as oportunidades oferecidas pela Internet revolucionaram a
sua utilizacao e as oportunidades por ela oferecida. As solucbes sdao cada vez mais baratas e
permitem monitorizar as atividades, operacdes e processos de maquinas, materiais, trabalhadores
e até os proprios produtos, e recolher, analisar e utilizar dados em tomadas de decisdes em tempo
real [7].

0O modo como podem ser reunidos, analisados e usados os dados para se desenvolver e
tomar as decisoes certas tornou-se um fator competitivo, por exemplo, no caso de uma falha, a
propria maquina podera indicar qual peca necessita de ser substituida, ou seja, como as empresas
filtram as informacoes relevantes dos dados gerados para dar suporte a tomada de decisoes.

A adaptacdo a estas tecnologias € essencial para o desenvolvimento de processos de
fabricacao mais inteligentes, que incluem dispositivos, maquinas, modulos de producao e produtos
capazes de trocar informacoes de forma independente, desencadear acdes e controlar uns aos

outros.
1.3. Motivacao e Objetivos

A elaboracao desta dissertacao tem dois argumentos como principal motivacao. O primeiro
argumento consiste no desenvolvimento de um modulo de comunicacao através de redes sem fios
utilizando uma tecnologia que ira ser predominante num futuro proximo, sendo esta a loT. Nos
proximos anos, espera-se a tecnologia imposta pela loT seja aplicada ndo apenas no mercado
consumidor, mas também nos setores produtivos, mudando drasticamente as industrias, energia,
automacao, agricultura e outras aplicacoes industriais.

O segundo argumento baseia-se na participacao no desafio da EDP “Communications
module NB-loT + Wi-Fi for smart meter”, que infelizmente nao foi o projeto vencedor, mas uma das
ideias finalistas como se pode ver no diploma afixado em anexo.

Tendo em conta que os contadores sao dispositivos que fornecem informacao relativa aos
consumos dos seus utilizadores, foi pensado numa solucdo mais comoda e facil, de fornecer todas
as informacodes recolhidas. Esta solucdo passa na criacado de um moédulo de comunicacdao para
contadores inteligentes, integrando diversos tipos de comunicacado, tendo entre eles Wi-Fi e loT

que tornam disponivel a troca de informacao tanto a curto como a longo alcance.
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1.4. Organizacao da Dissertacao

A dissertacdo esta organizada em seis capitulos, estando no presente capitulo 1 elaborada a
introducao geral e apresentado o proposito. O capitulo 2 apresenta algumas topologias de rede e
uma visao geral de protocolos de comunicacao, sendo todos estes sem fios. O capitulo 3 faz uma
abordagem ao setor da energia elétrica, apresentando uma pequena ideia dos contadores de
energia e smart meters que sao possiveis de encontrar atualmente, explicando o seu
funcionamento. O capitulo 4 apresenta o mddulo de comunicacdo desenvolvido exibindo e
elucidando o hardware e o software que constituem o mesmo. O capitulo 5 conclui a dissertacao.

Em seguida € apresentada uma descricdo mais detalhada de cada capitulo.
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Capitulo 2

Neste capitulo serdo apresentadas e explicadas algumas topologias
de rede, assim como diversos protocolos de comunicacdo integrados
nas redes sem fios. As topologias de rede terdo relevdncia em
relacd@o aos protocolos referidos de seguida. Todos estes protocolos
estdo relacionados com a Figura 1.1 apresentada no capitulo
anterior, em que foi feita uma pequena analise tendo em conta o
seu custo, alcance e largura de banda. Por ultimo, é realizada uma
comparacdo entre duas das tecnologias apresentadas e em seguida

feita uma escolha tendo em conta diversos critérios.

2. Topologias de rede e Protocolos de

Comunicacao sem fios

2.1. Topologias de rede

Uma topologia de rede é uma descricao geralmente esquematica do arranjo de uma rede,
incluindo os seus nds e as suas linhas de conexao [8]. Existem diversos tipos de topologias de rede,
mas serdo apenas destacadas trés sendo estas: estrela, malha e arvore. Todas sao diferentes e

compostas por nos, havendo apenas trés tipos de nos:

Os nos Coordinators sao responsaveis por iniciar a rede, escolher um canal apropriado e
conectar todos os outros dispositivos a rede. Os End Devices e os Routers podem ser conectados

diretamente com este dispositivo [9].

Os Routers fornecem a interface entre o Coordinator e os End Devices, mantendo sempre o

registo das rotas usadas e retransmitindo a mensagem entre os outros dispositivos [9].
Os End Devices estao sempre localizados nas extremidades de uma rede. As suas principais

tarefas sao enviar e receber de mensagens. De destacar que estes nao podem retransmitir

mensagens nem podem permitir que outros nés se conectem a rede através do proprio End Device

[9].

Todos este serao apresentados nas figuras seguintes descrevendo cada tipo de topologia.
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2.1.1. Estrela (Star)

O controlador central ira controlar tudo o que integrar esta rede, realizando comunicacao
direta com os outros dispositivos Endpoint. Toda a informacdo presente na rede tera
obrigatoriamente de passar pelo n6 Coordinator [8], estando demonstrado de forma simples na

Figura 2.1.

' Coordinator
O End Device

Figura 2.1: Arquitetura de topologia em estrela.

2.1.2. Malha (Mesh)

Numa topologia em malha os dispositivos (Coordinator/Routers) sao livres de comunicar
com outro dispositivo. Isto permite, quando necessaria, a expansao fisica da rede (maior alcance)
[10]. O Coordinator regista toda a entrada e saida de dispositivos, mas ndo assume um papel tao
preponderante em termos de fluxo de informacdo como na configuracao anterior como ilustrado na

Figura 2.2.

‘ Coordinator

O Router

O End Device

Figura 2.2: Arquitetura de topologia em malha.

2.1.3.  Arvore (Cluster Tree)

Apesar de ter semelhancas com a topologia em malha, onde também sdo usados Routers.
Esta topologia efetua a distribuicao de dados e mensagens de controlo numa estrutura hierarquica,
sendo o Coordinator o n6 mais importante da rede [11]. Na Figura 2.3 é possivel ver as diferencas

referidas em relacao a topologia anterior.
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. Coordinator

O Router
O End Device

Figura 2.3: Arquitetura de topologia em arvore.

2.2. RFID

RFID é um dos métodos para identificacao automatica e captura de dados AIDC ( Automatic
Identification and Data Capture) [12]. As tecnologias tipicamente consideradas como parte do AIDC
incluem cddigos de barras, reconhecimento facial e de iris, faixas magnéticas, cartdes inteligentes
e reconhecimento de voz. Esta tecnologia € amplamente utilizada em producao, logistica, defesa
nacional, transporte e outros campos, possuindo vantagens como: tamanho reduzido, transporte
facil, baixo custo, longo tempo de vida, etc. Num sistema de RFID, as etiquetas RFID sao afixadas
nos objetos a serem identificados e monitorizados [13]. Os leitores de RFID comunicam com essas
etiquetas e com o sistema de informacdes que utiliza as informacdes recebidas para o proposito
desejado. Os leitores estdo localizados em locais especificos para capturar os dados armazenados
nas etiquetas ou sdo dispositivos mdveis ou portateis.

Esta tecnologia pode ser usada em diversas areas como: transportes, identificacdo de

animais, desporto, comércio, passaportes, etc.
2.3. Bluetooth

Bluetooth é uma tecnologia sem fio para troca de dados em curtas distancias e usa ondas
de radio UHF (Ultra High Frequency) na faixa ISM de 2,4 a 2,485 GHz.

0 seu alcance efetivo de operacdo entre dois dispositivos Bluetooth esta compreendido
entre 10 e 100 metros. No entanto, esse intervalo pode ser aumentado usando uma antena
direcional e um amplificador de sinal [14].

Existem basicamente dois tipos de dispositivos Bluetooth: O primeiro é um dispositivo
Bluetooth Classico e o segundo é um dispositivo Bluetooth de Baixa Energia (BLE - Bluetooth Low
Energy). Estes dois tipos de dispositivos tém arquiteturas diferentes e ndo podem comunicar entre
si, para superar esse problema foi introduzido um modo dual que permite a comunicacao entre os

dois tipos de dispositivos Bluetooth.
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2.4. Zigbee

O Zigbee suporta diferentes configuracdes de rede, permitindo comunicacées de mestre
para mestre ou mestre para escravo(slave). Pode ser operado diversos modos diferentes, originando
assim uma poupanca de energia da bateria. As redes Zigbee sdo extensiveis com o uso de routers e
permitindo aos nos criar uma ligacao entre si para tornar a rede mais ampla em termos de area.

A rede ZigBee pode ter até 653356 dispositivos ligados e usa a frequéncia de radio
industriais, cientificas e médicas (ISM), a 868 MHz na Europa, a 915 MHz nos EUA e Australia, e de
2,4 GHz mundialmente [15].

As suas areas de aplicacao sao diversas e geralmente sao usadas em: Domotica, iluminacao

inteligente, controlo de temperatura e seguranca.

Modo de operacao da rede

No modo beaconing, os nés Routers transmitem beacons (sinalizacdo periodica) a confirmar
a sua presenca aos outros nds da mesma rede, sendo que os restantes nos so necessitam de estar
ativos nesse mesmo momento. Isto permite manté-los no modo sleep entre sinalizacdes, tendo
como enorme vantagem o menor de consumo energético (diminuem o seu duty cycle e,
consequentemente, prolongam a autonomia da bateria a que possam estar ligados. No entanto, ha
que ter em conta que a operacao com duty cycle reduzido (associada a intervalos prolongados
entre beacons) requer uma temporizacao de elevada precisao, o que pode colidir com o interesse
em produzir um dispositivo de baixo custo [16].

No modo non-beaconing, a maioria dos dispositivos mantém os seus recetores

permanentemente ativos, sendo o consumo energético mais significativo [16].
2.5. Z-Wave

0O Z-Wave é um protocolo sem fio, em malha, desenvolvido pela Zensys e confirmado pela
Z-Wave Alliance para aparelhos de automacao para casas e ambientes comerciais, pode executar
diversos dispositivos elétricos da casa, como ligar / desligar luzes, AVAC (Aquecimento, Ventilacao
e Ar Condicionado), televisdes e sistemas de seguranca [17]. Z-Wave distingue-se uma vez que
permite uma transmissao segura de curtas mensagens da unidade de controlo, para um ou mais

dispositivos da rede, com o minimo de ruido possivel.
2.6. Wi-fi

Wireless Fidelity (Wi-Fi) € o nome popular pelo qual é chamado o padrao Ethernet 802.11b
sem fios para WLANs (Wireless Local Area Network) [18]. E amplamente utilizado em telefones
moveis, casas inteligentes, automacao e redes. E semelhante a rede Ethernet, tendo como

diferenca este nao necessitar de fios para ser utilizado. A rede Wi-Fi opera normalmente com uma
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frequéncia de 2,4 GHz ou 5 GHz, livre de licencas em todo o mundo. Comparado com o Zigbee, as
principais vantagens do Wi-Fi sao a sua velocidade rapida e alta flexibilidade. Por outro lado, ainda
existem alguns desafios no uso do Wi-Fi em determinadas aplicacoes para as cidades inteligentes e
a sua instalacao é dispendiosa [19]. O Wi-Fi consome mais poténcia para facilitar a transmissao de

alta taxa de dados. Além disso, o Wi-Fi usa a topologia em estrela.
2.7. Internet of Things

N&o pode ser definido como uma Unica tecnologia, protocolo de comunicacao, aplicacdo ou
servico. Sendo esta a principal razao da imprecisdo em torno deste termo, uma consequéncia do
proprio nome “Internet of Things", que sintaticamente é composto de dois termos. O primeiro
empurra para uma visao da loT voltada para a rede, enquanto o segundo move o foco para objetos
genéricos a serem integrados numa estrutura em comum.

O termo Internet of Things (loT) é agora cada vez mais utilizado, no entanto nao existe
uma definicao ou entendimento comum do que realmente engloba a loT. As origens do termo
datam de mais de 15 anos e tém sido atribuidas ao trabalho dos Laboratérios de Auto-ID no
Instituto de Tecnologia de Massachusetts (MIT) em infraestruturas de RFID.

De um modo geral, a loT refere-se a ligacdo entre uma rede e objetos do quotidiano, que
sdao frequentemente equipados com inteligéncia omnipresente. A loT aumentara a presenca da
Internet integrando todos os objetos para interacdo através de sistemas embutidos, o que leva a
uma distribuicdo rede de dispositivos que se comunicam com seres humanos, bem como outros
dispositivos.

A Unido Internacional de Telecomunicacdes (ITU), por exemplo, agora define a loT como
"uma infraestrutura global para a Sociedade da Informacao, permitindo informacdes de servicos
avancados por interconexdo (fisica e virtual), interoperaveis e tecnologias de comunicacdo “. Na

Figura 2.4 é demonstrado de uma forma ilustrativa, a “definicao” da loT.

Anything
Any device

Anytime
Any context

Internet
of
Things

Any palce
Anywhere

Any Service
Any business

Any path
Any Network

Figura 2.4: Definicao da loT (adaptado de [20]).
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Os campos de aplicacao das tecnologias loT sdao tao numerosos como diversos, pois as
solucoes da loT estdo cada vez mais integradas em, praticamente, todas as areas do dia a dia. As
areas de aplicacao mais importantes incluem, por exemplo, a industria, onde o desenvolvimento da
producao inteligente, sistemas e locais de producdo conectados é frequentemente discutido sob o
titulo de Indistria 4.0. Na casa inteligente ou area de construcao, termostatos inteligentes e
sistemas de seguranca estao a receber muita atencao, enquanto que as aplicacdes inteligentes de
energia se concentrem em medidores inteligentes de eletricidade, gas e agua. Solucbes de
transporte inteligente inclui, por exemplo, rastreamento de veiculos, enquanto que na area de
saude inteligente, tdpicos como vigilancia de pacientes e doencas cronicas estdao a ser abordados.
Projetos de cidades inteligentes, solucdes como o monitorizacdo em tempo real da disponibilidade
de lugares de estacionamento e iluminacao inteligente de ruas também estdo a ser exploradas [21].

E ilustrado, na Figura 2.5, o alcance de todas as tecnologias Wireless disponiveis

atualmente.

Proximidade

0 a 10 metros

> 10 a 100 metros 100 a 1000
metros ' 5al0

quilometros

+ até 100
» quildmetros

>

Figura 2.5: Tecnologias Wireless (adaptado de[22]).

Nas tecnologias de proximidade, ilustrado na Figura 2.5, entre 0 e os 10 metros, temos
tecnologias como o RFID ou NFC devido ao seu alcance reduzido. Dos 10 aos 100 metros temos as
Wireless Personal Area Networks (WPANs), onde se integra o ZigBee, BLE e Z-Wave, referidos
anteriormente. Nas WLANs, de curto/médio alcance, podendo ir de 100 até 1000 metros esta o
protocolo de comunicacdo 802.11, mais conhecido como Wi-Fi. Com um alcance mais consideravel

(entre ,aproximadamente, 5 e 10 quilometros), estdao as Wireless Neighborhood Area Networks
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(WNANs) que usam o novo protocolo de Internet IPv6. Para concluir, podendo ir até aos 100
quilometros, estao as Wireless Wide Area Networks (WWANs) onde estao integradas as LPWANs, por
exemplo, SigFox e LoORaWAN.

Como o futuro da IoT é prometedor e as expectativas vao sendo cada vez maiores, existem

desafios significativos que ainda precisam de ser resolvidos.
2.8. LoRaWAN

O Protocolo LoRaWAN (Long Range Wide Area Network) é uma tecnologia LPWAN (Low
Power Wide Area Network), promovida pela LoRa Alliance e composta por IBM, Semtech e Actility.
Foi projetado para conectar "coisas” a redes sem fio (Internet) tendo um longo alcance e baixo
consumo energético e para contribuir para o avanco das comunicacdes loT, M2M (Machine-to-
Machine) e ambientes inteligentes [23]. As comunicacoes LoRaWAN sao organizadas como uma
troca de mensagens entre dispositivos conectados a Internet, possuindo classes distintas para os

dispositivos.
2.8.1. Classes de dispositivos LoORaWAN

A LoRaWAN diferencia trés tipos de dispositivos finais para diferentes aplicacdes com
requisitos distintos. Este protocolo prevé trés classes de dispositivos para diferentes perfis de
aplicacao, oferecendo diversas solucdes que variam a duracao da bateria e laténcia no downlink
como é demonstrado na Figura 2.6. As diferentes classes existentes sao apresentadas e explicadas a

seguir.

A

Laténcia de Comunicagao Downlink
Figura 2.6: Comparacao das classes LoRaWAN (adaptado de [24]).

Tempo de Vida da Bateria

>

Classe A - Os dispositivos pertencentes a esta classe permitem uma comunicacao
bidirecional, tendo no final duas janelas de rececdo apo6s a transmissdo feita pelo dispositivo final

estar finalizada. A transmissao dos dispositivos finais é agendada dependendo das necessidades de
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cada aplicacao, havendo uma pequena variacao devido ao protocolo de Media Access Control (MAC)
do tipo ALOHA. Esta classe apresenta a melhor eficiéncia energética devido ao dispositivo final
permanecer inativo durante longos periodos de tempo.

Caso seja preciso receber dados do servidor é necessario esperar pela proxima transmissao

agendada e gerir a laténcia de downlink proporcional ao periodo de transmissao da aplicacao.

Classe B - Nestes dispositivos sdao agendadas mais janelas rececdo, para além das ja
presentes nos dispositivos de Classe A, agendadas e sincronizadas através de um sinal emitido pelo
gateway (beacon). Desta forma o tempo de downlink pode ser reduzido, aumentando assim o seu

consumo energético devido a aumentar o nivel de atividade destes dispositivos.

Classe C - A janela de rececao é praticamente continua, quando estes dispositivos estao a
transmitir. A laténcia no downlink é muito reduzida, tornando estes dispositivos pouco eficientes

energeticamente uma vez que permanece constantemente ativo.

As trés classes podem estar presentes na mesma rede e os dispositivos podem mudar de
uma classe para outra, porém nao existe nenhuma mensagem especifica definida por LoRaWAN
para informar o gateway sobre a classe do dispositivo. Os dispositivos da classe C nao podem

implementar a classe B da LoRaWAN (Figura 2.7).

Concentrator Network Application
IGateway Server Server

«p)
o
N
JEthernet
i @ N )
ol

trash container

vending
machine

fire detection

LoRa” RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload

AES Secured Payload
Application Data

Figura 2.7: Exemplo de uma rede LoRaWAN (retirado de [25]).

2.9. Sigfox

A Sigfox é um protocolo de Internet desenvolvido por uma empresa francesa com o mesmo
nome, especialmente para aplicacoes em loT, fundada em 2010 por Ludovic Le Moan e Christophe
Fourtet. A empresa funciona como, operadora de telecomunicagdes, responsavel por desenvolver
redes sem fios que ligam equipamentos de muito baixo consumo, como por exemplo contadores de

eletricidade, agua e gas, eletrodomésticos ou plataformas meteorologicas amadoras a Internet. A
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rede Sigfox estd em processo de expansdo, operando em 29 paises com cobertura total
(maioritariamente na Europa) e opera com cobertura parcial ou pontual nos restantes 26 paises.

A topologia em estrela da Sigfox tem uma ampla implantacao de estacoes base destinadas a
cobrir paises inteiros, empregando bandas ISM. Essa estrutura de estacdo base permite que os nos
de carga carreguem os dados recolhidos diretamente para os servidores Sigfox, o que os torna
acessiveis aos assinantes por meio de uma API (Application Programming Interface). O uso de
bandas ISM juntamente com a estratégia de acesso ao meio Sigfox, ou seja, sem técnicas de
prevencao de colisdao, leva para uma limitacao de ocupacao de largura de banda onde apenas sao
permitidas 140 mensagens por dia.

Embora originalmente concebido como um sistema unidirecional, o Sigfox incluiu
recentemente uma janela limitada de downlink (quatro mensagens de oito bytes por dia)
semelhante a estratégia adotada pelos dispositivos Classe A da LoRaWAN.

Com relacao aos problemas de seguranca, o Sigfox implementa mecanismos de salto de
frequéncia e anti reproducao nos seus servidores, mas nenhuma técnica de criptografia é usada
entre os nos finais e as estacoes base. Além disso, o formato de carga (til é indefinido. Portanto, a
estratégia de seguranca da Sigfox depende do fato de que uma mensagem intercetada nao pode ser
interpretada, a menos que o atacante seja capaz de entender o sistema do assinante em particular
[26].

As caracteristicas das tecnologias estdao resumidas na Tabela 2.1, onde sdao comparadas em

relacao a regido onde atuam.

Tabela 2.1: Principais caracteristicas da tecnologia Sigfox (adaptado de [23]).

Caracteristicas Regides
FCC ETSI ARIB

Largura de banda 600 Hz 100 Hz
Frequéncia 902-928 MHz 863-870 MHz
Transmissao de dados 600 bps 100 bps
Poténcia maxima do terminal 22 dBm 14 dBm
Poténcia maxima de 30 dBm 26 dBm
transmissao da EB
Sensibilidade da EB - 136 dBm - 142 dBm
Modulacao D-BPSK para uplink, GFSK para downlink
Técnica de acesso RFTDMA

Analisando a Tabela 2.1, salienta-se que nas regides European Telecommunications
Standards Institute (ETSI) e Association of Radio Industries and Businesses (ARIB) sao usadas

caracteristicas muito semelhantes pela tecnologia Sigfox . Na Federal Communications Comission
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(FCC), sao utilizadas frequéncias e uma largura de banda mais elevada que as outras regides e uma
velocidade seis vezes maior. A modulacdo e a técnica de acesso sdo comuns as trés regioes
expostas.

Em vez de usar canais de espectro de propagacao bidirecionais, a Sigfox emprega
modulacao proprietaria de banda UNB com conexao de uplink altamente limitada.

0 protocolo Sigfox usa uma modulacao D-BPSK por trés razoes:

1. Dificuldade reduzida de implementacao;

2. Uma baixa taxa de bits permite o uso de componentes de baixo custo;

3. O recetor da estacdo base é altamente sensivel, uma vez que pode desmodular os
sinais mesmo com baixa relacéo sinal / ruido (SNR).

Nas técnicas de acesso € usado Random Frequency and Time Division Multiple Access
(RFTDMA) que é basicamente, um protocolo baseado em Aloha sem detecao preliminar de ocupacao
de canal, o que significa que os nods se ligam ao meio sem fios, nos dominios de tempo e
frequéncia, aleatoriamente, e sem nenhum método de contencdo. As frequéncias portadoras sao
escolhidas num intervalo de tempo continuo, em vez de um conjunto discreto predefinido.

Alguns beneficios sdo o consumo de energia para detecdao no meio, sem necessidade de
sincronizacao do tempo de rede, sem restricGes na precisao do oscilador e baixo consumo de
energia. A principal desvantagem é o acesso ao meio sem qualquer controlo que leve a

interferéncia de pacotes ou colisoes entre usuarios ativos.

Um ponto forte do RFTDMA é a sua robustez em relacdo ao ruido de interferéncia e

espectro porque oferece:

i) diversidade de frequéncia ao repetir a transmissdo uplink em trés diferentes frequéncias
aleatorias;

ii) diversidade de tempo quando se repete cada mensagem de uplink em frequéncias e
tempos diferentes;

iii) diversidade espacial quando estas trés mensagens de uplink podem ser recebidas por mais
do que uma estacao base.

Para se conseguir implementar a Sigfox no dispositivo desejado é necessario adquirir o
modulo de comunicacdo e sempre validado pela empresa e uma base-station proprietaria. A
comunicacao destes modulos é realizada da seguinte forma, uma base-station recebe uma
mensagem de um dos dispositivos na area que esta cobre, envia essa mesma mensagem para a
cloud da Sigfox, em seguida, a informacado é enviada para a cloud individual do utilizador, onde
este consegue visualizar e manipular a informacao obtida.

A tecnologia UNB possibilita o envio de mensagens em canais com largura de banda geral
mente inferiores a 200 Hz. O alcance deste tipo de sinais pode superar os 30 km em meios rurais.
Outra das vantagens da tecnologia UNB é a forte imunidade a ruido: como o sinal tem uma largura

de banda muito pequena, os recetores terao filtros também com uma largura de banda pequena,
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removendo assim uma grande parte do ruido do sinal [27]. A figura 2.8 demonstra o percurso que

uma mensagem faz desde que é produzida até que chega ao utilizador.

Small messages : @l 2-way datatransport R !

12 bytes Uplink service optimized for loT applications up to 140 per day

8 bytes Downlink
' sigfox

Figura 2.8: Funcionamento de uma rede Sigfox.

A figura 2.9 apresenta uma representacao grafica da pilha protocolar Sigfox. Verifica-se que é
uma pilha de 3 camadas: frame, que incorpora as camadas de rede e transporte do modelo OSI,
subcamada de acesso ao meio e fisica. Esta pilha, que é fornecida aos produtores de modems sem
qualquer custo, esta localizada entre o modem e a rede Sigfox. E utilizada pelos dispositivos para
poder modular e transmitir a sua mensagem. Vai entdo analisar-se a funcao de cada camada.
Comecando pela frame, esta recebe o payload da camada de aplicacao e gera a frame ao qual um
nimero de sequéncia é adicionado. De seguida encontra-se a camada de ligacdo de dados. Esta
adiciona campos ao frame para a identificacdo do dispositivo e parametros que permitem a
detecdo de erros. Visto nao existir nenhum sinal de sincronismo, os dispositivos nunca estdo
sincronizados com a rede. Desta forma nao ocupam o meio de forma aleatéria. Por Gltimo, a
camada fisica determina o formato fisico dos sinais Sigfox. Para codificar as mensagens, o
protocolo utiliza o método D-BSPK, mudando a fase do sinal da onda portadora de acordo com o
valor logico do bit, para mensagens uplink, e GFSK, que filtra o sinal com um filtro gaussiano para
suavizar as transicOes, reduzindo a poténcia necessaria e interferéncia com outros canais, para a
mensagem de downlink Estas sao frequéncias da banda ISM, bandas reservadas a nivel internacional
para uso de comunicagdes por radio frequéncias em aplicacdes industriais, cientificas ou médicas.
Como tal, o duty-cycle e o tempo de ocupacao da banda por dispositivo deve ser o mais baixo

possivel [27].
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OSI Model Sigfox protocol
Layers stack

Application

Network Process to Application

Data unit
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Data Argresentation & Encryption Application

Session

Media Layers Host Layers

Figura 2.9: Pilha protocolar Sigfox.
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incide sobre o setor elétrico, mais

precisamente nas smart grids. Neste, sdo apresentados os ORDs

existentes em Portugal e os tipos de contadores disponiveis ate ao

momento. Serd apresentada uma lista de smart meters disponiveis

no mercado e o Projeto Inovgrid.

3. Energia Elétrica

As smart grids como referido no subcapitulo 1.2.2, de forma um pouco mais breve,

baseiam-se na gestdo e distribuicio de energia através de uma rede elétrica inteligente. Isto

significa que estas redes sao automatizadas com medidores de qualidade e de consumo de energia

que operam em tempo real e podem fornecer informacées sobre o comportamento dos

fornecedores e dos consumidores. Os principais fatores para o investimento nas smart grids e a sua

grande evolucdo sdo apresentados na Tabela 3.1, com alguns exemplos que contribuiram para o

impulsionamento destas redes.

Tabela 3.1: Fatores impulsionadores das smart grids (adaptado de [28]).

Fatores

Exemplos

Sustentabilidade Ambiental

Reducdo nas emissdes de Gases de efeito
estufa

Energias Renovaveis

Eficiéncia Energética

Mobilidade Elétrica

Seguranca e Qualidade Energética

Garantia de fornecimento
Gestao de procura
Planeamento da capacidade

Reducao de perdas

Papel Ativo do Consumidor

Gestao do consumo de energia doméstica
Microproducao
Novos Servicos

Mudanca de Comportamentos de Consumo

Mercado Europeu de Energia

Liberalizacdo dos Mercados Europeus de

Energia
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Regulacao das atividades do ORD

Maior Competitividade

Através da analise da Tabela 3.1 anterior, é possivel reconhecer algumas medidas tomadas,
em certos paises, para a implementacao deste tipo de rede, sendo muito importante conseguir
reduzir os consumos energéticos, as emissdes de gases de efeito estufa e aumentar,
principalmente, a eficiéncia energética.

A Entidade Reguladora dos Servicos Energéticos (ERSE) € a entidade responsavel pela
regulacao do setor da eletricidade e do gas natural em Portugal.

Atualmente existem trés ORDs de eletricidade, em Portugal Continental temos a Energias
De Portugal - Distribui¢do (EDP-D), no arquipélago da Madeira temos a Empresa de Electricidade da
Madeira (EEM) e nos Acores temos a Electricidade dos Acores (EDA).

As redes de distribuicao da EDP-D sdo as responsaveis pela transmissdo de energia elétrica
para as instalacbes dos clientes, em seguida sera apresentada a Tabela 3.2 com as tensdes

nominais das linhas aéreas e cabos subterraneos.

Tabela 3.2: Constituicao das redes de distribuicao (adaptado de [29]).

Alta Tensao 60 kV
30 kV
Média Tensao 15 kV
10 kV
Baixa Tensao 400/230V
Subestacoes

Postos de Seccionamento

Postos de Transformacao

Ligacdes as instalacdes particulares

Instalac6es de lluminagdo Publica

Orgaos, Equipamentos e telecomando da rede

24



Moédulo de Comunicacao para Smart Meters

Um dos principais acessorios para existirem este tipo de redes e controlo da quantidade
energética necessaria para corresponder as necessidades da populacdo sao os contadores. Estes
podem ser eletromecanicos, hibridos ou estaticos e serdao abordados a seguir, sendo apresentados
os diversos tipos existentes e projetos que integram estes dispositivos.

A EDP-D tem atualmente 6121250 contadores instalados em BTN, em que 4418969 sao
contadores eletromecanicos, 334680 contadores estaticos e 1367601 contadores hibridos. Em
seguida sdo apresentadas na Tabela 3.3, as caracteristicas e funcionalidades dos diversos tipos de
contadores da EDP-D.

Tabela 3.3: Tipos de contadores, Caracteristicas e Funcionalidades da EDP-D (adaptado de[30]).

Tipo Caracteristicas Funcionalidades

Eletromecanicos Medicao de energia ativa

Classe de precisao 2

Hibridos Medicao de energia ativa Multi-tarifa
Classe de precisao 2 Relogio integrado
Estaticos Medicao de energia ativa e ativa/reativa  Multi-tarifa
Classe de precisao MID-A ou MID-B Relogio integrado
Display Registos historicos
Disponibilizacdo de sinais secos Poténcia Maxima
Porta Série Eventos

Destaca-se que apenas os contadores estaticos conseguem fazer medicdo de energia
ativa/reativa, assim como, uma classe de precisdao diferente dos contadores eletromecanicos e
hibridos. O que separa os contadores hibridos dos eletromecanicos, vendo que as suas
caracteristicas sao iguais, sao as funcionalidades possiveis presentes nos contadores hibridos. Para
além das carateristicas ja referidas anteriormente, os contadores estaticos dispdem de um display
para a visualizacao em tempo real dos dados adquiridos e também a disponibilidade de sinais secos
e uma porta série.

A EEM tem atualmente 140 312 contadores instalados em BTN. Este nimero inclui
contadores eletromecanicos e contadores estaticos, havendo 75264 e 65048, respetivamente,

sendo apresentadas na Tabela 3.4 as suas diferentes caracteristicas e funcionalidades.

Tabela 3.4: Tipos de contadores, Caracteristicas e Funcionalidades da EEM (adaptado de[30]).

Tipos Caracteristicas Funcionalidades
Eletromecanicos  Medicado de energia ativa Tarifa Simples
Estaticos Medicao de energia ativa Tarifa Simples
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Medicao de energia ativa/reativa  Multi-tarifa
Registo de erros de sistema
Saida de impulsos
Interface optica
Registo de energia exportada
Registo de qualidade da alimentacao
Indicacdo de presenca de V, I, P e
direcao da energia no display
Event Log; Load Profile; Registo do
Factor de Poténcia; Registo de Ponta;
Monitorizacdo de valores instantaneos V,
I, f, Angulos fase; Entrada de Impulsos;
Interfaces de Comunicacao

Registo de energia em 4 quadrantes

A EDA tem atualmente cerca de 119 946 contadores instalados em BTN, dos quais apenas
eletromecanicos e estaticos. De todos estes contadores, 82965 sdo contadores eletromecanicos
(deixaram de ser instalados a partir de 2007) e 36981 estaticos.

Na Figura 3.1 encontram-se os nimeros de clientes e os valores do consumo anual em BTN

tendo em escaldo da poténcia contratada.
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Figura 3.1: Nimero de clientes e consumo anual por escaldo de poténcia contratada em BTN(adaptado de
[30]).
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Como observado na Figura 3.1, destaca-se o numero de clientes com um escaldao de
poténcia contratada de 3,45 kVA (Quilovolt-ampere) sendo o terceiro escaldo com menor consumo
anual, de apenas 1849 kWh (Quilowatt-hora). Pode afirmar-se que quanto maior a poténcia
contratada maior é o consumo anual, havendo uma excecao nos 6,9 kVA em que o seu consumo

anual € menor de 209 kVA do escalao anterior.
3.1. Contadores

Um contador de energia elétrica € um dispositivo capaz de medir o consumo da energia
elétrica, tendo como unidade de medida o kWh. O contador pode ser ligado diretamente entre a
rede elétrica e a carga, ou através de transformadores de acoplamento de tensao e/ou corrente. O
contador deve estar o mais proximo possivel da origem da instalacao elétrica ou da origem da
entrada, em local e posicao adequados, assim como, isentos de trepidacdes anormais e ao abrigo
de choques, humidade, vapor corrosivos, poeiras, temperaturas elevadas e elevada exposicao solar.
A rede elétrica pode ser de alta, média e baixa tensao.

Apesar de atualmente, os contadores hibridos se encontrarem em desuso e dai serem mais
divulgados os contadores eletromecanicos e os estaticos. Estes Ultimos tém vindo a substituir os
contadores eletromecanicos desde dos anos 90 [31].Em seguida serdo apresentados os contadores

aqui referidos.
3.1.1. Contadores Eletromecanicos

Como o nome sugere, os contadores eletromecanicos sdo a combinacdo entre mecanica e
elétrica. Estes foram os primeiros contadores a existir no mercado para medicdo da energia
elétrica e foi Galileo Ferraris quem desenvolveu a teoria do seu funcionamento [32].

Tendo em conta a dissertacao apresentada pelo engenheiro Paulo Jorge Santos Pontes, em
2015, foi escolhida a sua explicagao sobre o funcionamento dos contadores eletromecanicos devido
a sua explicacao simples e clara [33].

Este tipo de contador permite, através de um sistema mecanico, medir a quantidade de
energia elétrica utilizada. A corrente elétrica do sistema percorre as bobinas, que por sua vez
induzem o movimento de um elemento girante, geralmente um disco, a uma velocidade

proporcional a poténcia medida . E possivel ver a sua disposicao através da figura 3.2.
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Figura 3.2: Esquema de um aparelho eletromecanico.

O sistema é composto por duas bobinas, uma de corrente em série com a carga (a) e uma
de tensao em paralelo com a carga (b). A corrente recebida pela carga atravessa a bobina de
corrente, criando um campo magnético produzido pelos dois indutores, estabelecendo o valor da
maghitude das correntes de Foucault induzidas no disco (d).

O fluxo gerado pela bobina de tensao ira induzir correntes de Foucault no disco. Estas vao
de seguida interagir com o fluxo criado pela corrente que atravessa a bobina, localizada na parte
inferior do disco, e a forca resultante destas duas interacoes ira gerar um binario no disco relativo
a poténcia consumida pela carga naquele instante, fazendo-o girar. As rotacdes do disco acionam
um sistema de engrenagens devidamente calibrado, sendo desta forma possivel fazer a medicao de
poténcia por unidade de tempo.

A interacao entre os fluxos e a agcdo do iman permanente(c), tendo como funcdo provocar
um atraso no disco, fara com que o disco gire de forma proporcional a poténcia consumida.

Na rede BT, as cargas resistivas e indutivas, sdo as principais responsaveis campos
magnéticos gerados.

Numa carga resistiva, a corrente que percorre a bobina de tensao (b), encontra-se
desfasada 90° em relacdo a corrente que percorre a bobina de corrente (a). Analisando a figura
3.3, a intensidade maxima das correntes de Foucault geradas pelo campo magnético (Ba) ocorre
nos tempos Il e IV, da mesma forma que a intensidade maxima de corrente Foucault induzidas no
disco pela bobina (Bb) ocorre nos tempos | e lll. A intensidade maxima de correntes induzidas no
disco coincide com o valor maximo do campo magnético gerado pela bobina contraria a que

induziu.
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Figura 3.3: Interacado entre as correntes de Foucault e os campos magnéticos durante quatro periodos de
tempo no caso de uma carga resistiva.

Uma carga puramente indutiva, causara um atraso adicional na corrente de 90°, fazendo
com que os campos magnéticos gerados pelas duas bobinas estejam em fase. Como consequéncia,
as forcas que atuam no disco estao em equilibrio. No contador eletromecanico tal ndo acontece,
porque, quando os fluxos magnéticos estdo em fase, o iman (c) induz um binario no disco (d),
provocando um desequilibrio nas forcas atuantes no disco, fazendo com que este gire de forma
proporcional a poténcia consumida. No entanto, os harménicos de tensao e corrente geram, por
sua vez, outros binarios que influenciam o elemento girante, podendo agir contra ou a favor do
movimento, provocando erros de leitura. Os erros de leitura resultam de varios fatores, tais como
distorcdao de corrente, direcdo do fluxo de energia, entre outros. Os elementos magnéticos do
contador que contém fluxo magnético sao nao lineares relativamente a frequéncia e amplitude dos
harmoénicos e, como tal, os componentes de fluxo para calibracdo do instrumento alteram os seus
valores. Porém, s6 ocorrem erros consideraveis nas medidas para grandes distorcdoes de tensao e

corrente (acima de 20%).
3.1.2. Hibridos

Este tipo de contador é muito parecido com os contadores acima descritos e devido ao
facto de usar os mesmos instrumentos eletrénicos para obter a contagem da energia torna os
contadores hibridos muito poucos usados. O seu principio de funcionamento é igual ao contador
eletromecanico tendo como diferenca mais notéria a presenca de um display, que indica o valor da

energia consumida e as horas. Por nao ser muito diferente nem possuir muitas vantagens em
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relacdo ao contador eletromecanico, geralmente a escolha recai sempre para os contadores

eletromecanicos.
3.1.3. Estaticos

Nos contadores estaticos, as grandezas analogicas de corrente e tensdo sao inicialmente
lidas por sensores e depois transformadas em grandezas digitais. Este tipo de contadores apresenta
uma melhoria significativa na leitura das medicdes da energia elétrica em relacdao aos contadores
eletromecanicos, dado que sao menos suscetiveis a erros de medida. Este dispositivo possui um
Display que indica em tempo real o consumo da energia e o custo da mesma. Estes sao capazes de
estabelecer uma ligacdo entre o préprio contador e as centrais de dados, logo a companhia que
fornece energia tera sempre um valor atualizado da energia a ser consumida pelo estabelecimento
onde o contador esta alocado, nao sendo necessario o deslocamento de um individuo da empresa
reguladora para obter o registo do mesmo [34].

A desvantagem que advém do uso dos contadores estaticos é o facto de estes consumirem

energia da rede para o seu funcionamento.
3.1.4. Smart meter

Os smart meters medem a energia total consumida da mesma maneira que os contadores
anteriormente referidos e fornece informacdao usando uma comunicacao bidirecional, assim os
consumidores estao melhor informados relativamente ao seu consumo de energia, para que possam
tomar melhores decisdes no uso da mesma. Quanto aos fornecedores no outro lado, nao irao
precisar de se deslocar ao contador para realizar a leitura da energia consumida, pois esta
informacao sera fornecida automaticamente pelo proprio smart meter [35]. Nas Figuras 3.4 e 3.5
sao demonstradas as arquiteturas de medicao do contador convencional e do contador inteligente,

respetivamente.

Cliente Residencial Contador Aquisicao de Faturag&io
ou Industrial convencional dados manual manual

Figura 3.4: Arquitetura de medicao de um contador convencional(adaptado de [36]).

Os contadores convencionais possuem apenas comunicacao unidirecional, como ilustrado na
Figura 3.4, fazendo com que a aquisicao de dados tenha de ser efetuada manualmente assim como
a faturacao, o cliente apenas dispde dos dados quando ¢ realizado o envio da fatura levando a que
o cliente nédo seja capaz de tomar medidas para reduzir o seu consumo diario e assim a sua fatura

mensal.
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Cliente Resndenmal Smart Meter Base de
ou Industrial 9 Dados

Protocolo de Gat Protocolo de
Comunicago 9 ateway 9 Comunicagio

Figura 3.5: Arquitetura de medicao de um smart meter(adaptado de [36]).

Através da analise da Figura 3.5, nota-se que ao contrario dos contadores convencionais, os
smart meters tém comunicacdo bidirecional permitindo assim que os dados fiquem disponiveis
tanto para o cliente como para o ORD. Isto origina uma melhor informacao, melhor utilizacao e
menor consumo por parte do utilizador e para o ORD é uma forma de conseguir gerir de forma mais
eficaz os seus recursos.

Em seguida serao apresentadas potenciais vantagens e principais preocupacodes, retiradas
de [30], que os ORDs referiram sobre a utilizacao de contadores inteligentes.

Como principais vantagens, foram referidas as seguintes:

o Contributo para um aumento da eficiéncia energética, por mudanca de comportamento dos
consumidores, incluindo a transferéncia de consumos das horas de ponta/cheia para vazio e
reducao de consumos.

. Criacdo de uma plataforma para novos servicos e produtos.

. Possibilidade de o ORD efetuar operacées remotamente, por exemplo, parametrizacao,
corte ou religacao.

. Possibilidade de efetuar leituras remotamente, evitando custos relativos a roteiros de
recolha local de leituras e eliminando a necessidade de estimativas; alguns ORD
mencionaram que se trata de um beneficio pouco significativo dado o custo ja baixo de
efetuar leituras em roteiro.

. Possibilidade de reduzir perdas comerciais, mais do que perdas técnicas.

. Processo logistico de substituicdo permite elaborar um cadastro mais preciso da base
instalada e detetar eventuais casos de configuracoes incorretas (com consequentes perdas
comerciais) ou fraude.

) Possibilidade de reducao de perdas técnicas, por reducao de consumo e melhor informacéao
sobre a tensao (e.g., equilibrios de fase).

. Possibilidade de recolha de mais informacdo por parte do ORD, facilitando a analise e
operacao da rede.

o A EEM referiu que as mais valias da instalacao de contadores inteligentes sao

fundamentalmente a racionalizacdao de recursos humanos associados a intervencoes nos
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locais de consumo (leituras, interrupcao e restabelecimento do fornecimento e aumentos

de poténcia) e no conhecimento em detalhe do diagrama de cargas.

Apesar das diversas vantagens apresentadas, existem ainda desafios a serem superados e

foram mencionados os seguintes:

Considerando apenas o universo do ORD, os custos sao superiores aos beneficios.
Particularmente relevantes sao os custos com comunicacoes e com os modems.

A EDP-D referiu o impacto nos custos dos critérios de realizacao do roll-out (ex.: mais caro
se nao se minimizarem os percursos associados a instalacao).

Apesar de a interface entre o contador e a HAN (porta HAN) ser considerado fundamental
para adequada captura dos beneficios, ela representa uma eventual brecha de seguranca
que tem de ser acautelada; adicionalmente, a porta HAN podera vir a permitir um alargado
leque de servicos proporcionados por terceiros (que ndao o ORD) o que podera significar
responsabilizacdo do ORD por manter a porta HAN ativa, sendo que esta fronteira de
responsabilidades assume particula importancia.

Necessidade de confirmar se a interoperabilidade entre equipamentos é efetiva no terreno.

Apods a apresentacdo das vantagens e desvantagens dos contadores inteligentes, é possivel

observar que existem imensas vantagens na utilizacdo deste tipo de contadores apesar de

permanecerem alguns desafios a serem superados.

Seguidamente, é divulgada na Tabela 3.5 uma lista com os dispositivos que ja se encontram

no mercado, onde sao expostas as diferentes caracteristicas apresentadas pelos mesmos.

Tabela 3.5: Comparacao de caracteristicas de smart meters (adaptado de [37]).

Protoco
Fabrica lo/Mode Comunicag Parametros
Modelo Alimentacao Precisao
nte lo de ao analisados
dados
Energia
Energia ativa: Ativa/Reativa/Ap
Classe A/B EN arente importada
SGM1100 230V 50470-3 DLMS/C PLC e exportada;
General  Monofasico 50 Hz Energia reativa: OSEM GPRS Cavas de tensao;
Eletric Classe 2/3 EN Sobretensao;
62052-23 Frequéncia; Fator
de poténcia;
SGM3000  220/230/240V  Energia ativa: DLMS/C RF Mesh Energia
Monofasico 50/60 Hz Classe 1 IEC OSEM GSM/GPRS  Ativa/Reativa/Ap
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/Trifasico 62053-21 ANSI| arente importada
Energia reativa: C12.18/ e exportada;
Classe 2 IEC 19 Cavas de tensao;
62053-23 Sobretensao;
Frequéncia; Fator
de poténcia;
THD;
Energia
Ativa/Reativa;
Fator de
Energia ativa: . _
poténcia; Tensao;
Classe 1 IEC
Corrente;
MTR1000 1202240V 62053-21 ANSI .
Echelon , PLC Frequéncia;
Monofasico 50 Hz Energia reativa:  C12.19
Falhas de
Classe 2 IEC .
energia; Cavas de
62053-23 B
tensao;
Sobretensao;
THD;
Energia
Ativa/Reativa/Ap
arente importada
e exportada;
iCon APX
. 1202480V Classe 0.2 (ANSI ANSI Cavas de tensao;
Sensus  Monofasico RF Mesh
] 50/60 Hz C12.20-2010) C12.19 Sobretensao;
/Trifasico R
Frequéncia; Fator
de poténcia; THD
(Corrente e
Tensao);
Energia
o Ativa/Reativa/Ap
Energia ativa:
arente; Tensao e
Classe 1 IEC
corrente
Landis E550 220-240 V 62053-21 DLMS/C R
) GSM/GPRS instantanea;
Gyr Trifasico 50/60 Hz Energia reativa: OSEM
Fator de
Classe 2 IEC .
poténcia; Angulo
62053-23

de fase; Calculo

de perdas e nivel
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de distorcao

harmonica;
Energia
Ativa/Reativa/Ap
Energia ativa:
arente; Tensao e
Classe 1 IEC
corrente
E650 220-240 V 62053-21 DLMS/C ) R
) instantanea;
Trifasico 50/60 Hz Energia reativa: OSEM
Fator de
Classe 2 IEC R
poténcia; Angulo
62053-23 ]
de fase; Calculo
de perdas e THD;
Energia
Energia ativa:
ativa/reativa;
ACE 6000 100 a 277 V Classe B DLMS/C PSTN
) Fator de
Trifasico 50/60 Hz Energia reativa: OSEM GSM/GPRS o _
poténcia; Tensao;
Classe 2 ou C
Corrente;
Corrente de fase
RMS; Tensao de
Itron fase RMS;
Frequéncia;
Energia ativa:
ACE 8000 100 a 190 V 0.1% IEC DLMS/C RS232 Angulo de fase;
<0.1%
Trifasico 50/60 Hz OSEM RS485 Falhas de
62053-22
energia; Cavas de
tensao;
Sobretensao;
THD;
Energia
Ativa/Reativa;
Fator de
Energia ativa: . _
poténcia; Tensao;
Classe AouB
Mx382 Corrente;
Iskraem , 240V EN 50470-3 DLMS/C R
Monofasico GSM/GPRS Frequéncia;
eco ] 50/60 Hz Energia reativa: OSEM
/Trifasico Falhas de
Classe 3 ou
energia; Cavas de
Classe 2
tensao;
Sobretensao;

Picos e minimos
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diarios;
Desequilibrio de
corrente e

tensao;

Energia
Ativa/Reativa/Ap
arente; Fator de
Energia ativa: poténcia;
Classe 1 ou 2 Frequéncia;
Atlas
. 220-240 V IEC 62053-21 DLMS/C Angulo de fase;
EDMI Monofasico GPRS
) 45-65 Hz Energia reativa: OSEM Tensao eficaz;
/Trifasico
Classe 2 ou 3 Corrente eficaz;
IEC 62053-23 THD (Corrente e
Tensao);
Sobretensoes;

Subtensoes;

3.2. Projecto Inovgrid

Este projeto foi desenvolvido pela EDP-D, desde o ano de 2007, estando associado as smart
grids. Com o objetivo de melhorar a eficiéncia energética assim como permitir uma maior
sustentabilidade ambiental, este projeto foi de encontro aos objetivos do plano europeu designado
de plano 20-20-20, ou seja, aumentar a eficiéncia energética em 20%, reduzir em 20% o CO, e fazer
com que 20% do consumo de eletricidade seja proveniente de energias renovaveis, tudo isto até ao
ano de 2020.

Integrando as redes de distribuicdo através da implementacdo de novas tecnologias,
modelos avancados de processamento de informacao e operacao da rede e o desenvolvimento de
NOVOS processos que promovam um aumento da eficiéncia econémica e melhoria na qualidade de
servico. Tudo isto com vista a fornecer ao ORD a capacidade de resposta face aos atuais desafios
como integracdo de recursos distribuidos, promocéo da eficiéncia energética e apoio a evolucdo do
mercado de retalho [38].

Os resultados preliminares obtidos reforcaram a viabilidade do projeto e, nesse sentido,
podem ser considerados satisfatérios. Os beneficios operacionais (custos reduzidos de leitura e
operacao), ganhos técnicos e comerciais também sao relevantes nesta primeira fase. Para uma
melhor avaliacdo futura, uma variavel crucial sera a eficiéncia energética, que tem um grande
impacto no potencial deste projeto, mas apenas pode ser determinada com precisao um ano apoés a

instalacao estar totalmente concluida [38].
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Na Tabela 3.6 serao apresentados alguns beneficios que o projeto Inovgrid tem vindo a

proporcionar em diversas areas do setor elétrico.

Tabela 3.6: Principais beneficios no setor elétrico.

Setor elétrico Principais beneficios

Reduzir custos das leituras dos medidores;

Reduzir custos de operacao e manutencao;

Reduzir as perdas na rede (técnicas e comerciais);
Otimizar a gestao e controlo da rede e investimento;
Melhorar a qualidade e seguranca do fornecimento;

Distribuicao

Fornecer a informacgao para um melhor planeamento energético;
Comercializadores e Providenciar novos servicos e precos inovadores;

e Melhorar a relacao com os clientes;

e Reduzir barreiras de entrada a novos agentes;

e Potenciar o acesso a rede de geracao distribuida e microgeracéo;

Consumidor/produtor e Reduzir o custo de entrega de energia;
e Permitir servicos de valor acrescentado e novas tarifas e planos de
precos;

e Incrementar a eficiéncia do mercado;
e Suportar melhorias na seguranca e qualidade do fornecimento de
Regulador energia;
e Ter informacao mais rapida e rigorosa sobre atividades muito
importantes para a regulacao;
e Aperfeicoar os modelos e ferramentas de regulacao;

e Promover a eficiéncia energética e a penetracdo das energias
renovaveis;
Economia Nacional e Reduzir a dependéncia de recursos fosseis;
e Desenvolver centros de competéncia;
e Convergir para as metas estratégicas europeias;

O desenvolvimento deste projeto teve como fase inicial a instalacao de cinquenta mil
contadores inteligentes residenciais, na cidade de Evora, tornando-a uma das primeiras smart
cities da Europa. Uma das empresas principais no desenvolvimento deste contador inteligente
capaz de responder as mudancas no setor elétrico a nivel mundial, foi a Janz [39].

A arquitetura da solucao adotada no projeto Inovgrid desenvolve-se em trés niveis [29] :

« Consumidor/Produtor - neste nivel integram-se as EDP Boxes, contadores inteligentes que
substituem os contadores tradicionais, facilitando a comunicacao bidirecional entre
consumidores/produtores e a empresa que presta os servicos, implementam as funcdes de
contagem e telegestao de energia dao apoio ao controlo tanto de equipamentos consumidores
como dos sistemas de geracao dos clientes e fazem ainda a sinalizacao de falhas de tensao e
anomalias diversas;

«Posto de Transformacéo - neste nivel integra-se o DTC, com funcbes de concentracao de
informacao e de gestao das EDP Boxes e monitorizacao, controlo e automacao do posto de

transformacao e da rede de BT (baixa tensao);
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«Controlo e Gestdao Centralizada - neste nivel é realizada a agregacdo da informacéo
comercial e de gestao de energia, sendo ainda implementado o controlo técnico e operacional da

rede.

Energy Box (EB)

A EB é um terminal de rede inteligente que substitui o atual contador de eletricidade, com
o objetivo de promover a eficiéncia energética e melhorar a qualidade do servico prestado. Este
equipamento permite que as suas faturas venham, futuramente, a ser emitidas com base em
consumos reais € nao em estimativas de consumo, uma vez que permite a comunicacao direta e
automatica de leituras [40]. Permite ainda que a EDP Distribuicdo proceda de forma rapida e
remota, sem necessidade de estar presente no local, e efetuar alteracées contratais que sejam
solicitadas, tais como:

e Alteracdes de poténcia;

e Alteracdes tarifarias;

¢ Informacoes sobre equipamento;

¢ Informacodes de leitura, consumo e tarifa.

Distribution Transformer Controller (DTC)

O DTC comunica e gere as EBs existentes, opera ainda como um dispositivo inteligente de
controlo e automacao do posto de transformacao, detecao de defeito e controlo da iluminacao
publica. O DTC é o componente principal neste nivel da arquitetura, permitindo a introducao
faseada de novas funcionalidades conforme elas se tornem necessarias, face ao seu conceito
modular e expansivel. Num cenario de um sistema DMS distribuido, o DTC tera um papel
fundamental no controlo e gestdo avancada da geracéo distribuida, possibilitando a implementacao
local de algoritmos avancados. O DTC implementa ainda outras funcbes, tais como balanco
energético, monitorizacado do desequilibrio de carga, monitorizacdo de sobrecarga do

transformador, analise da qualidade de energia, detecéo e notificacao de falhas de energia [40].
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Capitulo 4

Neste capitulo é apresentado e explicado detalhadamente a
solucdo desenvolvida tendo em conta exigéncias necessdrias devido
a participac@o no concurso da EDP tal como as decisées tomadas
para este dispositivo ter um desempenho exemplar. A elucidacdo e
clarificac@o do funcionamento do sistema desenvolvido é feita
descrevendo primeiramente o hardware e posteriormente o

software.

4. Descricao do Protétipo

4.1. Descricao do Hardware

Como se ilustra na Figura 4.1, o prototipo proposto € constituido por cinco unidades

principais:

. Unidade de Alimentacdo: Responsavel por obter os niveis de tensao continua necessarios
para o prototipo;

. Unidade Central de Processamento: Tem como funcdo principal o processamento e a
coordenacdo do fluxo de informacao entre as diversas unidades que constituem o protétipo.

. Unidade de Comunicacdo com o smart meter: Responsavel pela interface entre a unidade
central de processamento e o smart meter, através do protocolo de comunicacao ModBus
no modo de transmissao full duplex.

) Unidade de Comunicacdo NAN: Responsavel pelas comunicagdes entre o ORD e a unidade
central de processamento, através da tecnologia loT sobre TCP/IP.

. Unidade de Comunicacao HAN: Responsavel pela interface entre o consumidor e a unidade

central de processamento, através da tecnologia Wi-Fi sobre UDP/IP.
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Hardware

Unidade

Unidade central
de de
Alimentagdo Processamento

() --prmmmmmmmmmmme e » ()

Unidade
de
Comunicagdo
HAN

Unidade
de
Comunicagdo
NAN

Unidade
de
Comunicagdo
Smart Meter

» ()

Figura 4.1: Representacao das diversas unidades que constituem o prototipo.

As Figuras 4.2 e 4.3 ilustram, em perspetiva, as vistas superior e inferior do protétipo a

implementar. No entanto, importa referir, que as dimensdes apresentadas podem, ainda, sofrer

uma reducao.

0,02m

Figura 4.2: Imagem representativa da parte superior do prototipo.
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Figura 4.3: Imagem representativa da parte inferior do protoétipo.

4.1.1. Unidade de Alimentacao

O smart meter disponibiliza a alimentacao necessaria para o protétipo com uma tensao
continua de 5V e uma corrente maxima de 150 mA, o que corresponde uma poténcia de 0.75W. O
prototipo utiliza dois niveis de tensdo continua, onde o nivel de tensdo continua de 5V é obtido
diretamente do smart meter e o nivel de tensdao continua de 3.3V é obtido com recurso a um
DC/DC buck nao isolado da Texas Instruments LM3670, como se ilustra na Figura 4.4. A grande
vantagem da utilizacdo de um DC/DC em detrimento de um regulador de tensao linear consiste na
sua eficiéncia. O valor tipico de eficiéncia deste componente é de 90% podendo atingir eficiéncias

na ordem dos 95%.

5v ® 5v
c1:T:
GND GND
« Vin Sw 3.3V
En
SMART METER q GND FB PROTOTIPO
Lm3670 I

Figura 4.4: Esquematico da unidade de alimentacao

De modo a satisfazer a limitacdo imposta pela fonte de alimentacao do prototipo, os

componentes foram escolhidos tendo em conta o seu preco, a sua qualidade e, principalmente, o
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consumo. Na Tabela 4.1 estdao representados os consumos de corrente das principais unidades, em

funcao dos diferentes estados de operacao e o do seu nivel de tensao.

Tabela 4.1: Consumos das diversas unidades nos diferentes estados de operacao.

Unidades Nivel de Tensao Estados de Operacéo
Unidade Central de 33y 30 mA em operacao
processamento )

15 PA de corrente em standby

120 mA para uma poténcia de

transmissao de +13 dBm
Unidade responsavel por

transmissao HAN 3.3V 56 mA em rececao
15 mA de corrente em standby
51 mA em transmissao para
uma poténcia de +16 dBm
Unidade responsavel por 3.3V
transmissao NAN ’ 13 mA em rececao
3 mA de corrente em standby
Unidade de comunicacao para 5V 35 mA em transmisséo

0 smart meter 6 mA em rececao

Ao analisar a Tabela 4.1, verificamos que o protétipo s6 pode estabelecer uma sessdo de
comunicacao com o Smart Meter, seja ela HAN ou NAN. A unidade responsavel pelas comunicacoes
HAN, em modo de transmissdo, € aquela que apresenta um maior consumo de energia,
concretamente, 120mA para uma poténcia de transmissao de +13 dBm.

Uma vez que s6 pode existir uma sessdo de comunicacdo com o smart meter e
considerando o pior cenario, isto €, o prototipo encontra-se com uma sessao HAN, em modo de
transmissao, e é solicitado por uma comunicacao NAN, o seu consumo € de 201 mA com um nivel de
tensdo de 3.3V, o que corresponde uma poténcia de 0.67 W. Considerando a eficiéncia do
conversor DC/DC na ordem dos 90%, a poténcia solicitada a fonte de alimentacao do smart meter é
de 0.73 W.

4.1.2. Unidade Central de Processamento

A unidade central de processamento é ilustrada na Figura 4.5. Esta unidade foi
desenvolvida com base no microcontrolador da Texas Instruments (TI) TMS320F28051. E um
microcontrolador de 32 bits de virgula flutuante, de baixo consumo, empregue em tarefas

matematicas com alguma complexidade, sendo capaz de realizar processamento paralelo. Possui
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uma frequéncia de clock de 60 MHz, com uma memoéria RAM de 16 kb e ROM de 6kb e uma memoria
flash de 64kb. Dispoe de diversos periféricos, onde se destacam as trés portas comunicacao série
assincrona, duas portas de comunicacédo série sincrona 1°C e SPl e uma porta de comunicacdo CAN.
Devido ao tipo de aplicacdo do prototipo, outro fator diferenciador é o seu intervalo de
temperatura de operacao que é de -40°C a 125°C.A capacidade de processamento paralelo, a
fiabilidade e a robustez deste microcontrolador justificam a sua escolha.

Apesar da unidade central de processamento possuir um watchdog timer interno foi
implementado um sistema redundante através de um watchdog por hardware com base no
componente da Linear Technology LTC1726-5 que possui um intervalo de temperatura de operacao
de -40°C a 85°C. A inclusdo deste dispositivo aumenta a fiabilidade e robustez do protétipo, sendo

possivel supervisionar o funcionamento desta unidade e monitorizar os niveis de tensdao do

prototipo.
3314 TMS320F28051

vCC TDI O
0 & GPIOs
TCK 7 de
TMS © Programacgdo
TRST &

LTC1726-5 5v
0VCC3 VCC5 l.
GPIO X ._. E— VCCA 1
"—“j GPIO Y T o WDI
X-TAL Gnd

It

Figura 4.5: Esquematico da unidade central de processamento.

4.1.3. Unidade de Comunicacao com o smart meter

A interligacdo da unidade central de processamento e o smart meter é realizada através do
componente da Maxim Integrated Max489, como se mostra na Figura 4.6. Este dispositivo permite
um modo de comunicacao full duplex, em ambos os sentidos, em simultaneo, com uma taxa de

transmissao de 250kbps.
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5V & Max 489 J]
vce Ao * A
GPIO X RE % R1
GPIO Y DE B I . ]j B
Tx Rx 4 ? 4
R2
Rx Tx
Gnd Y [[ e r| 14
TMS320F28051 1 SMART METER

Figura 4.6: Esquematico da unidade de comunicacdo com o smart meter.

4.1.4. Unidade de Comunicacao NAN

A unidade de comunicacao NAN, ilustrada na Figura 4.7, foi desenvolvida com base no
componente da TD next TD1208R. Trata-se de um componente de baixo consumo certificado para
operar na rede Sigfox (868MHz), rede instalada no territério portugués, e é alimentado com um
nivel de tensdo continua de 3.3 V. Este componente apresenta uma faixa de operacao entre -30 °C
e 75 °C e, além disso, apresenta uma poténcia de transmissao de +16dBm, consumindo uma
corrente de 51 mA.

As comunicagdes com a unidade central de processamento podem ser realizadas através de

comunicacdes série assincronas ou sincronas (12C).

2 TD1208R Antena Externa

VCC c2

[l
SDAQ-—————— SDA |
CLK === ———— CLK RF

Rx TIM2
Rx
GPIO X

TMS320F28051

Figura 4.7: Esquematico da unidade de comunicacdao NAN.
4.1.5. Unidade de Comunicacao HAN

A Figura 4.8 mostra a unidade de comunicacao HAN, concebida com recurso ao componente
da Espressif Systems ESP8266EX, de 32 bits, com uma tensao de alimentacao de 3.3 V e de baixo
consumo. Este dispositivo apresenta trés modos de funcionamento: Access Point (AP), Station e

Station/AP, sendo possivel interagir com uma rede Wi-Fi com os protocolos de comunicacédo IPv4,

44



Moédulo de Comunicacao para Smart Meters

TCP/UDP/HTTP, com os protocolos de seguranca WPA e WPA2 e com encriptacao WEP, TKIP e AES.
Devido ao tipo de aplicacdo do modulo, deve ter-se em conta o intervalo de temperaturas de
operacao deste dispositivo que é de -40°C a 125°C.

As comunicacdes entre a unidade central de processamento e a unidade de comunicacao
HAN sao realizadas através do protocolo série assincrono ou sincrono (SPI). Este dispositivo tem
uma poténcia de transmissdo maxima de +17dBm. No entanto, devido a limitacdo imposta pela

fonte de alimentacao do protoétipo, sera utilizada uma poténcia de transmissao de +13 dBm.

3.3v% ESP 8266EX Antena Interna
vce
RxXg——————— Tx RF ¢
xXg————— Rx
cs cs
MOSI MOSI
MISO MIsO =
GPIO X Reset Xtal_Ing
GPIO Y EN Xtal_Out |:”_0
Gnd X-TAL

TMS320F28051

Figura 4.8: Esquematico da unidade de comunicacdao HAN.

4.2. Descricao do Software

O software, que integra a unidade central de processamento, foi desenvolvido no Code
Composer Studio versao 5 da Texas Instruments em linguagem C. Este software sera constituido
por quatro sub-rotinas principais: read/write smartmeter, read/write loT, read/write wi-fi e

snmp, como se ilustra na Figura 4.9.
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Smart
Meter

Software

read/write read/write

Smart Meter

Atualizar
Fungdes

read/write

Wi-Fi

() <=z (ch) () -eneeee- > )

Plataforma
SNMP

Figura 4.9: Sub-rotinas do Software.

A sub-rotina read/write smart meter é responsavel pela comunicacdo com o Smart Meter
através da porta RS-485. Esta sub-rotina sera executada ciclicamente, caso nao ocorra nenhum
pedido de estabelecimento de comunicacao pelos outros canais NAN ou HAN. Para garantir a
integridade da comunicacao serao implementados mecanismos de detecao de erros (CRC - Cyclic
Redundancy Check) e de time-out.

A sub-rotina read/write Wi-Fi é desencadeada por hardware responsavel por disponibilizar
ao consumidor os dados armazenados na unidade central de processamento, através da sub-rotina
anterior. A comunicacao entre o consumidor e a unidade central de processamento sera realizada
através da tecnologia Wi-Fi sobre o protocolo UDP/IP. Para garantir a integridade da comunicacao
serao implementados mecanismos de retransmissao por time-out.

Além disso, através desta sub-rotina, é possivel atualizar as sub-rotinas implementadas com
possibilidade de rollback a versao anterior, em caso de mau funcionamento. Esta funcionalidade
sera implementada através da tecnologia HAN, devido a limitacdo imposta pelo numero de
mensagens de downlink e uplink da tecnologia NAN.

A sub-rotina snmp é responsavel pela comunicacdo entre a unidade central de
processamento e uma plataforma SNMP através da tecnologia HAN como, por exemplo, a
plataforma Zabbix. Esta sub-rotina reporta o mau funcionamento do protoétipo, como é solicitado
no desafio (sem resposta do smart meter, sem ligacao com router Wi-Fi, reboots, resets, acessos
remotos).

As comunicacoes entre o ORD e a unidade central de processamento serao asseguradas pela

sub-rotina read/write loT através de TCP/IP e da tecnologia de comunicacdao NAN. Esta sub-rotina,
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também ela desencadeada por hardware, garante que, em cada momento, s6 ha uma sessdo de
comunicacao ativa na unidade central de processamento. Desta forma, caso ocorra um pedido de
estabelecimento enquanto decorre uma sessao de comunicacao esta ficara pendente. Além disso,

através desta sub-rotina, o ORD podera parametrizar o médulo Wi-Fi.
4.2.1. Exemplos de Tramas

As tramas sao uma forma de organizar e estruturar uma comunicacao, agrupando a
informacdo em blocos. E necesséario destacar as diferencas entre as tramas de uplink e downlink.
As primeiras correspondem as mensagens enviadas pelos modems para as base-stations e as
segundas no sentido inverso. Posteriormente sao expostas as tramas da Sigfox, do Modbus e do Wi-
Fi, respetivamente.

Na Figura 4.10, sao demonstradas as tramas de uplink da Sigfox.

Frame | End-Device e Frame Uplink MAC

Preamble Sync. D Payload | Authentication Sequence Frame
Check
4 Bytes 2 Bytes 4 Bytes 0-12 Variable 2 Bytes
Bytes
Figura 4.10: Formato de uma trama uplink Sigfox

Frame Frame I Error Downlink MAC

Preamble sync. Flags Sequence |Authentication Codes Payload Frame
Check

32Bits 13Bits 2 Bits 8 Bits 16 Bits Variable Variable

Figura 4.11: Formato de uma trama downlink Sigfox.

Observando a Figura 4.10, destaca-se que a trama de uplink Sigfox tem um payload maximo
12 bytes. Existira um overhead de 14 bytes, onde figura um timestamp e uma identificacdo do
modulo, bem como informacao para autenticacao e detecao de erros, perfazendo uma mensagem
de tamanho maximo de 26 bytes. As tramas de downlink, ilustrada na Figura 4.11,tém um payload
mais reduzido, no maximo 8 bytes [27].

Na Figura 4.12, estao representadas as tramas pertencentes ao Modbus. Estas tramas
contam com 1 byte para indicar ao slave a sua direcao e outro byte indicando o tipo de funcao
desejada. Os dados enviados podem abranger entre 0 e 252 bytes, acabando com a verificacao

ciclica de redundancia para detetar a possivel existéncia de erros na comunicacao.
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. Cyclic
Address Function Data Redundancy Check
1 Byte 1 Byte 0-252 2 Bytes
yt yt Bytes yt

Na trama Wi-Fi, apresentada na Figura 4.13, o Frame Control contém as informacoes de
controlo estruturadas, na Duration ID é sinalizado o tempo que falta até a proxima transmissao.
Nos préximos 18 bytes sao indicados os enderecos (Address) MAC do dispositivo ou recetor AP, no
caso de haver necessidade de fragmentar/dividir alguma transmissao o Sequence Control assume o

papel de manter a ordem correta da mensagem, atribuindo o nimero da sequencia e do fragmento

Figura 4.12: Formato de uma trama Modbus.

enviado. O Frame Body, como o nome indica, é o corpo da mensagem e pode ter até 2342 bytes.

Frame | Duration | Address |Address|Address| Sequence | Address | Frame SFrame
Control ID 1 2 3 Control equence
4 Body Check
2Bytes 2Bytes 6Bytes 6Bytes 6 Bytes 2Bytes 6 Bytes 0-2342 2 Bytes
Bytes
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Figura 4.13: Formato de uma trama Wi-Fi.
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Capitulo 5

Neste capitulo sd@o enunciadas as principais conclusées do trabalho
realizado e sugeridas direcbes de investigacdo para

desenvolvimentos futuros.

5. Conclusao

5.1. Consideracoes Finais

Esta dissertacao incidiu sobretudo no desenvolvimento de uma nova tecnologia, ainda
muito recente, com foco na tecnologia loT para a realizacao das comunicacoes entre os smart
meters e os ORDs, assim como a utilizacao da tecnologia de comunicacao Wi-Fi para partilhar a
informacao aos consumidores em tempo real.

Foi realizado um estudo sobre as diversas tecnologias sem fios existentes até ao momento,
tendo em conta o seu preco, dificuldade de implementacdo, alcance e energia necessaria para
a sua utilizacdo. Com base na bibliografia, verificou-se que a implementacdo de um moédulo de
comunicacao em smart meters seria uma tecnologia inovadora, mas também com um custo
reduzido, com isto foi também proposta esta solucdo a um desafio realizado pela EDP
Distribuicdo “Communications module NB-loT + Wi-Fi for smart meter”, sendo uma das nove
solucoes finalistas, no qual nao foi vencedor, como comprovado em anexo.

Este prototipo desenvolvido permite uma maior participacdo do consumidor, uma maior
consciencializacao na utilizacdo de energia elétrica, um maior aproveitamento dos recursos
disponiveis e uma maior eficiéncia, exploracao e planeamento do sistema elétrico nacional.

O prototipo proposto, em termos de hardware, apresenta as seguintes caracteristicas:

e A alimentacdo do protoétipo é realizada através de um conector RJ12, o que permite a
ligacado a qualquer tipo de dispositivo (smart meters).

e Possui uma unidade de comunicacdo NAN com uma poténcia de transmissao de +16dBm.
Além disso, possibilita a ligacdo de uma antena externa, com conector SMA macho;

e Possui uma unidade de comunicacdo HAN com uma poténcia de transmissdo de +13dBm

através de uma antena interna;
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e Inclui um whatchdog externo que permite supervisionar o funcionamento da unidade
central de processamento e monitorizar os niveis de tensao do protoétipo.

e Permite a comunicacdo através do modo full duplex (4 fios) com um smart meter.
Ja em termos de software, o protdtipo proposto apresenta as seguintes caracteristicas:

e Apenas havera uma sessdo de comunicacao ativa HAN ou NAN com o smart meter;

¢ Inclui mecanismos para garantir a integridade das comunicagoes;

e A comunicacdo entre o consumidor e a unidade central de processamento é realizada
através da tecnologia Wi-Fi sobre o protocolo UDP/IP e a comunicacdo entre o ORD e a
unidade de central de processamento sera realizada através da tecnologia loT sobre
TCP/IP;

e Permite atualizar as sub-rotinas implementadas, através da tecnologia HAN, com
possibilidade de rollback a versao anterior em caso de mau funcionamento;

e Permite parametrizar o modulo Wi-Fi através da tecnologia NAN.

Em suma, os objetivos tracados foram em grande parte cumpridos apesar de se tratar de

uma tecnologia recente.
5.2. Trabalhos Futuros

Sendo esta uma tecnologia a imergir, é possivel destacar algumas direces para futuras
investigacoes, visto que foram wusadas tecnologias que continuam em constante
desenvolvimento.

Posto isto, destacam-se as seguintes direcoes de investigacao:

e Integrar, diretamente, este modulo em contadores;

e Estender este modulo de comunicacdo para outros dispositivos, como por exemplo,
contadores de agua e gas;

e Otimizar o software do modulo de comunicacéo;

e Desenvolver uma base de dados para armazenar todos os dados recolhidos;



Moédulo de Comunicacao para Smart Meters

Referéncias Bibliograficas

[1] M. Yun and B. Yuxin, “Research on the architecture and key technology of Internet of Things
(loT) applied on smart grid,” 2010 Int. Conf. Adv. Energy Eng. ICAEE 2010, pp. 69-72, 2010.

[2] A. Tzounis, N. Katsoulas, T. Bartzanas, and C. Kittas, “Internet of Things in agriculture,
recent advances and future challenges,” Biosyst. Eng., vol. 164, pp. 31-48, 2017.

[3] M. M. Rathore, A. Ahmad, A. Paul, and G. Jeon, “Efficient Graph-Oriented Smart
Transportation Using Internet of Things Generated Big Data,” Proc. - 11th Int. Conf. Signal-
Image Technol. Internet-Based Syst. SITIS 2015, pp. 512-519, 2016.

[4] A. Al-Fugaha, M. Guizani, M. Mohammadi, M. Aledhari, and M. Ayyash, “Internet of Things: A
Survey on Enabling Technologies, Protocols, and Applications,” [EEE Commun. Surv.
Tutorials, vol. 17, no. 4, pp. 2347-2376, 2015.

[5] S. Talari, M. Shafie-Khah, P. Siano, V. Loia, A. Tommasetti, and J. P. S. Catalao, “A review
of smart home applications based on Internet of Things,” J. Netw. Comput. Appl., vol. 97,
pp. 48-65, 2017.

[6] P. Sethi and S. R. Sarangi, “Internet Of Things: Architectures,Protocols, and Applications,”
Int. J. Eng. Res. Appl., vol. 07, no. 06, pp. 85-88, 2017.

[7] J. Nagy, J. O, and E. Erdei, “The Role and Impact of Industry 4 . 0 and the Internet of
Things on the Business Strategy of the Value Chain — The Case of Hungary,” Sustainability,
2018.

[8] R. Jiang, “A review of Network Topology,” 4th Int. Conf. Comput. Mechatronics, Control
Electron. Eng. (ICCMCEE 2015), no. lccmcee, pp. 1174-1177, 2015.

[9] M. Rashid and R. Faiz, “ZigBee : Simulation and Investigation of Star and Mesh Topology by
using different Transmission Bands,” AIUB J. Sci. Eng., no. August, 2015.

[10] D. Ok, F. Ahmed, M. Agnihotri, and C. Cavdar, “Self-organizing mesh topology formation in
Internet of things with heterogeneous devices,” EuCNC 2017 - Eur. Conf. Networks
Commun., pp. 1-5, 2017.

[11] A. Ahmad and Z. Hanzalek, “An Energy Efficient Schedule for IEEE 802.15.4/ZigBee Cluster
Tree WSN with Multiple Collision Domains and Period Crossing Constraint,” IEEE Trans. Ind.
Informatics, vol. 14, no. 1, pp. 12-23, 2018.

[12] A. M. Turri, R. J. Smith, and S. W. Kopp, “Privacy and RFID Technology: A Review of
Regulatory Efforts,” J. Consum. Aff., vol. 51, no. 2, pp. 329-354, 2017.

[13] X. Tan, H. Wang, L. Fu, J. Wang, H. Min, and D. W. Engels, “Collision Detection and Signal
Recovery for UHF RFID Systems,” IEEE Trans. Autom. Sci. Eng., vol. 15, no. 1, pp. 239-250,
2018.

51



Bibliografia

[14]

[15]

[16]

[17]

(18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

(28]

[29]

52

S. S. Hassan, S. Das Bibon, M. S. Hossain, and M. Atiquzzaman, “Security threats in
Bluetooth technology,” Comput. Secur., vol. 74, pp. 308-322, 2018.

G. Pan, J. He, Q. Wu, R. Fang, J. Cao, and D. Liao, “Automatic Stabilization of Zigbee
Network,” 2018 Int. Conf. Artif. Intell. Big Data, pp. 224-227, 2018.

M. Arrumm, “ZigBee Sensor Network: A Study on Methods of Measuring Energy
Consumption,” Metropolia University of Applied Sciences, 2018.

M. B. Yassein, W. Mardini, and A. Khalil, “Smart homes automation using Z-wave protocol,”
Proc. - 2016 Int. Conf. Eng. MIS, ICEMIS 2016, 2016.

W. Lehr and L. W. McKnight, “Wireless Internet accesss: 3G vs. WiFi?,” Telecomm. Policy,
vol. 27, no. 5-6, pp. 351-370, 2003.

H. Zhu et al., “Review of state-of-the-art wireless technologies and applications in smart
cities,” Proc. IECON 2017 - 43rd Annu. Conf. IEEE Ind. Electron. Soc., vol. 2017-Janua, pp.
6187-6192, 2017.

C. Perera, A. Zaslavsky, P. Christen, and D. Georgakopoulos, “Context Aware Computing for
The Internet of Things: A Survey,” Lethaia, vol. 36, no. 4, pp. 315-322, 2003.

F. Wortmann and K. Fluchter, “Internet of Things: Technology and Value Added,” Bus. Inf.
Syst. Eng., vol. 57, no. 3, pp. 221-224, 2015.

M. S. Mahmoud and A. A. H. Mohamad, “A Study of Efficient Power Consumption Wireless
Communication Techniques/ Modules for Internet of Things (loT) Applications,” Adv.
Internet Things, vol. 06, no. 02, pp. 19-29, 2016.

G. G. L. Ribeiro, L. F. De Lima, L. Oliveira, J. J. P. C. Rodrigues, C. N. M. Marins, and G. A.
B. Marcondes, “An outdoor localization system based on SigFox,” IEEE Veh. Technol. Conf.,
vol. 2018-June, pp. 1-5, 2018.

T. M. Workgroup, “A technical overview of LoRa and LoRaWAN,” 2015.

J. P. Bardyn, T. Melly, O. Seller, and N. Sornin, “loT: The era of LPWAN is starting now,”
Eur. Solid-State Circuits Conf., vol. 2016-October, pp. 25-30, 2016.

R. Sanchez-lborra and M. D. Cano, “State of the art in LP-WAN solutions for industrial loT
services,” Sensors (Switzerland), vol. 16, no. 5, 2016.

R. M. Barbosa Ribeiro, “Sistema de monitorizacdo do consumo de agua utilizando tecnologia
Sigfox,” Universidade do Porto, 2017.

A. Rita and C. Machado, “Servicos e Operacoes das Redes Inteligentes : Inovgrid - Qualidade
e Desempenho - Estagio na EDP Distribuicao,” Instituto Superior de Engenharia de Coimbra,
2018.

EDP Distribuicao, “Manual de Ligacbes a rede elétrica de servico publico Guia técnico e

logistico de boas praticas,” 2015.



[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]
[39]

[40]

Moédulo de Comunicacao para Smart Meters

ERSE and KEMA, “Estudo sobre contadores inteligentes de electricidade e de gas natural
Relatorio 1E/G: Situacao actual e experiéncia com projectos-piloto em Portugal,” pp. 1-71,
2012.

M. Odusami, I. P. Okokpujie, and O. A. Akinola, “An Automated Energy Meter Reading
System Using GSM Technology,” pp. 4-6, 2017.

R. Q. Cetina, A. J. Roscoe, and P. S. Wright, “A review of electrical metering accuracy
standards in the context of dynamic power quality conditions of the grid,” 2017 52nd Int.
Univ. Power Eng. Conf. UPEC 2017, vol. 2017-Janua, pp. 1-5, 2017.

P. J. Santos Pontes, “Desenvolvimento de um contador digital com leitura de harmoénicos,”
Universidade do Minho, 2015.

B. Have, C. Keyer, and F. Leferink, “Monitoring of Power Measured by Static Energy Meters
for Observing EMI Issues,” IEEE Int. Symp. Electromagn. Compat., vol. 2018-Augus, pp. 903-
907, 2018.

A. Arif, M. Ai-hussain, N. Ai-mutairi, and E. Ai-ammar, “Experimental Study and Design of
Smart Energy Meter for the Smart,” pp. 1-6, 2013.

S. Shekara, S. Reddy, L. Wang, V. Devabhaktuni, and N. Gudi, “Smart Meters for Power Grid
- Challenges, Issues, Advantages and Status,” IEEE, pp. 1-7, 2011.

J. M. Bandeira, “Producado Sustentavel em BT- Analise de Caracteristicas de Contadores
Inteligentes,” Instituto Superior de Engenharia do Porto, 2015.

S. . EDP - Energias de Portugal, “Relatorio e contas 2015,” 2015.

F. Antdnio, “Sistema Inteligente de Gestdo de Energia Elétrica - Comunicagdes Wireless,”
Instituto Politécnico de Braganca, 2017.

H. F. Batista Ferreira, “Estagio na EDP Distribuicao - Energia S.A. Direcdo de Rede e Clientes
Tejo ESTUDO DE REDES,” Instituto Politécnico de Tomar, 2017.

53



Bibliografia

54



Moédulo de Comunicacdo para Smart Meters

Anexo
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Finalista do desafio: Médulo de
comunicagdes NB-1oT + WiFi para smart
meter

distribuigdo

Certifica-se que David Marques Varandas, que se encontra inscrito
na plataforma InoCrowd como Solucionador (Solver), participou no
desafio Mbdulo de comunicacdes NB-loT + WiFi para smart meter,
que esteve ativo durante o periodo de 06/07/2018 a 15/10/2018,
tendo apresentado uma proposta de solu¢éo inovadora com o
titulo Médulo de Comunicacdes NB-loT + Wi-Fi para Smart Meter .

Esta solugdo fol bem recebida, analisada e avaliada pelo respetivo
Desafiante (Seeker), designhadamente a empresa EDP Distribuigao,
que manifestou satisfagcdo com a qualidade técnica e cientifica,
bem como com a criatividade e carater inovador da solucdo,
tendo a sua proposta ficado entre as 9 finalistas.
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