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Resumo

Este trabalho apresenta o desenvolvimento de uma aplicacdo voltada para a gestdao inte-
grada de informagoes de satde, com foco na melhoria do acompanhamento de utentes e na
facilitagdo da comunicagao entre utentes e profissionais de saide. A solucao utiliza tecnolo-
gias modernas, como Angular para o frontend e Firebase como servico backend-as-a-service
(BaaS), visando oferecer uma interface intuitiva e funcionalidades robustas para cadastro,
edi¢cao e compartilhamento de informagoes médicas.

Foram implementadas medidas de seguranca, como criptografia de ponta a ponta e logs
de auditoria, para garantir a privacidade e a protecdo dos dados sensiveis, atendendo as
regulamentacoes HIPAA, GDPR e LGPD.

Os resultados deste projeto destacam a relevancia de ferramentas digitais no contexto de e-
-Health, promovendo uma gestdo mais eficiente e acessivel das informagoes de satde. Espera-
-se que a aplicagdo desenvolvida possa contribuir para a melhoria da qualidade do cuidado
oferecido, a personalizacao de tratamentos e a continuidade do acompanhamento clinico, além

de abrir caminhos para futuras inovagdes no setor.

Palavras-chave

e-Health, Interoperabilidade, Seguranca da Informacao, Serverless.
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Abstract

This work presents the development of an application aimed at the integrated management
of health information, focusing on improving user follow-up and facilitating communication
between users and healthcare professionals. The solution leverages modern technologies,
such as Angular for the frontend and Firebase as a backend-as-a-service (BaaS), to provide
an intuitive interface and robust functionalities for registering, editing, and sharing medical
information.

Security measures, including end-to-end encryption and audit logs, were implemented to
ensure the privacy and protection of sensitive data, complying with HIPAA, GDPR, and
LGPD regulations.

The results of this project highlight the relevance of digital tools in the e-Health context,
promoting a more efficient and accessible management of health information. The developed
application is expected to contribute to improving the quality of care provided, personalizing
treatments, and ensuring continuity of clinical follow-up, while paving the way for future

innovations in the healthcare sector.

Keywords

e-Health, Information Security, Interoperability, Serverless.
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Capitulo 1

Introducao

1.1 Objetivos

O principal objetivo deste projeto é desenvolver uma solugdo integrada que permita ao do-
ente cronico participar ativamente na gestao de suas informagoes de satide, enquanto facilita
o acesso dessas informacoes por profissionais de satude, incluindo médicos, farmacéuticos e
outros cuidadores envolvidos no seu tratamento. Para alcancar esse objetivo geral, foram

definidos os seguintes objetivos especificos:

o Integrar informacao de satide de miltiplas fontes: Agregar dados relacionados & medica-
cao, alergias, sintomas, parametros analiticos e outros dominios de satde, provenientes
de diversas fontes, e apresentd-los de forma clara e acessivel tanto para o utente quanto

para os profissionais de saude envolvidos no seu acompanhamento.

e Desenvolver uma aplicagao moével e uma aplicagao web seguras: Criar interfaces digitais
que permitam o acesso seguro as informacoes sensiveis de satide do usuéario, respeitando
0s mais rigorosos padrdes de seguranca e privacidade, como o GDPR e a HIPAA,

garantindo o controle de acesso e protecao dos dados pessoais.

o Fomentar a integragdo entre doente e profissionais de satide: Facilitar a comunicagao
e a troca de informagoes relevantes entre utentes e profissionais de satde, promovendo
um acompanhamento mais proximo e eficiente do doente crénico, seja no sistema de

satde publico, privado ou em farmaécias.

Esses objetivos visam fornecer uma solucdo inovadora, que nao sé6 aumenta a eficiéncia da
gestao de informacbes de satde, mas também atribui um papel mais ativo ao utente no

controle de sua saude.

1.2 Contextualizacao

A gestao integrada de informagoes de satide desempenha um papel essencial no tratamento
de utentes, especialmente no caso de doentes crénicos, que demandam acompanhamento
continuo e frequentemente interagem com diversos profissionais de satde. Estes utentes, que
convivem com condic¢bes de longo prazo, geralmente necessitam de monitoramento constante
de multiplos pardmetros de saide, como medicacdo, sintomas, sinais vitais e parametros
laboratoriais. A integracao eficiente dessas informacoes em uma plataforma acessivel por
todos os profissionais envolvidos no tratamento é fundamental para garantir a continuidade

do cuidado e evitar duplicidade de intervengoes ou tratamentos contraditérios.
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Atualmente, um dos maiores desafios enfrentados pelos sistemas de satde é a fragmentacéao
das informagoes entre diferentes institui¢oes e profissionais. Dados sobre o utente muitas vezes
estao dispersos entre hospitais, clinicas e farmacias, dificultando a criacdo de um panorama
completo sobre o estado de saude do individuo [1]. A falta de comunicagao entre sistemas
de saude publico e privado, assim como entre diferentes especialidades, pode resultar em
tratamentos incompletos ou até mesmo prejudiciais, como a prescricio de medicamentos que
interagem de forma negativa com aqueles ja utilizados pelo utente.

Além disso, a participacdo ativa do utente na gestdo de sua prépria satide tem sido ampla-
mente promovida como um fator crucial para o sucesso terapéutico. Quando o utente tem
acesso a suas informagoes de satde e pode atualizd-las diretamente, como no caso de sinto-
mas e reacoes a medicamentos, os profissionais de satide podem reagir de forma mais rapida
e precisa as necessidades emergentes do tratamento [3]. Esse fluxo continuo de informacoes
permite uma maior personalizacdo do tratamento e uma melhor resposta as condi¢des em
evolugao.

Diante desse cenario, surge a necessidade de ferramentas que integrem os dados proveni-
entes de diferentes fontes, como sistemas hospitalares, registros de farmacias e informagoes
fornecidas diretamente pelo utente. Ao promover essa integragio, é possivel melhorar signi-
ficativamente a qualidade do tratamento, otimizar o uso dos recursos de satde e empoderar

o utente para que ele tenha um papel mais ativo na gestao de sua condicao.

1.3 Problema Identificado

Os sistemas de satde contemporineos enfrentam uma série de desafios relacionados a gestao
eficiente de dados clinicos. Um dos principais problemas é o armazenamento fragmentado
de informagoes dos utentes, que resulta na dispersdao de dados entre diferentes sistemas e
instituigoes de saude. Muitas vezes, as informacoes de um Unico utente sdo mantidas separa-
damente por hospitais, clinicas, farmécias e outros servigos, sem que haja uma comunicagao
eficaz entre essas plataformas. Essa fragmentaciao impede que os profissionais de satude aces-
sem um historico completo e atualizado do utente, o que compromete a continuidade do
cuidado [L].

A falta de integracdo entre plataformas de saude publicas e privadas também agrava essa
situacdo. Em muitos paises, os sistemas de satide publicos e privados operam de forma isolada,
com pouca ou nenhuma troca de informagoes sobre os utentes que transitam entre esses dois
sistemas. Essa desconexao impede que médicos e outros profissionais de satide tenham uma
visao holistica das condicOes e tratamentos anteriores do utente, levando a decisdes baseadas
em informagdes incompletas [I]. Um exemplo recorrente desse problema é o acompanhamento
de doentes cronicos que, muitas vezes, recebem prescrigoes e diagnodsticos em diferentes redes
de satde, sem que os dados sejam consolidados em um tnico prontudrio acessivel por todos
os cuidadores envolvidos no tratamento.

Além disso, o uso de diferentes formatos de dados e sistemas proprietdrios cria uma barreira
significativa para a interoperabilidade. Sem a adog¢do de padrdes universais de troca de

informacoes, como o HL7 FHIR, as plataformas de satide permanecem isoladas, resultando
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em redundéancia de exames, erros de medicagao e custos elevados para o sistema de satde [4].
Assim, torna-se imperativo encontrar solugdes que promovam a integracdo desses sistemas, a

fim de melhorar a qualidade do cuidado e a eficiéncia operacional no setor da satde.

1.4 Solugao Proposta

Diante dos desafios apresentados pela fragmentacdo de dados e pela falta de integracao entre
plataformas de satide, a solugdo proposta visa o desenvolvimento de uma aplicagao movel
e web segura. O principal objetivo dessa aplicagdo é facilitar a comunicacdo entre utentes
e profissionais de satide, ao mesmo tempo em que integra informacoes relevantes sobre a
saide do utente de forma eficiente e acessivel. Essa ferramenta permite que os utentes
registrem informagdes criticas, como medicagoes, sintomas, alergias e pardmetros vitais, e
que esses dados sejam compartilhados em tempo real com os profissionais responsaveis por
seu tratamento.

A aplicagio proposta foi construida com um enfoque na seguranga dos dados, garantindo que
todas as informagoes de satde sejam protegidas de acordo com as regulamentacoes vigentes,
como o Regulamento Geral sobre a Protegio de Dados (GDPR) na Europa e a Health
Insurance Portability and Accountability Act (HIPAA) nos Estados Unidos. Isso inclui a
implementacdo de logs, métodos seguros de autenticacdo, além de criptografia de ponta a
ponta para garantir que os dados estejam protegidos tanto em repouso quanto em transito
2].

Além disso, a aplicacao foi projetada para suportar o controle e partilhamento com profis-
sionais de saude das informacdes de saide existentes. Isso permite que os dados inseridos
pelos utentes sejam facilmente acessiveis por médicos, farmacéuticos e outros profissionais,
promovendo um cuidado mais coordenado e eficiente. A solucdo proposta também fomenta
a participacao ativa dos utentes em seu proprio cuidado, fornecendo a eles uma visao abran-
gente e centralizada de seus dados de satde, o que pode contribuir para uma melhor adesao
ao tratamento e para melhores desfechos clinicos [3].

Portanto, esta aplicagdo ndo apenas resolve os problemas de integracdo de dados, mas também
promove uma melhor comunicagao e participagao ativa do utente, o que é fundamental para

o gerenciamento de doengas crénicas e o acompanhamento continuo.
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Capitulo 2

Revisao Bibliografica

2.1 e-Health e Computacao Movel

A evolugao das tecnologias méveis e dos sistemas de e-Health tem revolucionado a maneira
como os doentes cronicos sdo acompanhados e gerenciados. O termo e-Health refere-se ao uso
de tecnologias digitais e de comunicagdo para melhorar o atendimento a satide, promovendo
o acesso a informacoes de saide de forma mais eficiente e segura. Nos ultimos anos, a
combinacao de plataformas moveis e e-Health tem desempenhado um papel crucial no cuidado
de utentes que necessitam de acompanhamento continuo, especialmente os que sofrem de

doengas cronicas [4].

As tecnologias méveis, como smartphones e tablets, permitem que os utentes se envolvam
mais ativamente na gestdo de sua propria satide. Com a popularizagdo de aplicativos méveis
dedicados & saude, os utentes podem monitorar suas condigoes, registrar sintomas, controlar a
medicagao e até mesmo receber lembretes de consultas e exames. Além disso, essas aplicagoes
possibilitam que os dados dos utentes sejam compartilhados em tempo real com profissionais

de saide, permitindo um acompanhamento mais 4gil e assertivo [4].

Para os doentes cronicos, essa conectividade oferecida pela computacao mével traz iniimeros
beneficios. utentes com diabetes, hipertensao e outras doencas de longo prazo podem moni-
torar seus parametros vitais e enviar os resultados diretamente para seus médicos. Isso néo
apenas facilita um acompanhamento mais frequente, mas também pode alertar os profissio-
nais de saude sobre alteragoes que possam requerer intervencao imediata. O uso de e-Health
nesse contexto reduz a necessidade de visitas presenciais constantes, otimizando os recursos

de satide e melhorando a qualidade de vida dos utentes [4].

Outro beneficio significativo é a capacidade dos profissionais de satide de acompanhar a
adesdo dos utentes ao tratamento prescrito. Aplicativos méveis podem fornecer lembretes de
medicagao, enquanto os dados sobre a ingestdao de medicamentos podem ser automaticamente
registrados e revisados pelos médicos. Isso é particularmente 1til para utentes que sofrem de

condigoes que exigem medicacao regular e rigorosa, como a insuficiéncia cardiaca ou a asma.

Com a integracao crescente entre e-Health e dispositivos méveis, surge a oportunidade de
transformar a maneira como os utentes cronicos sdo monitorados e tratados, promovendo
um cuidado mais continuo, personalizado e proativo. Além disso, o desenvolvimento de
novas tecnologias, como a Internet of Things (IoT), promete levar essa integragao a um novo
patamar, permitindo que dispositivos médicos conectados capturem e transmitam dados de

forma automética e em tempo real.
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2.2 Seguranga da Informagao em Saide

A seguranca da informacdo em satde é uma prioridade fundamental na era digital, espe-
cialmente devido a crescente utilizacdo de tecnologias moéveis e plataformas e-Health. O
gerenciamento seguro de dados sensiveis de utentes, como historico médico, informagoes de
medicagao e parametros vitais, requer a adesdo a padroes rigorosos de privacidade e protecao
de dados. Regulagoes como a Health Insurance Portability and Accountability Act (HIPAA),
o General Data Protection Regulation (GDPR) e a Lei Geral de Protegao de Dados (LGPD)
desempenham um papel crucial para garantir que os dados de satide sejam armazenados e

processados de maneira segura, protegendo a privacidade dos utentes [2].

Além desses requisitos normativos, a adogao de autenticagao de dois fatores (2FA) é cada vez
mais comum para garantir que apenas individuos autorizados possam acessar sistemas que
contém dados sensiveis. Combinado com técnicas avancadas de criptografia, o 2FA ajuda a
mitigar o risco de acessos nao autorizados, reduzindo significativamente a probabilidade de
violagoes de segurancga [2].

Dessa forma, o cumprimento de normas como a HIPAA, GDPR e LGPD néao apenas protege
a privacidade dos utentes, mas também garante que as organizacdes de saiide adotem as
melhores praticas de seguranca, proporcionando um ambiente mais seguro para o gerencia-

mento de informacgoes sensiveis. A Tabela @ sintetiza uma andalise comparativa entre as trés

regulacoes.
Tabela 2.1: Tabela Comparativa entre HIPAA, GDPR e LGPD
Aspecto HIPAA GDPR LGPD
Jurisdicagao Estados Unidos Unido Europeia Brasil

Tipo de Dados Prote-
gidos

Informagdes de Satude (PHI
- Protected Health Informa-
tion)

Dados Pessoais

Dados Pessoais

Consentimento do Ti-

Necessario para o compar-

Deve ser livre, informado e

Deve ser livre, informado e

sdo, portabilidade, e direito
ao esquecimento

tular tilhamento de informagdes, | explicito inequivoco
com algumas excegdes para
tratamento e operacoes
Direitos do Titular Acesso aos dados Acesso, retificagdo, exclu- | Acesso, retificacdo, exclu-

sdo, portabilidade, anonimi-
zacdo, e direito ao esqueci-

para ePHI

dagado de pseudonimizacao e
anonimizagao

mento
Autoridade Regula- | Departamento de Satde e | Autoridades de Protegdo de | Autoridade Nacional de Pro-
dora Servigos Humanos dos EUA | Dados de cada pais-membro | tecdo de Dados (ANPD)
(HHS) da UE
Medidas de Segu- | Requer criptografia, con- | Exige seguranga e minimiza- | Exige seguranca e minimiza-
ranga trole de acesso e auditoria | ¢do de dados, com recomen- | ¢do de dados, com recomen-

dagado de pseudonimizacao e
anonimizacao

Penalidades por Vio-

Multas varidveis conforme o

Até 4% do faturamento glo-

Até 2% do faturamento ou

cao

lagoes tipo de violagdo e penalida- | bal anual ou 20 milhdes de | 50 milhdes de reais por in-
des criminais em casos extre- | euros fracdo
mos

Ano de Implementa- | 1996 2018 2020
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2.2.1 Health Insurance Portability and Accountability Act (HIPAA)

O Health Insurance Portability and Accountability Act (HIPAA), promulgado nos Esta-
dos Unidos em 1996, é uma legislacdo fundamental destinada a proteger a privacidade e a
seguranca das informagoes de satide dos utentes, além de estabelecer padroes para a transmis-
sdo eletronica de dados médicos. A HIPAA foi introduzida para responder a preocupagoes
crescentes sobre o uso e o compartilhamento de informacoes de saiide em um cendrio de
transformagao digital no setor de saude [f].

Um dos aspectos centrais do HIPAA é o Privacy Rule, que estabelece diretrizes rigidas sobre
como as informagoes de saude protegidas (Protected Health Information - PHI) podem ser
usadas e divulgadas. Esta regra garante que os dados pessoais de satide dos utentes sejam
acessiveis apenas para profissionais autorizados e utilizados exclusivamente para finalidades
especificas, como tratamento, pagamento ou operacoes de saude. Além disso, o Privacy Rule
concede aos utentes o direito de acessar e corrigir suas informagoes de saide, promovendo
transparéncia e controle sobre os préprios dados [5].

Outro componente essencial é o Security Rule, que exige a implementacdo de medidas de
seguranga para proteger as informagoes de saide em formato eletronico (ePHI - electronic
Protected Health Information). Esta regra estabelece requisitos técnicos e administrativos,
incluindo a adoc¢ao de controles de acesso, criptografia de dados e auditoria de acesso para
garantir rastreabilidade e que somente usudrios autorizados possam acessar as informagoes
sensiveis dos utentes. Além disso, o Security Rule obriga as organizac¢bes a implementar
planos de contingéncia e politicas de recuperacio de dados para proteger as informagoes em
caso de falhas ou incidentes de seguranga [f].

A HIPAA também introduz penalidades rigorosas para o descumprimento das diretrizes es-
tabelecidas. As penalidades variam dependendo da gravidade e da natureza da violacdo e
podem resultar em multas significativas, além de sangoes adicionais em casos de negligéncia
intencional [5]. Esse aspecto reforga o compromisso com a protegdo de dados e incentiva as
organizagoes a adotar medidas robustas de conformidade.

Em um contexto onde a digitalizacdo da satide avancga rapidamente, o HIPAA desempenha
um papel fundamental na protecdo da privacidade e na seguranca dos dados de satude dos
utentes. Suas diretrizes continuam a evoluir para acompanhar as novas tecnologias e praticas
do setor, sendo um modelo de referéncia global para legislagbes e normas de protecao de

dados de saude.

2.2.2  General Data Protection Regulation (GDPR)

O General Data Protection Regulation (GDPR), implementado pela Unido Europeia em
2018, representa um marco na protecao dos dados pessoais, estabelecendo diretrizes rigorosas
sobre a coleta, o armazenamento, o processamento e o compartilhamento de informagoes
pessoais. Criado com o objetivo de garantir a privacidade e os direitos dos cidadaos da Unido
Europeia, o GDPR néo apenas harmoniza a legislagao de protecao de dados em toda a Uniao,
mas também serve como referéncia para outros paises ao redor do mundo.

Entre os pilares centrais do GDPR estd o conceito de consentimento informado. Sob o

regulamento, as organizagoes sao obrigadas a obter um consentimento claro e explicito dos
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individuos antes de coletar seus dados pessoais. O GDPR exige que o consentimento seja
fornecido de forma transparente, informando ao individuo sobre a finalidade especifica para a
qual seus dados serdo utilizados, além de permitir que ele revogue o consentimento a qualquer
momento [6]. Esse principio coloca o controle dos dados nas maos dos individuos, promovendo
uma relacdo mais transparente entre as organizacoes e 0s usuarios.

Outro aspecto fundamental do GDPR é o direito ao esquecimento, que garante aos individuos
a possibilidade de solicitar que seus dados sejam apagados quando nao forem mais necessarios
para as finalidades originais ou caso o individuo retire seu consentimento [6]. Este direito
fortalece a protecdo da privacidade ao permitir que os cidadaos limitem o tempo de retencao
de suas informacoes pessoais, reduzindo o risco de viola¢des de dados ao longo do tempo.

O GDPR também introduz o principio da minimiza¢ao de dados, pelo qual as organizagoes
devem coletar e processar apenas os dados estritamente necessarios para atingir as finalidades
especificas. Esse principio visa reduzir a quantidade de dados sensiveis mantidos por organi-
zagdes e minimizar o impacto de uma possivel violagdo de seguranga. Além disso, o GDPR
recomenda o uso de técnicas como pseudonimizagio e anonimizagdo para proteger informa-
¢Oes pessoais, especialmente quando os dados precisam ser compartilhados ou analisados para
fins de pesquisa [6].

Para reforcar a conformidade, o GDPR impoe sancgoes rigorosas para infracgoes, incluindo
multas significativas que podem chegar a 4% do faturamento global anual da organizacéo ou
até 20 milhGes de euros, o que for maior. HEssas penalidades incentivam as organizacoes a
priorizarem a seguranca e a conformidade, integrando a protecao de dados pessoais como um
elemento central de suas operagoes [6].

Assim, o GDPR estabelece um conjunto abrangente de diretrizes que nao sé protege os dados
dos cidadaos da Unido Europeia, mas também orienta as melhores praticas de privacidade
e seguranc¢a em nivel global, promovendo uma abordagem ética e transparente na gestao de

informacoes pessoais.

2.2.3 Lei Geral de Protegao de Dados Pessoais (LGPD)

A Lei Geral de Protegao de Dados Pessoais (LGPD), instituida no Brasil pela Lei n® 13.709
de 2018, estabelece diretrizes sobre a coleta, o armazenamento, o tratamento e o compartilha-
mento de dados pessoais com o objetivo de proteger a privacidade dos cidadaos e promover
a transparéncia nas operagoes que envolvem dados. Inspirada no General Data Protection
Regulation (GDPR) da Unido Europeia, a LGPD harmoniza a legislagao de protegao de da-
dos no Brasil e cria um ambiente de seguranga juridica para individuos e organizagdes que
operam no pais [[].

Um dos principios centrais da LGPD é o consentimento do titular dos dados. Sob a LGPD,
o consentimento deve ser fornecido de forma livre, informada e inequivoca, apés o titular dos
dados ser devidamente informado sobre as finalidades especificas do tratamento. Esse princi-
pio visa garantir que o controle sobre os dados pessoais permaneca nas maos dos individuos,
permitindo que eles tenham clareza sobre como e por que suas informagoes sao utilizadas [[].
A LGPD também confere aos titulares dos dados uma série de direitos, incluindo o direito de

acesso as suas informacoes, o direito de corregao de dados incorretos, o direito a anonimizagao
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e o direito a exclusao de dados pessoais quando estes nao forem mais necessarios para as
finalidades informadas ou quando o titular revogar seu consentimento [7]. Esses direitos
ampliam o controle do individuo sobre suas informacoes, promovendo uma gestao responsavel
e transparente dos dados pessoais.

Outro aspecto importante da LGPD é o principio da necessidade, que orienta as organiza-
¢Oes a coletarem e processarem apenas os dados estritamente essenciais para o alcance das
finalidades especificas declaradas. Para proteger informagoes sensiveis, a LGPD recomenda
o uso de técnicas de pseudonimizagao e anonimizagao, garantindo uma camada adicional de
seguranca, especialmente em processos de compartilhamento de dados ou analises estatisticas
(.

Para garantir a conformidade, a LGPD criou a Autoridade Nacional de Prote¢ao de Dados
(ANPD), 6rgao responsével pela fiscalizacao e regulamentacao das praticas de protegao de
dados no Brasil. A ANPD possui a autoridade para aplicar sanc¢oes administrativas em casos
de descumprimento, que podem variar desde adverténcias até multas de até 2% do fatura-
mento da organizacao, com limite de 50 milhdes de reais por infragdo [7]. Essas penalidades
incentivam as empresas a adotarem medidas de conformidade e seguranca, considerando a
privacidade como um principio essencial em suas operacoes.

Portanto, a LGPD nao apenas protege os direitos dos cidaddos brasileiros, mas também
estabelece um conjunto de normas que promovem praticas de gestdao de dados responsaveis e

transparentes no Brasil.

2.3 Interoperabilidade entre Sistemas de Satude

A interoperabilidade entre sistemas de saude é um dos maiores desafios enfrentados pelo
setor, especialmente com o aumento da digitalizacao e da utilizagdo de tecnologias moveis e
e-Health. A capacidade de trocar dados entre diferentes plataformas e dispositivos médicos
de forma eficiente e segura é fundamental para garantir a continuidade do cuidado e melhorar
os resultados clinicos. Para que essa troca de informagoes seja possivel, padrées como o HL7
FHIR e o DICOM desempenham um papel essencial, permitindo que dados de satide sejam
compartilhados entre diferentes sistemas de maneira padronizada e estruturada [L].

O HL7 FHIR (Fast Healthcare Interoperability Resources) é um padrao desenvolvido pela
Health Level Seven International (HL7) que tem como objetivo facilitar a troca de dados
clinicos entre diferentes sistemas de informacdo em satude. Ele foi projetado para ser uma
solucao flexivel e de facil implementacao, utilizando tecnologias modernas da web, como APIs
RESTful e JSON, para garantir que os dados possam ser acessados e trocados de maneira
rapida e eficiente. O FHIR permite a interoperabilidade de uma vasta gama de informacoes
de saide, desde registros eletronicos de saide (EHR) até dados de dispositivos méveis de
saude e monitoramento remoto. Ao adotar o FHIR, as organizagoes de satide podem integrar
dados de multiplos sistemas e fornecer uma visdo consolidada das informacoes do utente para
médicos e outros profissionais de saude.

Outro padrao critico para a interoperabilidade em saide é o DICOM (Digital Imaging and

Communications in Medicine), que foi criado para garantir a troca padronizada de informa-
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¢oes de imagens médicas entre dispositivos e sistemas. Utilizado em &dreas como radiologia,
cardiologia e oncologia, o DICOM permite que imagens médicas e informagoes associadas,
como resultados de exames, sejam compartilhadas e acessadas de maneira interoperavel entre
diferentes dispositivos médicos e sistemas de informacao. Isso é fundamental para o diagnds-
tico e tratamento, ja que facilita o acesso a imagens médicas de alta qualidade por diferentes
profissionais de satude, independentemente do local onde foram capturadas.

A implementacao de padroes como o HL7 FHIR e o DICOM nao sé facilita a troca de
informacoes de saude, como também promove uma maior eficiéncia operacional no setor. A
interoperabilidade reduz a duplicagao de testes e exames, melhora a precisao dos diagndsticos
e permite que os profissionais de saide tomem decisées mais informadas, com base em um
panorama completo e atualizado dos dados do utente. Além disso, ao utilizar esses padroes, as
organizacoes de saiide podem integrar novos dispositivos e tecnologias de forma mais rapida,
garantindo que as inovacoes em saude digital possam ser rapidamente incorporadas aos fluxos
de trabalho clinicos [1].

Dessa forma, a adogdo de padroes como o HL7 FHIR e o DICOM ¢ essencial para promover
a interoperabilidade entre sistemas de satde, melhorar a qualidade do cuidado e otimizar a

utilizacdo de recursos no setor.

2.4 Diretrizes de Usabilidade e Acessibilidade

A acessibilidade em plataformas digitais é um aspecto essencial para garantir que todas
as pessoas, independentemente de suas capacidades fisicas ou cognitivas, possam utilizar
aplicagbes web ou moveis de forma eficiente. Para garantir a inclusdo e acessibilidade em
ambientes digitais, foram desenvolvidas as Web Content Accessibility Guidelines (WCAG),
um conjunto de diretrizes voltadas para tornar o contetido web mais acessivel a pessoas com
deficiéncias visuais, auditivas, motoras e cognitivas. A adocdo das WCAG ¢é fundamental
para assegurar que o maior nimero possivel de usuarios, incluindo aqueles com deficiéncias,
possa interagir com a aplicacdo de maneira independente e eficiente [4].

As diretrizes WCAG estao organizadas em torno de quatro principios principais: perceptivel,
operavel, compreensivel e robusto. Esses principios visam garantir que a aplicagdo seja vi-
sualmente e auditivamente acessivel, possa ser operada com diferentes tipos de dispositivos,
como teclados ou assistentes de voz, e seja compreensivel para uma ampla gama de usuarios
com diferentes niveis de conhecimento técnico ou habilidades cognitivas. Além disso, as dire-
trizes garantem que a aplicagio seja robusta o suficiente para ser compativel com diferentes
tecnologias assistivas.

Para pessoas com deficiéncias visuais, as diretrizes recomendam o uso de alternativas de
texto para qualquer contetido nao textual, como imagens, graficos ou videos. Isso garante
que usuarios que utilizam leitores de tela possam compreender o conteido visual por meio
de descricoes textuais claras. Além disso, recomenda-se um contraste adequado de cores e
a possibilidade de redimensionamento do texto, facilitando a leitura para pessoas com baixa
visao.

Para aqueles com deficiéncias auditivas, as WCAG sugerem a implementacao de legendas e
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transcri¢oes textuais para qualquer conteido de dudio ou video, garantindo que as informa-
¢Oes multimidia possam ser compreendidas por pessoas com perda auditiva. Da mesma forma,
a navegacao da aplicacdo deve ser totalmente operavel por meio de teclados, o que é crucial
para pessoas com deficiéncias motoras, que podem ter dificuldades no uso de dispositivos de
apontamento, como o mouse [4].

Além disso, é importante considerar as necessidades de pessoas com deficiéncias cognitivas,
garantindo que a interface do usudrio seja intuitiva, com navegagdo clara e consistente. O
uso de linguagem simples e a disponibilizacao de instrucoes claras podem facilitar a interacao
desses usuarios com a aplicacao.

A adocao das diretrizes WCAG nao apenas garante a conformidade com os requisitos legais
de acessibilidade digital em muitas regides, como também promove uma melhor experiéncia
de usudrio para todas as pessoas. Ao considerar as necessidades de usuarios com diferentes
tipos de deficiéncia desde a fase de design, as aplicages se tornam mais inclusivas, eficientes

e acessiveis para todos os usuarios.

2.5 Aplicagoes Existentes no Mercado

Nos 1ltimos anos, o mercado de e-Health tem experimentado um crescimento acelerado, com
o surgimento de diversas aplicagoes destinadas a melhorar o acompanhamento de doentes,
a gestao de informagoes de saide e a comunicacido entre utentes e profissionais de satude.
Essas solucoes digitais oferecem funcionalidades variadas, desde o monitoramento remoto até
o armazenamento seguro de dados médicos, sendo amplamente adotadas tanto por usuarios
finais quanto por instituicoes de satude. Abaixo estdo algumas das principais aplicacoes
de e-Health disponiveis no mercado (comparagao disponivel na Tabela @), sejam elas ja
consolidadas ou emergentes.

1. MyChart

MyChart é uma das solu¢oes de e-Health mais amplamente utilizadas nos Estados Unidos.
Desenvolvida pela Epic Systems, ela permite que os utentes acessem seus registros médicos de
forma segura, fagam o agendamento de consultas, visualizem resultados de exames e se comu-
niquem diretamente com seus médicos. Uma das caracteristicas mais notaveis do MyChart ¢é
sua integragdo com registros eletronicos de saide (EHR), facilitando o compartilhamento de
informagdes entre diversas instituigoes de satide que utilizam o sistema da Epic. O MyChart
esta disponivel em: https://www.mychart.com.

2. Teladoc Health

Teladoc Health é uma aplicacdo de telemedicina que oferece aos utentes consultas virtuais
com profissionais de saide em diversas especialidades. O servigo permite que os usuarios
recebam aconselhamento médico, diagnosticos e prescrigoes de maneira remota, eliminando
a necessidade de visitas fisicas em muitos casos. Teladoc é particularmente 1til para o acom-
panhamento de doentes cronicos, fornecendo monitoramento continuo e orientagoes médicas
frequentes, o que foi amplamente adotado durante a pandemia de COVID-19. O Teladoc
Health estd disponivel em: https://www.teladochealth.com.

3. HealthTap
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HealthTap é uma aplicagdo emergente que utiliza inteligéncia artificial para conectar utentes
a uma rede de médicos e especialistas. A aplicagdo oferece consultas virtuais, monitoramento
remoto e recursos de autoatendimento, permitindo que os usuarios facam perguntas e recebam
respostas automatizadas baseadas em grandes bancos de dados clinicos. O HealthTap também
possibilita que os utentes visualizem e armazenem seus dados de saiidde em um ambiente
seguro, utilizando padroes de privacidade como HIPAA. O HealthTap estd disponivel em:
https://www.healthtap.com.

4. eMed

eMed ¢é uma aplicacao global de e-Health focada em perda de peso que oferece consultas vir-
tuais com médicos e um sistema de IA que ajuda os utentes a diagnosticar sintomas comuns
antes de consultar um profissional. A TA da Babylon faz perguntas ao usudrio sobre seus
sintomas e sugere possiveis condi¢bes médicas com base em algoritmos. Essa funcionalidade
de triagem é seguida por uma consulta virtual com um médico, quando necessario. O Baby-
lon também permite que os utentes acessem seus registros médicos e gerenciem consultas e
prescri¢oes de forma eficiente. O eMed esta disponivel em: https://www.emed. com.

5. Doximity

Doximity é uma plataforma de e-Health destinada a profissionais de satude, permitindo que
médicos e outros profissionais se conectem, compartilhem informagoes e se atualizem sobre
as ultimas pesquisas clinicas. A aplicacdo também oferece funcionalidades de comunicacéo
segura entre médicos e seus utentes, além de permitir a realizagdo de consultas remotas
por video. Com mais de um milhdo de usuérios registrados, o Doximity se destaca como
uma das maiores redes profissionais de satide no mundo. O Doximity estd disponivel em:

https://www.doximity.com.
6. Ada Health

Ada Health é uma aplicacdo emergente que utiliza inteligéncia artificial para ajudar os uten-
tes a monitorar sua saude e identificar possiveis condigoes médicas com base nos sintomas
relatados. A interface é simples e amigavel, permitindo que os usudrios insiram suas infor-
magodes e recebam sugestoes sobre possiveis diagnésticos, além de orientagdes sobre quando
procurar ajuda médica. A aplicacdo também oferece a capacidade de armazenar e gerenciar
registros de satide pessoais.

Essas aplicagbes mostram a diversidade de solugoes e-Health disponiveis no mercado, com
abordagens que vao desde o monitoramento remoto e consultas virtuais até o uso de inteli-
géncia artificial para melhorar o atendimento e a gestao de dados médicos. Cada uma delas
oferece funcionalidades valiosas que tém ajudado a transformar o modo como utentes e pro-
fissionais de satude interagem, promovendo uma assisténcia mais eficiente e acessivel. O Ada

Health estd disponivel em: https://www.ada.com.
7. Telemonit SNS 24

O Telemonit SNS 24 ¢ uma solucao de telemonitorizagao integrada ao Servigo Nacional de
Satde (SNS) de Portugal, voltada para o acompanhamento remoto de utentes com doengas
cronicas. A plataforma permite que profissionais de satide monitorem pardmetros vitais dos
utentes em tempo real, reduzindo a necessidade de deslocamentos e promovendo um cuidado

mais continuo e preventivo.
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A aplicacao possibilita que utentes registrem seus sinais clinicos, como pressao arterial, gli-
cemia, oxigenagao do sangue e temperatura, que sao analisados automaticamente e enviados
para as equipes médicas responsaveis. Caso sejam identificadas alteracoes significativas, aler-
tas sdo gerados para intervencao rdapida dos profissionais de satide.

Além do monitoramento remoto, o Telemonit SNS 24 promove a educagao em satide, forne-
cendo informacoes personalizadas sobre a condicdo do utente e incentivando habitos saudéa-
veis. A plataforma segue padrdes rigorosos de privacidade e seguranca de dados, garantindo
conformidade com regulamentos como a LGPD e o GDPR.

Essa tecnologia tem se mostrado eficaz na redugao de internagoes hospitalares desnecessarias,
proporcionando maior qualidade de vida aos utentes e otimizando os recursos do sistema de
saude. O Telemonit SNS 24 estd disponivel em: https://www.sns24.gov.pt/servico/

app-telemonit-sns-24.

Tabela 2.2: Tabela Comparativa de Aplicagbes de e-Health

Aplicagao

Funcionalidades Principais

Destaques

MyChart

Acesso a registros médicos,
agendamento de consultas,
visualizacdo de resultados

Integracdo com EHR de multiplas
instituicoes de satude

Teladoc Health

Consultas virtuais com mé-
dicos, diagnosticos e prescri-
coOes remotas

Telemedicina amplamente utili-
zada, monitoramento de doentes

cronicos

sintomas, gestao de registros
pessoais de satude

HealthTap Consultas virtuais, TA para | Uso de Inteligéncia Artificial para
perguntas de saide, armaze- | diagnosticos iniciais
namento de dados de saiude

eMed Triagem por TA, consultas | Diagndsticos preliminares com ITA
virtuais, gestdo de registros | seguidos por consultas médicas
médicos

Doximity Rede profissional para médi- | Focada em profissionais de saude,
cos, consultas por video, co- | com mais de 1 milh&o de usuérios
municacao segura

Ada Health TA para monitoramento de | Interface amigavel e personalizacao

de diagnésticos com TA

Telemonit SNS 24

Monitoramento remoto de
sinais vitais, envio de aler-
tas, acompanhamento de
utentes cronicos

Integrado ao SNS Portugal, suporte
a LGPD e GDPR

2.6 Inteligéncia Artificial em e-Health

A utilizacdo da Inteligéncia Artificial (IA) em e-Health tem revolucionado a maneira como
os servicos de saide sdo prestados e como as informacoes médicas sdo gerenciadas. A TA
desempenha um papel crescente no diagnéstico, monitoramento, tratamento e gestao de dados
clinicos, permitindo uma abordagem mais eficiente, precisa e personalizada no cuidado aos
utentes. Aplicagoes de saude baseadas em TA estdo sendo usadas em diversas areas, desde a
triagem de sintomas até o suporte a decisbes clinicas, fornecendo insights valiosos a partir de
grandes volumes de dados [B].

Um dos principais usos da IA no setor de satide é o diagnéstico automatizado. Ferramentas de
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TA, como as utilizadas pela Babylon Health ¢ Ada Health, sdo capazes de processar sintomas
inseridos pelos utentes e gerar possiveis diagnésticos com base em algoritmos avancados.
Essas ferramentas podem realizar uma triagem inicial, oferecendo sugestdoes aos usuarios
sobre o que pode estar causando seus sintomas antes que eles consultem um profissional de
satide. Esse tipo de automacao melhora o tempo de resposta e reduz a carga de trabalho dos
médicos, liberando-os para se concentrarem em casos mais complexos.

Outro uso relevante da IA estd na andlise de dados médicos. Grandes volumes de dados
gerados por registros eletronicos de satide (EHR), dispositivos de monitoramento e exames
laboratoriais podem ser analisados de forma eficiente por algoritmos de IA, que identificam
padroes e tendéncias. Isso pode ajudar os profissionais de saide a detectar alteragoes sutis
nos dados de um utente, permitindo intervencdes precoces em condigcoes cronicas ou agudas.
Além disso, a IA pode ser utilizada para prever desfechos clinicos, auxiliando na tomada de
decisbes sobre os melhores planos de tratamento.

Entretanto, a utilizacdo da TA em e-Health também apresenta desafios importantes. Um dos
principais problemas é a transparéncia dos algoritmos de IA, muitas vezes referida como o
problema da ”caixa-preta”. Em muitos casos, os profissionais de satide podem nao entender
completamente como um algoritmo chegou a determinada conclusao ou diagndstico, o que
pode gerar desconfianca e hesitagdo no uso dessas tecnologias [2]. Para que a IA seja ampla-
mente adotada no setor de saude, é essencial desenvolver sistemas explicaveis que permitam
aos usuarios compreenderem como os resultados sdo gerados.

Outro desafio é a privacidade dos dados. A medida que a IA processa grandes quantidades
de informagoes pessoais de satude, surge a necessidade de garantir que esses dados estejam
protegidos conforme regulamentos como o GDPR e a HIPAA. A implementa¢ao de medidas
robustas de seguranca, como criptografia e pseudonimizacao, é essencial para garantir que
os dados dos utentes estejam seguros e que os algoritmos de IA respeitem a privacidade dos
usuérios [2].

O futuro da TA em e-Health é promissor. A combinagao de IA com a Internet das Coisas (IoT)
tem o potencial de transformar a maneira como os utentes sao monitorados, permitindo a
coleta continua de dados por meio de dispositivos vestiveis e sensores. Esses dados podem ser
analisados em tempo real por sistemas de IA, fornecendo alertas e recomendacoes imediatas
para profissionais de satide e utentes. Além disso, avangos na IA, como aprendizado profundo
(deep learning) e redes neurais, continuardo a melhorar a precisao dos diagnésticos e a
capacidade de personalizar tratamentos com base nas caracteristicas tinicas de cada utente.
Em resumo, a Inteligéncia Artificial j4 desempenha um papel fundamental em e-Health, com
implicacOes significativas para a eficiéncia e a qualidade dos cuidados de satide. No entanto,
questoes relacionadas & transparéncia, privacidade e confiabilidade precisam ser resolvidas

para que essas tecnologias alcancem seu pleno potencial no setor.
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Capitulo 3

Selecao de Metodologias e Tecnologias

Com o objetivo de atender ao escopo delineado nesta dissertacao (descrito no Anexo @) e
respeitar o cronograma estabelecido no Anexo @, foram selecionadas tecnologias e metodo-
logias ageis de gestao de projetos que possibilitam um desenvolvimento eficiente, incremental
e adaptavel. Esta secdo descreve as ferramentas, frameworks e praticas utilizadas no pro-
cesso de construcdo da aplicacdo, justificando cada escolha com base em critérios técnicos,

funcionais e de viabilidade.

3.1 Frontend com Angular e Material

O Angular é uma plataforma de desenvolvimento de aplicagoes web baseada em TypeScript,
desenvolvida e mantida pela Google. Ele oferece um conjunto abrangente de ferramentas
para criar aplicagbes web dindmicas e responsivas. Com sua arquitetura baseada em compo-
nentes, permite que os desenvolvedores criem interfaces de usuario modulares e reutilizaveis,
garantindo um desenvolvimento eficiente e organizado []

Ele possui alguns elementos bdsicos (Figura @) como: componentes, templates, diretivas,
roteamento, médulos, servigos, injecdo de dependéncias e ferramentas de infraestrutura que
automatizam tarefas, como a de executar os testes unitarios de uma aplicagio. O Angular

facilita a criagdo de Single-Page Applications (SPA) com um qualidade e produtividade [E]

________________
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Figura 3.1: Arquitetura do Angular

O Angular Material é um conjunto de componentes de interface grafica desenvolvido para
integrar-se nativamente ao Angular. Baseado no sistema de design Material Design, ele for-

nece componentes visuais pré-construidos e consistentes que seguem diretrizes de usabilidade
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e acessibilidade, otimizados para dispositivos moveis e desktop. Entre os componentes dis-
poniveis, destacam-se botoes, tabelas, formularios, icones e elementos de navegacao, todos

projetados para proporcionar uma experiéncia de usuario uniforme e intuitiva [9].

A escolha do Angular e do Material para o desenvolvimento do frontend desta aplicacao
justifica-se pela sua capacidade de oferecer uma interface responsiva e funcional que pode ser
acessada tanto por dispositivos moéveis quanto por navegadores web. A arquitetura baseada
em componentes do Angular facilita a criagdo de funcionalidades especificas, como o cadastro
e o acompanhamento de informacoes de satide pelos utentes, enquanto o Angular Material
proporciona uma interface visual atrativa e consistente que segue os padroes modernos de

design.

A aplicacdo permitird que os utentes insiram e gerenciem informagoes de satde, como medi-
cagoes, sintomas, alergias e intolerancias, através de formularios intuitivos desenvolvidos com
os componentes do Angular Material. Além disso, os utentes poderao acompanhar o estado
de saude por meio de graficos e tabelas interativas que utilizam os componentes de visuali-
zagdo de dados do Angular. O uso dessas tecnologias garante que a interface seja acessivel,

eficiente e funcional em diferentes dispositivos e tamanhos de tela.

Portanto, o Angular e o Angular Material foram escolhidos ndo apenas por sua integracao
nativa e eficiéncia no desenvolvimento, mas também por sua capacidade de oferecer uma

experiéncia de usuario intuitiva e familiar, essencial para o propésito da aplicacao.

3.2 Firebase: Hosting, Authentication e Firestore

Firebase é uma plataforma baseada em nuvem projetada para o desenvolvimento de aplica-

tivos web e méveis, ajudando a simplificar o processo de desenvolvimento [[15].

O Firebase possibilita o desenvolvimento de aplicagbes moéveis e web. Construido sobre os
servigos subjacentes do Google Cloud Platform (GCP), oferece um conjunto de ferramentas
e servigos para facilitar o desenvolvimento, o gerenciamento e a escalabilidade de aplicativos.
Dentre os recursos disponiveis, destacam-se o Hosting, Authentication, Cloud Firestore e
Storage, que sdo amplamente utilizados para criar aplica¢gdes modernas e responsivas [15]. A

Figura ilustra o funcionamento de uma aplicagdo com acesso a recursos do Firebase.

3.2.1 Firebase Hosting

O Firebase Hosting é um servigo que permite o hospedagem de aplicativos web de forma
rapida, segura e confidvel. Ele suporta o deploy de arquivos estaticos, como HTML, CSS
e JavaScript, bem como de aplicativos dindmicos que utilizam frameworks modernos, como
Angular, React e Vue.js. O Firebase Hosting inclui recursos como certificados SSL automa-
ticos, suporte a HTTP/2 e CDN global, garantindo alta performance e seguranga para os
usuarios. Além disso, ele facilita o gerenciamento de diferentes versoes do site, permitindo a

realizagao de testes A/B e o rollback de versoes [10].
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Figura 3.2: Funcionamento de Aplicacdo com Firebase

3.2.2 Firebase Authentication

O Firebase Authentication é uma solucao que oferece métodos simples e seguros para auten-
ticar usuarios em aplicativos. Ele suporta diversos métodos de autenticacdo, como email e
senha, login social (Google, Facebook, Twitter, entre outros) e autenticagdo anénima. Com
uma integragado direta com outros servigos do Firebase, como o Firestore e o Storage, o
Authentication permite que desenvolvedores gerenciem identidades de usuérios sem precisar
construir um sistema de autenticagdo do zero. Além disso, ele inclui suporte para autentica-

¢ao multifator, aumentando a seguranca para os usudrios [@]

3.2.3 Cloud Firestore

O Cloud Firestore ¢ um banco de dados NoSQL em tempo real, otimizado para o armaze-
namento e sincronizacio de dados em aplicagées moveis e web. Ele permite que os desenvol-
vedores armazenem, recuperem e sincronizem dados entre clientes e servidores de maneira
eficiente. Com suporte para consultas avancadas, escalabilidade automatica e integracdo com
outros servicos do Firebase, como o Authentication e o Functions, o Firestore é ideal para
aplicativos que exigem sincroniza¢ao em tempo real ou armazenamento offline. Ele também

oferece uma camada de seguranca configurdavel baseada em regras, garantindo que apenas
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usudrios autorizados possam acessar os dados [[L0].

3.2.4 Conclusao

O Firebase, com seus servigos de Hosting, Authentication e Firestore, é uma solugdo po-
derosa para o desenvolvimento de aplicativos modernos, oferecendo ferramentas integradas
que simplificam o processo de desenvolvimento e garantem alta escalabilidade e seguranga.
Sua flexibilidade permite que seja utilizado em uma ampla variedade de casos de uso, desde

aplicativos simples até sistemas complexos de larga escala.

3.3 Analise Critica das Tecnologias Adotadas

Nesta secao, realiza-se uma analise critica das tecnologias escolhidas para o desenvolvimento
do projeto, comparando-as com alternativas disponiveis no mercado e justificando as decisoes

tomadas.

3.3.1 Frontend com Angular e Material

O Angular, combinado com o Angular Material, foi selecionado como base para o desen-
volvimento do frontend devido a sua arquitetura robusta e integragdo nativa. O Angular é
uma plataforma de desenvolvimento baseada em TypeScript, que proporciona escalabilidade
e organizagdo no desenvolvimento de aplicagbes de médio a grande porte [§]. O Angular
Material, por sua vez, oferece um conjunto de componentes visuais pré-construidos, seguindo
as diretrizes de Material Design, o que facilita a criacdo de interfaces modernas, responsivas

e acessiveis [9].

Alternativas Consideradas:

o React (com Material-UI): O React, mantido pelo Facebook, é outra opgao amplamente
utilizada para o desenvolvimento de aplicacbes web. Ele permite maior flexibilidade na
escolha de bibliotecas de componentes, como o Material-UI, mas carece da integracao
nativa oferecida pelo Angular. Embora tenha uma curva de aprendizado mais suave,

pode resultar em maior complexidade na configuracao inicial.

o Vue.js (com Vuetify): O Vue.js é conhecido por sua simplicidade e leveza, sendo ideal
para projetos de menor complexidade. Quando combinado com o Vuetify, oferece re-
cursos semelhantes ao Angular Material, mas possui um ecossistema menor e menos

orientado a aplicagdes empresariais de grande escala.

Justificativa: A escolha pelo Angular e Angular Material justifica-se pela sua arquitetura
componentizada modular e pela integracao nativa de ferramentas que simplificam o desenvol-
vimento de aplicagoes complexas, como é o caso deste sistema. Além disso, sua utilizacao de
TypeScript promove maior seguranga no codigo, enquanto o Angular Material garante uma

interface consistente e acessivel, essencial para utentes e profissionais de satude.
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3.3.2 Firebase

O Firebase, plataforma de backend-as-a-service (BaaS) desenvolvida pela Google, foi sele-
cionado para o gerenciamento das funcionalidades de backend devido a sua simplicidade,
integracdo e conjunto abrangente de ferramentas. Entre os servigos destacados estdo: Hos-
ting para hospedagem segura, Authentication para autenticagdo de usuarios, Firestore para

armazenamento de dados em tempo real e Storage para gerenciamento de arquivos [[10].

Alternativas Consideradas:

e AWS Amplify: Plataforma da Amazon Web Services com funcionalidades similares
ao Firebase, como autenticacdo, banco de dados e hospedagem. No entanto, possui
uma curva de aprendizado mais complexa e custos mais elevados, especialmente para

projetos de menor escala.

e Azure App Services: Servico da Microsoft que permite o desenvolvimento, hospedagem
e dimensionamento de aplicativos web e moveis. Ele oferece suporte a autenticacao,

integracdo com bancos de dados como Cosmos DB e servigos avancados como andlises
de dados.

— Pontos Fortes: Integragdo nativa com o ecossistema Microsoft e suporte a lingua-

gens populares como .NET, Node.js e Python.

— Limitacoes: Modelo de precificagdo mais complexo e menos foco em pequenas

equipes ou desenvolvedores individuais.

e Supabase: Uma alternativa open-source ao Firebase, baseada em PostgreSQL, que ofe-
rece suporte para autenticacdo e banco de dados em tempo real. Apesar de ser uma

opcao viavel, ainda possui um ecossistema menos maduro e suporte técnico limitado.

o Backend Tradicional (Node.js + Express): Desenvolver um backend tradicional oferece
maior flexibilidade e controle, permitindo personalizacoes avangadas. Contudo, exige
maior esforgo inicial para configuracdo, manutengdo e seguranca, o que aumenta o

tempo de desenvolvimento.

Justificativa: O Firebase foi escolhido pela sua capacidade de acelerar o desenvolvimento,
eliminando a necessidade de gerenciar servidores e infraestrutura. Sua integragdo nativa
com servigos como Firestore e Authentication permite a criacdo de aplicacbes modernas e
escalaveis, atendendo aos requisitos de seguranga e desempenho do projeto. Além disso, sua
abordagem serverless reduz significativamente os custos operacionais iniciais e a complexidade

técnica, tornando-o uma escolha eficiente para este sistema.

3.3.3 Concluséao

Tanto o Angular com Angular Material quanto o Firebase foram escolhidos com base em sua
capacidade de atender as demandas especificas deste projeto, equilibrando escalabilidade,

simplicidade e eficiéncia. Enquanto o Angular e o Material destacam-se na construgao de
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interfaces modernas e acessiveis, o Firebase oferece um backend integrado e simplificado,
eliminando a necessidade de infraestrutura cara e complexa.

Além disso, a escolha dessas ferramentas foi influenciada pela experiéncia prévia do autor com
ambas as tecnologias. O uso consolidado do Angular e do Firebase em projetos anteriores
permitiu uma curva de aprendizado mais rapida e a aplicagdo pratica de boas praticas e
padroes de desenvolvimento. Essa familiaridade também possibilita um maior dominio das
funcionalidades oferecidas, maximizando a eficiéncia no desenvolvimento e reduzindo os riscos
de implementacao.

As alternativas consideradas, embora vidveis, apresentaram desvantagens em termos de in-
tegracgdo, curva de aprendizado ou complexidade, o que reforca a adequacao das tecnologias
escolhidas para o desenvolvimento desta aplicacdo. Dessa forma, as ferramentas seleciona-
das proporcionam a base necessaria para criar um sistema robusto, eficiente e alinhado as

exigéncias do setor de saide digital.

3.4 Uso de Progressive Web App (PWA)

A aplicagao serd desenvolvida como um Progressive Web App (PWA), uma abordagem mo-
derna que combina as melhores caracteristicas de aplicagoes web e nativas. PWAs oferecem
a experiéncia de um aplicativo nativo, como instalacdo em dispositivos, notificacoes e fun-
cionamento offline, enquanto mantém a acessibilidade e a simplicidade de uma aplicacao

web.

3.4.1 Caracteristicas Principais de PWA

As principais caracteristicas que justificam a escolha de PWA para o desenvolvimento incluem:

o Instalagdo em Dispositivos: PWAs podem ser instalados diretamente no dispositivo
do usuério sem passar por lojas de aplicativos tradicionais, como Google Play ou App
Store.

e Desempenho Rapido: PWAs utilizam técnicas de cache avancadas para carregar rapi-

damente e oferecer uma experiéncia fluida ao usuario.

o Responsividade: Desenvolvidos para serem acessiveis em qualquer dispositivo e tama-
nho de tela, PWAs garantem que a interface da aplicacido seja adaptavel a diferentes

contextos de uso.

o Atualizagoes Silenciosas: Diferente de aplicativos tradicionais, PWAs podem ser atuali-
zados automaticamente em segundo plano, garantindo que os usuarios sempre utilizem

a versao mais recente.

3.4.2  Vantagens de Utilizar PWA

A escolha por desenvolver a aplicagdo como PWA proporciona varias vantagens especificas

para o contexto do projeto:
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e Acessibilidade Ampliada: Utentes podem acessar a aplicagao diretamente pelo navega-

dor ou instalé-la em seus dispositivos sem complicagoes.

¢ Redugao de Custos: A abordagem PWA elimina a necessidade de desenvolver aplica-
tivos separados para diferentes plataformas (iOS, Android, etc.), reduzindo custos e

esforcos de desenvolvimento.

e Integracao Simples: Com a utilizagdo do Angular, a configuracdo para transformar a

aplicacdo em PWA é simplificada, com suporte nativo para Service Workers e caching.

e Melhor Experiéncia do Usuario: Notificagoes, funcionamento offline e desempenho ra-
pido garantem uma experiéncia rica e satisfatéria, fundamental para uma aplicacao

voltada & gestdo de informagoes de satde.

3.4.3 PWA no Contexto da Aplicacao

No contexto do desenvolvimento da aplicagdo, o uso de PWA serd estratégico para:

e Melhorar a acessibilidade da aplicacdo para utentes e profissionais de satude, facilitando

seu uso em dispositivos moveis e desktops.

e Proporcionar notificagbes sobre eventos importantes, como lembretes de medicacao ou

atualizacoes de informacoes de saude.

o Garantir que a aplicacao seja eficiente e responsiva, atendendo aos requisitos de desem-

penho e usabilidade definidos para o projeto.

A utilizagdo do PWA alinha-se ao objetivo do projeto de criar uma solucéo acessivel, eficiente
e centrada no usudrio, promovendo uma experiéncia consistente e satisfatéria independente-

mente do dispositivo ou das condi¢oes de conectividade.

3.5 Versionamento de Codigo com Git e GitHub

O Git é um sistema de controle de versdo distribuido amplamente utilizado no desenvolvi-
mento de software para rastrear mudangas em arquivos e coordenar o trabalho entre multiplos
desenvolvedores. Com ele, é possivel manter um histérico completo das alteragoes feitas no
cddigo, reverter mudangas indesejadas e facilitar a colaboracdo em projetos de qualquer es-
cala. O GitHub, por sua vez, é uma plataforma baseada em nuvem que integra o Git a
um conjunto de ferramentas para gerenciamento de repositérios, colaboracido e automacio,

oferecendo um ambiente completo para equipes de desenvolvimento [[13].

3.5.1 Funcionalidades do Git e GitHub

e Controle de Versao Distribuido: O Git permite que cada desenvolvedor tenha uma
coHpia completa do repositorio em seu dispositivo, o que garante que o trabalho continue
mesmo sem acesso a internet. Com o GitHub, os repositérios podem ser armazenados
de forma centralizada na nuvem, permitindo que equipes compartilhem suas mudancas

de maneira eficiente [13].
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e Branches e Colaboragao: O sistema de branches do Git possibilita que os desenvolvedo-
res criem ramificagoes independentes do cdédigo principal, permitindo o desenvolvimento
de novas funcionalidades sem interferir no trabalho de outros. No GitHub, esses bran-
ches podem ser integrados ao fluxo de trabalho colaborativo por meio de pull requests,

onde as mudancas sao revisadas antes de serem mescladas ao c6digo principal [13].

o Historico e Rastreabilidade: O Git mantém um histérico completo de todas as alte-
ragoes feitas no cédigo, incluindo autor, data e descricdo das mudancas. Essa rastre-
abilidade é essencial para entender o contexto de alteragdes e reverter mudancas, se
necessario. O GitHub complementa isso com uma interface visual para navegar no

histérico do repositério [[13].

o Integracoes e Automacao: O GitHub oferece suporte a ferramentas de automagao,
como GitHub Actions, que permitem configurar fluxos de trabalho automatizados para
tarefas como testes, builds e deploys. Além disso, ele se integra a uma ampla gama
de ferramentas externas, como IDEs e servigos de CI/CD, para otimizar o processo de

desenvolvimento [[13].

3.5.2 Importancia para o Projeto

A utilizaggdo do Git e do GitHub neste projeto é fundamental para garantir a organizacao,
o rastreamento e a colaboracdo eficaz no desenvolvimento da aplicacio. Com o Git, os
desenvolvedores podem trabalhar simultaneamente em diferentes funcionalidades sem risco
de sobrescrever o trabalho uns dos outros. Além disso, a integracdo com o GitHub oferece
uma plataforma centralizada para armazenar o codigo, revisar mudancas e gerenciar releases.
No contexto de equipes distribuidas, o GitHub é especialmente 1til, pois permite que os de-
senvolvedores colaborem remotamente e mantenham um controle rigoroso sobre o progresso
do projeto. Recursos como issues e project boards ajudam a organizar tarefas e acompanhar
o status do desenvolvimento, promovendo uma maior transparéncia e eficiéncia no gerencia-
mento do projeto.

Por fim, a combinag¢ao do Git com o GitHub garante que o histérico do cédigo seja preservado
e que mudancas possam ser auditadas, revertidas ou aprimoradas com facilidade, contribuindo

para a qualidade e a sustentabilidade do projeto a longo prazo.

3.6 Boas Praticas em DevOps

No contexto de DevOps, as praticas de Integragdao Continua (Continuous Integration - CI) e
Entrega Continua (Continuous Delivery - CD) sao fundamentais para garantir a agilidade,
a qualidade e a eficiéncia no desenvolvimento de software. Essas praticas promovem a auto-
magcao de processos criticos, como testes e deploys, reduzindo o risco de erros e acelerando o
ciclo de desenvolvimento. Neste projeto, a utilizacdo de GitHub Actions para implementar

CI/CD ¢ essencial para alcangar esses objetivos [14].
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3.6.1 Integracdo Continua (CI)

A Integragdo Continua (CI) é uma pratica que envolve a integragao frequente do cédigo
desenvolvido por diferentes membros da equipe em um repositorio central. Cada integracao é
automaticamente validada por um conjunto de testes automatizados, garantindo que o c6digo
seja funcional e esteja em conformidade com os padroes definidos. No GitHub, a CI pode ser
configurada usando o GitHub Actions, que permite executar pipelines de teste sempre que
um novo cédigo é enviado ao repositério [14].

No contexto deste projeto, a CI garante que todas as alteracoes sejam testadas antes de serem
mescladas a base de codigo principal. Isso reduz o risco de introducao de bugs e facilita a
colaboragao entre os membros da equipe, promovendo um fluxo de trabalho mais eficiente e

confidvel.

3.6.2 Entrega Continua (CD)

A Entrega Continua (CD) é uma extensdo da CI que automatiza a entrega de cédigo para
ambientes de produgdo ou pré-produgdo. Apds a validagdo do cdédigo por meio da CI, o CD
cuida de tarefas como a criacdo de builds e o deploy de novas versoes da aplicacdo. Com
o GitHub Actions, é possivel configurar pipelines de deploy que automatizam essas etapas,
garantindo que as atualizagoes cheguem rapidamente aos usudrios [[14].

No projeto, a CD é crucial para agilizar a entrega de novas funcionalidades e correcoes,

reduzindo o tempo de feedback e aumentando a satisfacdo dos usuarios.

3.6.3 GitHub Actions

O GitHub Actions é uma plataforma de automagao integrada ao GitHub, que permite con-
figurar e executar fluxos de trabalho diretamente nos repositérios. Ele suporta a criacao de
pipelines personalizaveis, que podem incluir etapas de build, teste e deploy, com suporte a
diferentes linguagens e ambientes. Além disso, o GitHub Actions oferece uma ampla biblio-
teca de agoes pré-configuradas e a capacidade de criar a¢des personalizadas, tornando-o uma

ferramenta flexivel e poderosa [[14].

3.6.3.1 Funcionalidades do GitHub Actions

o Triggers Automatizados: Permite que pipelines sejam acionados automaticamente com
base em eventos, como push, pull request ou lancamento de uma nova tag no repositorio
[14].

e Suporte Multiplataforma: Oferece suporte para executar fluxos de trabalho em ambi-
entes Linux, macOS e Windows, permitindo a construcido e o teste de aplicagoes em

multiplos sistemas [[14].

o Integracdo com CI/CD: Facilita a configuracao de pipelines completos de CI/CD, in-

cluindo testes, builds e deploys automatizados, diretamente a partir do repositério [14].

e Acoes Reutilizaveis: Inclui uma vasta biblioteca de agoes pré-definidas e a capacidade

de criar e compartilhar agdes personalizadas entre diferentes repositérios [[14].
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3.6.4 Importancia para o Projeto

A implementagao de CI/CD com GitHub Actions neste projeto garante que o desenvolvimento
ocorra de forma agil e segura. Com pipelines automatizados, é possivel identificar e corrigir
problemas rapidamente, liberar novas funcionalidades com maior frequéncia e manter um
alto nivel de qualidade no cédigo. Além disso, a integragao nativa com o repositério GitHub
centraliza todo o fluxo de trabalho em uma tnica plataforma, simplificando a colaboragao e
o gerenciamento do projeto.

Por fim, o uso de GitHub Actions permite escalar o desenvolvimento de forma eficiente,

proporcionando uma base sélida para a evolugao continua da aplicacao.

3.7 Metodologias Utilizadas para Gerir Tarefas

3.7.1 Metodologias Ageis e sua Importancia

As Metodologias Ageis siao abordagens de gerenciamento de projetos que enfatizam a cola-
boracao, a flexibilidade, a entrega incremental de valor e a adaptacdo continua as mudancas.
Criadas originalmente para o desenvolvimento de software, essas metodologias se baseiam
nos principios do Manifesto Agil, que prioriza individuos e interacdes, software funcional,
colaboragao com o cliente e resposta as mudancas em detrimento de processos rigidos e do-

cumentagao extensiva [[11].

3.7.1.1 Beneficios das Metodologias Ageis em Projetos de Desenvolvimento de Aplicagoes

o Entrega Incremental de Valor: Em vez de esperar pela conclusao de todo o projeto, as
metodologias dgeis permitem a entrega de funcionalidades em pequenos incrementos,
conhecidos como sprints. Isso garante que os usuarios possam comecar a usar e avaliar
o produto em um estagio inicial, fornecendo feedback valioso para as préximas iteracoes
[11].

e Colaboragao e Comunicagao: As metodologias dgeis promovem uma comunicagao fre-
quente e eficiente entre todos os membros da equipe e os stakeholders. Ferramentas
como o Scrum utilizam ceriménias como daily stand-ups e reviews para manter o ali-

nhamento da equipe e garantir que todos estejam cientes do progresso do projeto [11].

o Flexibilidade e Adaptagdo: A capacidade de se adaptar a mudancas de requisitos é
um dos pilares do Agil. Em projetos como este, onde o feedback dos utentes e dos
profissionais de saide pode gerar novos requisitos ou mudancas nas funcionalidades,
a metodologia 4gil garante que essas alteragdes possam ser incorporadas sem grandes

impactos no cronograma geral [11].

e Foco na Qualidade: Ao dividir o trabalho em pequenos ciclos, as equipes podem focar na
qualidade de cada entrega, adotando praticas como testes automatizados e integragao
continua. Isso resulta em um produto mais robusto e alinhado as expectativas dos

usuéarios [L1].
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« Engajamento do Cliente: O Agil promove a colaboracio direta com os clientes durante
todo o projeto. Isso garante que o produto final reflita as necessidades reais dos usudrios,
especialmente em um projeto como este, onde a experiéncia do utente é fundamental
[11].

3.7.1.2 Importancia para Projetos de Desenvolvimento de Aplicagoes em Satide

No contexto de desenvolvimento de aplicagoes voltadas para satde, as metodologias ageis sao
particularmente valiosas. Esses projetos geralmente envolvem miiltiplos stakeholders, como
utentes, profissionais de saude e desenvolvedores, cada um com suas préprias necessidades e
prioridades. A abordagem &gil permite que essas diferentes perspectivas sejam integradas de
forma eficiente durante o ciclo de desenvolvimento, garantindo que o produto final seja til,
seguro e funcional.

Além disso, projetos em satude frequentemente requerem conformidade com regulamentagoes e
padroes, como HIPAA, GDPR ou LGPD, o que pode demandar mudancas de tltima hora. As
metodologias dgeis permitem que essas adaptagdes sejam feitas sem comprometer o progresso
geral do projeto, mantendo a flexibilidade e o foco na entrega de valor.

Portanto, a adocdo de metodologias ageis ndo apenas melhora a eficiéncia e a qualidade
do desenvolvimento, mas também assegura que o produto final atenda as expectativas e
necessidades de seus usudrios, sendo uma abordagem essencial para o sucesso de projetos

como o descrito.

3.7.2 Trello e Quadro Kanban

O Trello é uma ferramenta de gerenciamento de projetos baseada em nuvem que utiliza o
conceito de quadro Kanban para organizar e monitorar tarefas. Desenvolvido pela Atlassian,
o Trello oferece uma interface visual simples e intuitiva, que permite que equipes e individuos
acompanhem o progresso de atividades de forma colaborativa. Com o uso de quadros, listas e
cartoes, o Trello facilita a organizagao de fluxos de trabalho em diferentes projetos, garantindo

maior clareza e produtividade [[12].

3.7.2.1 Quadro Kanban

O Kanban é uma metodologia visual para gerenciamento de tarefas, baseada na ideia de
limitar o trabalho em progresso e promover o fluxo continuo de atividades. No Trello, o
quadro Kanban é representado por listas, que podem ser configuradas para refletir diferentes
estagios de um processo, como A Fazer”, "Em Progresso” e ”"Concluido”. Cada tarefa é
representada por um cartao, que pode ser movido entre as listas & medida que o trabalho
avanga [12].

A utilizacdo do Kanban no Trello permite que as equipes tenham uma visdo clara do estado
atual de cada tarefa, identifiquem gargalos no fluxo de trabalho e priorizem atividades de
maneira eficiente. Além disso, o sistema incentiva a transparéncia e a colaboracao, pois

todos os membros da equipe podem visualizar as tarefas em andamento e seu progresso

(Figura @) .
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Figura 3.3: Quadro Kanban no Trello

3.7.2.2 Funcionalidades do Trello

O Trello oferece diversas funcionalidades que tornam o gerenciamento de projetos mais efici-

ente, incluindo:

e Cartoes: Cada cartdo representa uma tarefa e pode incluir detalhes como descrigoes,
prazos, anexos, checklists e comentarios. KEsses elementos permitem que as equipes
documentem todas as informagbes relevantes diretamente nos cartoes, facilitando o

acompanhamento e a comunicagao [@]

o Etiquetas e Filtros: Os cartdes podem ser categorizados com etiquetas coloridas, que
ajudam a priorizar tarefas ou indicar tipos especificos de trabalho. Além disso, o Trello
permite filtrar os cartées com base em etiquetas ou outros critérios, tornando mais facil

localizar informacoes especificas [@]

e Automatizacdo com Butler: O Trello inclui o recurso Butler, que permite a criacio
de regras de automagdo para tarefas repetitivas. Com o Butler, é possivel configurar
acoes automaticas, como mover cartoes entre listas ou enviar notificagdes com base em

gatilhos predefinidos, otimizando o fluxo de trabalho [@]

o Integracoes: O Trello integra-se com diversas ferramentas populares, como Google
Drive, Slack e Jira, permitindo que as equipes trabalhem de maneira conectada e cen-

tralizem suas atividades em um tnico lugar []

o Relatérios e Visdes Avancadas: Além do quadro Kanban tradicional, o Trello oferece
visbes adicionais, como o calendario, para acompanhar prazos, e o timeline, que permite

visualizar a distribuicdo de tarefas ao longo do tempo []
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3.7.2.3 Importancia para o Projeto

A utilizacao do Trello e do quadro Kanban é especialmente til em projetos que requerem alta
organizagao e colaboracdo, como o desenvolvimento de aplicativos descrito neste trabalho. A
abordagem visual e flexivel do Trello permite que todos os membros da equipe acompanhem
o progresso das tarefas, identifiquem prioridades e ajustem o planejamento conforme neces-
sario. Além disso, a transparéncia promovida pela ferramenta garante que todas as partes
interessadas estejam alinhadas quanto aos objetivos e as etapas do projeto.

Com a combinacao de simplicidade e recursos avangados, o Trello e o quadro Kanban oferecem
uma solugao poderosa para melhorar a produtividade e a eficiéncia em projetos colaborativos,
sendo uma escolha ideal para equipes que buscam gerenciar seus fluxos de trabalho de maneira

agil e eficaz.
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Capitulo 4

Padroes e Diretrizes de Seguranca

4.1 Privacidade dos Dados

A privacidade dos dados é um aspecto central no desenvolvimento da aplicacio, especialmente
devido a sensibilidade das informacoes de satide gerenciadas. Para garantir conformidade com
as regulamentacoes HIPAA, GDPR e LGPD, a aplicacao foi projetada com medidas robustas

de seguranca e politicas claras de privacidade.

4.1.1 Conformidade com Regulamentacoes

o« HIPAA: A aplicacio atendera aos requisitos da Health Insurance Portability and Ac-
countability Act (HIPAA) para proteger as informagoes de saude protegidas (PHI -
Protected Health Information). Isso inclui o uso de criptografia, controle de acesso e

monitoramento de atividades para evitar acessos nao autorizados.

o GDPR: Para estar em conformidade com o General Data Protection Regulation (GDPR),
a aplicacdo garantird o consentimento informado dos utentes para o tratamento de da-
dos, implementard o direito ao esquecimento, e permitira o acesso e a portabilidade dos

dados pelos utentes.

o LGPD: Seguindo as diretrizes da Lei Geral de Prote¢ao de Dados (LGPD), a aplicacao
garantird a coleta e o processamento apenas dos dados necessarios, implementara a
anonimizacao e permitird o acesso e a exclusao de informacdes conforme solicitado

pelos utentes.

4.1.2 Medidas de Seguranca
4.1.2.1 Criptografia

A aplicacgao foi projetada com um forte foco em seguranga, utilizando criptografia de ponta
a ponta para proteger os dados em repouso e em transito. Para os dados armazenados
(Figura @), serd adotado o padrao de criptografia AES-256, um dos mais seguros atualmente
disponiveis, amplamente utilizado em sistemas financeiros e governamentais. Ja para os dados
transmitidos entre o cliente e o servidor, serd implementado o protocolo TLS 1.3, que garante
seguranca durante a comunicacdo e evita ataques de interceptacao.

Essa abordagem robusta assegura que as informagoes sensiveis dos utentes, como medicagoes,
sintomas e outros dados pessoais, permanecam protegidas contra acessos nao autorizados,
mesmo em cendrios de ataques avangados. Além disso, a implementacao dessas técnicas esta
alinhada as diretrizes de seguranca de normas como HIPAA, GDPR e LGPD, atendendo aos

requisitos legais e regulamentares de privacidade [2].
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Figura 4.1: Informagoes Criptografadas no Firestore

4.1.2.2 AES-256

O AES-256 (Advanced Encryption Standard - 256 bits) é um algoritmo de criptografia si-
métrica reconhecido globalmente como um dos métodos mais seguros para proteger dados
confidenciais. Ele foi estabelecido como padrao pelo National Institute of Standards and
Technology (NIST) em 2001 e é amplamente utilizado em aplicagdes que exigem alto nivel
de seguranca, como sistemas bancérios, governamentais e de satide.

O AES-256 funciona utilizando uma chave de 256 bits para criptografar e descriptografar os
dados, oferecendo protecao contra ataques de forca bruta devido ao vasto espaco de chaves
possiveis. Sua principal vantagem é a combinacdo de alta segurancga com eficiéncia de desem-
penho, tornando-o adequado tanto para dispositivos méveis quanto para servidores de alto
desempenho.

As principais caracteristicas do AES-256 incluem:

2256

e Seguranga Avancada: Com combinacobes possiveis de chave, é praticamente impos-

sivel quebrar a criptografia utilizando métodos tradicionais.

o Eficiéncia: Projetado para ser eficiente em hardware e software, o AES-256 oferece alto

desempenho mesmo em sistemas de baixa poténcia, como dispositivos moéveis.

o Flexibilidade: Pode ser implementado em diversos cendarios, incluindo bancos de dados,

armazenamento em nuvem e comunicagoes seguras (Figura @)

A utilizacdo do AES-256 no armazenamento de dados em transito e em repouso garantira
que, mesmo em caso de comprometimento fisico do dispositivo ou servidor, as informagoes
permanecam inacessiveis sem a chave de descriptografia. Essa abordagem reforga a seguranca
e protege os dados dos utentes contra uma ampla gama de ameacas, alinhando-se as melhores

praticas globais de protecdo de dados.
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4.1.2.3 Logs de Auditoria

Serdao implementados logs de auditoria detalhados para registrar todas as interagGes com os

dados. Cada acesso ou modificagdo serd documentado com as seguintes informacoes:
e Identidade do usuario responsavel pela acao;
e Data e horario do evento;
» Tipo de operacgao realizada (leitura, atualizagdo ou exclusao);
e Dados ou éareas especificas acessadas ou alteradas.
Esses logs serdo armazenados de forma segura e somente acessiveis por administradores au-
torizados, garantindo a rastreabilidade e a deteccao de acessos indevidos.
4.1.2.4 Controle de Acesso

A aplicagao implementara controle de acesso baseado em papéis (RBAC - Role-Based Access
Control), garantindo que cada usudrio tenha acesso apenas as informagoes relevantes para seu
papel. Utentes poderao acessar e gerenciar apenas seus préprios dados, enquanto profissionais

de satde terdo acesso limitado, dependendo das permissoes concedidas pelos utentes.

4.1.2.5 Pseudonimiza¢ao e Anonimizacao

Para mitigar riscos em caso de violacdo de dados, a aplicagdo empregard pseudonimiza-
¢ao e anonimizagao sempre que possivel. Dados sensiveis serao processados de maneira que
identidades ndo possam ser vinculadas diretamente a individuos, exceto com chaves de des-

criptografia especificas.

4.1.3 Importancia das Medidas de Privacidade

Ao implementar essas medidas de seguranca e privacidade, a aplicagdo ndo apenas atende as
exigéncias legais, mas também constréi confianca entre os utentes e os profissionais de saide.
O uso de criptografia, logs de auditoria e controle de acesso garante que os dados sejam
protegidos contra ameagas internas e externas, promovendo um ambiente seguro e confidvel

para a gestao de informagoes sensiveis.
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4.2 Gestao de Seguranca da Informacao em Saude

A gestao de seguranca da informagdo é um aspecto critico no setor de saude, especialmente
devido a sensibilidade dos dados médicos e a crescente digitalizacdo dos sistemas de saude.
Neste contexto, a ISO 27799 é uma norma internacional que complementa a ISO 27001, mas
com um foco especifico na protecdo de dados de saide. Juntas, essas normas oferecem um
framework abrangente para gerenciar e proteger informacoes sensiveis, com diretrizes claras

sobre a implementacgao de medidas de seguranca adequadas.

4.2.1 ISO 27001: Base para a Gestao da Seguranca da Informacao

A ISO 27001 é uma norma internacional amplamente reconhecida que especifica os requisi-
tos para a implementacdo de um Sistema de Gestao de Seguranga da Informagao (SGSI).
Ela fornece um conjunto de controles de segurancga e praticas recomendadas para proteger
informacGes contra acessos nao autorizados, garantir a integridade dos dados e assegurar
sua disponibilidade. Embora abrangente, a ISO 27001 nao trata de maneira especifica as

particularidades dos dados médicos, o que é abordado pela ISO 27799.

4.2.2 1ISO 27799: Foco em Dados de Saude

A IS0 27799 foi desenvolvida para complementar a ISO 27001, fornecendo diretrizes especi-
ficas para a protegao de informagoes de saiide pessoal (PHI - Personal Health Information).
Essa norma aplica os principios gerais de seguranca da ISO 27001, mas os adapta ao contexto
particular da satude, considerando as caracteristicas tinicas desse setor. A ISO 27799 orienta
as organizacoes a proteger informagoes sensiveis relacionadas a diagnosticos, tratamentos,

dados clinicos e registros médicos eletrénicos.

4.2.2.1 Principais Recomendagoes da ISO 27799

o Identificagao e Classificagao de Dados de Saidde: A norma enfatiza a necessidade de
identificar e classificar adequadamente as informagoes de satude, considerando seu nivel

de sensibilidade e o impacto potencial de violagdes de seguranca.

e Medidas de Controle Especificas para Dados Médicos: Propée controles adaptados ao
ambiente de saide, como autenticagdo robusta para profissionais, restricdo de acesso a

dados confidenciais e auditorias regulares para monitorar a conformidade.

o Protecao contra Ameacas Internas e Externas: Recomenda a implementacao de cripto-
grafia, firewalls, e sistemas de deteccao de intrusdes para proteger dados contra ameacas

externas, bem como politicas de conscientizacdo para prevenir violacdes internas.

e Gestao de Incidentes de Seguranga em Saude: Define processos especificos para iden-
tificar, reportar e mitigar incidentes relacionados a dados de satde, incluindo o plane-

jamento de respostas rapidas para minimizar impactos em pacientes.
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¢ Conformidade com Regulamentagoes de Satde: Integra requisitos de conformidade com
regulamentacgdes locais e internacionais, como HIPAA, GDPR e LGPD, garantindo

alinhamento legal.

4.2.3 Complementaridade entre ISO 27799 e ISO 27001

Enquanto a ISO 27001 fornece um framework genérico para a gestdo de seguranga da infor-
macao em qualquer setor, a ISO 27799 adapta essas diretrizes as necessidades especificas de
organizagoes de saiude. A combinagdo dessas normas garante que as praticas de seguranga
sejam implementadas de maneira robusta e que os dados de saiide sejam protegidos contra

ameacas variadas, atendendo as expectativas dos pacientes e as exigéncias legais.

4.2.4 Importancia da Implementacao

A implementagdo conjunta da ISO 27001 e ISO 27799 permite que as organizagoes de saide
adotem uma abordagem sistematica para proteger informagoes de satude sensiveis. Isso néao
apenas reduz o risco de viola¢bes de dados, mas também melhora a confianca dos pacientes,
assegura a conformidade com regulamentaces e promove a eficiéncia operacional. Com
a digitalizacdo crescente no setor, essas normas tornam-se indispenséveis para garantir a

seguranca e a privacidade dos dados médicos.

4.3 Interoperabilidade com Padroes de Saude

A interoperabilidade é um aspecto essencial para garantir a integracao eficaz entre sistemas de
satde, promovendo a troca de informagoes de forma segura e padronizada. No contexto deste
projeto, a utilizagao do padrao HL7 FHIR (Fast Healthcare Interoperability Resources) sera
fundamental para permitir a comunicac¢do entre a aplicacao e sistemas hospitalares, farmacias

e outros provedores de servicos de saude.

4.3.1 HL7 FHIR: Padrao para Interoperabilidade

O HL7 FHIR é um padrao internacional desenvolvido pela Health Level Seven International
(HLT), projetado para facilitar a troca de dados de satde entre sistemas diferentes. Ele
combina as melhores praticas de interoperabilidade com tecnologias modernas, como APIs
RESTful, JSON e XML, tornando sua implementacao mais flexivel e eficiente em comparacao
com padroes anteriores, como: HL7 V3 e CDA (Clinical Document Architecture).

O HL7 FHIR estrutura os dados de satide em recursos (resources) modulares, que representam
entidades como pacientes, medicamentos, consultas, exames e prescrigoes. Esses recursos
podem ser compartilhados entre sistemas, garantindo que as informacoes sejam interpretadas

de maneira consistente, independentemente da plataforma utilizada.

4.3.2 Beneficios da Interoperabilidade com HL7 FHIR

¢ Continuidade do Cuidado: Permite que informagcoes relevantes acompanhem o utente

em diferentes provedores de saide, garantindo uma visao integrada de seu estado clinico.
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¢ Reducao de Redundancias: Elimina a necessidade de repetir exames ou registrar dados
manualmente em multiplos sistemas, economizando tempo e recursos.

e Melhoria na Qualidade dos Dados: Garante que as informacoes trocadas entre sistemas
sejam consistentes, reduzindo erros relacionados a interpretacoes incorretas ou falta de
dados.

e Adogao de Tecnologias Modernas: O uso de APIs RESTful e formatos de dados como

JSON melhora a eficiéncia e facilita a implementagdo de novas funcionalidades.

4.3.3 Implementacao e Desafios

Embora o HL7 FHIR ofereca uma solugdo poderosa para interoperabilidade, sua implemen-

tagdo requer atencio a desafios como:

e Conformidade com Regulamentagoes: Garantir que a troca de dados esteja em confor-
midade com normas como HIPAA, GDPR e LGPD.

e Seguranga e Privacidade: Implementar mecanismos robustos de autenticagdo e cripto-

grafia para proteger os dados durante a troca entre sistemas.

o Compatibilidade de Versoes: Assegurar que sistemas diferentes utilizem versdes com-

pativeis do HL7 FHIR para evitar problemas de interoperabilidade.
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Capitulo 5

Implementacao e Testes

5.1 Implementagao da Prova de Conceito

Todos os requisitos propostos no Capitulo 3 foram implementados com sucesso. A seguir, sdo
apresentados exemplos de trechos de cédigo que retratam a implementacao das funcionalida-

des mais criticas:

5.1.1 Restricao de Acesso com Base na Autenticacao e no Papel do Utilizador

H4 péaginas acessiveis apenas para utilizadores ndo autenticados (deslogados) e outras que
exigem que o utilizador esteja autenticado e possua um dos dois papéis: profissional ou
utente. Isso foi alcancado por meio da correta configuragdo das rotas, juntamente com a

implementagao de guards (protegoes de rotas) apropriadas.

Declaragao das rotas:

//./src/app/app.routes.ts

// rotas para utilizadarores deslogados (ndo autenticados)

{path: ’login’, component: LoginComponent,canActivate: [loginGuard
I},
{path: ’register ’, component: RegisterComponent,canActivate: |

loginGuard ]},

// rotas para utilizadores logados (autenticados)

path: ome—patient ’, component: HomePatientComponent, canActivate
th 'h tient ’ t: H PatientC t Activat
[authGuard], data: { role: ’patient’ }},
{path: ’patient—professionals ’, component:
atientProfessionalsComponent , canActivate: [au uard], data:
PatientProfessi IsC t Activat thGuard dat

role: ’patient’ }},

{path: ’patient—logs’, component: PatientLogsComponent, canActivate

[authGuard], data: { role: ’patient’ }},

{path: ’home—professional ’, component: HomeProfessionalComponent ,
canActivate: [authGuard], data: { role: ’'professional’ }},

{path: ’view—patient /:id’, component: ViewPatientComponent ,
canActivate: [authGuard], data: { role: ’'professional’ }},

{path: ’xx’, redirectTo: ’'home—patient ’}

Protecao de paginas acessiveis apenas a utilizadores nao autenticados:
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//./src/app/guards/login.guard. ts

const username = await firstValueFrom (__authState.pipe(map(u => u?.
email)));
if (!username) {

return true;

// utilizadores logados (autenticados) sdo redirecionados a pégina
inicial correspondente aos papéis de cada um

const isUserProfessional = await userService.isUserProfessional(
username) ;

const homePath = router.parseUrl(‘/home—${ isUserProfessional 7 7
professional” : 7patient” }‘);

return new RedirectCommand (homePath) ;

Protecao de paginas para utilizadores autenticados com o papel adequado:

//./src/app/guards/auth.guard. ts

const username = await firstValueFrom( authState.pipe(map(u => u?.
email)));
if (!username) {
// utilizadores deslogados (ndo autenticados) sao
redirecionados a pagina de autenticacao
const loginPath = router.parseUrl(”/login”);
return new RedirectCommand (loginPath);
¥
if (next.data[”role”]) {
// utilizadores sem o papel requerido sdo redirecionados a
pagina inicial correspondente ao seu papel
const isUserProfessional = await userService.isUserProfessional
(username) ;
if ((next.data|[”role”] = ”professional”) ? lisUserProfessional
isUserProfessional) {
const homePath = router.parseUrl(‘/home—${
isUserProfessional ? ”"professional” : ”patient” }¢);

return new RedirectCommand (homePath) ;

}

return true;
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5.1.2 Cifragem/Decifragem das Informacoes

A cifragem /decifragem das informagdes foi implementada por meio de um service (classe de

servigo) dedicado exclusivamente a esse fim:

//./src/app/services /crypt.service.ts
export class CryptService {

private readonly reservedKeys = [’id’, ’lastLogin ’];

encryptString (data: string): string {
if (!data?.length) return data;
return CryptoJS.AES.encrypt(data, environment.aesKey).toString

OF

encryptObject (object: any, excludes: string[] = []): any {
const encryptedObject: any = {};
for (let key of Object.keys(object)) {

encryptedObject [key] = (this.reservedKeys.concat(excludes).
includes (key)) ? object[key] : this.encryptString(object |
key]) ;

}

return encryptedObject;

decryptString (data: string): string {
if (!data?.length) return data;
const bytes = CryptoJS.AES.decrypt(data, environment.aesKey):;
return bytes.toString (CryptoJS.enc.Utf8);

decryptObject (encryptedObject: any, excludes: string|[] = []): any
{
const object: any = {};
for (let key of Object.keys(encryptedObject)) {
object [key] = (this.reservedKeys.concat(excludes).includes(
key)) ? encryptedObject[key] : this.decryptString(
encryptedObject [key]) ;

}

return object;
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5.1.3 Logs de Auditoria

Os logs de auditoria foram implementados por meio de um service (classe de servigo) dedicado
exclusivamente a esse fim, e podem ser visualizados no Firestore pelos administradores do

sistema através da interface de utilizador do Firebase, conforme demonstrado na Figura @

(M > audit > 20250403T16.

I audit
+ Start collection
+ Add field
action: "UPDATED"

: "lucas.rocha@ubi.pt’

‘access
professionals/lucas.rocha@ubi.pt/261a0P5v0Cb2fIvRtGYSvHHuyhf2"

: April 3, 2025 at 5:50:08 PM UTC+1
2025-84-83T16:3

2825-84-83T16:56:88.618Z_1d229b_ >

Figura 5.1: Logs de Auditoria

//./src/app/services /logger.service.ts
export class LoggerService {
private userService = inject (UserService);
private firestore = inject(Firestore);
private auditCollection: any;

private email: string = ’7;

constructor () {
this.auditCollection = collection (this.firestore , ’audit’);
this.userService.getUserObservable().subscribe (user = {
if (luser?.email) return;

this.email = user.email;

1)

log (action: ACTION_TYPES, target: string) {

const email = this.email;
const timestamp = new Date () ;
const logld = ‘${timestamp.tolSOString ()} ${window.crypto.

randomUUID () . substring (0, 8)}°;
setDoc(doc(this.auditCollection , logld), {

email ,

timestamp ,

action ,

target

1)
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Exemplo de consumo (utilizagao) dos servigos de cifragem e logs de auditoria:

//./src/app/services /entity.service.ts

addEntity (entity: any) {

// encriptacao (cifragem) das informagdes cadastradas pelo
utilizador

const encryptedEntity = this.cryptService.encryptObject (entity)

const promise = addDoc(this.entityCollection , encryptedEntity);

// registro do cadastro de um novo evento por parte do
utilizador nos logs de auditoria

promise . then ((docRef) => this.loggerService.log (ACTION_TYPES.
CREATED, ‘entity ${this.entitiesCollectionId}/${docRef.id}")
) ;

return promise;

deleteEntity (entity: any) {
const target = ‘${this.entitiesCollectionld}/${entity.id}‘;
// registroda exclusdo de evento por parte do utilizador nos
logs de auditoria
deleteDoc (doc(this. firestore , target)).then(() => this.
loggerService .log (ACTION TYPES.CREATED, ‘entity ${target}‘))

I

5.1.4 Restricao de Acesso aos Dados de Utentes

Profissionais de satide que tentem acessar dados de utentes sem a devida autorizagéo, seja de
forma intencional ou acidental, sdo automaticamente redirecionados a pagina inicial. Utentes

recebem notificagoes dos acessos bem sucedidos (Figura @)

//./src/app/components/view—patient /view—patient .component. ts

const data = this.patientService.getPatientsFromProfessional (
professional);
// desencriptagao (decifragem) das permissdoes de acesso do

professional
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const decryptedData: Access|[] = data.map(access => this.
cryptService.decryptObject (access));

const access = decryptedData.find (p => p.id == patientld && p.
patientAcceptedAt && p.professionalAcceptedAt);

// redirecionamento a pdgina inicial , caso o acesso ndo esteja
devidamente autorizado

if (laccess) {
pelo utente
this.router.navigateByUrl (homePath) ;
return;

¥

this.patientEmail = access.email;

// registro de acesso as informagdes para posterior visualizacao
por parte do utente

this.patientService.logAccess(patientld, professional.id);

Menu I l l ubi-patient B3

Meus eventos Acessos as Minhas Informagdes

Meus profissionais
Filtrar

Logs de acesso

Sair Data Profissional
03/04/2025 19:50 lucas.rocha@ubi.pt
03/04/2025 16:50 lucas.rocha@ubi.pt
03/04/2025 16:50 lucas.rocha@ubi.pt
03/04/2025 16:50 lucas.rocha@ubi.pt
03/04/2025 14:12 lucas.rocha@ubi.pt
03/04/2025 13:51 lucas.rocha@ubi.pt
03/04/2025 13:44 lucas.rocha@ubi.pt
03/04/2025 13:43 lucas.rocha@ubi.pt
03/04/2025 13:40 lucas.rocha@ubi.pt
03/04/2025 13:39 lucas.rocha@ubi.pt
02/04/202512:31 lucas.rocha@ubi.pt
01/04/202516:51 lucas.rocha@ubi.pt
28/03/2025 13:49 lucasubi11813@gmail.com
28/03/2025 13:48 lucasubi11813@gmail.com
28/03/2025 13:44 lucasubi11813@gmail.com

Figura 5.2: Visualizagdo de Acessos as Informagdes do Utente
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5.2 Testes de Usabilidade

Para avaliar a qualidade da aplicacdo do ponto de vista dos utilizadores finais, foram reali-
zados testes de usabilidade com um grupo de 6 participantes beta, incluindo 4 utentes e 2
profissionais de satide. A diversidade de perfis incluiu programadores, psicélogos clinicos e
um balconista, com idades entre 27 e 36 anos.

A aplicagao foi utilizada em diferentes dispositivos (smartphones, notebooks e ambos), du-

rante periodos que variaram entre uma semana e um meés, nas proporc¢oes demonstradas pelos

graficos das figuras @ e @

5.2.1 Resultados Quantitativos

Os participantes avaliaram a aplicagdo em diferentes dimensdes, utilizando uma escala de 1

a 5. Os resultados médios foram:

Facilidade no acompanhamento do tratamento (figuras @ e ): 4.7

« Eficicia na gestao de informagées (figura @) 4.75

o Eficicia no partilhamento de informacgées (figura @) 5

o Seguranga e privacidade das informacoes dos utentes (figuras e ): 4.2
o Facilidade de uso: (figura @) 4.5

 Design da aplicagao: (figura ) 4.3

o Qualidade técnica percebida: (figura @) 4.8

5.2.2 Resultados Qualitativos

Os comentéarios recolhidos incluiram:

e Problemas técnicos identificados e corrigidos: auséncia de validagdo do tamanho mé-
ximo suportado para imagens e compartilhamento incorreto de dados entre contas em

cenéarios de teste.

e Sugestdes funcionais: adi¢do de lembretes personalizados, histérico de doencas, medi-

cacdes de uso continuo e envio de mensagens directamente ao utente.

5.2.3 Andlise dos Resultados

Os resultados mostram que a aplicacdo foi bem recebida tanto por utentes quanto por pro-
fissionais. As sugestoes recebidas sdo valiosas e serdo consideradas em ciclos futuros de
desenvolvimento. Todos os participantes consentiram formalmente com a utilizacdo de suas
respostas para fins de pesquisa académica. Representacoes graficas detalhadas dos resultados

obtidos podem ser encontradas no Anexo @
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Capitulo 6

Trabalhos Futuros e Conclusoes

6.1 Trabalhos Futuros

Embora a solucao proposta aborde aspectos fundamentais de gestao e seguranca de informa-
¢oOes de saide, ha espago para melhorias e expansoes que podem potencializar sua utilidade

e alcance. Dentre os principais caminhos para trabalhos futuros, destacam-se:

6.1.1 Gamificacao e Incentivos Comportamentais

A gamificagao tem sido amplamente utilizada em diversos setores para aumentar o engaja-
mento e a adesdo dos usudrios a determinadas atividades [3]. No contexto da satde digital,
a aplicacdo de técnicas de gamificacdo pode incentivar os utentes a monitorar sua prépria
satude de maneira mais ativa, promovendo melhores habitos e adesao a tratamentos médicos.
Dentre os principais elementos de gamificacdo que podem ser incorporados a aplicagao, des-

tacam-se:

o Sistemas de Recompensa: Os utentes podem acumular pontos ou receber distintivos ao
completar tarefas, como registrar sintomas diariamente, seguir um plano de medicacao

ou realizar consultas médicas regulares.

o Desafios Personalizados: Criar metas e desafios semanais ou mensais para incentivar o
acompanhamento da satde, como manter a pressiao arterial dentro de niveis ideais ou

atingir metas de atividade fisica.

o Feedback Instantaneo: Fornecer relatérios interativos e notificagoes motivacionais para

manter o utente engajado e informado sobre seu progresso.

o Rankings e Comunidades: Criar mecanismos que permitam aos utentes comparar seu
progresso com grupos de apoio ou familiares, promovendo um senso de comunidade e

engajamento social.

« Recompensas Tangiveis: Explorar parcerias com farmacias, clinicas ou seguradoras para

oferecer descontos ou beneficios aos utentes que mantém bons hébitos de saude.

A implementagao dessas estratégias pode contribuir significativamente para a adesao ao tra-
tamento, especialmente para doengas cronicas, onde a disciplina no acompanhamento médico
e no uso de medicamentos é essencial. Além disso, a gamificagdo pode melhorar a experiéncia
do usuério na aplicacdo, tornando-a mais interativa e intuitiva.

Para garantir a eficicia dessas técnicas, serd necessario realizar estudos e testes com usué-

rios reais, analisando métricas de engajamento e adaptando os incentivos de acordo com as
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preferéncias dos utentes. A combinacdo de gamificagdo com personalizagao baseada em TA
poderd levar a uma solugao ainda mais eficiente e centrada no usuario.
Assim, a adocao da gamificagdo no projeto representa uma estratégia promissora para me-

lhorar a adesdo ao uso da plataforma e otimizar os resultados de satide dos utentes.

6.1.2 Integragdo com Dispositivos de [oT

A integragdo com dispositivos de Internet das Coisas (IoT) representa uma oportunidade
para ampliar as funcionalidades do sistema, permitindo o monitoramento continuo de sinais
vitais. Sensores conectados, como dispositivos vestiveis e monitores de glicose, poderiam
capturar e transmitir dados em tempo real, enriquecendo o histérico clinico do utente e
permitindo intervengoes mais rapidas em casos criticos. Além disso, essa funcionalidade
fomentaria a adocao de cuidados preventivos, proporcionando insights valiosos tanto para os

utentes quanto para os profissionais de satude.

6.1.3 Suporte a Dispositivos Médicos de Imagem via DICOM

A ampliacdo do sistema para suportar dispositivos médicos conectados por meio do padrio
DICOM (Digital Imaging and Communications in Medicine) permitiria o armazenamento e
a visualizacao de imagens médicas, como radiografias, tomografias e ressonancias magnéticas.
Essa integracao possibilitaria que os profissionais de satde acessassem imagens diagndsticas
diretamente pelo sistema, promovendo uma experiéncia mais integrada e eficiente para a
gestao de dados clinicos. A compatibilidade com DICOM facilitaria a interoperabilidade com

equipamentos médicos amplamente utilizados em hospitais e clinicas.

6.1.4 Adigdo de um Backend Dedicado com Suporte a HL.7 FHIR

Apesar de o sistema atual utilizar exclusivamente Firebase como backend-as-a-service (BaaS),
a adigdo de um backend dedicado pode oferecer maior flexibilidade e controle. Nao obstante, a
implementacao de interoperabilidade avancada com suporte ao padrao HL7 FHIR no backend

pode proporcionar:

e Melhor integracdo com sistemas hospitalares e de farmécias para troca padronizada de

informacoes de saude.
e Processamento eficiente de dados clinicos complexos, como diagnésticos e prescrigoes.

e Gerenciamento mais granular das APIs para interoperabilidade com terceiros, permi-

tindo maior personalizagao e compatibilidade.

o Implementacao de légica de negdcios para validacao e transformacao de dados seguindo
as especificagbes do HL7 FHIR.

A Figura @ ilustra de maneira simplificada a diferenca entre aplicagoes web tradicionais vs.
BaaS.
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Traditional

Firebase

E —’ /'!//

Figura 6.1: Firebase vs. Aplicagdo web tradicional

6.1.5 Exploracao de Tecnologias Emergentes

Outra dire¢do para trabalhos futuros inclui a exploragdo de tecnologias emergentes, como
Inteligéncia Artificial (IA) e Machine Learning (ML), para analise preditiva de dados. Esses
algoritmos poderiam identificar padrdes em histéricos de satide, auxiliando na deteccao pre-
coce de doencas e na personalizacdo de tratamentos. Além disso, o uso de blockchain para
garantir maior transparéncia e seguranca nas transagoes de dados de saide também é uma

area promissora a ser investigada.

6.1.6 Testes Automatizados: Unit Tests, E2E e Mutation Testing

Uma importante melhoria futura para o sistema envolve a implementacao de uma abordagem
abrangente de testes automatizados, incluindo Unit Tests, E2E (End-to-End) Testing e Mu-
tation Testing. Esses testes sdo fundamentais para garantir a qualidade do software, reduzir
falhas em produgdo e aumentar a confiabilidade do sistema.

6.1.6.1 Unit Tests

Os Unit Tests sao responséaveis por verificar o comportamento isolado de componentes ou
fungdes individuais da aplicacdo. Eles garantem que cada unidade de cédigo funcione cor-
retamente conforme projetado. No contexto do sistema, os Unit Tests podem ser aplicados

para:
e Verificar a légica de calculo e manipulagdo de dados no frontend.
e Validar regras de negécio implementadas, como validacao de campos de formularios.
e Garantir que os métodos de interagao com o Firebase retornem os resultados esperados.

Ferramentas como Jest, Jasmine e Karma, integradas ao Angular, podem ser utilizadas para

desenvolver e executar os testes unitarios.
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6.1.6.2 E2E (End-to-End) Testing

Os testes E2E sao projetados para verificar o comportamento do sistema como um todo,
simulando interagoes do usudrio e fluxos completos da aplicagdo. Esses testes garantem que
todas as partes do sistema (frontend e backend) funcionem corretamente em conjunto. No

projeto, os E2E Tests podem ser utilizados para:
e Simular fluxos de navegagao, como cadastro e login de utentes.
e Verificar interagbes com formularios e listagens de dados.
e Garantir a funcionalidade de notificagbes e sincronizacoes de dados no PWA.

Para os testes E2E, ferramentas como Cypress, Selenium ou Protractor podem ser integradas
ao pipeline de desenvolvimento.
6.1.6.3 Mutation Testing

O Mutation Testing é uma técnica avangada que introduz alteragoes deliberadas (ou "mu-
tagoes”) no cédigo para avaliar a eficicia dos testes existentes. A ideia é verificar se os
testes conseguem detectar as alteracdes inesperadas, indicando o quao robustos eles sdo. No

contexto do sistema, o Mutation Testing pode ser 1til para:
o Avaliar a qualidade dos Unit Tests e E2E Tests.

e Identificar partes do c6digo que nao estdo cobertas adequadamente pelos testes exis-

tentes.
o Melhorar a cobertura e a confiabilidade dos testes automatizados.

Ferramentas como Stryker Mutator podem ser exploradas para implementar o Mutation
Testing no projeto.
6.1.6.4 Impacto e Beneficios

A incluséo de testes automatizados no futuro desenvolvimento da aplicacio traréd os seguintes

beneficios:

e Redugao de Erros: Garantia de que funcionalidades criticas sejam testadas e validadas

continuamente.

e Manutencao Facilitada: Identificacdo de regressdes rapidamente durante o ciclo de de-

senvolvimento.

e Maior Confiabilidade: Melhor percepcao de qualidade pelos usuérios e maior confianca

nas atualizacoes do sistema.

A implementacao de uma estratégia robusta de testes automatizados serd fundamental para

a evolucao do sistema, garantindo maior qualidade e suporte para expansoes futuras.
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6.1.6.5 Novas Funcionalidades

Implementacao de novas funcionalidades sugeridas pelos utilizadores beta, como:

Possibilidade de envio de mensagens directamente ao utente;
Histérico de doengas (diagndsticos);
Registro de medicagbes de uso continuo.

Adigao de lembretes personalizados.

6.1.7 Resumo dos Proximos Passos

A evolugao da aplicagdo concentra-se em ampliar sua funcionalidade, eficiéncia e alinhamento

com as crescentes demandas do setor de satde digital. Os trabalhos futuros visam consolidar

a solugdo como uma ferramenta indispensavel no ecossistema de satde, por meio das seguintes

iniciativas estratégicas:

Gamificagao e incentivos comportamentais: A utilizacdo de recompensas, notificagoes
e funcionalidades interactivas pode motivar os doentes a participarem mais ativamente

no seu percurso de cuidados de saude.

Integracao com Dispositivos IoT: Permitir o monitoramento continuo de sinais vitais,
utilizando sensores conectados para enriquecer o histérico clinico e viabilizar interven-

¢Oes preventivas e ageis.

Suporte a Padroes Médicos como DICOM: Ampliar a interoperabilidade do sistema
com dispositivos médicos, possibilitando o gerenciamento e a visualizagdo de imagens

diagnésticas diretamente na aplicagao.

Internacionalizagao: Adaptar a plataforma para ser utilizada globalmente, garantindo
suporte a multiplos idiomas, regulamentos locais e diferentes fusos horarios. Permitindo
que o sistema se adeque as necessidades culturais e legais de cada regiao, ampliando

sua aplicacao e alcance a nivel mundial.

Backend Dedicado com suporte a HL7 FHIR: Desenvolver um backend robusto que
facilite a troca padronizada e segura de informagoes entre sistemas hospitalares, farméa-
cias e a aplicagdo, promovendo maior interoperabilidade, flexibilidade e controle sobre

os dados.

Automagao de Testes Abrangentes: Implementar uma estratégia completa de testes,
incluindo Unit Tests, E2E Testing e Mutation Testing, para garantir alta confiabilidade,

identificar regressoes e facilitar a manutencéo continua.

Adocao de Tecnologias Emergentes: Explorar solugoes avancadas, como Inteligéncia
Artificial para andlise preditiva de dados e blockchain para assegurar transparéncia e

integridade na gestao de informacdes sensiveis.
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o Implementagao de novas funcionalidades sugeridas pelos utilizadores beta, como: envio
de mensagens directamente ao utente, historico de doencas, registro de medicacées de

uso continuo e adicdo de lembretes personalizados.

As melhorias sugeridas visam aprimorar a escalabilidade e inovagdo da solugdo, com foco
nas necessidades dos utentes e profissionais de satde. Espera-se que tais avancos impactem

positivamente o setor, fomentando novas abordagens para o cuidado digital.

6.2 Conclusoes

A gestao integrada de informagoes médicas representa um pilar fundamental para a transfor-
magao digital no setor de satide. Este trabalho reforca a importancia de ferramentas que nao
apenas centralizem os dados médicos, mas também coloquem o utente no centro da gestao
de sua saide, permitindo que ele tenha maior controle e visibilidade sobre suas informacoes
clinicas.

A proposta apresentada visa criar uma solugdo que fomente a colaboragao eficiente entre
utentes e profissionais de satude, facilitando a troca de informagoes de forma segura e padro-
nizada. Essa integragdo promove um cuidado mais coordenado e personalizado, reduzindo
erros, eliminando redundancias, aumentando o engajamento e garantindo melhores resultados
para os utentes.

Além disso, a utilizagdo de padroes como HL7 FHIR, aliada a medidas de seguranca robustas,
como criptografia de ponta a ponta e logs de auditoria, assegura a protecao das informacoes
sensiveis, construindo a confianca dos utentes e profissionais no sistema.

Por fim, ao adotar uma abordagem centrada na privacidade, interoperabilidade e usabilidade,
esta aplicacdo tem o potencial de transformar a maneira como os dados de saide sao geren-
ciados e compartilhados, promovendo um ecossistema mais eficiente, inclusivo e seguro para

todos os envolvidos.
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Apéndice A

Anexos

A.1 Requisitos do Sistema

A aplicacao foi desenvolvida com base nos seguintes requisitos funcionais e ndo funcionais,
visando atender as demandas especificas do projeto. Todo o desenvolvimento foi conduzido
de acordo com o cronograma detalhado na Tabela @, garantindo a organizacao e o cumpri-
mento das etapas dentro dos prazos estabelecidos.

Abaixo estao listados os requisitos funcionais e néo funcionais para a aplicagdo proposta,

organizados por categoria:

A.1.1 Gerenciamento de Utilizadores

e Implementacao de autenticagdo com Firebase.
e Adicao de suporte a Cloud Firestore para o armazenamento de dados.

o Implementagao de controle de acesso baseado em papéis (Role-Based Access Control -
RBAC).

o Adicao dos seguintes papéis ao sistemas:
— Utentes;

— Profissionais de saude.

A.1.2 Funcionalidades para Utentes

e Utentes podem cadastrar informagoes como:

Alergias;

— Cirurgias;

— Cosméticos;

— Exames;

— Hervanérias;

— Intolerancias;
— Medicacoes;

— Medicgoes;

— Procedimentos;

— Sintomas.
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o Utentes podem listar, visualizar e excluir as informacoes cadastradas.
o Utentes podem convidar profissionais de satide para visualizar seus dados.

o Utentes podem aceitar ou rejeitar solicitagoes de acesso feitas por profissionais de satde.

A.1.3 Funcionalidades para Profissionais de Saude
e Profissionais de satide podem solicitar acesso aos dados dos utentes.
e Profissionais de saide podem aceitar ou rejeitar convites enviados pelos utentes.
e Profissionais de saiide podem listar os utentes aos quais tém acesso.

e Profissionais de satide podem visualizar os dados individuais de um utente ao selecionar

o nome na lista de utentes com acesso.
e Profissionais de satide podem visualizar detalhes enviados pelos utentes, como medica-
¢Oes, sintomas e outros, clicando nos itens especificos da lista.
A.1.4 Notificacoes
o Utentes devem receber notificagoes sempre que seus dados forem acessados por profis-
sionais de satde.
A.1.5 Requisitos Nao Funcionais

e Implementagdo de logs de auditoria para rastrear acessos e modificagoes de dados,

garantindo rastreabilidade.

e Protecao dos dados por meio de criptografia de ponta a ponta, tanto em repouso quanto

em transito.

o Transformacao da aplicacio em Progressive Web App (PWA), permitindo instalagao

em dispositivos, atualizacées automaéticas e design responsivo.

e Conformidade com regulamentacoes de privacidade de dados, incluindo HIPAA, GDPR
e LGPD.

o Internacionalizagio (i18n): A aplicagido deverd oferecer uma interface multilingue, com
pelo menos dois idiomas: portugués e inglés, permitindo que os utilizadores possam

interagir com o sistema em seu idioma nativo.

A.2 Cronograma de Desenvolvimento

O cronograma a seguir detalha as principais etapas do desenvolvimento do sistema utilizando
Angular para o frontend e Firebase para servigos backend-as-a-service (BaaS), distribuido
em 6 meses. A Figura @ representa uma versao simplificada do cronograma em formato de

diagrama de Gantt.
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Tabela A.1: Cronograma de Desenvolvimento

Periodo Tarefa Comentario
12 Més Planejamento e Configuragdo | Definicdo de requisitos, arquitetura e estrutura do
Inicial projeto. Configuragdo inicial do Angular e inte-

gracdo com Firebase, incluindo autenticagao, Fi-
restore, Hosting e Storage.

2° Mes Desenvolvimento da Inter- | Criacdo da interface do usuédrio com Angular Ma-
face do Usuario terial, garantindo responsividade e usabilidade
para web e dispositivos méveis. Implementacio
das telas principais, como cadastro, login e painel

de utente.
3° Més Implementagdo de Funciona- | Adigdo de funcionalidades de cadastro, listagem,
lidades edicdo e exclusdo de dados dos utentes (ex.: medi-

cagoes, sintomas, alergias). Conexao com o Cloud
Firestore para armazenamento em tempo real.

4° Més Integragao com Padroes e | Implementacdo de suporte ao HL7 FHIR para in-
Recursos Avangados tegragdo com sistemas de saide e adi¢do de logs
de auditoria para rastrear acessos e modificagoes.
Configuracdo do sistema como PWA, permitindo
funcionamento offline e instalacdo em dispositi-
VOs.

5° Meés Testes e Validagao Realizacdo de testes funcionais, de seguranca e
usabilidade para garantir a qualidade do sistema.
Testes de autenticagdo, permissdes e armazena-
mento no Firestore. Validagao com utentes e pro-
fissionais de satde para feedback.

6° Més Deploy e Ajustes Finais Deploy no Firebase Hosting com monitoramento
continuo. Coleta de feedback inicial dos usudrios
e implementacdo de ajustes finais para refinar a

experiéncia e corrigir possiveis problemas.

Cronograma de Desenvolvimento - Diagrama de Gantt

Planejamento e Configuracao Inicial

Desenvolvimento da Interface do Usuario

Implementag&o de Funcionalidades

Tarefas

Integracdo com Padrdes e Recursos Avangados -

Testes e Validagao

Deploy e Ajustes Finais

o o - o 5 o
Sv NG N Sv SV SV
+ + 7 7 + +
& & ° W & W
Periodo

Figura A.1: Cronograma de Desenvolvimento - Diagrama de Gantt
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A.3 Representagoes Graficas dos Resultados dos Testes de Usabilidade

Em que tipo de dispositivo utilizou a aplicagdo?
6 respostas

@ PC / Notebook
@ Smartphone
@ Ambos

Figura A.2: Em que tipo de dispositivo utilizou a aplicacao?

Por quanto tempo utilizou a aplicagdo?
6 respostas

@ Até 1 semana
@ Até 2 semanas
© Até 1 més

@ Mais de 1 més

Figura A.3: Por quanto tempo utilizou a aplicagdo?
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De 1 a 5, quao facil e intuitiva foi a utilizagao da aplicagéao?
6 respostas

4
4 (66,7%)

3

2

! 1 (16,7%) 1 (16,7%)

0 (0%) 0 (0%)
0 | |
1 2 3 4 5

Figura A.4: Quao ficil e intuitiva foi a utilizacdo da aplicagdo?

De 1 a 5, que nota daria ao design da aplicagédo?
6 respostas

4 (66,7%)
3
2
2 (33,3%)
1
0 (0%) 0 (0%) 0 (0%)
0 | |
1 2 3

Figura A.5: Que nota daria ao design da aplicacdo?
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De 1 a 5, que nota daria a qualidade técnica da aplicagdo?
6 respostas

6
5 (83,3%)
4
2
0 (0%) 0 (0%) 0 (0%) 1(16,7%)
0 | |
1 2 3 4 5

Figura A.6: Que nota daria & qualidade técnica da aplicagdo?

De 1 a 5, quanto a aplicagéo facilitou o acompanhamento e execugéo do tratamento?
4 respostas

3 (75%)

1(25%)

0 (o‘%) 0 (0%) 0 (0%)

1 2 3

Figura A.7: A aplicacdo facilitou o acompanhamento e execugdo do tratamento?
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De 1 a 5, qual a eficécia da aplicagao na gestédo das suas informacgdes?
4 respostas

3 (75%)

1 (25%)

0 (0%) 0 (0%) 0 (0%)

1 2 3

Figura A.8: Qual a eficicia da aplicagdo na gestdo das suas informacoes?

De 1 a 5, qual a eficacia da aplicagao no partilhamento das suas informagdes com profissionais de
saude?

4 respostas

4 (100%)
3
2
1
0 (0%) 0 (0%) 0 (0%) 0 (0%)
0 ‘ \ \
1 2 3 4

Figura A.9: Qual a eficicia da aplicacdo no partilhamento das suas informacoes com profissionais de satde?
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De 1 a 5, qual o seu nivel de confianga na seguranca e privacidade das suas informagdes na
aplicagao?
4 respostas

2 (50%)

1 (25%) 1 (25%)

0 (?%) 0 (0%)

Figura A.10: Qual o seu nivel de confianca na seguranca e privacidade das suas informacées na aplicagido?

De 1 a 5, qual a eficacia da aplicagdo no acompanhamento de utentes (pacientes)?
2 respostas

1,00

1 (50%) 1 (50%)
0,75
0,50
0,25
0 (0%) 0 (0%) 0 (0%)
0,00 ‘ ‘
1 2 3

Figura A.11: Eficicia da aplicacdo no acompanhamento de utentes.
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De 1 a 5, qual o seu nivel de conflancga na seguranca e privacidade das informacdes dos utentes
(pacientes) na aplicagéo?
2 respostas

1,00
’ 1 (50%)
0,75
0,50
0,25
0 (0%) 0 (0%) 0 (0%)

0,00 | ‘

1 2 3 4 5

Figura A.12: Nivel de confianga na seguranca e privacidade das informagées dos utentes.
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Glossario

2FA

AES

Angular

AWS

Azure

BaaS

CI/CD

DICOM

e-Health

Firebase

GDPR

HIPAA

HL7 FHIR

IoT

Two-Factor Authentication, mecanismo de autenticagdo que adiciona
uma camada extra de seguranca ao exigir duas formas de verificacao
antes de conceder acesso ao usuario.

Advanced Encryption Standard, um algoritmo de criptografia
amplamente utilizado para garantir a seguranga de dados em sistemas
digitais.

Framework front-end desenvolvido pelo Google para criagao de
aplicagbes web modernas e responsivas.

Amazon Web Services, plataforma de computagdo em nuvem que
oferece uma ampla gama de servigos, incluindo armazenamento,
computacao e banco de dados.

Plataforma de computagdo em nuvem da Microsoft que fornece
servigos como hospedagem, banco de dados, autenticagdo e integragao
com o ecossistema Microsoft.

Backend-as-a-Service, modelo de servico em nuvem que fornece
ferramentas e infraestrutura pronta para autenticacio, banco de
dados, armazenamento e outras funcionalidades, permitindo que os
desenvolvedores foquem no frontend.

Continuous Integration (Integracdo Continua) e Continuous
Deployment (Entrega Continua), praticas DevOps que automatizam
testes, integracao e entrega de software para acelerar o
desenvolvimento e aumentar a confiabilidade.

Digital Imaging and Communications in Medicine, padrao utilizado
para armazenamento e troca de imagens médicas, como radiografias e
tomografias.

Uso de tecnologias digitais e comunicacao para melhorar o
atendimento & satude, promovendo acessibilidade e eficiéncia.
Plataforma backend-as-a-service (BaaS) da Google que fornece
ferramentas como autenticagao, banco de dados em tempo real e
hospedagem.

General Data Protection Regulation, regulamento europeu que protege
os dados pessoais e a privacidade dos cidadaos da Unido Europeia.
Health Insurance Portability and Accountability Act, uma legislacio
dos EUA que regula a privacidade e a seguranca de informagées de
saude.

Fast Healthcare Interoperability Resources, um padrao que facilita a
troca de dados de satide entre sistemas de forma padronizada e segura.
Internet of Things, tecnologia que conecta dispositivos e sensores a

internet para coleta e troca de dados em tempo real.
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LGPD

Logs de Auditoria

Material Design

Node.js

PWA

Serverless

Supabase

TLS
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Lei Geral de Protecdo de Dados, legislacao brasileira que regula
o tratamento de dados pessoais para garantir privacidade e
transparéncia.

Registros detalhados de acessos e modificagdes de dados,
utilizados para rastreamento e monitoramento de agdes em
sistemas.

Sistema de design criado pelo Google, utilizado para
desenvolver interfaces de usudario consistentes e acessiveis.
Ambiente de execugao JavaScript que permite o
desenvolvimento de aplicaces server-side, conhecido por sua
alta performance e escalabilidade.

Progressive Web App, um aplicativo web que pode ser
instalado em dispositivos e oferece funcionalidades semelhantes
a aplicativos nativos.

Modelo de computacido em nuvem que permite executar codigo
sob demanda sem a necessidade de gerenciar servidores, com
escalabilidade automatica e cobrancga baseada no uso.
Plataforma open-source baseada em PostgreSQL que fornece
autenticagdo, banco de dados em tempo real e armazenamento
como alternativa ao Firebase.

Transport Layer Security, protocolo criptografico projetado
para proteger dados transmitidos pela internet, garantindo

confidencialidade, integridade e autenticidade da comunicacao.
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