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Resumo

Com esta dissertacdo a nossa proposta € elaborar uma solucdo para o
isolamento social, através da incorporacao dos conceitos de joguificacao e
Blockchain. Para tal foi efectuada uma analise critica dos temas relevantes de
isolamento social, joguificacdo, jogo e blockchain. Através da analise critica
foi elaborada uma proposta de projecto que soluciona o problema abordado
com a criacao de uma aplicacao descentralizada joguificada de procura e
oferta de missdes entre os seus utilizadores. Para melhor perceber o
funcionamento da aplicacdao descentralizada proposta, foram criados
flowcharts de utilizacdo e um esboco da interface de utilizador. Através da
solucdo proposta € possivel que o problema do isolamento social seja

atenuado e eventualmente solucionado.

Palavras chave: Isolamento Social, Blockchain, Joguificacao, Jogar,

Descentralizacao



Abstract

With this dissertation we propose to elaborate a solution for social isolation,
through the incorporation of concepts like gamification and Blockchain. For
this, a critical analysis of the relevant issues of social isolation, play and
blockchain was carried out. Through the critical analysis a project proposal
was elaborated that solves the mentioned problem with the creation of a
decentralized gamified application that facilitates the accomplishment of
missions deployed from user to user. In order to better understand the
operation of the proposed decentralized application, user flowcharts and an
outline of the user interface were created. Through the proposed solution it is
possible that the problem of social isolation is attenuated and eventually

solved.
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Introducao

Neste dissertacao, € elaborada uma analise critica com base na literatura
existente sobre os conceitos de isolamento social, joguificacao, jogos e 0s
seus beneficios e a tecnologia emergente Blockchain. Em seguida é
desenvolvida uma proposta de desenvolvimento de uma aplicacao Social
Descentralizada que utiliza uma abordagem joguificada como solucao para o
Isolamento Social. A analise foi organizada em diferentes blocos de trabalho,
cada um dos blocos de trabalho fornece uma compreensao essencial no

entendimento dos conceitos utilizados para a criacao da solucao proposta.

1. Contextualizacdo do problema abordado

O isolamento social € um problema ilustre na sociedade, e com consequéncias
detrimentais comprovadas, com uma geracao emergente que cresceu e vive
acompanhada de mundos digitais por vezes a interaccao social €
menosprezada originando o mencionado isolamento social e a incapacidade de
socializar pessoalmente fora de um mundo digital. Surge a necessidade de
combater estes problemas com uma solucao também ela digital com aplicacao
no mundo real, utilizando conceitos identificaveis em meios digitais. Para
formular um melhor entendimento sobre o tema, foram analisados diferentes
publicacoes de autores da area, com um importante foco nos perfis de
utilizacao de dispositivos tecnologicos em meios urbanos propostos por Mizuko
lto. E enquadrado um publico-alvo de nativos digitas definido por Geracdo Z e
estudado o que a caracteriza. Sao também estudados dois ambientes que
promovem a sociabilidade entre os seus utilizadores, DIY_Maker e

Comunidades de jogos multijogadores online.

Na parte Il é realizada uma enquadramento do acto de jogar a partir da
literatura existente. Sao analisadas as caracteristicas que o constituem,

através das definicoes propostas por diferentes autores. Jogar comporta



variados beneficios que sao analisados e discutidos nesta parte juntamente

com um estado emocional experienciado ao jogar chamado de Flow.

Depois de analisados os conceitos de jogar e os seus beneficios, estes sao
expandidos com a introducao do conceito de joguificacao, que aplica
caracteristicas presentes em jogos a situacoes da vida quotidiana. Sao
referenciadas e analisadas as caracteristicas necessarias a uma
implementacdo bem-sucedida do conceito e sao apresentados varios

exemplos.

Ao formularmos um conhecimento sobre todos os tépicos abordados até a
Parte Il -Joguificacado iremos conseguir desenvolver uma proposta de

implementacao dos mesmos mais concisa.

Na parte IV - Blockchain é apresentado o topico de tecnologia emergente
Blockchain e o conceito de criptomoedas. Esta € uma tecnologia muito
recente e que comecou a crescer nos Ultimos anos com o crescimento e
adopcao da Bitcoin, uma criptomoeda. As criptomoedas apresentam uma
oportunidade Unica de desenvolvimento tecnologico semelhante as
proporcionadas quando a Internet surgiu. Esta parte explica o funcionamento
da tecnologia Blockchain, o conceito de criptomoedas e as diferentes
possibilidades de implementacdao. Sao apresentados varios exemplos de
implementacao no fim desta parte de forma a ilustrar a variedade de casos de

uso possiveis.

Por fim na uUltima parte da dissertacao € apresentada a proposta de projecto
desenvolvida como solucdo para o isolamento social. E definido qual o
conceito do projecto, o que este soluciona e a forma como se propoe a fazé-
lo. Sao também referenciadas todas as caracteristicas e funcionalidades do
projecto. As plataformas utilizadas para o seu desenvolvimento e
implementacao e sao apresentados modelos de utilizacao do mesmo sobre a

forma de flowcharts.



Parte | - O Isolamento Social e Geracdes

Nesta parte é analisado o isolamento social como problema emergente na
geracao Z e experienciado em grandes metrépoles. Sao tidos em conta as
interpretacbes de Mizuko Ito e os perfis tecno-sociais por ela sugeridos, é
também analisado o modo como as actividades de team-building podem

promover a sociabilidade.

1. Isolamento Social Em Grandes Metropoles

Em grandes metrépoles sao poucas as pessoas que nao possuem algum tipo de
dispositivo tecnologico consigo, o importante parece ser estar sempre
conectado digitalmente, actualizar os perfis publicos de varias aplicacées de
social media, como o Facebook ou Instagram, usar o Whatsapp ou Messenger
para falar com colegas de trabalho ou amigos, chamar um Uber para chegar a
determinado local, estas sao algumas das utilizacoes dadas pelos habitantes

das metropoles a tais dispositivos tecnologicos.

Como consequéncia de um estilo de vida acelerado, é criado um sentimento
de isolamento social nestas grandes metropoles. O isolamento social pode
manifestar-se de maneira fisica através da distancia ou alguma deficiéncia, ou
de maneira emocional seja derivado de relacionamentos ou estigmas sociais,
levando o isolamento a sentimentos de solidao(Cacioppo & Patrick, 2008), se
bem que o isolamento social pode ser considerado benéfico dependendo se
este foi escolhido de livre vontade ou se foi imposto por outrem (llene Morof
Lubkin, 2013). Quando o isolamento social resulta de sentimentos de solidao
ou foi imposto por outrem, este provoca efeitos negativos a nivel de salude,
(Edelbrock, D., Buys, L., Creasey, H., & Broe, 2001; Litwin, 1998), é
directamente relacionado com a depressao e solidao sendo que sao
sentimentos que se apoiam um no outro (Benjamin, Birnholtz, Baecker,
Gromala, & Furlan, 2012).



A necessidade de estar sempre conectado faz com que os seus utilizadores
criem o seu espaco de conforto a medida que se movimentam pela metropole,
existindo diferentes tipos de utilizadores dependendo da maneira como se
movimentam mas sobretudo da utilizacdo dada aos dispositivos tenoldgicos

que transportam (Mizuko Ito, Okabe, & Anderson, 2007).

De acordo com M.Ito et all, sdo identificados trés tipos diferentes de perfis
tecno-sociais em metropoles, cocooning, no qual os dispositivos tecnoldgicos
fornecem um ambiente personalizado com as necessidades do seu utilizador
em vista, ou seja um ambiente pessoal relacionado com o utilizador e nao
com o meio fisico envolvente. A funcdao dos cocoons é precisamente a de
ocupar espacos de tempo morto, tempo que por norma nao € produtivo, no
qual os utilizadores nao sentem necessidade ou interesse em interagir com o
meio envolvente e que apenas transitam pela metropole. Sendo capazes de
transformar esse tempo morto em tempo Util, existem diferentes tipos de
cocoons variando tanto quanto o seu utilizador e as suas necessidades. Outro
perfil tecno-social evidente em metropoles é o de camping, no qual os
utilizadores servem-se de espacos publicos para realizarem o seu trabalho. Os
espacos publicos utilizados podem variar sendo que os mais comuns sao cafés,
parques de estacionamento e bibliotecas. Nao é uma pratica muito comum,
mas tem vindo a aumentar e deve ser considerada. Por ultimo, qualquer
utilizador de dispositivos tecnologicos numa metropole insere-se num perfil
tecno-social no qual os seus vestigios de utilizacao dos mesmos sao registados,
denomina-se por footprints e é maioritariamente caracterizado pelo registo
das transaccoes efectuadas a partir de cartoes de crédito dos utilizadores e
de cartdes de descontos (cartdes de superficies comerciais com programas de
pontos/descontos). Estes registos servem para integrar a trajectoria individual
de cada utilizador no histoérico de transaccoes do estabelecimento que os
efectua, sao também uma maneira sistematica de registar a relacao dos

utilizadores com servicos de localizacao especifica na metropole.

Esta conexao quase total com o meio informatico, cria nos seus utilizadores

uma incapacidade de estarem sozinhos, de saberem o que fazer quando nao



estao conectados, levando a problemas de isolamento social numa sociedade
extremamente tecnoldégica e habituada a essa constante conexao. Sherry
Turkle afirma que a sociedade esta a perder cada vez mais a capacidade de
experienciar a solidao como algo positivo, como algo que nos ensina a
procurar conexoes reais no mundo que nos rodeia, e a praticar auto-reflexao
(Turkle, 2011).

Os videojogos poderao ajudar a solucionar o problema mencionado, bem como
a criar uma nova forma de conexao significativa entre as pessoas da
metrépole, na qual o isolamento social derivado de uma conexao tecnologica

extrema, seja atenuado, e comunidades de apoio criadas.

2. A Geracao Emergente De Nativos Digitais, Gera¢ao Z

A chamada geracao Z, € compreendida por pessoas que nasceram entre o
inicio/meio dos anos 90 e o inicio dos 2000. Esta é a primeira geracao que
cresceu num ambiente em que os videojogos sao a sua principal fonte de
entretenimento, algo que os acompanhou desde a infancia e durante a
adolescéncia, que é uma etapa de crescimento na qual sao estabelecidos e
consolidados padroes de comportamento, sendo o habito de jogar videojogos

um comportamento desenvolvido e caracteristico a esta geracao.

Gabe Zichermann et al afirmam que 60% das criancas com idades inferior aos
18 anos jogam videojogos, os jogadores com idades inferiores a 18 anos de
idade representam 18% dos jogadores. O jogador habitual tem uma idade que
ronda os 37 anos, e existem quase tantos jogadores quanto jogadoras, sendo
que 58% dos jogadores sao masculinos e 42% sao femininos (Gabe Zichermann
& Linder, 2010).

Esta € uma geracdao que passa uma grande parte do seu tempo livre a jogar
videojogos, em ambientes extremamente motivantes, tornando as suas
necessidades e expectativas quanto a actividades de diversao, competicao ou

sociabilidade muito elevadas. Nos videojogos sao criados ambientes em que



diferentes comunidades proliferam e que a taxa de actividade dos jogadores é
extraordinariamente elevada, como em ambientes de MMOG’s (Massive
Multiplayer Online Games), que proporcionam inimeras tarefas e desafios
para os seus utilizadores completarem. Sejam eles missdes principais
relacionadas com o conteudo do jogo e necessarias para o desenvolvimento da
sua narrativa, missdes secundarias que fornecem um maior conhecimento
sobre o mundo do jogo ao utilizador ou missdes de especializacao em certas
habilidades e profissdes presentes no jogo. A taxa de desemprego em tais
ambientes é zero e todos os utilizadores participam de forma voluntaria.
Certas missoes, para além de testarem as capacidades dos jogadores
promovem também a sociabilidade entre os mesmos, pois muitos dos desafios
apenas sao executaveis em grupos com varios utilizadores, requerendo a
colaboracao e comunicacao entre os jogadores de modo a elaborarem uma

estratégia.

Todos os utilizadores se sentem motivados a desempenhar as tarefas que sao
propostas, mesmo que algumas sejam consideradas menos empolgantes que
outras. As missoes oferecem algum tipo de retorno pelo sucesso nas tarefas
desempenhadas que é registado e visivel no avatar/personagem que o jogador
controla, em forma de roupas e armaduras, em ouro ou moeda virtual usada,
em novos objectos e no proprio desenrolar da narrativa do jogo. Segundo Jane
McGonigal o tempo colectivo passado a jogar WoW (World of Warcraft) desde
que o jogo foi lancado em 2004 € de mais de 50 bilhdes de horas (McGonigal,
2011, p.52) e o jogador habitual passa a volta de 12 horas por més a jogar
(Gabe Zichermann & Linder, 2010, p.33).

Para uma geracao de nativos digitais, a interaccao com o mundo real devera
ser tao empolgante ou cativante como a com o mundo virtual. Caso tal nao
aconteca podera originar os problemas de isolamento social mencionados
anteriormente. Deverdao entdao ser criadas experiéncias gamificadas que
satisfacam as elevadas expectativas desta geracao, e que sejam capazes de

transportar parte do tempo utilizado a jogar videojogos para o mundo real.



3. Team Building e Connected Learning

Sendo o acto de jogar uma forma de agregacao social e formacao de
comunidades, este torna-se uma importante ferramenta de Team Building,
que foi originalmente definido com um processo de intervencao em grupos de
maneira a melhorar as relacoes pessoais e interaccoes sociais. De momento é
considerado também como uma forma de atingir objectivos, realizar tarefas e

atribuir cargos.

Um método de aprendizagem que engloba em parte o conceito de Team
Building (Klein et al., 2009) é o método de Connected Learning ou em
portugués aprendizagem conectada, que consiste num método de aprender no
qual os interesses pessoais dos intervenientes sao promovidos e realizados.
Este tipo de aprendizagem conta sempre com o apoio de uma comunidade
especifica, variando consoante o tema ou interesse pessoal a ser
desenvolvido, podendo esse apoio ser prestado por adultos especializados ou
até mesmo amigos e companheiros de curso/trabalho/sociedade. O resultado
da realizacao de tais interesses pessoais deve ter aplicacoes positivas para a
progressao a nivel profissional, académico ou civico e deve também ser
aprovado pela comunidade na qual foi desempenhado (Mizuko Ito et al.,
2013). Caracteriza-se por ser um método centrado na producao de trabalho
por meio de experimentacdo e erro, no qual a aprendizagem acontece a
medida que se executa a tarefa num tema compartilhado pela comunidade, o
objectivo é repartido pelos aprendizes e é dado apoio nas diferentes etapas
para a conclusao do mesmo (suportado por pares) promove a participacao e a
auto-expressao, expandindo assim o apoio social a diferentes areas de
interesse e aumentando também a variedade dos mesmos. Neste método de
aprendizagem no qual o desafio é uma constante é importante frisar que as
comunidades sao redes abertas com recursos abundantes, acessiveis e visiveis
com um feedback instantaneo ou quase instantaneo e que a participacao esta

aberta a qualquer pessoa.

Duas comunidades que sao um exemplo claro de Connected Learning sao as de

DIY_Maker e Multiplayer Online Games (MMOG’s ou jogos multijogador online),
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em ambas as comunidades é criado um veiculo para a aprendizagem sendo
que cada uma possui as suas distintas caracteristicas. Sao comunidades que
estabelecem uma nova cultura de aprendizagem nas quais os integrantes,
mais jovens especialmente, desenvolvem as suas capacidades sem a
necessidade de uma educacao institucional. Nestas comunidades é favorecido
o interesse especializado e intencional dos seus intervenientes em qualquer
que seja o tema de sua escolha, e a sua progressao e evolucao sao
estimuladas num ambiente criado e sustentado por uma comunidade que
partilha o mesmo interesse, com intervenientes que compartilham o seu
conhecimento e guiam os novatos (Wolf & Wudarski, 2018). Sao comunidades
que promovem também o trabalho autodidactico visto este ser um método de
aprendizagem que é levado a cabo fora das normas de aprendizagem em
sociedade ou fora de instituicoes especializadas. As comunidades em questao
servem como um ambiente extremamente propicio a praticas autodidacticas
visto as tarefas a desempenhar poderem ser intencionalmente planeadas pelos
autodidactas ou acontecerem acidentalmente através da resolucao de

problemas, podendo esses dois processos serem combinados.

Nas comunidades DIY_Maker, é apresentada uma arena central para
aprendizagem por uma via informal na qual a comunidade e uma partilha com
essa comunidade € um dos focos principais. Nas comunidades de MMOG’s os
intervenientes deparam-se com uma meta-arena ja definida na qual terao que
desempenhar diversas tarefas, essas tarefas sao atribuidas por NPC’s
(personagens nao jogaveis), e diferem consoante o nivel do jogador tanto em
dificuldade, como tarefa a desempenhar, como na recompensa obtida quando
a tarefa é concluida. Os MMOG’s variam entre arenas de jogo nas quais 0s
jogadores jogam uns contra os outros, pvp (player vs player), e arenas de jogo
em que apenas exploram o ambiente e desempenham tarefas, que podem ser

atribuidas por outros jogadores ou por NPC’s.

E de salientar também que os dominios de aprendizagem presentes em cada
comunidade sao diferentes. Nas comunidades MMOG esta presente em todos

os niveis de jogadores o uso de algum tipo de programa de comunicacao



reciproca em tempo real enquanto jogam, e o tipo de media produzido por
ambas as comunidades também difere, sendo que tutoriais, e FAQ’s, sao
extremamente importantes para novatos. Nas comunidades de MMOG’s
deparamo-nos com NPC’s que atribuem tarefas aos novatos tornando a sua
curva de aprendizagem muito mais facil, ajudando-os assim a progredir mais
rapidamente dentro do dominio do jogo, estes NPC’s no entanto deixam de
ser tao Uteis para jogadores de nivel alto e com um maior nivel de
conhecimento sobre o jogo em questao. As comunidades DIY_Maker sao
comunidades mais centradas em comunicacao directa num contexto
presencial e de partilha de conhecimento em workshops, apresentacoes ou
espacos de co-work contrariamente as MMOG’s que manifestam essa
comunicacao fortemente num espaco virtual. Sao comunidades nas quais o0s
seus intervenientes variam consoante os seus proprios interesses, e a busca de
conhecimento em determinado campo torna-se o factor decisivo na escolha da
comunidade, pois diferentes formas de conhecimento ou capacidades
requerem diferentes formas de media e a escolha da comunidade de

aprendizagem difere também consoante o propdsito do interveniente.

Na parte seguinte iremos perceber o que define um jogo, a actividade de

jogar e quais os seus beneficios.
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Parte ll. Jogos

Esta parte apresenta uma analise sobre o acto de jogar seja ele livremente e
na sua forma mais instintiva ou de maneira mais organizada como por
exemplo em videojogos. Sao referenciados os beneficios da actividade de
jogar, é analisado o estado de flow e como este é atingido em experiéncias
joguificadas, videojogos e jogos em geral. De modo a elaborar um
entendimento sobre o acto de jogar sao tidas em conta as definicoes

apresentadas por Johan Huizinga, Roger Caillois e Jane McGonigal.

1. Os Beneficios De Jogar

Durante o crescimento, sao diversas as coisas que aprendemos ao jogar como
por exemplo, interagir com diferentes tipos de personalidades, atribuir
significados a diferentes cores e cheiros, interpretar certos padroes ou
acontecimentos. Ao entrarmos no que pode ser considerada a vida adulta, o
acto de jogar é algo que muitas vezes sofre um declinio tornando a
necessidade de jogar cada vez mais evidente. Ao jogar, deparamo-nos com
desafios e experiéncias que podem, de alguma forma, ser relevantes para
situacoes da vida real. Através de jogos em idade adulta podemos testar
novos conceitos e ideias, que de outra maneira poderiam parecer ridiculos,
conseguimos também fortalecer relacdes, aprender como lidar com certos
medos, e aprimorar a capacidade intelectual ao jogar jogos de memadria e de
resolucoes de problemas. Jogar com diferentes colegas, seja através de
actividades de team-building ou qualquer outra actividade que incorpore o
acto de jogar, fortalece e melhora o ambiente de trabalho, aumenta a
energia e bem-estar dos participantes, fazendo com que se sintam mais
optimistas e estimulados. E também excelente no que toca a treinar a
concentracao e capacidade de foco na resolucao de obstaculos, ao ensinar os

jogadores a atingirem um estado de flow".

! Daphne Bavelier: Your brain on video games in
https://www.youtube.com/watch?v=FktsFcoolG8&t=961)
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Jogar para além de facilitar a criacdo de empatia com outros jogadores
(Garvey & Quarterly, 1974), enaltece também o senso de si mesmo em cada
jogador desenvolvendo assim o caracter de cada interveniente e ao mesmo
tempo produz também um senso de comunidade em todos os participantes do
jogo (Dias & Harris, 1988).

Através dos jogos, um sentido de consciéncia-colectiva é criado entre os
jogadores, estes concentram-se nas suas accoes como se nada para além do
jogo existisse, actuando sobre um estado de flow (Nakamura &
Csikszentmihalyi, 2014, p.240-242), (Csikszentmihalyi & Bennett, 1971).
Sendo o conceito de personalidade propria intrinsecamente dependente do
que os outros entendem de ndés mesmos e da capacidade de determinada
pessoa partilhar as mesmas perspectivas que outra, os jogos providenciam a

melhor maneira ou espaco mental para que tal aconteca (Vygotsky, 1978).

Os videojogos sao amplamente usados para diferentes propositos,
entretenimento, promocao de produtos, educacao, etc. Podendo ser
utilizados para ensinar e desenvolver certas aptidoes, por exemplo no
desenvolvimento de uma maior capacidade de visualizacao espacial, na
aprendizagem de um novo idioma, capacidades matematicas, capacidades de
leitura ou de sociabilidade. Podem também ser utilizados para simular estudos

e experiéncias que de outra maneira seriam perigosas ou de dificil execucao.

Os jogadores de jogos online e a grande parte dos jogadores em geral,
sentem-se mais imergidos no jogo quando jogam colectivamente para atingir
um objectivo mutuo, por isso estao mais propensos a participarem em jogos
que envolvam um contexto social do que pessoas que nao jogam videojogos.
(Cole & Griffiths, 2007). Essas pessoas possuem varias vantagens em
comparacao com pessoas que nao jogam qualquer tipo de jogo ou videojogo,
uma das vantagens € a capacidade de se conseguirem concentrar em sincronia
em determinado objectivo, partilhando a mesma intencao, método de
trabalho e corrente de pensamento/raciocinio. Estas sao caracteristicas

necessarias para jogar jogos online, bem como a habilidade de comparecer
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num determinado espaco a uma hora combinada e com o mesmo estado de

espirito que as pessoas com as quais vao jogar (McGonigal, 2011).

Ao jogar podemos reaprender como cooperar, comunicar, criar e fortalecer
lacos de amizade, aumentar a nossa cognicao e acima de tudo sentirmo-nos

conectados com a comunidade gracas a um objectivo em comum!

2. O que define um jogo?

De modo a entender melhor o conceito de Joguificacao (Gamification), deve-
se perceber primeiro de que se trata o acto de jogar e o que caracteriza um
jogo. Existem varias definicoes concebidas por diferentes autores, das quais
irei considerar as de Johan Huizinga, Roger Caillois e a de Jane McGonigal,
autora importante na area da joguificacdo e ARG (jogos de realidade
alternativa), como uma definicao importante, visto que engloba e completa as

definicdes dos outros autores.

Segundo Johan Huizinga, um jogo deve ser uma actividade livre que se
distancia conscientemente da vida cotidiana, ndo sendo uma actividade séria,
que absorve o jogador intensamente e totalmente. Decorre dentro dos seus
proprios limites de tempo e espaco, obedece a um conjunto de regras
especificas, acontece de maneira ordeira e promove a

criacao de grupos sociais (Huizinga, 1971, p.13).
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Tabela 1 Categorias de Jogo. Fonte: Berger, Caillois, & Barash, 1963

AGON ALEA MIMICRY ILINX
(Competition) (Chance) (Simulation) (Vertigo)
PAIDIA Racing i Counting-out Children’s initiations Children “whirling”
Werestling reaiiatid rhymes Games of illusion Horseback riding
Tumult Etc. b Heads or tails Tag, Arms Swil;:ing
Agitation Athletics Masks, Disguises Waltzing
Immoderate laughter
Boxing, Billiards Betting Volador
Kite-flying Fencing, Checkers Roulette Traveling carnivals
Solitaire Football, Chess Skiing ia
Patience Mountain climbing
Crossword Contests, Sports Simple, complex, Theater Tightrope walking
puzzles in general and continving Spectacles in
lotteries* general
LUDUS

O acto de jogar é definido por Roger Caillois como uma actividade livre, em
que jogar nao deve ser obrigatério; separada da realidade cotidiana e
circunscrita as suas proprias limitacoes pré-estabelecidas de espaco e tempo;
incerta em que o resultado e curso da mesma nao pode ser determinado antes
da mesma acontecer, sendo permitido inovar dentro das regras estabelecidas;
improdutiva pois nao deve criar bens materiais nem riqueza para o0s
participantes, exceptuando jogos em que exista trocas de propriedades entre
os jogadores, deve terminar numa situacdao idéntica & de comeco; que
obedece a um conjunto de regras proprio num ambiente ficticio mantido por

todos os participantes (Caillois, 2001, p. 9-10).

Roger Caillois concebe uma definicdo um pouco mais especifica, aprofundando
a de Huizinga e categorizando os jogos em 4 categorias: Agon, jogos focados
em competicdo, em que os participantes tém uma chance igual de sucesso;
Alea, jogos de sorte em que o resultado do jogo é aleatorio e dependente do
destino ou sorte de cada jogador que € recompensado de acordo com o risco
que assumiu no jogo; Mimicry, jogos que simulam uma realidade ficticia nos
quais os jogadores assumem identidades e comportamentos que sustentam a
realidade imaginada; Ilinx, jogos que incorporam a sensacao de vertigens,
excitacao, adrenalina, e pretendem induzir nos jogadores um estado de

confusdao mental temporario (Caillois, 2001, p. 14-26).
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Para além destas quatro categorias para os tipos de jogos existentes R.
Caillois formulou ainda duas definicoes complementares ao acto de jogar,
Paidia na qual o acto de jogar ocorre naturalmente e de forma nao
estruturada, sem a presenca de regras ou obstaculos em que a
espontaneidade é o que mantém o jogo, e Ludus que torna o conceito de
paidia mais especifico e elaborado com a criacao de regras para o acto
espontaneo de jogar, neste habilidades especificas sao treinadas e obstaculos

aceites deliberadamente (Berger et al., 1963, p.27-35).

Jane McGonigal articula uma definicao facil de entender e que se baseia nas
definicbes anteriores. No seu livro “Reality is Broken” o tipo de jogos que é
maioritariamente mencionado sao videojogos, e na definicao proposta o
conteldo grafico e tecnologico associado aos videojogos de hoje em dia ndo é
prioritario, tornando-se, assim, numa definicao abrangente também a outros
tipos de jogos que nao electronicos. A autora considera que as seguintes
quatro caracteristicas sao fundamentais a qualquer jogo; deve possuir um
objectivo, atingivel a todos os seus participantes e actuando como fonte de
motivacdo que mantém os jogadores focados e estabelece um sentido de
proposito ao jogo; regras, que definem as limitacoes do jogador e como
atingir o objectivo proposto, permitindo que varias estratégias sejam
elaboradas; um sistema de feedback que informa aos jogadores o seu
progresso; a participacao deve ser voluntaria e todas as caracteristicas que
fazem parte do mesmo devem ser aceites pelos jogadores (McGonigal, 2011,
p.21).

Estas sao definicGes que ajudam a formular o conceito de joguificacao, este
inclui-se na categoria Ludus e pode ser implementado nas diferentes
categorias de jogo descritas por R. Caillois, esta também em conformidade

com a definicao de jogo elaborada por Jane McGonigal.
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3. Flow

Um conceito que é considerado por Game Designer/Developers na criacao de
experiéncias gamificadas e videojogos é o de Flow, este descreve

detalhadamente o que motiva intrinsecamente os jogadores.

O estado de flow é um estado psicologico que apresenta trés caracteristicas
particulares: A mistura entre a tarefa desempenhada, com uma total
percepcao da mesma, numa corrente de raciocinio légica, automatica e sem
uma intervencao consciente em que uma accao flui para a seguinte, um nivel
elevado de concentracao e controlo na tarefa em questao que origina uma
distorcao da percepcao de tempo. O elevado nivel e sensacao de controlo
sobre a accao permitem que uma atitude mais despreocupada para com a
hipotese de falhar seja tomada, a pessoa sente-se capacitada e como se nada
a conseguisse destruir ou impedir de atingir o seu objectivo (Nakamura &
Csikszentmihalyi, 2014, p.135-145).

Segundo Mlhaly Csikzentmihalyi o estado de espirito de um individuo pode ser
influenciado de maneira a sentir maior felicidade, ao serem alterados os seus
padroes de consciéncia sem que estimulos extrinsecos sejam necessarios
(Nakamura & Csikszentmihalyi, 2014).

Para o estado de flow ser atingido e correctamente experienciado, uma
combinacao de caracteristicas devem existir, tanto na actividade que
pretende induzir o estado de flow como, na pessoa que a ira desempenhar e
possivelmente experiencia-lo. A actividade deve possuir um objectivo sucinto
e com regras claras de como o atingir, um sistema de feedback imediato e um
balanceamento equilibrado entre, a dificuldade da mesma e as aptidoes da
pessoa que a ira desempenhar. Caso uma actividade se tornar muito dificil ao
ponto de as aptidoes pessoais do participante, nao serem suficientes para a
completar, a actividade produz ansiedade e frustracao no participante que se
ira sentir incapaz de a completar, enquanto ndo melhorar as suas aptidoes.
Pelo contrario se uma actividade for extremamente facil, o participante ira

sentir-se aborrecido, a actividade nao sera suficientemente motivante para as
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aptidées que possui e que treinou (Nakamura & Csikszentmihalyi, 2014,
p.248). Por isso um balanceamento equilibrado deve ser feito entre, a
dificuldade da actividade e as aptiddes do participante de modo a criar uma
experiéncia continua de Flow no decorrer da mesma como ilustrado na figura
I-1.

Anxiety

Action
opportunities
(challenges)

Boredom

\ 4

Action capabilities (skills)

Figura ll-1Estado de Flow. Fonte: Nakamura, J., & Csikszentmihalyi, M. (2014

Os conceitos analisados nesta parte criam a base inicial de qualquer
experiéncia joguificada, que evolui a partir dos mesmos, podendo ser

utilizada em diversas situacoes do mundo real.
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Parte lll. Joguificacao

Esta parte relne a pesquisa efectuada quanto ao conceito de Joguificacao,
apresentando uma definicao para o mesmo, quais as caracteristicas que uma
experiéncia gamificada deve conter e varios exemplos da sua implementacao.
Foram consideradas as definicobes propostas por Deterding et al, Gabe

Zichermann e Kirsten Oberprieler.

1. O que é a joguificacao?

A Joguificacdo € um conceito considerado recente, que utiliza elementos do
processo de design de videojogos em contextos fora dos de videojogos
(Deterding, Dixon, Khaled, & Nacke, 2011). Este tem como objectivo
aumentar a produtividade e o interesse dos intervenientes no desempenho de
determinadas tarefas, sendo que sao efectuadas num ambiente joguificado no
mundo real em que sao atribuidos pontos, desbloqueadas conquistas, onde
existem objectivos claros e atingiveis, suportados por um sistema de feedback
que da ao utilizador a conhecer o seu desempenho e o que precisara ainda de
realizar para chegar & meta estabelecida, bem como as regras a que devera
obedecer para um bom desempenho na tarefa em questao (Deterding et al.,
2011), (McGonigal, 2011), (G. Zichermann & Cunningham, 2011).
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Gameful design
(Gamification)

(Serious) games

Whole < > Parts

Playful design

Y
Playing

Figura lll-1 Enquadramento da Joguificacdo entre jogo e brincar, partes e o todo. Fonte: Deterding
et al., 2011.

Na figura lll-1 é feita uma distincao entre o acto de jogar/brincar (playing) e
o acto de jogar videojogos (gaming), e diferenciado a utilizacao dos mesmos
por inteiro (whole) ou por partes (parts). Segundo Deterding et al., o conceito
de gamification é implementado com sucesso quando, apenas partes do acto
de gaming sao incorporados. Os serious games tém como principal funcao o
ensino de alguma capacidade ou transferéncia de conhecimento através de
um videojogo, sao normalmente utilizados por instituicbes de ensino ou
organizacoes e por isso sao considerados como whole gaming. Os toys sao
objectos com funcdes simples, e sem regras ou com poucas regras de
utilizacao, sao uma manifestacao completa do acto de playing na sua forma
mais livre e espontanea (Paidia). Se apenas partes do acto de playing forem
incorporados considera-se uma implementacao de playful design. Para
Deterding et al o conceito de playful design é diferente do conceito de
gamification enquanto, para Kirsten Oberprieler este representa um dos

primeiros niveis de joguificacao.
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Pode ser aplicado a diversas areas do mundo real e segundo Kirsten
Oberprieler existem 4 niveis notaveis de joguificacdo que aumentam
consoante a sua complexidade, numero de jogadores, tipos de
comportamentos, duracao da experiéncia e o grau de integracao com a vida

cotidiana.

O primeiro tem o nome de playful design, remete o utilizador para o acto de
jogar, as regras sao simples ou inexistentes, e a experiéncia € breve, no
segundo nivel esta a joguificacao transaccional, presente em aplicacoes ou
experiéncias em que o desempenho de tarefas e a interaccao com outros
utilizadores sao encorajados, possuem regras simples e utilizam sistemas de
feedback, a joguificacdo social ocupa o terceiro nivel de complexidade,
caracteriza-se por experiéncias em que a participacao é feita em grupos de
diferentes dimensbes, a integracdo com a vida cotidiana é caracteristica e
comportamentos sociais sao encorajados, existindo a partilha de
conhecimentos e colaboracao entre os utilizadores, por fim no ultimo nivel de
complexidade a joguificacao sistematica, que engloba todos os niveis de
joguificacao anteriores, actuando de um modo global em termos de
participacdo e de areas de implementacao, grupos de grandes dimensoes
participam e varios tipos de comportamentos sao encorajados, sendo a

integracao com a vida cotidiana inerente a este nivel de joguificacao.

Os diferentes niveis de joguificacao geram diferentes casos de uso e variadas
aplicacoes do conceito de Gamificacao. As suas aplicacoes podem variar desde
a sua utilizacao por parte de meios de ensino como uma ferramenta de
aprendizagem, organizacoes como maneira de incentivar os seus utilizadores e
criar fidelidade para com as mesmas, desenvolvimento e melhoramento
pessoal em diversas aptidoes, por comunidades e até mesmo paises como uma
ferramenta de promocao de sociabilidade ou de conduta social,

respectivamente.
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2. Caracteristicas da Joguificacao

O processo de game design inclui varias areas distintas de conhecimento,
psicologia, fotografia, cinema, narrativa e construcao de personagens,
desenho, animacao, programacao até sonoplastia, todas estas areas podem
ser exploradas, estudadas e misturadas na criacao de um videojogo. Na
implementacao do conceito de gamification e criacao de experiéncias ou
aplicacoes joguificadas, as areas a ter em foco sao menores. O foco da
experiéncia joguificada e resultado esperado depende do objectivo da
mesma, como se trata de uma implementacao de joguificacao e nao de um
videojogo completo certos aspectos do processo de design de um videojogo

tém menos relevancia para a criacao da mesma.

Existem no entanto 3 caracteristicas que devem ser mantidas e constituem
uma estrutura conhecida no design de videojogos, a estrutura de Mecanicas,
Dinamica e estética/emocdes (MDA Framework) (G. Zichermann &
Cunningham, 2011, p.25). A utilizacdo da MDA Framework constitui um
processo importante no design de qualquer videojogo e deve ser utilizada
também em experiéncias joguificadas. Estabelece quais as mecanicas a serem
implementadas na experiéncia joguificada que devem permanecer imutaveis
durante o decorrer da mesma, determina quais e quantos sao o0s
participantes, e as accoes que estes podem executar. As mecanicas permitem
aos desenvolvedores controlar a experiéncia enquanto este é desenvolvida. A
partir da implementacao das mecanicas e do seu tipo de utilizacao pelos
jogadores surgem, as dinamicas. Estas sdao as accoes e comportamentos
demonstrados pelos jogadores quando seguem ou nao, as mecanicas do jogo.
Os comportamentos dos jogadores estao directamente relacionados com as
emocoes (Aesthetics) experienciadas e variam consoante as mecanicas e
dinamicas do jogo pois, diferentes combinacoes destas duas Ultimas
caracteristicas geram variadas experiéncias joguificadas que provocam

diferentes emocoes nos seus jogadores.

Gabriel Zichermann, afirma que as mecanicas de uma experiéncia joguificada

sao constituidas por diferentes caracteristicas, e refere as seguintes como as
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mais importantes e necessarias a uma experiéncia joguificada: pontos

(points), niveis (levels), tabelas de pontuacao (leaderboards), crachas

(badges), desafios/tarefas (challenges/quests), incorporacao (onboarding),

ciclos de empenho (engagement loops), (G. Zichermann & Cunningham, 2011,

p.26)

3. Pontos

Sao uma das componentes mais importantes em experiéncias joguificadas e

videojogos, estes mantém o jogador motivado ao valorizarem as suas accoes e

permitem aos desenvolvedoresinterpretar como é que o jogador interage com

o sistema. Existem diferentes tipos de pontos e os sistemas de pontuacao

variam consoante o seu proposito:

Pontos de Experiéncia ou xp (experience points): Dos diferentes tipos e

sistemas de pontuacdo é o mais relevante, todas as actividades
desempenhadas num videojogo/experiéncia gamificada fornecem xp ao
jogador como, forma de recompensa e esse xp faz com que o jogador
progrida no desenvolvimento do seu personagem ou objectivo.
Permitem que os desenvolvedores observem, classifiquem e guiem o
jogador, servindo também como uma forma de contrato com o jogador
a longo termo, criando-se um ciclo, conclusao de missdes-atribuicao de
xp. O ciclo criado incentiva o jogador a passar mais tempo na
experiéncia e em certos casos, o nivel de xp pode ser aumentado
indefinidamente. Em casos que o nivel de xp ndo possa ser aumentado
indefinidamente existe normalmente um nivel maximo considerado, o
endgame (nivel final de xp), nesses casos com actualizacoes futuras o
nivel maximo pode ser aumentado ou sofrer um reinicio. Os reinicios de
nivel sao usados pelos desenvolvedores como forma de nivelar a
dificuldade do jogo entre os jogadores, ou de ajustar certas
caracteristicas do jogo e promover um ambiente mais equilibrado e

justo;
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Pontos redimiveis: Estes sao pontos que atribuem valor a economia

virtual do videojogo/experiéncia gamificada. Podem ser comprados,
dentro da experiéncia/videojogo geralmente com dinheiro real e
servem para trocar por algum tipo de item presente e de utilidade para
a mesma. Devido a representarem a economia virtual da experiéncia,
medidas especiais de monitorizacao devem ser tidas em conta de
modo, a evitar alteraces drasticas no valor dos mesmos. Os aspectos
regulatorios e legais de tais assets devem também ser estudados para

que a sua implementacao seja segura;

Pontos de habilidade: Tém como funcao registar a evolucao do jogador

em habilidades especificas e determinadas no universo do

videojogo/experiéncia gamificada.

Pontos de karma: Um tipo de pontos pouco utilizado em

videojogos/experiéncias gamificadas, o seu propdsito é serem

partilhados de jogador para jogador;

Pontos de reputacdo: E utilizado em situacdes nas quais é requerido um

elevado grau de confianca por ambas as partes envolvidas e o
desenvolvedor ndao consegue garantir que tal aconteca. Nestes casos é
implementado um sistema de reputacao em que, os jogadores sao
classificados por pontos de acordo com o seu grau de confiabilidade.
(G. Zichermann & Cunningham, 2011, p.28-29)

4, Niveis

Os niveis sao um elemento fundamental a qualquer videojogo ou experiéncia
joguificada sao, tidos em conta como uma representacao do progresso do
jogador e servem diferentes propositos. Geralmente os niveis comecam por

ter uma dificuldade baixa considerada facil e introduzem o jogador ao
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conceito da experiéncia e as suas mecanicas basicas, estes niveis, sao 0s
chamados niveis introdutérios e podem tomar a forma de tutoriais. Seguem
uma sequéncia em que a sua dificuldade aumenta de forma curvilinea, depois
dos niveis introdutorios o jogador é testado nas mecanicas apresentadas, até
chegar ao nivel final desse estagio, o Boss level, que consiste num culminar de
todas as mecanicas apresentadas nos niveis anteriores e um aumento
substancial da dificuldade. Certos niveis servem apenas para introduzir novas
mecanicas sem aumentarem a dificuldade do jogo, enquanto outros definem
um novo patamar de dificuldade e complexidade. Os niveis devem ter um
seguimento perceptivel, mesmo que nao linear, devem ser logicos, para que
os jogadores os percebam e consigam completar, extensiveis de modo a
facilitar a continuidade do jogo e a adicao de novos niveis pelos
desenvolvedores, testaveis e refinaveis, para que os desenvolvedores os
possam equilibrar e corrigir possiveis erros(G. Zichermann & Cunningham,
2011, p.33-35).

5. Tabelas de pontuacao (Leaderboards)

Os sistemas de pontuacao sao utilizados como sistemas de classificacao dos
jogadores. Sao publicos e podem comparar diferentes atributos dos jogadores,
de diferentes maneiras. Os jogadores podem ser classificados de acordo com
as suas habilidades ou pontuacdées, de maneira global, local, social ou por
divisoes. Uma forma eficaz de usar leaderboards é classificando o jogador em
diferentes divisdes, por exemplo, bronze, prata, ouro, ao introduzir o jogador
numa divisao em que compete com outros jogadores de nivel equivalente, o
leaderboard torna-se uma forma de motivar o jogador pois, € um leaderboard
menos extenso, no qual o jogador consegue ver exactamente quantos
jogadores estao acima dele até atingir a proxima divisao e quantos estao
perto de tomar a sua posicao. Existem também leaderboards que classificam o
jogador de uma forma em que limitam o tamanho do mesmo, com
classificacfes sociais, amigos do jogador, jogadores numa localizacao

proxima.
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As caracteristicas a classificar e tornar publicas devem, ser avaliadas pelos
desenvolvedores pois, alguns jogadores preferem manter certas
caracteristicas privadas, a fim de evitar uma desincentivacao dos jogadores as
caracteristicas do leaderboard devem coincidir com os objectivos do jogo e as
mecanicas de jogo, que sao partilhadas por todos os jogadores e poderao ser

classificadas e melhoradas (G. Zichermann & Cunningham, 2011, p.36-38).

6. Crachas (Badges)

Os crachas sao uma forma de manter os jogadores motivados, mostram os
objectivos ja atingidos, demarcam uma classificacdo do jogador, e servem
também como maneira de criar reputacdao. Os sistemas de badges, podem
oferecer badges aleatoriamente, suscitando um sentimento de novidade no
jogador ao serem desbloqueados ou podem apresentar qual a tarefa a
desempenhar de maneira a desbloquear o badge, motivando o jogador. A sua
implementacao deve ser estudada de maneira a ser bem-sucedida, muitos
badges e de facil aquisicdio acabam por se tornarem incomodativos e
desmotivantes para o jogador. Os badges devem enaltecer certos aspectos do
jogo ao mesmo tempo que motivam, surpreendem ou glorificam o jogador (G.
Zichermann & Cunningham, 2011, p-40-41).

7. Incorporac¢ao (Onboarding)

Segundo G.Zichermann & Cunningham uma experiéncia joguificada deve
incorporar o jogador no primeiro minuto em que este interage com o sistema.
E nesse primeiro minuto que o jogador ird criar a sua primeira impressao do
jogo, e decidir se continuara a utiliza-lo ou ndo. No inicio de uma experiéncia
os participantes devem ser apresentados prontamente ao conceito da mesma,
de uma forma clara. Este devera ser guiado ao sucesso, com tarefas faceis de
atingir, que o irao manter motivado e focado com a oferta de recompensas.
Se a experiéncia for uma aplicacdao joguificada que necessite de registo tal
pode ser atingido, direccionando o jogador para tarefas assim que este inicia

a aplicacao e pedindo um registo apenas ao fim de serem realizadas algumas
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tarefas e do jogador estar familiarizado e motivado com a aplicacao (G.
Zichermann & Cunningham, 2011,p.43-46).

8. Desafios e Tarefas (Quests and Tasks)

As tarefas e desafios propostos aos jogadores sao das caracteristicas mais
importantes de uma experiéncia joguificada, sao o que atribui um significado
a experiéncia, objectivos e recompensas aos seus jogadores. O desempenho
das tarefas e desafios pode contribuir para o progresso na experiéncia, servir
para melhorar as capacidades dos jogadores, introduzir novas mecanicas ou
novos patamares de dificuldade, devendo a dificuldade variar consoante o

nivel de pericia adquirido ao longo da experiéncia pelos jogadores.

Existem diferentes tipos de desafios/tarefas que podem ser missoes de apenas
um jogador ou envolver mais jogadores num modo cooperativo ou
competitivo. Nas missdoes de um so6 jogador, o progresso desse s6 jogador € o
que é tido em conta para o sucesso da mesma e podem ser realizadas quando
o jogador quiser se estiverem disponiveis ou quando um certo nivel de

experiéncia for atingido.

As missoes em que mais de um jogador participa, sao segundo Gabe
Zichermann et al as que tém um maior poder social. Sdo missdes que estao
dependentes de uma comunidade de jogadores, logo comportam uma maior
responsabilidade sobre os seus participantes. Podem ter diferentes objectivos,
treinar habilidades, ultrapassar obstaculos que necessitam cooperacao, servir
um proposito comum a uma comunidade ou serem competitivas, batalhas
entre jogadores, competicoes em diferentes habilidades, corridas, etc (G.
Zichermann & Cunningham, 2011, p.46-47).

9. Ciclos de empenho (Engagement Loops)

Os engagement loops podem ser considerados uma técnica de design utilizada

com o proposito de motivar o jogador a participar numa experiéncia
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joguificada e de aumentar a sua permanéncia na mesma. Tal é atingido ao
induzir no jogador uma emocao que o motive a fazer parte da experiéncia, ao
desempenhar uma tarefa na mesma e ser recompensado por ela, gerando uma
emocao idéntica a inicial e dando continuidade ao ciclo. Os engagement loops
podem variar consoante o progresso ou pericia do jogador, se os principais
componentes da experiéncia variarem ou podem permanecer idénticos para
todos os niveis de jogadores, quando as caracteristicas da experiéncia nao se
alteram (G. Zichermann & Cunningham, 2011, p.48-50)

10. Arease exemplos de Implementacdo da Joguificacio

Sao inlmeras as experiéncias resultantes da aplicacado do conceito de
joguificacdo, variando consoante o seu propdsito, podem ser experiéncias
sociais, educacionais ou de pesquisa, de melhoramento pessoal ou social,
jogos ou aplicacoes joguificadas. Estas podem também ser criadas com o
intuito de servirem diferentes sectores da sociedade como, financeiro, saude,

dever civico e entretenimento

As experiéncias joguificadas sociais, decorrem num contexto social sendo
necessaria a interaccao entre os seus utilizadores para que a experiéncia
funcione. Podem ter diversas formas, aplicacoes joguificadas que incentivam
a criacdo de relacdes entre os utilizadores como, o Tinder?’. No qual o
incentivo é conhecer pessoas interessantes e que estejam numa localizacao
proxima. E uma aplicacdo joguificada desenvolvida para smartphones, com
uma interface de utilizador muito simples, em que sao mostradas fotos dos
outros participantes, e com um movimento apenas o utilizador decide os
participantes com quem se pretende ligar, caso algum dos participantes
apresentados decida estabelecer contacto com o jogador, é criada uma janela
de conversa entre os dois. E uma aplicacio muito simples do conceito de
joguificacdo, tendo como recompensa um possivel encontro no mundo real

com a pessoa escolhida.

Tinder: https://tinder.com ;
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Sao utilizadas também para solucionar problemas especificos, como é o
exemplo da aplicacdo joguificada Tradiio®, que pretende criar um espaco de
partilha e descoberta de novos artistas musicais no qual o conteldo
artistico/musical € distribuido directamente dos artistas para os ouvintes.
Trata-se de uma aplicacao joguificada, na qual os seus utilizadores sao
recompensados por descobrirem e publicitarem artistas emergentes. Nesta
plataforma, os artistas publicam as suas musicas, desenvolvem o seu canal e
podem elaborar diferentes subscricoes com valores mensais distintos que,
permitem aos seus subscritores o acesso a conteudo privilegiado. Os
utilizadores que nao sejam artistas musicais sao recompensados com a
atribuicao de pontos pela descoberta e promocao de artistas, pontos esses
que podem ser trocados por itens como bilhetes para concertos, merchandise,

acesso contetdo bloqueado, etc. Existe para smartphones e desktop.

A China esta a testar a implementacao de um crédito social que ira joguificar
varios aspectos da vida social, o Sesame Credit®. Este é um sistema que esta
na sua fase beta e apenas é utilizado por alguns cidadaos, estando o seu
desenvolvimento e implementacao a cargo da empresa Tencent, empresa que
detém a Riot Games, parte das acdes da Epic Games e da Activision/Blizzard.’
Com o sistema joguificado, Sesame Credit, a China pretende criar um sistema
de obediéncia social, em que os seus utilizadores (cidadaos), sao classificados
consoante as suas acoes no mundo digital e futuramente no mundo real, caso

uma implementacao total do sistema seja atingida.

O crédito pessoal de cada cidadao ira servir como um registo da sua conduta
civica/social e determinara aspectos importantes da sua vida social como, o
acesso a empréstimos, cartbes de crédito, compra/arrendamento de
habitacao ou emprego. As classificacoes oscilam de acordo com diferentes
caracteristicas tais como, a actividade em redes sociais, o cumprimento do

pagamento de dividas no prazo estabelecido, o registo criminal, a compra e

*Tradiio: https://tradiio.com;

*Is China Becoming a Black Mirror Episode (Social Credit) Asian Boss -
https://www.youtube.com/watch?v=AAIKh7AnTIk ;

> Propaganda Games: Sesame Credit - The True Danger of Gamification - Extra Credits -
https://www.youtube.com/watch?v=IHcTKWiZ8sl ;
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venda de produtos online. Estas sao apenas algumas caracteristicas que
contribuem para o aumento ou decréscimo de pontuacdao, muitas delas
tornam-se controversas, por questdes éticas e morais. A actividade em redes
sociais pode denegrir o crédito pessoal caso sejam estabelecidas ligacoes com
pessoas na mesma rede social, que possuam um crédito pessoal baixo. As
publicacoes em rede sociais também podem ser consideradas ofensivas ou
atribuirem uma pontuacao baixa consoante o seu conteldo. Até a compra de
produtos importados pode fazer o crédito pessoal baixar. Os cidadaos chineses
parecem estar reticentes quanto ao rastreamento de certas informacdes mas
aceitam e acham que tal sistema deva ser implementado desde que, as regras

estejam bem explicitas.

As experiéncias joguificadas com propositos educacionais ou de pesquisa
promovem a aprendizagem ou a pesquisa em certas areas do conhecimento. A
experiéncia joguificada Folding@Home, consiste num trabalho de pesquisa
desenvolvido pela universidade de Stanford, que pretende descobrir todas as
formas em que as proteinas se podem enovelar, o enovelamento de proteinas
consiste, no processo que permite a proteina atingir a sua estrutura funcional.
Esta € uma pesquisa que utiliza muito poder computacional e para serem
obtidos dados sobre todas as possibilidades de enovelamento de uma proteina
através de apenas um computador seriam precisos trinta anos (McGonigal,
2011, p.237). Desde 2001 que diferentes utilizadores se conectam a sua rede
e cedem parte do seu poder computacional, aumentando assim a velocidade a
que o enovelamento de uma proteina é calculado. Inicialmente em
computadores, o conceito foi posteriormente implementado na consola
Playstation 3, que tem um poder computacional especifico para efectuar
calculos relacionados com graficos mais elevados. Tornando assim a pesquisa,
numa experiéncia joguificada, na qual a motivacdo dos participantes é
auxiliar os pesquisadores da universidade de Stanford a atingirem resultados
mais rapidamente, que podem contribuir para a criacao de tratamentos/curas
a condicoes de saude. Nesta experiéncia joguificada a recompensa e o

incentivo a participacdo comportam um interesse social mas, a mesma
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encaixa-se num contexto educacional de pesquisa (McGonigal, 2011, p.236-
240).

Outra boa implementacado na area da educacao € a escola publica
independente situada em Nova lorque, Quest to Learn. E uma escola que
recebe alunos desde o 6°ano de escolaridade até ao 12° e todos os seus
métodos de aprendizagem sao especificamente elaborados para a experiéncia
de aprendizagem se parecer com um videojogo. O curriculo utilizado foi
desenvolvido ao longo de dois anos por uma equipa de desenvolvedores de
videojogos e professores. Os seus alunos aprendem todas as disciplinas
comuns a outras escolas, mas o método de ensino é diferente, incorporando
missoes de aprendizagem individuais, cooperativas, opcionais, secretas e boss
levels. Este método de ensino favorece um método de avaliacao de
conhecimentos adquiridos diferente do comum, sdao atribuidos pontos ou
titulos consoante o progresso de cada aluno, existem boss levels que testam
os conhecimentos adquiridos até certo ponto e que podem requerer uma
participacao cooperativa dos alunos. Os alunos sentem-se motivados a
aprender, pois o ambiente em que o fazem é extremamente estimulante

sendo esse o seu incentivo e recompensa (McGonigal, 2011, p.127-132).

Certas experiéncias joguificadas tém como objectivo o melhoramento e
desenvolvimento pessoal ou colectivo, podem depender de outros
participantes para terem sucesso ou apenas do proprio participante. Chore
Wars, é um software joguificado criado por Jane McGonigal, que segundo a
autora € comparavel a uma versao simplificada do World of Warcraft (WoW).
O software permite a criacao e atribuicao online de tarefas domésticas, a
diferentes membros da equipa participante. Essas tarefas, sao tarefas a serem
desempenhadas no mundo real e cada uma atribui uma pontuacao diferente a
quem a completar. Os jogadores sao incentivados a competirem uns contra os
outros sendo o objectivo final recolher um maior nUmero de pontos que os
outros jogadores enquanto completam as tarefas domésticas (McGonigal,
2011, p.120-124).
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A aplicacdo joguificada Habitica, conhecida anteriormente como HabitRPG °.
E como o nome indica uma aplicacido gamificada que pretende desenvolver,
melhorar e rastrear a pratica de certos habitos pessoais. De maneira
semelhante ao chore wars, se bem que um pouco mais elaborada e detalhada,
a aplicacao permite, criar um avatar que identifica o jogador, criar listas de
objectivos a cumprir (diariamente, semanalmente, mensalmente), ganhar
pontos apos a conclusao de tarefas e trocar os pontos por itens disponiveis

para o avatar.

De maneira mais especifica existe ainda a FitBit e a Nike+. Sao aplicacoes
joguificadas que servem um proposito especifico dentro do topico de
melhoramento pessoal nomeadamente, estar em forma e exercitar o corpo.
Estas duas aplicacoes recorrem ao uso de sensores para, criar diferentes
métricas, que fornecem um feedback instantaneo ao utilizador enquanto este
se exercita. Os dados registados podem ser transferidos para o computador e
sincronizados com um perfil online, que regista todo o percurso do utilizador.
Através da componente online de ambas, os jogadores podem desafiar e ser
desafiados por outros jogadores, completar missdoes e comparar 0 seu

progresso com o de colegas ou amigos (McGonigal, 2011, p.157-163)

Existem também experiéncias joguificadas em que o seu proposito € o de
entreter o jogador em situacoes do mundo real que de outra forma seriam
normais e nao tdo interessantes. Pokemon Go’, aplicacdo joguificada
desenvolvida pela Niantic Labs em colaboracao com a Nintendo lancada em
2016. Consiste na mecanica base dos jogos Pokémon (apanhar o maximo de
pokémons), transportada para o mundo real. Neste os jogadores utilizam o seu
smartphones, GPS e plano de dados moveis para navegarem pelo mapa real
apresentado, semelhante ao Google maps, que mostra as localizacées dos
pokémons mais proximos. Quando foi lancado era habitual ver varios grupos
de pessoas espalhados pelas cidades a jogar e a participar em batalhar em
grupo. Conseguiu colocar uma geracao que cresceu com este franchise

motivada e com vontade de sair de casa a fim de encontrar o maximo de

® Habitica - https://habitica.com/static/home
7 Pokémon Go ! - https://www.pokemongo.com/
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pokémons, algo que muitos, eu incluido, queriam realizar & muito tempo.
Considero-a uma aplicacao joguificada pois nao se trata completamente de
um videojogo, € jogada no mundo real, servindo a componente digital como
mapa e interface visual da aplicacao. Possui missdes individuais (apanhar os
pokémons) e missoes de grupo (batalhas de ginasio), promove a sociabilidade
entre os seus jogadores que estao divididos em 3 equipas, e promove também
o exercicio fisico, certas missoes (chocar ovos) requerem que o jogador

caminhe durante algum tempo.

Misturando a joguificacao com a tecnologia emergente de Blockchain existe a
plataforma, Refereum®. Aninciada em Setembro de 2017, é uma plataforma
que pretende monetizar o tempo que os jogadores e streamers, passam a
jogar ou a fazer/assistir streams. Recompensando os seus utilizadores com
criptomoeda/token propria RFR, para além de recompensar 0s seus
utilizadores, permite ainda a integracao do seu sistema de recompensas em
qualquer outro videojogo. Os tokens ganhos pelos jogadores fazem com que a
sua classificacao aumente (bronze, silver, gold, diamond, elite) e podem ser
utilizados na plataforma para comprar jogos. Todas as compras efectuadas na
plataforma sao registadas na Ethereum Blockchain, e servem como uma prova
de propriedade do item digital adquirido. A plataforma esta organizada por
temporadas (seasons), no inicio de cada season os jogadores tém a sua
pontuacao da season anterior reiniciada e os respetivos tokens atribuidos

consoante a classificacao de cada um.

As aplicacées do conceito de joguificacao sao variadas, tao variadas como as
situacoes da vida cotidiana que ajudam a desempenhar com maior motivacao.
Uma tecnologia emergente em experiéncias joguificadas e no mundo digital
como forma de validacdo de propriedade digital, ou de dinheiro digital é a
Blockchain. Esta tecnologia é promissora e pode solucionar diferentes
problemas da vida cotidiana tal como a joguificacdo pretende fazer. E

analisada em maior detalhe no proximo capitulo.

® Refereum - https://refereum.com/
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Parte IV. A Tecnologia Emergente Blockchain E As

Criptomoedas

Com o aumento do poder computacional, surgiu uma tecnologia denominada
de Blockchain, que tem como foco a descentralizacao de informacao e o
potencial para conseguir alterar muitos aspectos da sociedade devido aos seus
diferentes tipos de uso. Este conceito comecou a gerar curiosidade na
comunidade digital com o aparecimento da primeira moeda digital (i.e.
criptomoeda) bem-sucedida, a Bitcoin, em que a sua validacao e

funcionamento sao feitos através da Blockchain.

Para melhor percebermos estes conceitos de Blockchain, moeda digital e
criptomoedas, este seguinte capitulo vai ter como foco as origens da
Blockchain e Bitcoin, o seu funcionamento, as suas limitacoes e como podem

estas tecnologias podem ser implementadas.

1. O que é a Blockchain e quais as suas origens?

O conceito de Blockchain e de dinheiro virtual ja existe ha cerca de 20 anos
com origem num grupo de informaticos intitulados de Cypherpunks’ e que

tinha como foco a privacidade online.

Em 1991, Stuart Haber e W.Scott desenvolveram o primeiro trabalho (Haber &
Stornetta, 1991) relacionado com uma cadeia de blocos, iniciando assim o
conceito de Blockchain e em 1992, o conceito de merkle trees (Bayer, Haber,
& Stornetta, 1992), onde varios documentos podem ser guardados num bloco
adicionado. Passado 10 anos, o conceito de confianca descentralizada
(decentralized trust) foi formulado por David Mazieres e Dennis Shasha
(Mazieres & Shasha, 2002) e em 2005 foi proposto por Nick Szabo (Szabo,
2005) o projecto bit gold, sendo o primeiro a incorporar as tecnologias e

conceitos que estdao na origem da bitcoin, nomeadamente o conceito de

°A CypherPunk Manifesto - https://www.activism.net/cypherpunk/manifesto.html
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prova-de-trabalho (proof-of-work) e de marcacao cronologica (timestamping).
Porém, a Blockchain como tecnologia a ser implementada na sociedade e com
casos de uso viaveis, apenas surge em 2008 no documento publicado por
Satoshi Nakamoto "Bitcoin: A peer-to-Peer electronic cash system" no qual é

definido o funcionamento da rede.

Apenas como titulo de curiosidade, 10 anos depois da criacao da Bitcoin a
identidade do(s) seu(s) criadore(s) permanece anonima e pensa-se que Satoshi
Nakamoto é efectivamente um grupo de pessoas € nao apenas uma Unica. No
ano seguinte, em 2009, a Blockchain operacional para a Bitcoin é lancada e
s&0 minerados os primeiros blocos por Satoshi Nakamoto, sendo Hal Finley'® o
primeiro utilizador na rede ao receber 10 bitcoins enviadas por Satoshi

Nakamoto: esta foi a primeira transaccao registada na rede.

Uma Blockchain consiste num registo digital pUblico de transaccoes, global e
descentralizado, em que estas transaccoes sao datadas cronologicamente
desde a primeira a ser efectuada até a ultima (Swan, 2015). Esta € uma
estrutura de dados ordenada, em que as transaccoes sao organizadas por
blocos ligados entre si, através de um endereco que referencia sempre o
bloco antecedente. A Blockchain é mantida por diferentes nddulos (nodes),
isto é, computadores que armazenam uma copia de todos os blocos desde o
primeiro a ser gerado (genesis block), até ao ultimo. Estes nodes tém a funcao
de validar as transaccoes novas e armazena-las em blocos novos que sao
gravados na Blockchain, sendo que esse processo acontece aproximadamente
a cada 10 minutos. Uma forma simples de visualizar a Blockchain € como uma
pilha vertical de blocos amontoados uns em cima dos outros, tendo como base

o primeiro bloco a ser criado (Antonopoulos, 2017,p.195-196)- Figura IV-1.

%Bitcoin and me (Hal Finley): https://bitcointalk.org/index.php?topic=155054.0
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Figura V-1 Funcionamento de Blockchain Bitcoin. Fonte:

https://www.vicompany.nl/magazine/cryptocurrency-the-money-of-the-internet

Em 2014, a tecnologia Blockchain ganha atencao, manifestando-se como uma
forma legitima de pagamento, e comecam a ser propostas aplicacoes
descentralizadas que introduzem o conceito de contractos inteligentes (smart
contracts) e fazem parte da Blockchain 2.0. No ano seguinte, a plataforma
Ethereum (Wood, 2014) proposta inicialmente por Vitalik Buterin é lancada, e

permite o desenvolvimento e publicacao de aplicacoes descentralizadas.

Nos Ultimos anos, o conceito de Blockchain evoluiu para Blockchain 3.0 e
existem inimeros projectos com diferentes utilizacoes da Blockchain em
diferentes sectores, sendo anunciados em campanhas de financiamento dos
projectos: initial coin offerings, ICO’S. E importante ter em conta que todas
estas denominacdes para Blockchain sdao muito recentes e susceptiveis a

alteracoes de significado com o evoluir da tecnologia.

2. Blockchain 1.0, O Seu Uso Como Protocolo E Moeda, A Bitcoin

Para melhor entendimento sobre o funcionamento de uma Blockchain,
tomemos como exemplo a Blockchain utilizada pela criptomoeda Bitcoin.

Criada em 2008 por Satoshi Nakamoto e implementada no ano seguinte, esta
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criptomoeda, € uma forma de moeda digital utilizada pelos participantes da
rede Bitcoin (Bitcoin network) e que pode ser utilizada para qualquer fim em
que uma moeda convencional seria usada. E adquirida por troca de outras
moedas em correctoras online ou comprada a pessoas que as vendam

localmente''.

A Bitcoin e a tecnologia Blockchain sao sistemas distribuidos entre pares
(peer-to-peer), em que qualquer pessoa pode contribuir com o seu poder
computacional para o processo de validacao de novos blocos- mineracao. Em
tais sistemas, dois problemas necessitam de ser solucionados para uma
implementacao bem-sucedida: O double-spending problem (Swan, 2015, p.2-
3), que se baseia na tentativa de gastar duas vezes a mesma Bitcoin, ou seja
duplicar uma transaccao, e o “Byzantine Generals’ Problem” (Antonopoulos,
2017, p.4-5), que consiste em tentar determinar o curso de accao de um
sistema através da troca de informacdao numa rede pouco confiavel e que
pode ser comprometida. Este problema tem por base a falta de confianca em
terceiros e é normalmente “solucionado” ao recorrer a uma entidade
confiavel centralizada que processa todas as transaccoes, mas tal solucao nao

€ desejavel se pretendemos implementar um sistema descentralizado.

A Bitcoin soluciona estes dois problemas através de um algoritmo de prova-de-
trabalho que verifica e regista todas as transaccoes em todos os nodes da
rede, impedindo que as transaccoes ja registadas sejam alteradas por
utilizadores maliciosos, fortificando assim o nivel de confianca no sistema em
uso. Estes nodes descentralizados da rede, estao espalhados por todo o mundo
sendo que, para um utilizador malicioso conseguir corromper o sistema, teria
que refazer todos os blocos ja validados e existentes na Blockchain, tanto o
bloco que esta a ser validado no momento em que o ataque é realizado como
teria que resolver os blocos futuros mais rapido que todos os nodes da
Blockchain que estd a tentar atacar. Tal ataque tem o nome de ataque de
50%, e a sua probabilidade de acontecer e ser bem-sucedido diminui

consoante o crescimento da Blockchain pois, quanto maior for a Blockchain e

" ocal Bitcoins - https://localbitcoins.com/
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o numero de blocos ja existentes, maior tera que ser o esforco computacional
requerido para a corromper a uma velocidade no minimo equivalente a que os

nodes honestos trabalham.

A Bitcoin utiliza um protocolo de nome préprio, o Bitcoin Protocol, que regula
a criacao e validacao de novos blocos através de um algoritmo de prova-de-
trabalho (PoW) (Antonopoulos, 2017,p-228-234). Este algoritmo utiliza uma
funcao hash (SHA-256), que aceita um valor de tamanho arbitrario e o
transforma num valor de tamanho fixo, criando assim uma impressao digital
Unica e caracteristica do valor introduzido, e que pode ser replicada por
alguém que utilize o mesmo algoritmo de hash para o mesmo valor. Isto torna
praticamente impossivel que dois valores arbitrarios produzam a mesma
impressao digital ao serem submetidos ao algoritmo, fortalecendo assim a

seguranca de toda a rede.

De modo a que um novo bloco possa ser validado e gravado na Blockchain,
todos os nodes da rede, os mineradores, devem utilizar o algoritmo PoW no
novo bloco proposto até que o hash gerado seja um valor abaixo do target
proposto. O valor de target proposto trata-se de um parametro dinamico que
€ periodicamente ajustado de maneira a que um novo bloco seja validado a
cada 10 minutos. Este é ajustado automaticamente e independentemente em
cada node. A cada 2016 blocos, o valor do novo target € obtido através de
uma equacao que utiliza o tempo que demorou até serem validados os Ultimos
2016 blocos, sendo a dificuldade ajustada: quando aumenta o valor do target
diminui e quando diminui o valor do target aumenta (Antonopoulos, 2017,

p.236). A operacao traduz-se na seguinte equacao:

tempo dos ultimos 2016 blocos
20160 min

Novo Target = Ultimo Target *

Equacao IV-1- Calculo de um novo targer Fonte: Antonopoulos, 2017, p.236.
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Todo o processo de validacao de novos blocos e manutencao da rede é
incentivado com uma recompensa em Bitcoin, que é distribuida por todos os
nodes que participaram na validacao. Esta recompensa varia consoante a
dificuldade do bloco. (Antonopoulos, 2017, p.218-226)

A Bitcoin é inteiramente digital e parcialmente anonima isto €, apenas é
registado na Blockchain o endereco que realiza a transaccao, a quantidade de
Bitcoin enviada e o endereco que a recebe. Os seus utilizadores necessitam
apenas de dois dados para poderem receber e enviar Bitcoin: a chave pulblica,
que permite receber Bitcoin, e a chave privada, que permite o envio de
Bitcoin para outro utilizador. Estas chaves sao criadas criptograficamente e
sao Unicas para cada carteira de Bitcoin, podendo ser armazenadas em
carteiras digitais online ou em hardwares especificos de maneira offline e
mais segura. As transaccoes, mesmo sendo andnimas, em ultima instancia
podem ser rastreadas, e para que tal nao aconteca podem ser utilizados
servicos de coin mixing, que misturam as moedas com outras existentes na

rede, dificultando o seu rastreamento (Swan, 2015, p.4)

3. Carteiras de Bitcoin

Existem diferentes tipos de carteiras (Antonopoulos, 2017, p.93-115) Bitcoin,
as carteiras online (Hot Wallets) e as carteiras offline (Cold Wallets), ambas
com a funcao de armazenar e transaccionar Bitcoin. A homenclatura utilizada
para distinguir estes dois tipos de carteiras refere-se ao nivel de seguranca

das mesmas.

As hot wallets, funcionam online e sdo mais susceptiveis a roubos ou erros.
Estas tém por base um software ou uma ligacao a internet e por vezes até
impedem que o dono da carteira tenha acesso a sua chave privada. Estes
servicos conectados a Internet podem existir sob a forma de um website ou de
correctoras online (exchanges). Os websites sao normalmente mantidos por

um servidor centralizado, o que representa uma falha na seguranca do servico
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pois, para além dos utilizadores correrem o risco do website ou servidor serem
atacados, as suas chaves privadas sao armazenadas no mesmo servidor do
website e nao sao visiveis aos utilizadores, ou seja, os donos das carteiras
Bitcoin sao os criadores do servico e nao os utilizadores. Os dois melhores
exemplos de servicos de carteiras Bitcoin online sdo a Coinbase'? e o Xapo'*.
As correctoras online, especificam-se na troca de Bitcoin por outras
criptomoedas, Altcoins. Estas exchanges possuem carteiras especificas para
cada criptomoeda trocada e as chaves privadas sao também armazenadas
pelos donos das exchanges, o que torna o risco para os utilizadores
semelhante ao dos websites, existindo ja casos em que exchanges foram

hackeadas (por exemplo a MtGox').

coinbase (wer hiring! Products ~ Charts  About ~ Login Sign up

Buy and sell digital currency

Bitcoin Bitcoin Cash 9 Ethereum Litecoin

€5,707.72 -1 €751.24 145 €449 .68 104w €83.09 -153%

Figura IV-2 Carteira Online Coinbase. Fonte : https://www.coinbase.com/

'2 Coinbase - https://www.coinbase.com/
2 Xa po - https://xapo.com/
1 MtGox - https://www.theguardian.com/technology/2014/feb/28/bitcoin-mtgox-bankruptcy-japan
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xa po Ahout App Wault Institutions  Careers Login

Take control
of your money

Xapo is a digital wallet that lets you invest, tfrade and spend
without restrictions.

£ Download on the GETITON
@& AppStore  ad Google Play

Figura IV-3 Carteira online Xapo Fonte: https://xapo.com/store/

Uma forma um pouco mais segura de armazenar e transaccionar Bitcoin do
que as carteiras online, sao as carteiras que funcionam com base num
software, um programa especifico a criptomoeda em utilizacdo onde os
utilizadores tém controlo total sobre as suas chaves privadas e publicas.
Existem diferentes softwares disponiveis e todos funcionam com base no
mesmo principio: o utilizador cria a sua carteira e no mesmo momento €
gerada uma semente (seed) e uma chave mnemonica (Mnemonic Code) que
garante o acesso a carteira e inicializa o software. Este permite a visualizacao
da chave puUblica usada para receber Bitcoin e da chave privada usada para
enviar Bitcoin. A chave mnemonica e semente criadas sao Unicas para cada
carteira Bitcoin, e permitem a exportacao e importacao para outros softwares
de carteiras Bitcoin mantendo a mesma chave privada e publica. Certas
carteiras deste género possuem varias chaves publicas e varias chaves
privadas que remetem todas para o mesmo endereco de Bitcoin- carteiras
mutlisig e fornecem um pouco mais de seguranca. Estas carteiras de software
sao também consideradas como hot wallets pois sao carteiras digitais que a

qualquer momento podem ser hackeadas e os fundos perdidos.
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Allwallets Hardware Mobile Web

A Linux ® Mac 5 Windows

Bitcoin Core Bitcain Knots Bither Electrum mSIGNA Armory

He b Hed He b Hed He b Hed

Al ©

ArcBit Green Address

Hed L)

Figura IV-4 Carteiras Bitcoin Software. Fonte: https://bitcoin.org/en/wallets/web/

5] Bitcom Walle

File Settings Help
E-:&> Send coins @ Receive coins Transact‘ons \,) Address Book

Wallet Recent transactions

Dalance: 0.00 BTC 2012-02-21 01:22 -1,449079232BTC

Unconfirmed: 0.00 BT(| ; Purchase (1Im?vydtnxFavksrikyheKafLoQMxaR 5¢)

Number of transactions: 4
2012-02-21 00:53 +1.41844665B6TC

=

Payment from Eitic.net (IMT8CzHngrosDrQZTXmYVWRYT)

2012-02-21 00:53 +0.012345670TC

Payment from Bitic.net (IMT8CzHNgrasDrQZTXmYVWRYT)

See bitcoin.org/feb20 if you have trouble connecting after 20 February

Figura IV-5 Exemplo de Carteira de software, Bitcoin Core. Fonte: https://99bitcoins.com/2017s-
best-bitcoin-desktop-wallets-4-wallets-reviewed-mac-windows-linux/

As cold wallets, funcionam offline e fornecem uma forma mais segura de
armazenar e transaccionar Bitcoin. Podem ser um hardware electrénico ou
uma simples folha de papel, sendo estas ultimas denominadas de carteiras de
papel (paper-wallets) e mais seguras, pois podem ser impressas a partir de um
website especifico' que de preferéncia funcione offline e que é utilizado

apenas para gerar a chave publica e privada. As paper-wallets tém a

!> Bitadress - https://www.bitaddress.org
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vantagem de poderem fornecer uma maior seguranca ao nao estarem ligadas a
Internet, e assim, nao poderem ser hackeadas ou o seu uso ser bloqueado por
uma perda da chave de acesso no entanto, podem ser roubadas pois quem
possuir as chaves possui controlo sobre a carteira. Apesar disto, algumas
paper-wallets permitem a associacao de uma chave de acesso e s6 quem tiver

acesso a tal chave podera usar a carteira.

Bitcoin Address
*fahZiclriwMaibt TveTALLp X GEEQRZ1 UG
L1dm P K1 DAY 0 RE i Zops |q B ATtan d ado 403 ¥ GREG NEF oM

Privake Key

bitcoin
Amaunk;

Figura IV-6 Carteira de papel. Fonte: https://www.bitaddress.org/bitaddress.org-v3.3.0-SHA256-
dec17c07685e1870960903d8f58090475b25af946fe95a734f88408cef4aa194.html

Outro tipo de cold wallets sao carteiras com hardware especifico para
armazenar e transaccionar Bitcoin. Existem diferentes dispositivos de

16 17
, Ledger'’,

diferentes companhias sendo as mais proeminentes a Trezor
KeepKey'® e OpenDime'. Estas carteiras funcionam como armazenamento
offline e apenas necessitam ser ligadas a um computador para efectuarem

transaccoes ou depositar Bitcoin.

'® Trezor - https://trezor.io

"7 Ledger - https://www.ledgerwallet.com/
18 KeepKey - https://www.keepkey.com/

1 OpenDime - https://opendime.com/
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Figura IV-7 Carteira Trezor. Fonte: https://bitcointrezor.com.br/img/trezor_social01.jpg

Figura V-8 Carteira Ledger nano S. Fonte:
https://www.ledgerwallet.com/images/products/Ins/video/transaction.png
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Figura IV-9 Carteira KeepKey. Fonte: https://icdn3.digitaltrends.com/image/keepkey-2.jpg?ver=1

OPENDIME

©Bitcoin, like cash in hand.

Figura IV-10 Carteira OpenDime. Fonte: https://opendime.com/static/images/opendime-og.png

Enquanto forma de pagamento, a Bitcoin pode utilizada em diferentes sites

online, e tal é facilitado com a implementacao de tecnologias que permitem a
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lojas online aceitarem pagamentos em Bitcoin, como é o caso da Coinify?°
para lojas na Europa e da Bitpay?' nos Estados Unidos. Para utilizacdes em
estabelecimentos offline por vezes torna-se pouco pratica pois o0s
estabelecimentos necessitam possuir dois métodos de pagamento, um para a
moeda corrente e outro para processar as transaccoes de Bitcoin (Swan,
2015).

A utilizacao da Bitcoin e de Blockchain como forma de moeda e registo de
transaccoes € apenas uma das primeiras implementacoes viaveis destes

conceitos.

4, Blockchain 2.0 e 3.0, Novos Protocolos, DAO’S, Contractos

Inteligentes E A Plataforma Ethereum

A Bitcoin e a sua Blockchain estabeleceram as fundacées para todo o
movimento de criptomoedas e blockchains, expandindo o conceito inicial de
Blockchain 1.0 (utilizacao como moeda e forma de pagamento) para um
conceito de Blockchain 2.0 e 3.0. Os projectos existentes que podem ser
considerados Blockchain 2.0 e 3.0, podem utilizar a Blockchain da Bitcoin ou
podem construir a sua propria Blockchain, usando o seu proprio protocolo e a
sua propria criptomoeda. Diversas outras aplicacoes dos mesmos conceitos

existem para além da usada pela Bitcoin.

4.1 Blockchain2.0

Com a Blockchain 2.0, a Blockchain € utilizada nao apenas em simples
transaccoes monetarias mas é exportada para mercados, introduzindo o
conceito de contractos inteligentes e de Organizacdes autdénomas

descentralizadas (DAO’s).

20 Coinify - https://coinify.com/
2 Bitpay - https://bitpay.com/
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Podem ser realizadas transaccoes com condicbes especificas, como por
exemplo, transac¢des financeiras (ex: compra e venda de acgoes, registo de
fundos mutuos, etc...), campanhas de angariacdo de fundos, transaccoes de
registos publicos (ex: certificados de nascimento, de casamento, registos de
propriedade, etc...) ou até mesmo registo de conteldo intelectual. O registo
de variados assets na Blockchain formula o conceito de propriedade
inteligente (smart proprety) que é tornado possivel através da criacao e
execucao de contractos inteligentes (smart contracts) (Swan, 2015, p.22-23).
Estes smart contracts sao acordos entre duas partes com critérios de execucao
especificos que variam consoante o tipo de acordo a ser realizado e que
ocorrem e ficam gravados para sempre na Blockchain, fornecendo um registo
imutavel. Os smart contracts sao definidos por cdédigo e sao também
executados por codigo sendo que a linguagem de programacao usada pode

variar de Blockchain para Blockchain (Swan, 2015, p. 16) .

»

\ 4

ethereum

BLOCKCHAIN APP PLATFORM

Figura IV-11Pagina de recepgao do website da Blockchain Ethereum. Fonte: https://ethereum.org/

No ano de 2014 surge no ecossistema de criptomoedas e Blockchain um
projecto chamado Ethereum?? (Swan, 2015, p.21-22) proposta pelo canadiano
Vitalik Buterin, e que se afirma como uma Turing-Complete Virtual Machine,

uma plataforma capaz de utilizar a tecnologia Blockchain para qualquer

22 Ethereum - https://ethereum.org/
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situacao, operando com diferentes protocolos, diferentes moedas e diferentes
blockchains. O projecto Ethereum pode ser imaginado como um
supercomputador capaz de utilizar a tecnologia Blockchain para operar
programas com diferentes funcionalidades, em que cada node minerador
possui uma copia da maquina virtual Ethereum e fornece parte do seu poder
computacional & rede Blockchain. Para isso o projecto € constituido por uma
plataforma e uma linguagem de programacao, a Solidity, caracteristicas e
especificas para o desenvolvimento e lancamento de aplicacoes
descentralizadas (Dapps) (Swan, 2015, p.23-24). Estas utilizam a Blockchain
da rede Ethereum e podem emitir as suas proprias criptomoedas sobre a
forma de ERC-20 Tokens, moedas criptograficas emitidas na rede Ethereum,
tais Dapps regem-se pela execucdo de smart contracts especificos a sua
funcionalidade que podem utilizar o Token emitido pela Dapp ou a
criptomoeda da rede Ethereum caso nao exista um. A Blockchain da rede
Ethereum utiliza um algoritmo de PoW tal como a Bitcoin para fins de
validacao no entanto os seus blocos sao diferentes ao incorporarem smart
contracts programaveis. Enquanto uma Dapp pode ser considerada uma
implementacao simples de um smart contract e com uma funcionalidade
especifica, este mesmo conceito evolui quando se agrupam varios tipos de
smart contracts na mesma Dapp, passando esta a poder operar de forma
autonoma e sem intervencdo humana, uma organizacao autéonoma
descentralizada ou DAO (Swan, 2015, p.24-25). A possibilidade de criacao de
Dapps e DAQO’s com diferentes funcionalidades e areas de aplicabilidade
permite que o conceito de Blockchain 2.0 evolua para um conceito mais

alargado e que pode ser denominado por Blockchain 3.0.

4,2 Blockchain3.0

Todas as implementacoes da tecnologia Blockchain fora do seu uso como
dinheiro digital, ou forma de registo de propriedades, podem ser denominadas
por Blockchain 3.0 (Swan, 2015, p.29-60). Apds o lancamento da plataforma
Ethereum, é possivel a criacao e adaptacao do conceito de descentralizacao e

Blockchain para as mais variadas areas da sociedade. Tal é facilitado através
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da linguagem de programacao utilizada na plataforma que é comum a todas as
Dapps desenvolvidas. Para além da plataforma Ethereum, outros projectos
existem que permitem a implementacao da tecnologia Blockchain, alguns
destes possuem a sua Blockchain e protocolos especificos que variam
maioritariamente na forma como os blocos sao verificados, no que incluem e

na sua funcionalidade.

A tecnologia Blockchain pode ser utilizada em diferentes areas da sociedade
como uma solucao viavel para diferentes problemas, pode por exemplo ser
criada uma Blockchain governamental na qual os utilizadores sao os cidadaos
de um pais e as eleicoes e decisdes legislativas desse pais sao votadas,
aprovadas, verificadas e registadas de uma forma descentralizada, permitindo
uma maior transparéncia entre o governo em questao e os seus cidadaos, um
artista pode gravar o seu trabalho na Blockchain e usa-la para o transaccionar.
As implementacdes podem servir areas governamentais, cientificas, literarias,

artisticas, humanitarias, sociais, de entretenimento, etc..

5.Limitacdes da Blockchain

Como todas as tecnologias emergentes, a Blockchain encontra algumas
limitacbes quanto & sua utilizacdo e nem sempre é a melhor solucao para
certas situacoes. Segundo Melanie Swan, a Blockchain Bitcoin precisa
ultrapassar varios problemas para poder manter-se viavel. Um dos problemas
encontrados € a quantidade de transaccoes aprovadas por segundo que,
comparativamente a outras solucées de pagamento (ex: VISA ou Paypal), sao
muito poucas. A sua laténcia tera que ser melhorada também, de momento
sao necessarios 10 minutos para um bloco ser validado, o que pode implicar
um tempo de espera de, no minimo, 10 minutos até uma transaccao ser
validada e registada. O tamanho dos blocos também tende a aumentar e deve
ser resolvido para que a rede se mantenha descentralizada, em que com um
aumento do tamanho dos blocos exista também um aumento dos recursos

utilizados, para os validar € inerente que se o tamanho do bloco continuar a
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aumentar exponencialmente apenas algumas pessoas com acesso a um maior

poder computacional poderao continuar a validar os blocos.

Existem ainda algumas falhas de seguranca na rede e o risco de um ataque de
51% é uma delas, sendo que este tende a diminuir com o aumento da
blockchain mas apenas é completamente evitado quando o processo de
validacao dos blocos da rede se mantém descentralizado, caso aconteca uma
centralizacao do poder de mineracao em poucas entidades algumas delas
poderao utilizar esse mesmo poder para atacar e corromper a rede. O
processo de mineracao actual constitui também uma limitacao da rede, com o
decorrer dos anos desde a criacao da Bitcoin que o poder computacional
requerido para minerar tem vindo a aumentar. Inicialmente o poder
computacional do CPU era suficiente, depois evoluiu para mineracao através
de GPU’s, unidades de processamento grafico especializadas em calculos
matematicos complexos para a criacao de cenas 3D que podem ser utilizadas
para resolver o algoritmo de verificacao de forma mais rapida e eficiente, mas
que deixaram de ser usadas e foram substituidas por ASIC’s (circuitos
integrados com aplicacoes especificas) especializados na tarefa de minerar
blocos, estes sao até a data a forma mais rapida de minerar Bitcoin. (Swan,
2015,p.83-86).

Existem diferentes solucoes aos problemas mencionados, algumas encontram-
se ja implementadas noutros projectos Blockchain enquanto outras ainda se
estao em desenvolvimento. Por exemplo, os problemas da escalabilidade da
rede e do tamanho dos blocos podem ser resolvidos com a utilizacao da
técnica de sharding como forma de validar blocos. Para reduzir os custos e
recursos utilizados para manter a Blockchain, podem ser utilizados diferentes
algoritmos?® para além do PoW, tais como PoA (proof-of-action, prova de
accao), PoS (proof-of-stake, prova de armazenamento), DPoS (Delegated

proof-of-stake, prova de armazenamento delegada).

>3 Diferentes tipos de Algoritmos de concenso - https://hackernoon.com/a-hitchhikers-guide-to-
consensus-algorithms-d81aae3eb0e3
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6. Exemplos de implementacao da Blockchain

A maioria dos projectos de Blockchain 3.0 utiliza a plataforma Ethereum e a
sua Blockchain como plataforma de desenvolvimento e de publicacao. Existem
muitos projectos diferentes, cada um com a sua funcionalidade especifica
sendo que a maior parte dos projectos possui um token proprio que pode ser
um token de utilizacao (usage tokens) ou um token de trabalho (work
tokens)**. Os usage tokens s3o necessarios para a utilizacdo das
funcionalidades presentes na Dapp e servem apenas esse propoésito, os work
tokens sao uma forma de representar posse e poder decisivo sobre a Dapp em

questao.

Os projectos lancados na plataforma Ethereum comecam normalmente com
uma campanha de oferta inicial de moeda (IC0)?°, que serve como forma de
financiamento do projecto. Todos os projectos sao apresentados num
Whitepaper, isto €, um documento que define o projecto indicando as suas
caracteristicas € modo de funcionamento, e possuem um website com
informacoes sobre o mesmo. As campanhas de ICO sao financiadas geralmente
com Ether a criptomoeda utilizada pela Blockchain Ethereum ou com Bitcoin,
existindo também projectos financiados com outras criptomoedas. A emissao
de Tokens por parte de diferentes projectos pode servir apenas como método
de financiamento do projecto sendo os Tokens futuramente convertidos para
outra criptomoeda, exemplo é o caso do projecto EOS que emite os seus
Tokens na plataforma Ethereum como forma de angariacdao de fundos, mas
que implementara a sua propria Blockchain e protocolo quando a campanha

de ICO terminar.

Os seguintes exemplos mostram a diversidade de implementacoes da
tecnologia Blockchain em diferentes areas e sectores da sociedade, todos eles

utilizam a Blockchain Ethereum e possuem os seus proprios Tokens.

2 Tipos de Tokens - https://blockchainhub.net/tokens/
20 que é um ICO ? - https://bitcoinmagazine.com/guides/what-ico/
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Helbiz, € uma Dapp para a partilha de veiculos através da Blockchain, nesta
Dapp o utilizador pode alugar um veiculo pertencente a terceiros para seu
proprio meio de transporte, ou podera alugar o seu veiculo a terceiros e
rentabiliza-lo quando ndao o esta a usar. A Dapp possui um token chamado
HelbizCoin (HBZ) que serve como forma de efectuar os pagamentos referentes
ao aluguer de veiculos. O token pode ser também utilizado como uma forma
de dinheiro digital através do servico de pagamentos HelbizPay, que pode ser

implementado por diferentes lojas online e offline.

Q’Helbiz OUR TECHNOLOGY HOW TO RENT OUT YOUR CAR HELBIZ P2P HELBIZPAY HELBIZCOIN PRESS CONTACT US

FAYMENT & TRANSPORTATION ECOSYSTEM

PAY P2%R

CRYPTOCURRENCY [HBZ) LISTED ON

“' .||||'IDAX =/l EXMO ,{-Lykke m=rcaTox bitlish sistemkoin  BLEUTRADE n—<1<Cc>in OIDEX

Hit

Figura IV-12 Pagina de recepcao do website do projecto Helbiz. Fonte: https://www.helbiz.com/

Salt, é uma plataforma descentralizada de empréstimo de capital apoiada
pela blockchain, nesta plataforma os utilizadores podem utilizar as suas
criptomoedas como garantia adicional para o empréstimo efectuado. Possui
um token chamado SALT, que é utilizado para pagar a taxa de associacao que
fornece acesso a diferentes tipos de empréstimos consoante o grau de
associacao escolhido. As transaccoes referentes a taxas de associacao sao
registadas na Blockchain Ethereum e as transaccoes referentes a garantias de
empréstimos sao registadas na Blockchain original das criptomoedas usadas

como garantia.
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Same day verification

Hold your assets, getyour cash. Customize your loan

Credit history not required
Apply Today

Figura IV-13 Pagina de recepcdo do website do projecto SALT. Fonte: https://www.saltlending.com/

Storiga, € uma plataforma hibrida de compra e venda de objectos semelhante
ao ebay e Amazon, que mistura uma componente centralizada com uma
componente descentralizada. A sua infra-estrutura centralizada tem como
componentes a aplicacao (app) em si e a sua implementacao mobile para
smartphones e web para dispositivos online, a base de dados e a rede
utilizada para o funcionamento da app. A infra-estrutura descentralizada e
que implementa a Blockchain é utilizada na rede principal que processa os
pagamentos dos objectos, verifica os dados e se encarrega da contabilidade
da app, a Blockchain funciona com smart contracts. O token utilizado tem o
nome de STQ e é utilizado para transaccoes internas e externas na Dapp, para
pagamento da taxa de exposicao de objectos, promocao de servicos, como
recompensa em programas de referéncias, para efectuar compras em lojas

Storiga e como pagamento em lojas externas que o aceitem.
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_ Morkecap:$54052481  STaprice Buy STQ

#1 crypto marketplace

Sell and buy goods with cryptocurrencies.

wSTORIA.

No financial borders, extra fees and fake reviews anymore. Cup of tea?

_ @ Join Our Telegram
= SIS B B

SELL AND BUY GOODS MONETIZE YOUR NO FAKE &
WITH CRYPTOCURRENCIES REVIEWS PAID REVIEWS

On sale

Figura IV-14 Pagina de recepcdo do website do projecto Storiqa. Fonte:
https://crowdsale.storiga.com/

Ziliga, é uma plataforma Blockchain com uma alta taxa de transferéncia, esta
Blockchain soluciona o problema de escalabilidade encontrado por muitas
outras. A forma como o soluciona é através da utilizacao de uma técnica
chamada Sharding, que consiste em dividir a rede de mineracao em pequenos
grupos (shards), cada um capaz de processar transaccoes paralelamente.
Possui um token criado na plataforma Ethereum denominado de Zilings ou
ZIL, é utilizado como recompensa pela mineracao e em smart contracts.
Funciona de momento na plataforma Ethereum mas podera criar a sua propria

plataforma futuramente.

NEXT-GEN
HIGH THROUGHPUT
BLOCKCHAIN PLATFORM

Figura IV-15 Pagina de recepcao do website do projecto Ziliga. Fonte: https://www.zilliga.com/



Golem Network, uma rede de aluguer de poder computacional através da
Blockchain. Permite que os utilizadores aluguem o poder computacional de
terceiros ou que aluguem o seu proprio poder computacional a terceiros.
Utiliza o token GNT para pagamentos e as suas transaccoes sao registadas na

Blockchain Ethereum.

GOLEM.NET RENDERING

GOLEM.NETWORK

80 I em Computing Power.

cowm NG POW
COMEUTINGIEOWER RENDERING MACHINE LEARNING

Figura IV-16 Pagina de recepcao do projecto Golem Network. Fonte: https://golem.network/

Basic Attention Token, € um token criado de forma a monetizar aniincios
digitais e que pode ser trocado entre publicadores, anunciantes e utilizadores.
Os anuncios monetizados sao publicados e apresentados aos utilizadores num
browser especifico desenvolvido pelos mesmos criadores do token e que tem o
nome de Brave browser, este browser nao possui plugins de rastreamento
como outros browsers possuem e apenas apresenta uma seleccao de anuncios

especificos a cada utilizador.
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Figura IV-17 Pagina de recepcao do projecto BAT. Fonte: https://www.basicattentiontoken.org/

Loom, intitula-se como a plataforma para blockchains da préxima geracao,
tem por base a blockchain Ethereum, e funciona como uma blockchain
especializada para aplicacdes sociais e jogos online de larga escala. O que a
plataforma Loom faz é servir como plataforma de desenvolvimento e
lancamento de DappChains, cada Dapp que utilize a Loom network possui a
sua propria Blockchain que funciona e opera com base na Blockchain
Ethereum. A utilizacao de SideChains, blockchains que funcionam tendo como
base a Blockchain Ethereum, permite a utilizacdo de outro método de
validacao de blocos pelas DappChains, DPoS (Delegated Proof-of-Stake) que
soluciona o problema de escalabilidade presente também em Dapps. A
utilizacao da Blockchain Ethereum como base garante as DappChains o mesmo
nivel de seguranca que o Ethereum. A plataforma possui também um SDK que
permite a criacao de um conjunto de regras a ser utilizado pela DappChain em
desenvolvimento. Foi lancada a primeira DappChain na rede que tem o nome
de DelegateCall, um website de perguntas e respostas, em que os utilizadores
ganham karma points redimiveis por Tokens ao responderem as perguntas de

outros utilizadores ou postarem as suas proprias perguntas.
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Figura IV-18 Pagina de recepcao do website do projecto Loom Network. Fonte: https://loomx.io/

Refereum, é uma plataforma de referéncias joguificada, que utiliza a
blockchain para publicitar, comprar e vender videojogos. Nesta plataforma
que utiliza a Blockchain Ethereum, os utilizadores sao recompensados no
token nativo RFR, pela visualizacao de streams no website Twitch, pela
emissao dos seus proprios streams, download e aquisicido de videojogos a
partir da plataforma e também pelo cumprimento de certas tarefas em
videojogos que incorporem a plataforma. Os utilizadores sao classificados por
pontos que os agrupam em diferentes categorias, bronze, silver, gold,

diamond e elite.
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2 Refereum Games Hype Week Streams Videos Share Prizes Help Blog About ‘ Sign in

Refereum Introduction with Dylan

Welcome to Refereum

Bridging the gap between streamers, gamers, and
developers.

Register

Who are we?

Powered by a team of veteran game-industry experts and
blockchain specialists, Refereum helps developers and publishers

Figura IV-19 Pagina de recepcao do projecto Refereum. Fonte: https://refereum.com/

Ox Protocol, um protocolo implementado na Blockchain Ethereum que
permite a troca de tokens sem a necessidade de permissdes. O protocolo pode
ser incorporado em Dapps que necessitem trocar os seus Tokens por outros,
podendo essa troca ser efectuada sem taxas de transaccao ou com uma

pequena taxa usada para aceder nodes com uma maior rapidez de verificacao.
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Build an Ox | Jain ommunity

Figura IV-20 Pagina de recepcao do website do protocolo Ox. Fonte: https://0Oxproject.com/

Origin Protocol, € um protocolo implementado na Blockchain Ethereum que
facilita a criacao e implementacao de listas de compra e venda de objectos
em Dapps. Pretende eliminar a taxa de utilizacao paga normalmente em
servicos como Airbnb ou Uber, efectuando as suas transaccoes na blockchain
sem necessidade de um intermediario. Possui uma plataforma constituida pelo
seu protocolo, aplicacoes descentralizadas que utilizem o protocolo, um fundo
comunitario, e uma Dapp que permite a compra e venda de objectos pelos

seus utilizadores através de Tokens ERC-20 ou dinheiro convencional.

60



QR IG I N Pré-venda Resumo do Produto Equipe Demo Portugués »

A economia
compartilhada sem
iNntermedidrios

partilhar mercad

eccves

T

Figura IV-21 Pagina de recepcao do website do Origin Protocol. Fonte:
https://www.originprotocol.com/pt

Fora a Blockchain Ethereum existem projectos com a sua propria Blockchain
que implementam protocolos e criptomoedas distinta. Alguns dos mais

interessantes de momento sao:
NEO, uma plataforma para o desenvolvimento de Dapps, de forma semelhante
a plataforma Ethereum, mas com uma maior incorporacao de linguagens de

programacao existentes, esta inclui .NET, Python e Go.

" NEO Home  Competition Developer Client Blog Event dApps

NEO - An Open Network For Smart Economy

Figura IV-22 Pagina de recepcdo do website do projecto NEO. Fonte: https://neo.org/
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DAV Netowrk, um protocolo de transportacao com base na blockchain, utiliza
a sua propria blockchain e protocolos e encontra-se em fase de ICO. O
projecto planeia a criacdo de uma rede de transporte auténoma e
descentralizada, constituida por drones voadores ou terrestres juntamente
com carros autonomos, que servem os propoésitos de transporte dos
utilizadores, através de servicos de car sharing e entrega de encomendas. A
blockchain possui uma criptomoeda Unica o DAV token que e utilizado como

moeda no ecossistema DAV.

Overview Technology Protocols Roadmap Team Alliance About ’ Whitepaper e Telegram

The Coin of Transportation . .. <\ vow Live:

SALE ENDS IN:
Blockchain-based transportation protocol

Enabling a Decentralized, Peer to Peer, Global Transportation
Network

DAYS HOURS MINUTES ~ SECONDS

A team built from top brands:

e’ = @ GOOg!C Note: DAV Tokens are not offered in China or in !

the US or to US persons - residents and citizens ‘

4.5/5 1CO Rating

mﬁ The Gob One

Check your KYC status

Figura IV-23 Pagina de recepcao do projecto DAV Network. Fotne: https://dav.network/

A lista de aplicabilidade?® desta tecnologia continua a crescer dia apés dia e
certamente é uma tecnologia com um potencial enorme para mudar
radicalmente a forma como muitos servicos operam?’, aumentando a
eficiéncia dos mesmos, reduzindo os custos de operacao e anulando a

necessidade de intermediarios ou instituicoes centralizadas.

*° Ledra Capital Mega-Master Blockchain List - http://ledracapital.com/blog/2014/3/11/bitcoin-series-
24-the-mega-master-blockchain-list

>’ Don Ta pscott, Ted Talk:How blockchainischanging Moneyand business -
https://www.youtube.com/watch?v=PI80lkkwRpc
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Parte V - Projecto Horizon, uma Dapp joguificada

Nas partes anteriores foram analisados diferentes conceitos e tecnologias de
forma a formular uma possivel implementacdao dos mesmos como forma de
solucionar o isolamento social e promover a sociabilidade entre pares em
diferentes situacdes cotidianas. A proposta de projecto apresentada utiliza os
conceitos de Joguificacao e Blockchain na criacao de uma Dapp joguificada
Social, que tem como objectivo joguificar a prestacao de servicos entre pares,
sobre a forma de missoes registadas na Blockchain e desempenhadas no

mundo real.

O projecto Horizon soluciona o isolamento social através das missoes
desempenhadas que funcionam como uma forma de promover a sociabilidade
ao requererem que o0s jogadores interajam uns com o0s outros e se
movimentem a fim de as completarem com sucesso e serem recompensados. A
partir do projecto Horizon inimeras actividades sociais podem ser combinadas
entre os jogadores, essas actividades podem ter a forma de missdes em grupo
nas quais varios jogadores participam em cooperacdao a fim de atingir um
objectivo multuo, que pode ser a prestacao de cuidados e manutencao a

certas comunidades.

As tarefas a serem desempenhadas sao denominadas por missdoes de forma a
compreender uma geracao que cresceu com jogos digitais e esta habituada a
desempenhar inimeras e variadas tarefas em ambientes digitais, tarefas essas
que fornecem algum tipo de recompensa apos a sua conclusao. O projecto
Horizon transporta esse conceito para o0 mundo real, cada jogador tem a total
liberdade para criar missdes com variados objectivos e diferentes
recompensas, tratando o mundo real com uma interpretacao idéntica a

observada em jogos MMORPG (jogos de multijogadores online).
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1. Conceito do projecto Horizon

O projecto Horizon tem como objectivo promover a sociabilidade entre pares,
reduzindo assim o isolamento social. Para tal € proposta a criacao de uma
Dapp Social Joguificada. Esta Dapp implementa algumas caracteristicas do
conceito de joguificacao como forma de motivar os jogadores, e de a tornar
aplicavel a diferentes situacoes quotidianas tratando-as como missoes a
desempenhar pelos seus utilizadores. De forma idéntica ao género MMORPG
em que os jogadores sao presenteados com um numero infindavel de missoes
a desempenhar no mundo do jogo, na Dapp Horizon os jogadores poderao
desempenhar missoes atribuidas por outros jogadores, ou publicarem missoes
para outros jogadores desempenharem. As missdes podem ser efectuadas no
mundo real ou no mundo digital, tendo como foco principal a promocao de
missoes a desempenhar no mundo real de forma a incentivar a sociabilidade e

o senso de comunidade entre os jogadores.

A implementacao da tecnologia Blockchain permite que toda a Dapp funcione
num ambiente descentralizado, transparente e sem necessidade de confianca
em entidades terceiras, no qual todos os jogadores tém acesso total ao registo
de todas as missdes e transaccoes efectuadas na rede. A forma como a
tecnologia Blockchain funciona permite que os jogadores tenham total
conhecimento do histérico de outro jogador dentro da Dapp, permite também
que um registo de reputacao de cada jogador seja criado, facilitando a
escolha de missdes a desempenhar ou atribuir e fornecendo um maior grau de

confiabilidade entre pares.

Todas as missdes possuem uma recompensa pela sua conclusao, esta
recompensa tem a forma de um token e para além de funcionar como
motivacao para a conclusao das tarefas, € também usada para cobrir as taxas
de publicacao de novas missdes. Para além de servir como forma de publicar,
registar e validar a conclusao de missdes a Blockchain ira também funcionar

como forma de distribuicao dos tokens obtidos apo6s a conclusao das missoes.
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2. Caracteristicas e funcionalidades

2.1  Missoes

A Dapp Horizon baseia-se na atribuicao de servicos e tarefas tendo em conta a
oferta e procura existente entre os seus utilizadores. Estes servicos e tarefas
sao joguificados sob a forma de missoes. Estas missdes variam consoante os
interesses dos utilizadores, podendo abranger um gama bastante variada de
servicos. Podem ser desde ir passear um cao, como ir a uma inauguracao de
um restaurante. Os interesses dos utilizadores sao registados quando fazem a
inscricdo na Dapp e é entdo sugerida uma gama de possiveis missoes a
desempenhar no mundo digital ou real. Podem ser observados exemplos

destas duas categorias de missdes na seguinte tabela:

Tabela 2 Categorias de missdes. Fonte: O Proprio

Miss6es no mundo digital (Miss6es Miss6es no mundo real (Missoes

digitais) reais)

Fazer um like na pagina do facebook _ ]
Fornecer boleia a outro jogador

da Dapp

Subscrever a conta de Twitter da Realizar as compras de casa para

Dapp outrem

Criar um modelo 3D Limpar a casa a outrem

Editar um video Organizar um evento publico

Participar num torneio online Fazer servicos de jardinagem
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Estas missoes sao apresentadas através de uma listagem, que compreende
tanto as missdes digitais como as reais ou por um mapa com a localizacao do
jogador em tempo real, em que apenas sao visiveis as missoes disponiveis na

sua proximidade, apenas as missoes aplicadas ao mundo real sao visiveis.

Estas missdes podem ser agrupadas em 3 tipos diferentes: missoes de um
jogador, missdes em grupo e missdes competitivas, sendo que cada um destes
tipos esta conectado com todos os outros. As missdes de um jogador, como o
nome indica, apenas podem ser desempenhadas por um jogador. As missdes
em grupo sao desempenhadas por dois ou mais jogadores e podem estar
inseridas num contexto comunitario, isto &, por exemplo, uma comunidade de
agricultores auto-sustentaveis pode utilizar a Dapp como uma forma de definir
as tarefas a desempenhar por cada jogador/membro da comunidade para que
a comunidade como um todo prospere. As missdes competitivas podem ser
realizadas por um so ou varios jogadores e sao criadas com o propésito da
competicao entre os participantes, estabelecendo um ranking consoante o seu

desempenho.

As missoes competitivas de um s6 jogador classificam o seu desempenho numa
tarefa especifica em comparacdo com outros jogadores que também
participaram na mesma missao competitiva. As missdoes competitivas de varios
jogadores classificam o desempenho de grupos em missoes especificas, estas
missoes podem ser missoes em que a realizacao € possivel por varios grupos e
depois o seu desempenho classificado, sendo o grupo vencedor o que tiver um
melhor desempenho ou podem ser missdes que terminam quando um dos
grupos atinge o objectivo proposto. As missdoes competitivas de varios

jogadores podem utilizar um juri delegado pela comunidade.

2.2 Criptomoeda utilizada, Horizons (HRZN)

Como forma de incentivar a realizacdo de missdes € atribuida uma

recompensa aos jogadores. Esta recompensa tem a forma de um token ERC-20
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emitido na Blockchain Ethereum que ¢€é a blockchain base para o
funcionamento da Dapp. Este token existe numa quantidade limitada,
voltando apenas a ser emitido caso tal seja justificado por uma escassez de
tokens em circulacdo. Os tokens para além de servirem como recompensa
pela conclusao de missoes, sao também usados para publicar missdes na Dapp.
Estes tokens possuem um smart contract incorporado que varia consoante a
missao que recompensam, os smart contracts sao efectuados assim que as
condicoes estipuladas sao atingidas. Estes para além de verificarem as
condicdes de conclusao de uma missao, sao considerados uma forma segura de
transaccionar na blockchain. Quando a verificacao de missdes exige uma prova
fisica, os tokens sao utilizados como forma de pagamento a jogadores
delegados com a funcdo de aprovacdao dessas provas fisicas, os jogadores
delegados com tal funcao adquirem esse estatuto com base na sua reputacao
que deve ser altamente confiavel. Os tokens estdao sujeitos a um valor
monetario que varia consoante a quantidade de tokens emitidos, o custo de
emissao dos tokens, os tokens em circulacao, a quantidade de fundos
angariados durante a fase de ICO e o mercado especulativo de correctoras
online. Parte dos tokens emitidos estao destinados ao desenvolvimento futuro

da Dapp e serao mantidos num fundo de desenvolvimento.

2.3 Sistema de Reputacdo e Tabela de Pontuacéao

Existe também um sistema de reputacao dos jogadores baseados em pontos.
Este sistema avalia o desempenho de cada jogador nas missdes ja efectuadas
e cria a sua reputacao. A reputacao de um jogador indica o grau de
confiabilidade de cada jogador e tem por base o numero de tarefas ja
desempenhado, a quantidade de tarefas aprovadas e rejeitadas, a variedade
de tarefas realizadas, a publicacao de tarefas e o retorno monetario atribuido
por elas e também avaliacoes fornecidas por pares com os quais o jogador
interage. O nivel de reputacao calculado através das métricas mencionadas
manifesta-se em forma numérica, para facilitar uma compreensao rapida por
outros jogadores e podera ser calculado por um sistema de inteligéncia

artificial. A reputacao de cada jogador serve também como forma de o
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posicionar numa tabela de pontuacao, esta tabela de pontuacao compara o
seu progresso com o de outros jogadores e pode fazé-lo a um nivel mundial,

local ou apenas com jogadores amigos.

2.4 Protocolos Implementados

De modo a facilitar a criacao de listagens de procura e oferta de missoes, o
protocolo Origin Protocol é implementado. Este permite que as listagens de
procura e oferta de missoes criadas por diferentes jogadores sejam visiveis na
Blockchain e que as recompensas atribuidas por cada missao completada
sejam mostradas na moeda desejada, ex: Euro, dolares, etc., e recebidas com
valor correspondente no token HRZN. O protocolo permite também a procura
de listagens na Dapp que o utiliza, ao efectuar uma ligacao a um servidor de

indexamento distribuido.

Outro protocolo que pode ser implementado € o protocolo 0x, este permite a
troca rapida de tokens sem utilizacdo de entidades terceiras. E um protocolo
simples e que fornece uma capacidade importante a Dapp, possibilitando que
os jogadores troquem os seus tokens por outra criptomoeda ou token
desejado. As transaccoes podem ser efectuadas sem custos entre pares

confiaveis.

2.5 Perfis editaveis

Cada jogador possui uma pagina de perfil, onde podem ser encontrados os
seus detalhes de identificacao, como o endereco da carteira que utiliza para
utilizar a Dapp, uma seccao com as missoes que ja realizou, as missdes que
tem por realizar e as missdes que atribuiu a outros jogadores, uma seccao de
interesses onde pode alterar os que escolheu no momento de registo e um
avatar que € personalizavel com assets ganhos ou adquiridos pela utilizacao
da Dapp. O perfil possui também a funcionalidade de adicionar outros
jogadores e agrupa-los numa seccao de amigos. Os perfis dos amigos podem

ser acedidos e 0 seu progresso visualizado.
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2.6 Sistema de Chat

No qual os jogadores podem enviar mensagens e conversar entre si. O chat
possui uma sala global, uma sala nacional, e salas de comunidades que variam
consoante as comunidades a que o jogador pertenca. Quando € enviada uma
mensagem privada esta é apresentada numa sala privada entre os dois

jogadores.

2.7 Sistema de referéncias

Um sistema no qual os jogadores ganham tokens através da angariacao de
mais jogadores. Os jogadores que convidarem outras pessoas a participarem
na Dapp, recebem uma percentagem das recompensas ganhas pela pessoa
convidada, esta continua a receber o total das suas recompensas. Os tokens
ganhos através do sistema de referéncias provém do fundo de

desenvolvimento da Dapp.

3. Plataformas de desenvolvimento e de utilizacao

3.1 Plataformas de Desenvolvimento

A Dapp proposta tem como plataforma de desenvolvimento a Blockchain
Ethereum. Esta € uma plataforma especializada no desenvolvimento de Dapps
que possui varias caracteristicas importantes, como uma comunidade forte e
cada vez maior de desenvolvedores, uma linguagem de programacao
semelhante a linguagens ja existentes e uma documentacao extensa com as

praticas de desenvolvimento indicadas e varios tutoriais de aprendizagem.

As ferramentas utilizadas para o desenvolvimento de Dapps na Blockchain

Ethereum e que podem ser utilizados para o desenvolvimento de Horizon sao:

Truffle, o ambiente de desenvolvimento e framework utilizado na blockchain

Ethereum, equiparado a um canivete suico pelas suas variadas
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funcionalidades, permite a compilacao e teste de smart contracts, a sua
publicacao em redes publicas ou privadas, facilita o acesso e integracao de
pacotes de funcionalidades externos, possui uma consola de comunicacao
directa e o foi desenvolvido com a velocidade de maneira a testar o codigo
produzido o mais rapido possivel. A linguagem de programacao utilizada é

Solidity uma linguagem semelhante a JavaScript.

@ DOCS  TUTORIALS ~ BOXES ~ BLOG  SUPPORT VGANADHE @DRIZZ[E TRUFFLECCN 2018
TRUFFLE
N
YOUR ETHEREUM SWISS ARMY KNIFE /
Truffle is the most popular development framework for Ethereum with a

mission to make your life a whole lot easier.

RL!

e Star - 6266 Y Fork 796

Truffle |

INSTALL Y14 NPM

$ npm install -g truffle

Requires NadefS 5.0+. Warks an Linux, macOS, or Windaows.

DOCUMENTATION TUTORIALS

Don't know where to start? Get yourself a Truffle Box!

Figura V-1 Pagina de recepcao do website do ambiente de desenvolvimento Truffle. Fonte:
http://truffleframework.com/

Ganache, deve ser utilizado em conjunto com o Truffle, e a sua funcao é a de
gerar uma Blockchain Ethereum virtual com contas de teste utilizadas para

fins de desenvolvimento.
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ONE GLICK BLOCKCHAIN S
Quickl rsonal Ethereum blockchain which you can use to run tests, execute commands, (windows) .
and i state while controlling how the chain operates.

Chooseac wversion

Figura V-2 Pagina de recepgdo do website da ferramenta Ganache. Fonte:
http://truffleframework.com/ganache/

Mist, um browser especializado em Dapps Web, pode ser utilizado para testes

de utilizacao da Dapp.

Geth, pode ser utilizado para publicar os smart contracts num node real da

Blockchain Ethereum.

3.2 Plataformas de utilizacao

A Dapp Horizon tem como plataformas de utilizacao smartphones com sistema
operativo android e i0S, sao plataformas méveis com um grande nimero de
utilizadores. O publico que utiliza smartphones esta completamente
familiarizado com o conceito de aplicacdes (apps), por isso a transicao de um
app para uma Dapp é esperada de ocorrer facilmente e com um grande nivel

de adopcao por parte dos utilizadores de smartphones.

Podera também ser utilizada numa versao Web, suportada pelo browser Mist.
A versao Web abrange um publico mais vasto, que é o publico que possui pelo

menos um computador com ligacao a internet.
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A versao para smartphones e a versao web interagem entre si e
complementam-se. A versao para smartphones é uma versao movel da Dapp e
usada para a realizacao de missoes no mundo real, a versao web pode ser
usada para realizar missdes no mundo digital e propor ou aceitar missoes reais
que sado sincronizadas automaticamente com a versao movel a fim de serem

completadas mais tarde pelo jogador.

3.3 Solucdes de Escalabilidade

Como forma de solucionar o problema de escalabilidade toda a Dapp podera
ser adaptada para funcionar com o Loom SDK. Um kit de desenvolvimento de
software especializado em solucées de escalabilidade para Dapps Sociais e
Jogos Blockchain de larga escala. O Loom SDK permite que Dapps possuam a
sua propria Blockchain especifica criando assim DappChains na rede Loom que

operam com base na Blockchain Ethereum.

Outra possivel solucdao é a utilizacao de Sharding dividindo a rede de
mineracd0 em grupos mais pequenos que validam as transaccoes
paralelamente uns dos outros. A validacao paralela de transaccoes permite
um aumento no nivel de transaccoes processadas por minuto pois permite a
validacao de duas transaccoes simultaneamente sem que a Blockchain tenha
que validar cada transaccao individualmente como condicao para a proxima

ser validada.
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4. Flowcharts de utilizacao e prototipo Horizon

Ecrd inicial
Ecrd de
registo
Ecrad de
recepgao
Ajudae Trocar : Realizar - Publicar
Suporte Tokens Chat Perfil missdes missoes
Opgdes Chat Missdes Pesquisar Missdes
| local aceites missdes | publicadas
Chat Missdes MissBes reais
global publicadas | | | Criarnova
Mapa com mIssao
Chat . izaca
o Amigos localizagdo
comunitario das missoes
|
Estatisticas
Chat Info
privado Avatar detal.hafla da
missao
MissOes
digitais
Info
detalhada da
missao

Figura V-3 Esboco da interface de utilizador da Dapp Horizon. Fonte: O préoprio
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Inicio

Chat Global |

Sim

Jogador | Chat Privado |
inicia a Chat de
Dapp global ?

Chat de I Chat Comunitario

Privado ?

Ecra de recepcao

Chat

Jogador selecciona chat comunitario ?

Sim Chat Local

Chat de
Local ?

Figura V-4 Flowchart de utilizagdo - Chat. Fonte: O proprio

Perfil do amigo
Inicio I seleccionado

Missoes aceites

Pretende ver
Perfil de
algum amigo?

Jogador
inicia a
Dapp

I Missdes publicadas I

Pretende
ver missoes
aceites?

Pretende
ver missoes

publicadas?

Ecra de recepcao
Pretende
ver Amigos

Pretende
editar o
Avatar?

Jogador selecciona chat

N3o Sim

Pretende
ver as
estatisticas?

Estatisticas Sim

Figura V-5 Flowchart de utilizagdo - Perfil.Fonte: O préprio
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Missoes aceites

Ecra com info detalhada
sobre a missao

sim 7 s\ SIV

Missoes digitais
disponiveis.

Jogador
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Jogador
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missan ?
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Jogador selecciona uma

Ecra de recepcao

Missoes reais disponiveis
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é digital ?
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Sim

Pretende
realizar
missoes?

Jlngador selecciona 1ma
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Tipo de missao

Pesquisar missoes

Pretende
procurar a

Pretende
publicar
uma missao?

missao?

Criacao de novas
missoes

Missdes Publicadas
Sim

A missao foi
criada com
sucesso?

Figura V-6 Flowchart de utilizacdo - Missées. Fonte: O proprio
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Jogador
inicia a
Dapbp
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- - Sim
Ecra de recepcao /

Ecra de registo

Figura V-7 Flowchart de utilizacdo - Login/Registo. Fonte: O préprio
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//\150

Ecra de recepcao
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sucesso?

Figura V-8 Flowchart de utilizagdo - Troca de Tokens. Fonte: O préprio



Conclusao

A realizacao desta dissertacao permitiu nos compreender com maior detalhe
os topicos abordados. Primeiramente foi estudado o isolamento social, com o
principal objectivo de perceber o que o origina e em que locais este se
manifesta com maior intensidade. Para chegar a tal entendimento foram
analisados publicacoes na area da sociologia. Foram identificados na literatura
diferentes perfis tecno-sociais, que caracterizam o modo como os cidadaos de
uma metropole utilizam os seus dispositivos tecnologicos. Os perfis
tecnoldgicos embora sejam apenas 3, cocooning, camping e footprinting,
possuem caracteristicas que variam consoante cada cidadao. Cada cidadao
tem a sua personalidade distinta, as suas preferéncias, e os seus habitos
proprios carregando consigo dispositivos tecnoldgicos com funcionalidades que
satisfacam e se adequem a eles mesmos. Ao realizar a analise sobre a geracao
Z, apercebemo-nos que esta é uma geracao de nativos digitais, que espera
encontrar experiencias semelhantes as proporcionadas em ambientes digitais
ao longo da sua vida. E quando tal ndao acontece esta predisposta para o
isolamento, ao nao se sentir motivada ao mesmo nivel. Foram também
abordadas duas comunidades, DIY_Maker e MOG. Estas sao comunidades
compostas por utilizadores de mundos digitais que operam de forma
cooperativa. Em ambas as comunidades existe entreajuda e partilha de
conhecimento entre os seus membros, que se sentem extremamente

motivados a participar nas actividades disponiveis.

De seguida analisamos a cultura de jogos, de modo a perceber o que leva as
pessoas a jogarem. Foi concluido que ambos os jogos e videojogos possuem
caracteristica Unicas que tornam a actividade prazerosa, motivadora e
desafiante levando os seus participantes a quererem participar novamente.
Analisamos as definicoes propostas por autores da literatura e concluimos que
um jogo deve obedecer a um conjunto basico de regras para poder ser

chamado de jogo. A participacao deve ser voluntaria, deve existir um sistema
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de feedback, um objectivo alcancavel e um sistema de regras que define
como atingir o objectivo. Tais actividades produzem nos seus utilizadores um
estado chamado de Flow, na qual o jogador se sente completamente imergido
na accao que esta a desempenhar no momento. Esta € uma caracteristica

fundamental que mantém os jogadores interessados.

Na parte da joguificacao, que se traduz na aplicacao de técnicas e conceitos
presentes em jogos a situacdes no mundo real, analisamos o que torna estas
implementacdes viaveis. Ao analisar as caracteristicas que uma experiéncia
joguificada deve possuir, estas puderam ser entendidas e aplicadas na

proposta de projecto.

Esta proposta de projecto, para além de implementar a joguificacao, utiliza a
tecnologia Blockchain que consiste huma forma de verificar transaccdées numa
rede distribuida por pares sem ser necessario a confianca em uma entidade
terceira. Foram analisadas diferentes implementacées desta tecnologia,
concluindo-se que esta ainda numa fase muito inicial de desenvolvimento mas
que o seu futuro & bastante promissor podendo ser utilizada como solucao
aplicada em diversos sectores da sociedade. Sendo uma delas a area de
videojogos e aplicacoes descentralizadas, que ao serem desenvolvidos com
uma Blockchain incorporada solucionam varios problemas e tornam-se

vantajosas em relacao a aplicacoes ou videojogos centralizados.

Como passo final e mais importante, propusemos um projecto que consiste na
aplicacao combinada destes conceitos na criacao da Dapp Horizon. Esta é uma
aplicacao descentralizada e joguificada que podera atenuar, ou
eventualmente solucionar, o isolamento social através da realizacao de

missoes.

O desenvolvimento de tal projecto, no intervalo de tempo em que a

dissertacao foi realizada, nao foi possivel devido a ainda ndo ter atingido o
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conhecimento necessario para uma implementacdao total da mesma
(conhecimentos solidificados de programacao em Solidty, pouca
documentacao que guie os iniciantes, etc). Como objectivo futuro pretende-

se a implementacao desta Dapp.
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