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Resumo

E devido & tecnologia de blockchain apresentada pela Bitcoin que é possivel criar moedas digitais
geridas pelos seus utilizadores e nao por uma entidade central (como bancos ou governos). As
criptomoedas oferecem mais uma forma de pagamento, as quais se destacam por nao existir a
necessidade de confiar em instituicdes mas sim no sistema, e em mais algumas caracteristicas,
como o pseudo-anonimato.

Para evitar que as moedas sejam gastas mais do que uma vez em varias transacoes (double spen-
ding), as transacoes tém de ser anunciadas publicamente para que todos as possam verificar e
concordar apenas com um Unico histérico de transacdes. O sistema tradicional bancario alcanca
um nivel de privacidade ao limitar o acesso as trasacées. Um participante apenas tem acesso a
suas transacées enquanto que o banco tem acesso a todas. Como todas as transacoes sao publi-
cas, a privacidade numa blockchain depende apenas da propriedade do pseudo-anonimato. O
publico apenas consegue observar que um endereco enviou moedas a outro, nao revelando infor-
macoes sobre qualquer entidade. Mas caso sejam transacionadas moedas, a entidade que as vai
receber necessita de anunciar um dos seus enderecos. Desta forma, o remetente da transaccao
consegue estabelecer uma ligacdo entre o endereco anunciado e a entidade, e a partir dai pode
descobrir outros enderecos da entidade e quantas moedas possui nos enderecos descobertos.

Através de provas de conhecimento nulo € possivel alcancar uma maior privacidade nas crip-
tomoedas. E o caso das Bulletproofs, as quais permitem realizar de uma forma mais eficiente
confidential transactions. Numa confidential transaction, a quantidade transferida é “escon-
dida” através de Pedersen Commitments, os quais mantém a propriedade algébrica da soma.
Assim é possivel verificar que a quantidade de moedas como input e output de uma transacao
estdo equilibradas. E também necessario verificar que um Pedersen Commitments de um valor
esta em um determinado intervalo para prevenir valores negativos ou overflows. Para tal é
necessario uma range proof. As Bulletproofs permitem range proofs mais eficientes, as quais
apenas crescem logaritmicamente com o tamanho do intervalo e o nUmero de outputs. Entao é
preferivel ter multiplos outputs numa Unica range proof. Esta caracteristica permite o CoinJoin
(multiplos outputs de varias transacdes em apenas uma transacdo), melhorando a privacidade.

Palavras-chave

Blockchain, Criptomoedas, Pseudo-anonimato, Privacidade, Provas de Conhecimento Nulo, Bul-
letproofs, Confidential Transactions, Pedersen Commitments, Range Proofs, CoinJoin
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Abstract

It’s because of the blockchain technology presented by Bitcoin that it’s possible to create digital
currencies (cryptocurrencies) managed by its users and not by a central entity (such as banks
or governments). These type of coins gives another form of payment, which stands out because
there is no need to rely on institutions but only in the system, and some other features, such as
pseudo-anonymity.

To prevent the currencies from being spent more than once on multiple transactions (double
spending), the transactions must be publicly announced, in this way, everyone can verify and
agree on only one transaction history. The traditional banking system achieves a level of privacy
by limiting access to transactions. A participant only has access to their transactions while the
bank has access to all of them. Since all transactions are public, privacy in a blockchain depends
only on the property of pseudo-anonymity. The public can only observe that one address sent
currencies to another, not revealing information about any entity. But in a transaction, the
recipient needs to announce one of their addresses. In this way, the sender of the transaction
can establish a connection between the announced address and the entity, and from there can
discover other entity addresses and how many currencies it has in the discovered addresses.

Through zero-knowledge proofs, it’s possible to achieve greater privacy in cryptocurrencies.
The Bulletproofs are zero-knowledge proofs which allow efficient confidential transactions. In
a confidential transaction, the amount transferred is “hidden” through Pedersen Commitments,
which maintain the algebraic property of the sum. So it’s possible to verify that the number of
currencies as input and output of a transaction are balanced. But it’s also necessary to verify
that a Pedersen Commitments of one value is in a certain range to prevent negative values or
overflows. For this, it requires a range proof. Bulletproofs enable more efficient range proofs,
which only grow logarithmically with the range size and the number of outputs. So it’s better
to have multiple outputs in a single range proof. This feature allows CoinJoin (multiple outputs
of multiple transactions in one transaction), improving privacy.

Keywords

Blockchain, Cryptocurrencies, Pseudo-anonymity, Privacy, Zero-knowledge Proofs, Bulletproofs,
Confidential Transactions, Pedersen Commitments, Range Proofs, CoinJoin
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Capitulo 1

Introducao

Este documento surge no ambito de um projeto para obtencao do grau de mestre em Engenharia
Informatica na Universidade da Beira Interior (UBI). Esta Dissertacdo assenta sobre o tema das
blockchains, mais propriamente na forma como é possivel alcancar privacidade nas transacoes
presentes numa blockchain, protegendo desta forma os seus utilizadores ao nao revelar qualquer
informacao sensivel a outros que nao estdao diretamente ligados a transacao. A seccao que se
segue apresenta o contexto e a motivacao sobre o tema, enquanto que as seccoes @ e B
retratam a definicdo do problema, objetivos e a solucdo proposta. Por Gltimo, a seccdo f.4
descreve a estrutura desta dissertacao.

1.1 Contexto e Motivacao

Nem sempre existiu dinheiro e as pessoas antes da sua existéncia trocavam os recursos de que
necessitavam. Por exemplo, se alguém possuia bastante carne e necessitava de fruta, teria de
procurar alguém com bastante fruta que estivesse disposto a trocar as suas frutas por carne.
Mas nem sempre estas trocas eram faceis de se realizar e para trocar um recurso por outro era
necessario que os desejos de ambas as partes fossem iguais, € mesmo que se verificasse essa
coincidéncia, acrescia ainda a dificuldade relacionada com as quantidades e os termos de troca
desejados. Assim, poderia nao ser do interesse da pessoa que trocava fruta, trocar por carne
mas sim por cereais. Entdo o que tinha carne e desejava fruta, tinha de procurar alguém que
quisesse trocar carne por cereais e so6 depois € que poderia obter a fruta.

Com a evolucao da sociedade, foi possivel arranjar formas de se facilitarem estas trocas e
surge entdo a moeda, que devido as suas caracteristicas, serve como elemento intermediario
e compensador do processo de troca. A partir deste momento as trocas passam a ter mais um
componente e a ser realizadas em duas fases: primeiro vende-se para se obter moedas e de-
pois empregam-se estas para a aquisicao dos recursos desejados. Mais tarde surgem as notas de
forma a facilitar o transporte de grandes quantidades de moedas aos comerciantes. Desta forma
uma nota poderia valer 100 vezes mais do que uma determinada moeda. O processo de criacao
de moedas e notas tornou-se cada vez mais rigoroso para dificultar a contrafacao de moedas
e notas, de forma a que apenas as entidades competentes as possam emitir, sendo emitidas e
controlados pelo governo de um pais. Os bancos surgem em consequéncia do aparecimento da
moeda, e o seu aparecimento criou a necessidade de instituicdes que as guardassem e empres-
tassem.

Entdo o dinheiro ndo é mais do que um meio de pagamento inventado pela humanidade para
facilitar a obtencao de bens essenciais. O método mais comum do uso do dinheiro é através de
notas ou moedas, ou seja dinheiro fisico, o qual pode ser guardado num banco, para mais tarde
poder ser usado para realizar pagamentos. Mas com o avanco tecnoldgico existiu a necessidade
de transformar o dinheiro fisico em digital, e a forma de pagamento mais utilizada hoje em
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dia é o electronico através do cartao de crédito ou através de aplicativos nos smartphones ou
aplicacbes web, as quais tém acesso aos nossos cartdes ou dados bancarios. Sendo assim, nos
dias que correm a forma mais avancada de dinheiro sdo os cartdes de débito/crédito, e este
continua a ser emitido e controlado por instituicoes como governos ou bancos.

Se antes de 2008 alguém afirmar-se que seria possivel criar uma moeda que nao fosse gerida por
nenhuma instituicdo, mas sim por qualquer utilizador da sua comunidade, ninguém acreditaria
e acharia absurdo, ja que muitos dos seus utilizadores nao seriam de confianca e tentariam usar
o sistema a seu favor, ao gastar, por exemplo, o mesmo dinheiro mais do que uma vez. Mas
nesse mesmo ano foi escrito um paper [Nak08] publicado pelo pseudénimo Satoshi Nakamato,
no qual era descrito como seria possivel alcancar tal proeza, sendo que em 2009 surge a pri-
meira moeda totalmente digital e totalmente gerida pelos seus utilizadores, que foi apelidada
de Bitcoin. Esta é nos dias de hoje um grande fendmeno de popularidade e uma s6 moeda pode
valer milhares de délares, dependendo do seu valor de mercado. E com base nos seus principios
que surgem novas moedas e estas passam a ser conhecidas como criptomoedas, devido a sua
dependéncia em métodos criptograficos, os quais assentam sobre conceitos de manutencao de
registos. A tecnologia que suporta a criacdo destas moedas da-se o nome de blockchain.

Uma blockchain [DJY18] consiste num [edger (livro de contas), onde sdo registadas as transa-
coes dos varios utilizadores da rede. Estas sao agrupadas em blocos, que podem ser vistos como
paginas do livro de contas. Cada bloco esta criptograficamente ligado ao bloco anterior, tor-
nando o sistema resistente a alteracoes, ou seja, depois de um bloco ser validado e publicado,
a sua alteracéo fica mais dificil a medida que se adicionam novos blocos depois deste. O led-
ger é distribuido pelos varios utilizadores da rede (nodos) através de uma rede peer-to-peer.
Os nodos comunicam uns com os outros para partilharem alteracoes no ledger, novos blocos,
ou transacoes por validar. Uma blockchain ndo é gerida por nenhuma entidade central, como
instituicdes financeiras ou governos, mas sim gerida por qualquer um de seus utilizadores que
queiram participar na sua manutencao. Por isso é que se diz que sdo descentralizadas. Para
manter a rede os nodos verificam as transacoes que recebem e as que sdo validas, agrupam-as
num bloco. No final, o nodo envia o seu bloco para a rede e este € aceite segundo a politica de
consenso utilizada na blockchain. Os nodos sao incentivados a participar e a manter um bom
comportamento, pois caso sejam eles a publicar o novo bloco e este seja aceite pelos outros
utilizadores, é lhes atribuida uma recompensa. A politica de consenso define como ¢é atribuida
esta recompensa e como um conjunto de nodos pode alcancar um consenso em caso de conflito,
uma vez que numa rede com varios nodos a tentar publicar blocos ao mesmo tempo implica que
haja conflitos e que existam varias versdes da blockchain em determinados momentos. A versao
correta desta é escolhida segundo esta politica.

As criptomoedas oferecem mais uma forma de pagamento seguro, as quais se destacam por nao
existir a necessidade de confiar em instituicées mas sim no sistema, e em mais algumas carac-
teristicas, como o pseudo-anonimato. Ou seja, olhando para uma transacao numa blockchain
é impossivel liga-la diretamente a uma pessoa, mas se alguma transacao for realizada essa li-
gacdo pode ser feita. Por este motivo surge um problema: nas transacdes bancarias apenas o
nosso banco as pode ver. O mesmo nao se passa numa blockchain, ja que os utilizadores tém de
verificar se a transacao é valida, verificando se a pessoa tem direito a utilizacdo das moedas e
se estas nao foram ja gastas numa outra transacao passada. Logo todos tém acesso aos valores
transacionados e aos enderecos dos participantes da transacao.

2
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1.2 Definicdo do Problema e Objetivos

Como descrito no paper da Bitcoin [Nak08], a solucao para verificar transacoes e impedir o
double-spending — problema em que as mesmas moedas sao gastas mais do que uma vez — sem
recorrer a entidades confiaveis (como por exemplo, entidades bancarias) as transacoes tém de
ser anunciadas publicamente para que todos os participantes possam verificar e concordar ape-
nas com um Unico historico de transacdes, com a ordem com que estas foram recebidas.

Deste modo todas transacdes sao publicas, podendo ser vistas por qualquer pessoa que participa
na rede. Existem campos da transaccao ligados ao anonimato e outros a confidencialidade. A
Bitcoin é pseudo-anonima e nao possui confidencialidade, isto €, ndo é totalmente andnima uma
vez que nado é possivel estabelecer uma ligacdo directa entre enderecos e uma entidade real,
mas € possivel estabelecer uma ligacao caso sejam transacionadas moedas e a entidade que
as vai receber anuncie um dos seus enderecos. Sabendo um dos enderecos, consegue-se fazer
uma ligacao direta entre um endereco e a entidade, e a partir deste pode-se descobrir outros
enderecos utilizados pela entidade, dado que que uma transacdo podera possuir inputs de dife-
rentes enderecos. Assim, percorrendo o histérico de tansacdes € possivel saber quantas moedas
uma entidade possui nos enderecos descobertos, ja que os valores transferidos encontram-se
em texto limpo, nao existindo qualquer tipo de confidencialidade. A nivel de negocios a nao
confidencialidade nas transacdes implica alguns problemas, como por exemplo no pagamento
de salarios de uma empresa aos seus colaboradores (todos os salarios sao publicos), ou no pa-
gamento a fornecedores. Uma empresa rival podera saber quanto uma empresa paga aos seus
fornecedores, o que é prejudicial para a competitividade entre empresas e para o negocio. A
falta de privacidade pode também ser aproveitada para possiveis atacantes definirem alvos mais
valiosos, na tentativa que o seu ataque seja bem sucedido e consigam extorquir o maior nimero
de moedas possivel. [Bi18]

Esta dissertacao tem como objetivo mostrar as varias formas que permitem esconder os ende-
recos e os valores transacionados e quais os métodos que permitem que uma transacao possa
continuar a ser verificada. Estes métodos s6 sdo possiveis gracas a um protocolo criptografico,
Zero-Knowledge Proofs (ZKF) — provas de conhecimento nulo — nas quais & possivel uma parte
provar a outra que uma afirmacao é verdadeira, sem revelar qualquer informacao além da sua
veracidade. As Bulletproofs sao um desses métodos, e com elas é possivel alcancar uma forma
rapida de verificar uma transacdo onde os valores transacionados estdo “escondidos”. Sendo
assim, pretende-se realizar uma implementacao das Bulletproofs e perceber como elas se dis-
tinguem dos outros métodos, dando a entender os seus pontos fortes e fracos em relacdo a
estes.
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1.3 Abordagem Adotada para a Resolucao do Problema

A escolha da abordagem para solucionar o problema mencionado comecou por um estudo de
como se pode obter privacidade nas transacées numa blockchain. De seguida, aprofundou-se
o estudo das Bulletproofs de modo a que fosse possivel entender como estas podem fornecer
privacidade nas transacoes, de forma a se prosseguir com a sua implementacao. Foi escolhida
a linguagem de programacao funcional Ocaml, pois esta dissertacao pretende dar mais uma
forma de implementacao de privacidade a blockchain Tezos (também escrita em Ocaml), uma
vez que esta ja tem planos para implementar privacidade nas transacdes através de um método
chamado Zero-knowledge succinct non-interactive argument of knowledge (IZk-Snarkd), o qual
vai ser descrito no capitulo 8.

1.4 Organizacao da Dissertacao

De modo a refletir o trabalho realizado, esta dissertacao encontra-se estruturada em seis capi-
tulos, os quais sao resumidamente descritos a seguir:

« Primeiro capitulo - Introdugdo - introduz o enquadramento e a motivacao sobre o trabalho
descrito nesta dissertacao, bem como a exposicao do problema, os objetivos principais e
a solucao proposta.

+ Segundo capitulo - Visao geral sobre a Tecnologia de Blockchain - aborda o tema das
blockchains, dando uma revisao geral sobre a tecnologia e seus conceitos.

« Terceiro capitulo - Privacidade em Transa¢6es na Blockchain - o qual se concentra sobre
os meios que permitem alcancar privacidade em transagoes suportadas pela blockchain.

» Quarto capitulo - Implementacdao de Range Proofs com Bulletproofs - apresenta todos
os detalhes de como se pode implementar range proofs através das Bulletproofs, apresen-
tando alguns excertos de codigo na linguagem de programacao Ocaml.

« Quinto capitulo - Resultados e Testes - apresenta os resultados da implementacao e os
teste realizados posteriormente, de forma a comprovar que a implementacao das range
proofs em Ocaml funcionam como foram desenhadas.

« O sexto Capitulo - Conclusdes e Trabalho Futuro - apresenta as principais conclusoes a
retirar ao longo do desenvolvimento desta dissertacao, e possiveis propostas de futuras
melhorias.

« Apéndice A - Exemplo de uma Range Proof - contém um simples exemplo de uma range
proof.

» Apéndice B - Algoritmos em Ocaml- contém alguns excertos de codigos pertencentes ao
quarto capitulo, os quais eram demasiado longos para constar no capitulo.
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Capitulo 2
Visdo Geral sobre a Tecnologia de Blockchain

2.1 Introducao

A Bitcoin, lancada em 2009, foi a primeira de muitas criptomoedas a utilizar a tecnologia de
blockchain para manter um registo de todas as transacoes realizadas. Mas algumas das ideias da
tecnologia descritas pelo pseudonimo Satoshi Nakamato no paper da Bitcoin [Nak08], surgiram
nos anos 80 e 90. Em 1991 uma cadeia de informacao assinada foi usada como ledger electronico
para assinar digitalmente, para que nenhum documento assinado fosse mostrado caso sofresse
alteracoes. Em 1998 Leslie Lamport publicou o paper ”The PartTime Parliament* [Lam98], onde
descreve um modelo de consenso para que se chegue a um acordo sobre um resultado numa co-
munidade de computadores, onde muitos deles podem nao ser confiaveis.

Mas para além do uso em criptomoedas, a tecnologia blockchain permite que codigo possa ser
publicada nela e executado pelos varios nodos da rede (smart contracts). E uma tecnologia
que esta na “moda” e a tendéncia é de a implementar em todo o tipo de solucdes. Por isso é
necessario perceber esta tecnologia pois nao é a solucdo para todos os problemas. Este capitulo
tem como objectivo dar uma visao geral sobre a tecnologia, apresentando a sua caracterizacao,
cada um dos seus componentes, quais as suas principais politicas de consenso e como forks na
blockchain podem ser caracterizados.

2.2 Caracterizacao das Blockchain

As blockchains podem ser caracterizadas em termos do seu modelo de permissao: permisionless
ou permissioned.

Uma blockchain permisionless (sem permissdo) esta aberta a toda a gente, ndao sendo necessario
pedir autorizacao para participar na rede. Como qualquer um pode ler e escrever no ledger,
nao existe confianca entre os utilizadores porque muitos deles podem ter um comportamento
malicioso. Entao para evitar que o sistema seja corrompido, as blockchains permissionless uti-
lizam modelos de consenso que requerem que os seus utilizadores facam algum trabalho de
manutencao caso queiram publicar blocos, atribuindo uma recompensa a quem mantém um
bom comportamento ao publicar blocos validos.

Por contraste, o acesso a uma blockchain permissioned (com permissao) € limitado e requer uma
autorizacao que é dada por uma entidade responsavel pela blockchain. Entao numa blockchain
deste tipo pode-se restringir a leitura ou nao do ledger. O mesmo se passa com a escrita ao
poder-se restringir as submissdes de transacoes apenas a utilizadores registados, ou permitir a
todos. Isto leva a que os utilizadores necessitem de confiar na entidade que a gere, ja que ela
controla quem pode publicar blocos. Como a autorizacao requer que um utilizador se identifi-
que, alguém que nao tenha um comportamento honesto, pode ver a sua autorizacao revogada.
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Isto implica que haja uma maior confianca entre os utilizadores e que os modelos de consenso
requeiram um menor gasto de recursos computacionais. Este tipo de blockchains sao normal-
mente utilizadas por organizacées que querem manter uma maior controlo e seguranca sobre a
sua blockchain.

2.3 Componentes de uma Blockchain

Uma blockchain é um conjunto de varias componentes. Logo para a sua compreensao, deve-se
examinar cada um dos seus componentes. Elas utilizam mecanismos de computacao e primitivas
criptograficas combinadas com conceitos de manutencao de registos.

2.3.1 Funcoes de Hash Criptograficas

Uma funcao de hash mapeia um valor de entrada para um Unico valor de saida. Para além disso,
uma funcado de hash criptografica tem as seguintes propriedades:

» Resistentes a descoberta do valor de entrada: Dado um valor hash h, a probabilidade de
descobrir um valor de entrada m, tal que H(m) = h, é negligenciavel.

» Resistentes a descoberta de um segundo valor de entrada: Dado um valor de entrada
m1, a probabilidade de descobrir um segundo valor de entrada m, com o mesmo valor de
hash, tal que H(m1) = H(msz), é negligenciavel.

» Resistentes a colisdes: A probabilidade de encontrar quaisquer dois valores de entrada
my € my com o mesmo valor hash, tal que H(m;) = H(ms), é negligenciavel.

Através destas propriedades, as funcdes de hash criptograficas garantem que nao houve altera-
¢oes nos dados de entrada, pois qualquer alteracao iria resultar num valor hash completamente
diferente. Uma das funcdes mais usada nas blockchains é o SHA256 (Secure Hash Algoritm), esta
debita 256 bits como valor hash para qualquer valor de entrada. Isto quer dizer que ha 2256 ~
1077 &~ 115,792,089, 237, 316, 195, 423, 570, 985, 008, 687, 907, 853, 269, 984, 665, 640, 564, 039, 457,
584,007,913, 129, 639, 936 possibilidades de valores hash.

2.3.2 Nonce

Nonce é um nimero aleatorio, geralmente de grandes dimensdes, que é usado apenas uma vez.
E 0 Gnico mecanismo que permite que os mesmos dados possam ser usados para produzir valores
de hash diferentes. Para isso basta concatenar os dados com o nonce, e calcular o valor de hash.

H(m) # H(m||nonce) (2.1)

2.3.3 Criptografia de chave publica

Ao contrario da criptografia simétrica, em que apenas se utiliza uma chave para cifrar e de-
cifrar mensagens, a criptografia da chave assimétrica ou criptografia de chave publica, utiliza
um par de chaves: uma privada e outra publica. Embora as chaves estejam matematicamente
relacionadas, é dificil de computar a chave privada apenas sabendo a chave publica em tempo
atil. A chave pulblica serve para cifrar e a privada para decifrar. Enquanto que em métodos de
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assinatura a privada serve para assinar, a pUblica serve para verificar a assinatura.

Na tecnologia blockchain fornece um mecanismo para verificar a integridade e autenticidade
de uma transacao. O remetente da transacao tera de provar que possui a chave privada para a
chave publica facultada. Isto garante que ele tem acesso as moedas que pretende gastar. Na
figura pode-se visualizar como as transacoes sao assinadas. A transacao de B para C, possui
uma assinatura do conteldo da transacao, a qual inclui o hash da transacao anterior e possui
também a chave publica de B. Qualquer nodo na rede pode verificar esta transacao ao averiguar
se a chave publica de B corresponde ao endereco de B na transacado anterior e se a assinatura
€ valida ao usar a chave pulblica fornecida. Um endereco é o valor de hash de uma chave
publica, sendo estes usados em vez das chaves pUblicas porque sdo mais curtos e permitem nao
vazar qualquer informacao sobre a chave publica do remetente da transacao. Numa blockchain
permissionless é permitido aos utilizadores gerar os pares de chaves que desejarem e, portanto,
0s enderecos que desejarem, permitindo uma maior grau de pseudo-anonimato.

Transaction fom Ato B Transaction from B to C Transaction fom C to D

tn contents b: contents ba contents

\ P \
. must : \ must
mat CGinD ‘match <

. \

L S A\l \ ¥
|| A's signature g | o B's signature | | ‘-._,'. | C'ssignature | |

f b’ I N " f

i | i ] ' ]

i A's public key |- “verify i B’s public key —T{verify | A C’s public key | L. verify
| |

sign sign sign
" |s private key| “r__|B's private key| |C"s private key

Figura 2.1: Como as transacoes sao assinadas. [Shi14]

As chaves sao normalmente guardadas em software seguro, designado por wallet (carteira).
Uma carteira guarda nédo so6 as chaves dos utilizadores, como também os seus enderecos. Mas
para uma maior seguranca as chaves privadas devem ser guardadas em hardware seguro, uma vez
que, se um utilizador perder uma das suas chave privadas fica sem acesso as moedas associadas
a esta. Ou pior ainda, caso um atacante consiga uma chave privada de um utilizador, podera
apoderar-se dessas moedas ao realizar uma transacao para um dos seus enderecos. Uma vez
que possui a chave privada, é capaz de produzir uma assinatura valida. Logo a transacao sera
valida para a rede e depois de publicada ndo podera ser desfeita.

2.3.4 Transacoes

Uma transacao representa uma interacdo entre partes, o que nas criptomoedas representa a
transferéncia de moedas entre utilizadores da rede. Entdo uma transacdo é uma maneira de
registar atividades. As transacdes podem nao ser s6 usadas para transferir moedas, como podem
ser usadas também para publicar dados na blockchain. Nos smart contracts, transacdes podem
ser usadas para enviar dados, processar dados e guardar resultados na blockchain.

Geralmente os dados presentes numa transacao sao o endereco do receptor ou outro identifica-
dor, a chave pUblica do remetente, a assinatura digital da transacao, a quantidade de moedas a
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transferir como inputs e a quantidade de moedas que cada endereco ira receber como outputs.
Cada input é uma referéncia a um evento passado onde o remetente da transacdo recebeu as
moedas como output numa transacao anterior. Cada output é composto pela quantidade de
moedas juntamente com o endereco que as ira receber. Isto significa que um input pode ser
dividido em mais do que um output. Na figura 2.2 pode-se visualizar como é realizada uma tran-
sacao em criptomoedas. Na transacao C, sao gasto 0.008 moedas, recebidas nas transacoes A e
B, e o receptor com o endereco presente no campo out; recebe 0.003 moedas, enquanto que o
endereco presente no out, recebe 0.004 moedas. Normalmente é associado uma taxa na transa-
cao (fee) para distribuir por quem publicar o bloco onde constam as transacoes; neste exemplo
€ de 0.001 moedas. Para uma transacao ser valida, a soma dos inputs deve ser igual a soma dos
outputs mais a taxa da transacao. Se o valor das moedas como input é maior do que o requerido
para a transferéncia o troco é devolvido a um dos enderecos do remetente. Para impedir que
se gastem as mesmas moedas mais do que uma vez (double spending) as transacoes sao publi-
cadas na blockchain e qualquer nodo as pode verificar. Unspent Transaction Outputs (UTXO3)
sao todos os outputs recebidos em transacdes que podem ser gastos numa nova transacao como
inputs. No exemplo os sao out, da transacao A e os dois outputs da transacao C.

Transaction A
__ 015BTC
in | ‘cul .
— — Transaction C
.005BTC 003 BTC
out |« ‘ in out
__ .004BTC
Transaction B ‘ in out
-003BTC +.001BTC fee
in ‘ ‘oul-’

Figura 2.2: Exemplo de uma transacdes em criptomoedas. [Shi14]

2.3.5 Blocos

Uma blockchain pode ser vista por um conjunto de blocos, e um bloco como um conjunto de
transacbes. Os utilizadores enviam as suas transacdes através de um software, e estas sao
propagadas pela rede mas nao sao logo publicadas na blockchain. Normalmente um nodo espera
até que tenha um conjunto de transacées antes de as poder publicar num bloco. Cada bloco
contem um cabecalho e uma lista de transaccoes validas. O cabecalho contém o hash do bloco
anterior, o hash da representacao do bloco (normalmente gera-se uma merkle tree com todas as
transacoes do bloco e guarda-se apenas a sua root como hash), o noncefl que ajudou a resolver
o desafio do modelo de consenso Proof of Work (PoW) e um timestamp (data e hora). Como se
pode visualizar na figura 2.3 os blocos estao ligados uns aos outros, e uma mudanca num bloco
faz com que o seu hash mude, assim como os blocos a seguir a ele.

Devido a possibilidade de blocos serem reescritos, uma transacao so6 € confirmada quando varios
blocos tenham sido adicionados depois do bloco que contém a transacdo. Entdo, com a adicao
de novos blocos, diminui a probabilidade de um dos blocos anteriores voltar a ser reescrito.

'Podera estar presente ou nio, ou usado para outro proposito.
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Figura 2.3: Cadeia de Blocos (Blockchain). [Nak08]

2.4 Modelos de Consenso

Depois de se perceber um pouco mais sobre cada um dos componentes de uma blockchain, sur-
gem varias questées: como é publicado um bloco; Numa rede com imensos nodos a publicar
blocos ao mesmo tempo, como resolver casos de conflitos e quem sera o nodo a publicar o
bloco. Estas questoes sao respondidas pelos varios modelos de consenso existentes. Estes terdao
sempre que contar com potenciais utilizadores maliciosos.

O primeiro bloco da rede chama-se genesis, representa o estado inicial da blockchain e ja existe
durante o comeco da rede. Os utilizadores quando entram tém de concordar com o estado ini-
cial da blockchain, e como todos os blocos sao adicionados depois do bloco genesis, estes podem
verificar a integridade da blockchain e concordar qualquer que seja o estado desta.

Em caso de conflitos, poderao existir duas ou mais versoes validas da blockchain. A rede resolve
o conflito ao chegar a um consenso, que consiste na maior parte da rede concordar com um dos
seus estados. Normalmente espera-se até a publicacao do proximo bloco e a cadeia mais longa
sera a correta e adotada, porque é a que possui uma quantidade maior de trabalho realizado.

2.4.1  Proof of Work (PoW)

Numa prova de trabalho um utilizador publicara um bloco se conseguir resolver um desafio, o
que exige um elevado gasto de recursos computacionais. Resolver este desafio é bastante traba-
lhoso, mas pode ser facilmente verificado através da sua solucao. O desafio requerido consiste
em calcular o valor hash do cabecalho do bloco e que este seja menor do que um determinado
valor alvo. Para isso deve-se realizar varias tentativas, mudando apenas o nonce do cabecalho
até que o valor de hash va ao encontro com o requerido. Na Bitcoin e em outras criptomoedas
este processo é chamado de mining, e os nodos que tentam resolver o desafio para publicar
o bloco sao conhecidos como miners. O valor alvo pode ser visto como a quantidade de zeros
gue um valor hash possui no seu inicio. A dificuldade do desafio pode ser ajustada e aumenta
com o nimero de zeros. Na Bitcoin a dificuldade é ajustada para que um bloco seja publicado
a cada 10 minutos e se a dificuldade aumentar, é devido ao aumento do poder computacional
ou ao aumento do nimero de nodos publicadores. O aumento da dificuldade implica um acrés-
cimo significativo no tempo de resolucao do desafio, assim como, no consumo de energia. A
esperanca de uma recompensa que ultrapasse os gastos em energia, € 0 que motiva os nodos
a resolver este desafio. Para nao perderem a recompensa, os nodos sao incentivados a ter um
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bom comportamento, publicando apenas blocos validos. Normalmente tendem a trabalhar em
conjunto, distribuindo o desafio em partes iguais, diminuindo a carga computacional para cada
um deles e repartindo a recompensa.

Uma vez resolvido o desafio por um nodo, este envia o bloco para outros nodos, que por sua vez
verificam se o bloco é apenas composto por transacoes validas e se o valor hash do cabecalho
vai ao encontro dos requisitos. Se assim for, € porque de facto o nodo resolveu o desafio e
apresentou a solucdo correta e s entao acrescenta o bloco a sua copia da blockchain e reenvia
o bloco para rede.

O uso deste desafio, computacionalmente dificil de resolver, ajuda a combater os “Sybil Attack”
— um ataque informatico, onde um atacante cria varios nodos para ganhar influéncia e exercer
controlo sobre um sistema. No modelo PoW, o facto de um atacante possuir muitos nodos, nao
significa que ele ganhe controlo sobre a publicacdo de blocos. Para tal um atacante devera
possuir um poder computacional muito superior ao dos restantes nodos da rede, o que implica
um gasto absurdo em hardware.

2.4.2  Proof of Stake (PoS)

Neste modelo de consenso o que interessa é a quantidade de moedas que um utilizador tem na
sua wallet e nao a quantidade de hardware. Quanto mais moedas tiver, maior sera a sua aposta
(stake) e, consequentemente, maior sera a sua vontade no sucesso do sistema e menor sera
a vontade de subverté-lo. No |Po§ (Prova de aposta/participacao) os miners de um bloco sdo
chamados de forgers, e o processo de publicacdo de blocos € chamado de forging. Uma vez li-
bertadas, as moedas deixam de estar disponiveis para gastar. Ao contrario do PoW em que havia
um gasto absurdo de recursos computacionais, tempo e de energia, no PoJ ndo ha necessidade
destes gastos. Por isso as recompensas sao recebidas apenas sobre a forma de taxas cobradas
em cada transacdo do bloco e ndo com moedas adicionais como no PoW. Assim, as moedas sao
distribuidas pelos utilizadores em vez de serem geradas ao longo do tempo.

Como o modelo utiliza a quantidade de moedas de um utilizador em stake como factor de
determinacao de publicacdo de blocos, a probabilidade de um utilizador publicar um bloco esta
relacionada com o racio da sua stake com as restantes stakes da rede. Tendo em consideracao
que os utilizadores mais ricos tém mais chances de publicar um bloco, algumas verses de Pog
apresentam outras formas de beneficiar também os utilizadores com menos moedas. As mais
comuns sao:

» Randomised Block Selection: Os forgers sao escolhidos com base na combinacao do menor
valor de hash do bloco e das stakes mais altas.

« Coin age system or Coin age Proof of Stake (PoS): Neste modelo as moedas tem como
propriedade a sua idade (coin age). Para selecionar os forgers, o0 modelo tem em conta o
numero de dias que as moedas em stake ndo foram usadas e a sua quantidade. Assim que
o nodo publica o bloco, a idade das moedas em stake volta a zero e é necessario esperar
um certo periodo de tempo antes de as poder voltar a apostar. Este modelo permite que
utilizadores com mais moedas publiquem mais blocos, mas nao dominarao o sistema, pois
€ preciso um tempo de espera antes de puder apostar as suas moedas novamente.

10



Implementacao Funcional de Bulletproofs

» Delegate-systems: Neste modelo os utilizadores votam em outros nodos para que estes
se tornem delegates (delegados). Quanto maior a stake, maior o peso do voto e, os mais
votados, tornam-se delegates. Um delegate é responsavel por validar transacoes e publicar
blocos. Podem também ser responsaveis pela governacao da blockchain e propor possiveis
alteracoes a esta. As alteracoes serao aprovadas caso a maioria vote a favor da alteracao.
Os utilizadores podem também votar contra um nodo para que deixe de o ser. Por isso os
delegates sao incentivados a manter um bom comportamento.

No modelo de Po§ em caso de conflitos, existe o problema do “nothing at stake”, se existirem
varias versoes da blockchain. Um utilizador podera actuar em todas elas, para aumentar a pro-
babilidade de ser recompensado. O problema fara com que existam varias versoes da blockchain
ao longo do tempo, sem que seja reconhecida apenas uma delas como a correta. No modelo
PoW, o problema nao existe porque o utilizador teria de dividir o seu poder de computacao para
atuar em todas elas e arriscaria a nunca ser recompensado.

Relativamente ao modelo PoW, o Pod diminui o consumo energético da comunidade da block-
chain ( por exemplo, na comunidade da Bitcoin, a fatura eléctrica ja é semelhante a de alguns
paises como a Dinamarca [DJY18]). Como os utilizadores investem em moedas da blockchain
e nao em hardware que pode ser re-utilizado noutras, existe uma maior lealdade para com a
blockchain. Em termos de seguranca, um atacante para assumir a publicacao de blocos tera de
possuir 51% de todas as moedas da rede e, tal como no modelo PoW, em que um atacante tem
de possuir 51% de todo o poder de processamento da rede, implica custos muito elevados.

2.5 Forks

Um fork ocorre quando nao existe um consenso unanime entre os nodos da rede e passam a exis-
tir duas ou mais versdes da blockchain. A figura .4 pode-se visualizar que a partir de um bloco
a rede divergiu e passaram a existir duas versoes da blockchain. Este fork pode ser temporario
e ocorre quase todos dias numa blockchain quando dois nodos publicam um bloco praticamente
ao mesmo tempo, sendo que uma parte recebe um dos blocos primeiro e a outra parte recebe o
outro primeiro. A rede chega a um consenso quando o proximo bloco é publicado e a maioria dos
nodos escolhe a cadeia mais longa como correta. Para além de forks temporarios existem mais
duas categorias de forks: soft fork e hard fork. Podem ocorrer devido a mudancas no codigo
da blockchain para resolver eventuais bugs, para adicionar novas funcionalidades, para resolver
eventuais problemas de seguranca, ou para a comunidade reverter transacoes realizadas num
periodo de tempo, por desconfiar que foram feitas de forma ilicita e permitiram o roubo ou
falsificacao de moedas.

Um soft fork ocorre quando uma alteracédo no software da blockchain continua a ser compativel
com a versao anterior. Os blocos publicados segundo as novas regras continuam a ser aceites
pelos nodos que ainda nao atualizaram o seu software. As novas regras so serdo seguidas se a
maioria da rede atualizar a sua versao. Um simples exemplo pode ser a reducao do tamanho dos
blocos: nodos que nao atualizaram o seu software continuarao a considerar os blocos validos
pois esta mudanca nao viola as suas regras, mas os seus blocos serao rejeitados por nodos que
atualizaram para a nova versao.
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Figura 2.4: Exemplo de um fork em uma blockchain.

Ja um hard fork, ocorre quando uma alteragao no software da blockchain nao € compativel com
a versao anterior. Os blocos publicados segundo as novas regras nao sao aceites pelos nodos
que ainda nao atualizaram o seu software. Normalmente ocorrem quando se alteram as regras
do modelo de consenso. Por exemplo, quando uma blockchain que usa PoW como modelo de
consenso decide migrar para o modelo Pod, se a maioria dos nodos atualizarem nao a qualquer
problema. Mas se nao for o caso, pode ocorrer uma divisao na comunidade da blockchain e
passam a existir duas blockchains diferentes. A comunidade Bitcoin ja se dividiu varias vezes
devido a hard forks: no primeiro, a comunidade dividiu-se entre a Bitcoin e a nova Bitcoin Cash;
no segundo, a nova comunidade da Bitcoin Cash voltou a dividir-se em Bitcoin Cash e Bitcoin
SV. A Ethereum realizou um hard fork para resolver uma falha num smart contact chamado “de-
centralized autonomous organization” (DAQO), que permitiu o roubou de 50 milhées de Ethers
(moeda da Ethereum) [Lei17]. O update resolveu nao sé o erro, como permitiu que os lesados
recuperassem as moedas que lhes foram roubados. Mas nem todos aceitaram a nova versao e
a comunidade dividiu-se e, a versao mais antiga da Ethereum, mais conhecida como Ethereum
Classic, continua a existir.

E necessario referir que nem sempre alteracdes ao software da blockchain é mau. Uma plata-
forma de qualidade deve sempre evoluir e ser constantemente atualizada. Para isso, € abso-
lutamente necessario que uma blockchain passe por forks constantes, sejam eles soft ou hard.
Deve-se é tentar evitar ao maximo que os hard forks criem divisdes na comunidade. Os efeitos
de uma divisao sao imprevisiveis, podendo ditar uma perda acentuada no valor de mercado da
moeda. Esta situacao pode ser vista, por muitos, como uma oportunidade de investimento o
que pode voltar a subir rapidamente o seu valor no mercado ou nao. A Bitcoin Cash comecou
por valer cerca de 300$ e em 4 meses passou a valer 3000$, cerca de 10 vezes mais. O valor da
Bitcoin no mercado também cresceu apos a divisdo, mas o mesmo nao aconteceu na Ethereum.

2.6 Conclusao

O capitulo abordou os principais conceitos para a compreensao da tecnologia blockchain e como
se pode utiliza-la para criar moedas digitais que nao sao geridas por nenhuma entidade. O
principal objectivo era mostrar como se transacionam moedas, ja que o proximo capitulo se foca
em como se pode chegar a privacidade nas transacdes. Mas o futuro sera das blockchains que
permitem nao so a criacdo da sua propria moeda mas também a execucao de smart contracts.
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Capitulo 3

Privacidade em Transacdes na Blockchain

3.1 Introducao

Existem varias técnicas para melhorar a privacidade das blockchains em que se trasanciona
moedas de enderecos para enderecos. E o caso do CoinJoin, método em que se junta va-
rios pagamentos de diferentes carteiras numa Unica transacao, dificultando a entidades fora da
transacao determinar qual o remetente que pagou a destinatario ou a destinatarios. Mas mesmo
assim continua a ser possivel rastrear as moedas transferidas.

Surge entao a necessidade do aparecimento do termo confidencial transactions (transacées con-
fidenciais) proposto por Adam Back num forum Bitcoin, BitcoinTalk, com o titulo “bitcoins with
homomorphic value” [Bac13], e mais tarde introduzido por Greg Maxwell [Max16]. O capitulo
abordara este tipo de transacdes e os métodos criptograficos por detras destas. Neste contexto
irdo ser descritos o [ZKF, os Pedersen commitments ou homomorphic encryption e as varias téc-
nicas existentes que permitem continuar a verificar este tipo de transacées, como a [Zk-Snarks,
a Zero-knowledge scalable and transparent argument of knowledge (Zk-Starkd) e, a proposta
de implementacao desta dissertacao, as Bulletproofs.

3.1.1 Zero-Knowledge Proofs (ZKF)

ZKB, ou provas de conhecimento-nulo, é uma poderoso protocolo criptografico que permite as-
segurar a veracidade de uma afirmacao sem revelar nenhuma informacao sobre os seus dados,
além da sua veracidade. Por exemplo, para quando se quer provar que se sabe os valores de
entrada para qual uma funcao debita determinado valor, sem revelar os valores de entrada.

Estes sistemas de provas, quando interativas, sao constituidos por duas entidades: o prover —
entidade que quer provar que sabe um segredo para o qual uma afirmacao é verdadeira (mais
conhecido na giria da criptografia como Peggy), e o verifier — entidade que verifica a veracidade
da afirmacdo (mais conhecido por Victor). Durante a prova sao trocadas varias mensagens. A
primeira é enviada pela Peggy, na qual consta a sua afirmacao. O Victor nao sabe o segredo
da Peggy e logo ndo pode desde ja aceitar a sua veracidade. No entanto, pode construir varios
desafios para testar a veracidade da afirmacao, sendo que no final, o Victor so aceita a afirmacao
se a Peggy responder corretamente a todos os desafios propostos. Para isso esta tem de conhecer
o segredo e a afirmacao tem de ser obrigatoriamente verdadeira.
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"Eu sei um x para qual esta afirmagéo é verdadeira"

"Prova-o"

P Desafio
Peggy @ Rosposla Victor

Figura 3.1: Esquema de um sistema de prova de conhecimento nulo iterativa.

Y

O sistema de prova referido na figura B.1, para um conjunto S, é um jogo entre duas entidades:
a Peggy que possui recursos computacionais ilimitados, na qual nao se pode confiar, e o Victor
que possui recursos limitados, executando em tempo polinomial. O sistema satisfaz as seguintes
propriedades [Gre17]:

« Completeness ou Completude: Se x € S, entdo o Victor aceita todas as respostas depois
de interagir com a Peggy sobre o valor comum z.

 Soundness ou Corretude: Para um dado polindmio p, este assegura que para todo o x ¢
S e para todas as possiveis respostas da Peggy aos desafios, P*, Victor rejeita-as com

probabilidade de pelo menos m depois de interagir com P* sobre o valor comum z.

Por outras palavras, a propriedade completeness garante-nos que se a afirmacao for verdadeira
e se o Victor seguir corretamente o protocolo, uma Peggy honesta consegue convencer o Victor
sobre este facto com grande probabilidade. Ja a propriedade Soundness, se a afirmacao for
falsa, uma Peggy batoteira s consegue convencer um Victor honesto acerca da veracidade
da afirmacao com uma probabilidade negligenciavel, ou seja, com muito pouca probabilidade.
Estas provas so sdo de conhecimento-nulo se respeitarem a seguinte propriedade:

« Zero-knowledge ou Conhecimento-nulo: Se a afirmacao for verdadeira nenhum Victor
batoteiro descobrira nada para além da sua veracidade.

3.1.2 Simples exemplos de
3.1.2.1 The Ali Baba cave

Um exemplo bastante simples é a gruta de Ali Baba (a gruta magica) publicado pela primeira vez
no paper “How to Explain Zero-Knowledge Protocols to Your Children” [UJ790]. Até aos dias de
hoje tem sido adaptado e aproveitado para efeitos de ensino inicial deste tema.

Peggy escolhe aleatoriamente uma
das entradas A ou B, enquanto o Victor escolhe uma das saidas.
Victor espera fora da gruta.

Peggy surge na saida nomeada
pelo Victor.

Figura 3.2: The Ali Baba cave. [Won14]

Como é demonstrado na figura B.2, a gruta magica tem uma bifurcacio o que lhe da forma de
um anel, com uma entrada do lado esquerdo e uma porta magica do outro, a qual s6 abre com
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uma palavra secreta. Assim, se a Peggy escolher um dos caminhos s6 percorrera a gruta e saira
na ponta oposta do caminho que escolheu, se souber a palavra secreta que abre a porta.

A Peggy diz conhecer a palavra secreta com a qual a porta magica abre e por sua vez o Victor
quer que esta prove que conhece mesmo. Mas a Peggy nao quer que o Victor fique a saber o
segredo. Entao os dois combinam uma maneira que convenca o Victor que a Peggy conhece de
facto o segredo, sem que este seja revelado.

A Peggy entra na gruta e escolhe um dos caminhos, A ou B, enquanto que o Victor fica a espera
fora da gruta, pois nao lhe é permitido ver qual o caminho escolhido. Quando a Peggy estiver
perto da porta magica, o Victor entra na gruta e escolhe aleatoriamente o caminho por onde a
Peggy tera que sair. Se o Victor escolher o caminho que a Peggy escolheu, esta so tera de voltar
atras. Mas se escolher o caminho contrario, a Peggy tera de abrir a porta magica.

Supondo que a Peggy nao sabe a palavra secreta, esta apenas consegue sair pela entrada do
caminho que escolheu. Como o Victor escolhe uma das saidas aleatoriamente, ela apenas tem
50% de probabilidade de ser bem sucedida. Se a Peggy for posta a prova varias vezes as suas
hipoteses de sucesso iram diminuir significativamente, tornando-se uma probabilidade negli-
genciavel. O Victor acabara sempre por perceber se a Peggy sabe de facto a palavra secreta.

E porque simplesmente o Victor nao diz a Peggy para escolher um dos caminhos e sair pelo o
outro? Deste modo, a Peggy teria de usar o seu conhecimento do segredo logo na primeira in-
teracao e no final o Victor saberia se esta sabe de facto o segredo. O problema é que assim o
Victor poderia seguir a Peggy e tentar escutar (eavesdrop) o segredo. Ao aleatorizar o caminho
escolhido pela Peggy é reduzida a probabilidade de eavesdrop do Victor.

3.1.2.2 Interactive Sudoku

Um exemplo real e um pouco mais complexo é o jogo do Sudoku: como provar que se possui uma
solucao de um puzzle sem a revelar [GNPRO7]. O jogo consiste numa tabela n x n, onde n = k2,
dividida em sub-tabelas k x k. Algumas das células ja se encontram preenchidas com nimeros
de [1,..,n]. O objectivo é preencher as restantes células com nimeros do mesmo intervalo de
forma a que um nUimero apareca apenas uma vez por linha, coluna e sub-tabela. Sudoku é um
problema Non-Deterministic Polynomial time (NR), em portugués tempo polinomial ndo deter-
ministico, pois pode levar algum tempo a resolver. No entanto vendo uma solucéo é facil de a
verificar, e como é referido no paper [GMW91]] existe uma para todas as linguagens em NP.
Assim, pode ser visto como um problema de coloracao de grafos.

9 8] [ [o[7]6[8]5]+]3]2
2| 41 5 AEH BANHEE
3 6 3[e[509]7]2|8]6]1
1 NHAE BBEBEE
7]e 2 19 AAE BEBAERNE
5 AHE HRBRER
2 8 al2[6f4[3]7[1]5]5
5 AEINE SR BEEBAE
ANE 2 AERANEEBEAE
Figura 3.3: Puzzle Sudoku 9x9. Figura 3.4: Solucao para puzzle.
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O Victor ndo consegue resolver um puzzle Sudoku 9x9 (figura B.3) e afirma que este nao tem
solucdo. Por sua vez a Peggy diz ter uma solucdo para o jogo (figura B.4). O Victor quer que esta
prove que ha uma solucdo, mas ndo quer que esta a revele, pois quer resolver o jogo sem ajudas.

Para nao revelar qualquer informacao sobre a solucao, a Peggy escolhe uma permutacao aleato-
ria o dos nimeros [1, ..., 9], na permutacéo da figura B.5, o(1) = 2, 0(2) = 8, ¢(3) = 6, o(4) = 5,
o(5) =4, 0(6) =9, 0(7) =1, 0(8) =7, 0(9) = 3. Depois de preencher a tabela com a permu-
tacdo, ela esconde o conteldo de cada célula do puzzle e apresenta-o ao Victor. Na verdade
a Peggy pode esconder os valores de uma forma criptografica ao gerar um nonce aleatorio para
cada célula e achar o valor hash do conteldo da célula juntamente com o nonce.

20311974568
917]8])e]5]|2)1[3]4
6543|187 ]9]2
50121714]9(3])8]1]6
1[9]6]7]8]|5)4]2]|3
Sl4|3]1|2[e]9]7]|5
3[819)5|e6|1j2]4]7
4(1]12])8]3]|76]5]°9
716502491381

Figura 3.5: Puzzle preenchido com a permutacao.

O Victor pode pedir a Peggy para revelar uma das linhas, uma das colunas, uma das sub-tabelas
ou ver a permutacao do puzzle inicial. Ou seja, o Victor pode fazer uma de 28 escolhas. Se o
Victor escolher a terceira linha a Peggy ira revelar a figuraB.6. O Victor aceita a linha se todos os
digitos aparecerem apenas uma Unica vez nela. O mesmo se passaria se ele escolhe-se umas das
colunas, sub-tabelas ou outra linha. Caso escolhe-se ver a permutacao do puzzle inicial seria-lhe
revelado a figura B.7, e aceita-a se esta for mesmo uma permutacéo do puzzle inicial. De notar
que o Victor ndo consegue aprender algo sobre a solucao, pois todas as possiveis permutacoes
sdo escolhidas com igual probabilidade. E cada vez que o Victor pedir a Peggy para revelar uma
das suas escolhas uma nova permutacao € escolhida aleatoriamente.

3 7 1Is
s| [5]z2 4
AER EBREHEE 6 9
2
19 8 2]3
7
8 7
4 s[3] e
5| |4 8
Figura 3.6: Terceira linha da permutacao. Figura 3.7: Permutacao do puzzle original.

Agora fica a questao, sera que o Victor pode acreditar que ha mesmo uma solucao para o puzzle?
Imaginando que a Peggy € batoteira, e que na realidade ela ndo tinha a solucao para o puzzle, se

o Victor fizer as sua escolhas aleatoriamente, a probabilidade de este apanhar a Peggy é de %

Logo a probabilidade de ela nao ser apanhada é bastante alta, g—g. Repetindo o desafio varias

vezes, digamos 150 vezes, as hipoteses de nao ser apanhada diminuem significativamente para
uma probabilidade negligenciavel, %150 < 0.004. O Victor acabara sempre por perceber se a

Peggy possui uma solucdo valida para o puzzle.
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3.1.3 Proofs of Knowledge

Uma prova de conhecimento é algo mais do que provar que algo é verdadeiro e depende re-
almente do que o Prover sabe. Por exemplo, pode-se provar que um nimero N € um nimero
composto mesmo nao sabendo a sua fatorizacao — apenas se prova um facto. Numa prova de
conhecimento o Prover mostra que conhece a fatorizacao de N.

3.1.4 X-protocols

Até agora vimos apenas provas em que duas pessoas tem necessariamente de interagir presen-
cialmente, sendo apenas exemplos ilustrativos para compreensao deste tipo de protocolos. Na
realidade a interacdo é entre dois computadores, muitas vezes referidos como Turing machi-
nes no mundo das ciéncias da computacdo, devido ao facto de Alan Tuting ter sido o “pai” da
computacao. As propriedades definidas anteriormente sao mais dificil de demonstrar e, em pro-
blemas com grande complexidade, executar o protocolo varias vezes pode levar a um grande
custo computacional. Assim surgem os X-protocols [Dam10].

Seja R uma relagdo binaria, i.e., R é um sub-conjunto de {0, 1}* x {0, 1}*, onde a Unica restricao
é se (z,w) € R, entdao o comprimento de w é no maximo p(|z|) para um dado polinémio p().
Para um par (z,w) € R, = pode ser visto como uma instancia de um problema computacional
e w como a sua solucdo, muitas vezes referido como a witness (testemunha) para z. A letra
grega ¥ representa a forma como decorre o fluxo do protocolo. Uma interacao entre a Peggy e
o Victor sobre um valor comum z e, w como valor privado da Peggy, tal que (z,w) € R:

1. Peggy envia uma mensagem a.
2. Victor envia uma string t-bit aleatoria e.

3. Peggy envia uma resposta z, e Victor aceita-a ou rejeita-a com base nos dados que tem ao
seu dispor (z,a, e, 2).

Entao um protocolo P é um X-protocol para a relacdo R se possuir o fluxo referido em cima e
as seguintes propriedades:

» Completeness: Referida ja anteriormente.

» Special Soundness: Também conhecida como a extracao do conhecimento. Para todo
(z,y) € R, existe um algoritmo em tempo polinomial E, que permite extrair w de duas
comunicacdes validas sobre o valor z, (a,¢, 2), (a, e, 2') com e # €.

» Honest verifier zero-knowledge: Existe um simulador em tempo polinomial M, o qual
sobre o valor = e um e aleatério é capaz de produzir uma comunicacao valida (a, e, z) com
a mesma distribuicao de probabilidade que uma comunicacao honesta entre a Peggy e o
Victor.

A segunda propriedade assegura ndo sO a propriedade soundness, ja referida anteriormente,
como também a prova do conhecimento que a Peggy sabe de facto w. A propriedade zero-
knowledge diz que para qualquer verifier existe um simulador que gera uma comunicacao com
a mesma distribuicdo que uma comunicacao entre a Peggy e o Victor. X-protocols nao sao
zero-knowledge, porque nao se consegue construir um simulador para qualquer verifier, ja
que um verifier malicioso pode realizar escolhas imprevisiveis de e. Para simular é necessario
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adivinhar e antecipadamente. Mas dado o espaco de amostragem exponencial e, as hipoteses
de acontecer sao negligenciaveis. Resumindo, a propriedade honest verifier zero-knowledge
consiste num verifier honesto que segue exatamente o protocolo e nao tem comportamento
malicioso. Contudo os Y-protocols sao uma boa ferramenta para se conseguir eficientemente
zero-knowledge [Lin11]. Para isso o verifier envia primeiro um commitment para o desafio
e antes de o prover enviar a mensagem a. Um commitment de ¢ é um compromisso para e
sem revelar e, para mais tarde, quando o verifier enviar ¢ se possa verificar que de facto o
commitment enviado era um commitment de e.

3.1.4.1 Schnorr’s Protocol

Um dos primeiros S-protocols foi proposto por Claus Schorr [Sch91]. E uma prova de conhe-
cimento nulo que se baseia no problema do logaritmo discreto. Este protocolo é muito usado
como protocolo de identificacdo em que se prova que um utilizador é quem diz ser, permitindo
a este autenticar-se num servidor. Este esquema é mais seguro que o tipico método username-
password, mas também tem utilizacées no contexto da computacao segura, e.g., provar que se
conhece um valor cifrado.

O protocolo é definido sobre um grupo ciclicol G de ordem g, com o gerador g. Seja R =
{(z,w) : = = g“} a relacdo binaria, o objectivo do protocolo é provar que (z,w) € R, onde
apenas conhecendo x é computacionalmente dificil calcular w. A Peggy interage com o Victor
com intuito de provar que conhece o logaritmo discreto de x, como é demonstrado na figura

B.g:

w xcG x=G
a=g
Zq r_r g
e Z;he
Z=r+ew
g% = ax®
Peggy Victor

Figura 3.8: Schnorr’s Protocol.

1. Peggy escolhe aleatoriamente um nimero r € Zq € envia a = g" ao Victor.
2. Victor escolhe aleatoriamente um desafio e € Zg e envia-o a Peggy.

3. Peggy responde ao desafio com a resposta z = r + ew € envia-a ao Victor. O Victor s6 a
aceita se ¢g° = az°®.

De notar que no inicio do protocolo ambos possuem os valores publicos g e ¢q. Para lém destes,
a Peggy possui o par (z,w) o qual diz pertencer a R, enquanto que o Victor apenas possui x.

Apenas falta demonstrar as propriedades referidas anteriormente para mostrar que o protocolo
€ um X-protocols:

'Um grupo, é um grupo ciclico se este poder ser gerado por um nico elemento do grupo. Supondo que G
€ um grupo ciclico gerado por g € G de ordem p, entao todos os elementos de G podem ser representados
por ¢g* com k € Zp.
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« Completeness: Vr e : g* = g" % = ¢g"(g¥)¢ = ax*®

« Special soundness: E necessario construir um extrator que calcule w quebrando o pro-
blema do logaritmo discreto. Por outras palavras, reduz-se a propriedade soudness do
protocolo ao problema do logaritmo discreto com a ajuda do extrator E. O extrator inte-
rage com a Peggy como sendo o Victor da seguinte forma:

1. APeggyenviaa=g".

O Extrator escolhe aleatoriamente um e € Zgq e envia o desafio.

A Peggy responde ao desafio enviando z = r + ew.

H W N

O Extrator recebe o desafio e rebobina a Peggy para o passo 2 e escolhe um novo
desafio ¢’ € Zq para a Peggy.

(8]

A Peggy responde ao novo desafio enviando 2’ = r + ¢’'w.

6. O Extrator extrai w ao calcular (z — 2')/(e — €').
(z=2)/(e—€)=((r+ew)—(r+ew))/(e—€)=(e—¢€)/(e—€)w=w

De notar que isto € apenas uma simulacao. Na realidade a Peggy escolhe um novo r aleato-
riamente para cada execucao do protocolo. A utilizacdao do mesmo r para pelo menos duas
execucoes diferentes do protocolo, implica uma grave vulnerabilidade, ja que um atacante
poderia facilmente calcular w. Numa boa implementacao do protocolo, r é escolhido ale-
atoriamente de um espaco amostral extremamente grande. Por isso a probabilidade de
um r € Zgq ser escolhido mais do que uma vez é negligenciavel.

» Honest Verifier Zero Knowledge: O objectivo é construir um simulador que crie uma
interacdo, na qual o prover tenta provar que conhece w para z, mas na realidade nao
conhece. O simulador assume que o verifier é honesto e ira escolher os seus desafios
aleatoriamente e nao com base nos valores fornecidos pelo Prover. O Simulador funciona
da seguinte forma:

1. O Simulador envia um a = g".

2. O Victor envia um desafio e € Zgq.

3. O Simulador rebobina o Victor, escolhe aleatoriamente um z € Zg, calcula o’ = g*/z¢,
e envia ¢’ como primeira mensagem.

4. 0O Victor envia de novo o desafio e.

5. O simulador responde ao desafio enviando z.
A comunicacdo (d, ¢, z) é de facto valida e aceite pelo Victor. Contudo o Simulador nédo
conhecia w. Isto prova que, se for possivel rebobinar o verifier, é possivel engana-lo,
fazendo com que ele acredite que alguém possui o valor secreto. Como nao € possivel

distinguir uma simulacao de uma execucéo real, o protocolo é zero knowledge contra um
verifier honesto.
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3.2 Non-interactive Zero-Knowledge Proofs em transacées na

Blockchain

Se as transacdes numa blockchain sao tornadas publicas para que todos as possam verificar, al-
guns dos seus campos com dados mais sensiveis sao expostos, como os enderecos e a quantidade
de moedas transferidas. Assim, é necessario arranjar uma solucao para esconder esses campos.
A forma mais obvia de o fazer seria cifrar os campos, mas isto tornava impraticavel o ato de
verificacdo. A solucio é mesmo usar ZKF, visto ser um protocolo que prova que algo esta correto
sem revelar nada além da sua veracidade. Até agora as provas referidas sao interativas, onde
duas entidades interagem entre si, trocando mensagens a fim de provar que algo esta de facto
correto. No fim da prova sé o verifier pode dizer algo acerca da veracidade da prova, sendo
que entidades fora da interacao nada podem dizer acerca da veracidade desta, pois o prover e
o verifier podem ter conspirado entre si. Se as transacoes sao verificadas por mais do que uma
entidade e estas sao verificadas em qualquer altura, mesmo por entidades que tenham estado
offline no momento da transacao, as provas nao podem ser interativas. Numa prova de conheci-
mento nulo ndo-interativa (Non-Interactive Zero-Knowledge Proofs (NIZK)), é possivel publicar
a prova juntamente com a transacao para que seja verificada a sua veracidade e a validade da
transaccao em qualquer altura.

Uma forma eficiente de tornar uma prova interativa em uma nao-interativa é utilizar a heuris-
tica de Fiat-Shamir. A ideia deste método é eliminar a interacao nos protocolos public coinz,
tornando os protocolos anteriores, onde ha troca de trés mensagem, num simples esquema de
assinatura. David Pointcheval e Jacques Stern provaram que o método é seguro contra Chosen-
plaintext atack (CPA) (ataques com texto limpo escolhido) sob o modelo random oracled. 0
protocolo referido anteriormente pode ser transformado numa prova nao interativa ao utilizar
uma funcao de hash criptografica para obter os desafios, da seguinte forma:

1. A Peggy diz conhecer w para o qual z = ¢g*, e quer prova-lo.
2. A Peggy escolhe aleatoriamente um nimero r € Zgq e calcula a = g".

3. A Peggy obtém o desafio ao calcular ¢ = H(g,z,a), onde H() representa uma funcdo de
hash.

4. A Peggy calcula z = r + ew, e publica a prova ao publicar o par = = (a, 2).

5. Qualquer entidade pode verificar a prova =, ao verificar se g* = ax¢, onde e = H(g, z,a).

Numa blockchain onde um bloco pode conter varias transacoes, as provas de conhecimento nulo
devem ser o mais curtas possiveis para nao aumentar em demasia o tamanho da blockchain
e para diminuir o tempo que leva a computar e verificar a prova. Isto sem comprometer a
seguranca da blockchain. Gracas a tecnologia de blockchain estar no centro das atencdes e a
necessidade de haver uma melhor privacidade nelas, a investigacao para construir provas
mais eficientes aumentou. Da pesquisa realizada foram escolhidas trés técnicas, sendo que duas
delas ja sao utilizadas em blockchains.

2public coin significa que as escolhas aleatdrias do verifier sdo tornadas pUblicas.

30 modelo random oracle é usado para analisar a seguranca de um esquema que precisa de uma funcao
de hash, substituindo a funcao hash por um random oracle. Uma funcao de hash nao é um random oracle
porque para problemas diferentes, o mesmo valor de entrada, a funcao debita o mesmo valor.
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3.2.1 Zero-knowledge succinct non-interactive argument of knowledge
(Zk-Snarks)

foi descrito pela primeira vez no paper [BCCT12]. Nele é descrito que através de
extractable collision-resistant hash fuctionsE € possivel construir um protocolo SNARK. As siglas

do acrénimo [Zk-Snarks significam:

Zero-Knowledge: O verifier nao descobre nada da afirmacao além da sua veracidade.

 Succint: Mesmo para afirmacgoes de grandes dimensdes, as provas sao curtas e de tamanho
fixo, por volta de 288 bytes, e podem ser facilmente verificadas em poucos milissegundos.

» Non-interactive: O Prover publica a prova e qualquer verifier a pode verificar, sem que
haja alguma interacao entre eles.

« Argument: A propriedade soundness apenas é assegurada se o Prover tem poder computa-
cional limitado. Logo sao considerados argumentos e nao provas. Isto significa
que um prover desonesto tem uma chance bastante baixa de conseguir enganar um ve-
rifier. Mas caso tenha poder computacional ilimitado pode criar provas falsas que sao
consideradas validas pelo verifier.

» Knowledge: A prova ndo pode ser construida sem se conhecer a testemunha (witness)
para a qual a afirmacao é valida.

pode ser visto como trés algoritmos:

1. O gerador de chaves G, recebe como valor de entrada um valor secreto )\, e debita duas
chaves: uma para a prova pk e outra para a sua verificacao vk.

G(A)— > (pk,vk)

2. O Prover P, recebe como parametros de entrada, a chave da prova gerada pelo algoritmo
anterior, a afirmacao e o segredo. No final retorna a prova.

P(pk,z,w)— > prf

3. O Verifier V, recebe como parametros de entrada a prova e a afirmacao, e retorna TRUE
caso a prova esteja correta ou FALSE caso contrario.

V(prf,x)— > bool

De notar que o valor secreto )\ que é usado no gerador de chaves, deve permanecer desconhe-
cido. Se alguém tiver acesso a estes valores secretos, chamados parametros de aleatoriedade,
pode criar provas falsas que sao consideradas validas mesmo que o prover nao conheca a teste-
munha w. A este esquema inicial de geracao de chaves da-se o nome de trusted setup, porque
as chaves devem ser geradas por uma entidade de confianca. Esta deve ter um comportamento
honesto, nunca revelando os parametros secretos. Esta caracteristica € uma das maiores des-

vantagens do [Zk-Snarks.

A Zcash foi uma das primeiras criptomoedas a implementar o de forma eficiente e
segura [Zcd] [SCG*14]. O uso do na Zcash tem como propésito a criacdo e validacao

“Uma funcéo hash é extractable se para um dado adversario A, a (nica maneira de retirar elementos
da imagem da funcao de hash é conhecer a pré-imagem correspondente. E é collision-resistance se for
dificil encontrar dois valores de entrada com o mesmo valor hash.
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de shielded transaction. Nestas transac¢des os campos mais sensiveis, como os enderecos e os
valores envolvidos, nao sao revelados e, mesmo assim, continua a ser possivel verificar a vali-
dade da transacao. O remetente de uma shielded transaction cria uma prova, na qual mostra
com grande probabilidade que a soma dos inputs ndo é menor que a soma dos outputs e que
possui as chaves privadas que lhe da a autoridade de gastar as moedas como inputs. Estas chaves
sao referidas como private spending keys, estando ligadas criptograficamente a uma assinatura
para impedir que a transacao seja alterada por utilizadores que nao conhecam as chaves. Para
além disso, a prova mostra também que os inputs ainda nao foram gastos.

Para reduzir as chances de um atacante obter os parametros privados, a Zcash implementou o
trusted setup de uma forma descentralizada. Isto significa que os parametros publicos usados
na construcao e verificacao da prova nao sao gerados apenas por uma entidade, mas sim por
um conjunto de nodos da rede, através de um protocolo Multi-Party Computation (MPQ) — esta
etapa é conhecida como The Cerenomy [Wil16]. Cada um dos nodos usa uma parte do valor
secreto para gerar uma parte dos parametros publicos. No final, os parametros publicos sao a
juncao de cada uma das partes e cada nodo deve eliminar o valor secreto que usou. Ao distri-
buir o parametro secreto — designado de Toxic Waste na Zcash — pelos varios nodos, dificulta a
acao de um possivel atacante na obtencao deste, ja que se pelo menos um dos nodos é honesto,
este elimina o valor secreto que usou. Deixa entao de ser possivel recuperar a totalidade do
parametro secreto. Mas mesmo que isto nao seja possivel, nao significa que ninguém consiga
subverter o sistema. Alguém que o consiga subverter, como os valores transacionados deixam
de estar visiveis, o atacante pode criar moedas do nada, criando inflacdo. Inflacdes nao de-
tectaveis poem em risco o valor de mercado de uma criptomoeda. Mas mesmo o medo de as
ter pode ser prejudicial, ja que alguém podia criar o panico dizendo que o sistema foi subvertido.

3.2.2 Zero-knowledge scalable and transparent argument of knowledge

(Zk-Starks)

€ uma tecnologia ainda recente, mas ja é vista por muitos como um possivel substituto
do [Zk-Snarkd. Surgiu em 2018 no paper [BSBHR18], publicado por Eli Ben-Sasson e outros co-
autores. A maior vantagem em relacao ao € o facto de nao necessitar de um trusted
setup. Dai a sigla “T” do acronimo ser de transparent, em portugués transparente. O “S” do
acronimo é de Scalable, uma vez que, uma das principais preocupacoes do € a esca-
labilidade dos sistemas que o usam. Por exemplo, numa blockchain é importante que as provas
tenham um tamanho reduzido e sejam rapidas de verificar e a permite construir pro-
vas e verifica-las de forma rapida, mantendo a seguranca dos sistemas.

Em comparacdo com a Zk-Snarkd, uma das vantagens ja referidas, é o facto de nio necessitar
de um trusted setup. Assim deixa de haver a necessidade de confianca entre os participan-
tes. Na Zcash era necessario confiar em pelo menos um dos participantes e, embora o setup
seja descentralizado, nao é suficientemente comparado com o nimero de nodos da rede, o que
causa os problemas tipicos de sistema pouco descentralizados. Outras das vantagens é que a
sua suposicao criptografica depende de funcdes hash criptograficas resistentes a colisoes e, por
isso, as Zk-Starks sao consideradas resistentes a ataques de computadores quanticos. O mesmo
nao acontece no Zk-Snarks que usa criptografia em curvas elipticas que dependem do problema
do logaritmo discreto, o qual dizem ser susceptivel aos avancos no poder de computagao que os
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computadores quanticos podem vir a oferecer.

A maior limitacao do Zk-Starks é o tamanho das provas, o que faz com que sejam demasiado
grandes para serem usadas em blockchains. Mas a investigacao sobre a tecnologia continuara
e certamente que os programadores arranjaram maneiras de reduzir o tamanho da prova. Isto
tornara o ainda mais atraente do que ja é. O proprio Eli Ben-Sasson, a cabeca por
detrés do [Zk-Starks, ja fundou a sua propria empresa, StarkWare Industries, que tem como foco
a sua investigacao e aplicacao em todos os tipos de blockchains. [BS17]

3.2.3 Bulletproofs

Bulletproofs sao curtas, e tal como o nao necessitam de um trusted setup. Foram
divulgadas pela primeira vez em 2017 no paper [BBB™18], sendo Benedikt Biinz o seu principal
autor. Ao contrarios das técnicas anteriores que foram implementadas de forma a permitir
shielded transactions, o autor das Bullletproofs focou-se em garantir eficientes confidential
transactions. Neste tipo de transaccoes apenas os valores transacionados sao escondidos e to-
das as transacoes contém uma prova de que esta é valida. O paper conta também com nomes
como Greg Maxwell, um dos nomes por de tras das confidential transactions [Max1€], Dan Bo-
neh, um dos grandes nomes da criptografia, Jonathan Bootle, o autor das técnicas Bootle et al B
[BCCT16], as quais serviram como base na construcao das Bulletproofs, entre outros.

As confidential transactions necessitam de uma range proof, prova de intervalo, nas quais €
possivel provar que um nimero cifrado esta entre um dado intervalo, e.g. w € [0,254), sem
revelar nada acerca do nimero. As Bulletproofs comparativamente as técnicas vistas anterior-
mente permitem realizar de uma forma mais eficiente e segura range proofs. Nao precisam de
um trusted setup como no e as provas nado sao tdo grandes como no [Zk-Starks. Em
comparagao com as range proofs anteriores, que eram realizadas através de X-Protocols com a
heuristica de Fiat-Shamir, as Bulletproofs permitem que as provas apenas crescam logaritmica-
mente consoante o tamanho do circuito, em vez de linearmente. Através de um protocolo MPQ,
é possivel tirar partido do crescimento logaritmico e agregar varias provas em apenas uma, ou
seja, € possivel juntar varios valores e provar que todos estdao num dado intervalo em apenas
uma prova. A figura B.9 permite verificar o crescimento de uma range proof em Bulletproof
com 10 provas agregadas, em relacdo as range proofs anteriores e ao [Zk-Snarkd. Deste modo,
as Bulletproofs permitem juntar varias transacoes em apenas uma (protocolo CoinJoin) de uma
forma eficiente e passam nao so a oferecer confidencialidade, como também anonimato, melho-
rando a privacidade nas transacoes. Benedikt Biinz refere que se a Bitcoin usa-se confidential
transactions, onde na altura existiam 50 milhdes de de 22 milhdes de transacodes, usando
uma representacao de 52 bits (que cobria os valores de 1 até 21 milhdes de bitcoins), resultaria
em 160 Gigabyte (GB) de dados de ranges proofs, caso fossem usadas as ranges proofs anterio-
res. Ao usar as Bulletproofs a reducao no tamanho seria de factor 10, passando apenas para 17

GH [BBB"18].

’Bootle et al. permitem curtas, que apenas crescem logaritmicamente consoante o tamanho da
afirmacao em vez de linearmente, para circuitos aritméticos arbitrarios.
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Figura 3.9: Tamanho da prova vs tamanho do circuito para uma agregacao de 10 provas [Bu18].

A criptomoeda Monero foi uma das primeiras a implementar e a usar Bulletproofs nas suas con-
fidential transactions. Anteriormente, a Monero usava as antigas range proofs, que cresciam
linearmente com o nimero dos outputs e o nimero de bits do intervalo, e caso uma transacao
contivesse mais do que um output era necessario mais do que uma range proof. Uma simples
transacao com dois outputs, tinha um tamanho de 13.2 Kilobyte (kB). Com as Bulletproofs, uma
transacdo com duas range proofs, passaria a ter apenas 2.5 kB, um decréscimo significativo,
gue poderia ser ainda maior, caso se usa-se uma Unica range proof para os dois outputs. Uma
range proof com varios ouputs pode causar ataques de Denial-of-service (DoS), porque como
o processo de verificacdo aumenta linearmente com o nimero de outputs, um atacante pode-
ria realizar uma transacao de poucos valores mas com varios outputs que iria exigir elevados
recursos computacionais para a verificar. A Monero teve o cuidado de primeiro implementar
uma range proof para cada output e, so6 depois, as range proofs para varios outputs, pois é
necessario aumentar as fees de uma transacao consoante o nimero de outputs. [Noe17]

3.2.4 |[Zk-Snarkd vs [Zk-Starks vs Bulletproofs

A tabela mostra as comparacdes dos diferentes sistemas de prova em termos da comple-
xidade dos seus algoritmos, tamanho de prova e seguranca. Os dados foram obtidos apds cru-
zamento de diferentes referéncias e o Unico dado que nao bate certo é a complexidade do
algoritmo Prover para as Bulletproofs. Segundo Benedikt Biinz, a complexidade é linear, ou
seja, O(N). Uma possivel explicacao para tal, podera ser devido a comparacao de Benedikt
ser em relacao as range proofs e nao as provas com circuitos aritméticos. As provas
e sao construidas com circuitos aritméticos e, por esta razdo, nao é trivial construir
range proofs nestes sistemas. As Bulletproofs também podem ser construidas com circuitos
aritméticos.
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Proof System ¥-Protocols IZk-Snarkg IZk-Starks Bulletproofs
Proof Size O(N) ~O(1) O(log?(N)) O(log(N))
Prover O(N) O(N -log(N)) O(N - polylog(N)) O(N -log(N))
Verifier O(N) ~ O(1) O(polylog(N)) O(N -log(N))
Trusted Setup Nao Sim Nao Nao
Post-quantum secure Nao Nao Sim Nao
Crypto assumptions pL’ KOH? CRHF? ]l

' Discret log %2 Knowledge-of-exponent 3 Collision-resistant hash functions

Tabela 3.1: Comparacao dos diferentes tipos de sistemas de prova.
[Glu18] [MBKM19] [Bu18]

Segundo Zooko Wilcox’s, o fundador da Zcash, se as Bulletproofs ou o Zk-Starks fossem imple-
mentados na sua blockchain, os resultados seriam os mostrados na figura B.10. Ao comparar o
IZk-Snarkq com [Zk-Starks, este Gltimo é mais seguro, os tempos de computacdo da prova e veri-
ficacao sao semelhantes e aceitaveis para blockchains e o Unico contra € o tamanho de prova, o
que torna impraticavel o seu uso em blockchains. Em relacdo aos tempos apresentados para as

Bulletproofs, pensamos que os valores verificados sao demasiado elevados, porque o fundador
da Zcash tera estimado o uso das Bulleproofs em shielded transactions com circuitos aritmé-
ticos. Nao € uma comparacao justa, porque as Bulletproofs foram desenhadas para permitir
range proofs mais eficientes e, por esta razao, devem ser usadas em confidential transactions.
O sistema de prova Aurora é uma evolucéo do [Zk-Snarkd. Nao necessita de um trusted setup e
presume-se ser seguro contra computacdo quantica. Mas tal como o [Zk-Starks, o tamanho das
suas provas sao demasiado elevadas [BSCR™18].

Toxic-waste free Proof time Verify time Proof size
I
| snres (@)
|
~45,000 B
STARKs 2 orders of magnitude
too big
=1100 ms
Bulletproofs 1 order of magnitude 2 orders of magnitude
too big too big
~100,000 B
Aurora 1 ordeér of magnitude 1 ardér of magnitude 2 orders of magnitude
toa big toa big toa big

Figura 3.10: Comparacao dos diferentes tipos de sistemas de prova, em termos de tempo de execucao e
tamanho de prova. [Wil18]

3.3 Confidential Transactions

Uma confidential transaction consiste em cifrar os valores transacionados através de homo-
morphic encryption, desta forma é possivel manter algumas propriedades algébricas, como a
soma, e realizar calculos sobre os valores cifrados. A ferramenta basica para isso é um Pe-
dersen commitment. Um commitment permite manter os dados secretos, mas obriga a ficar
comprometido com eles para que nao seja possivel altera-los mais tarde. Um simples exemplo
€ escrever um numero no papel e guarda-lo numa caixa. Desta maneira ninguém consegue adi-
vinhar o nimero que esta dentro dela, mas se quiser-se mostrar esse nimero a alguém, esta
apenas se pode abrir para o nUmero que foi escrito.
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Commitment = SHA_256(blinding_factor||dados) (3.1)

0 blinding factor é um niimero aleatorio usado apenas para impedir que alguém tente adivinhar
os dados. Por exemplo, se os dados fossem nimeros de um intervalo curto, era facil adivinhar
e comparar o palpite com o commitment. Desta forma, se alguém revelar um commitment,
ninguém consegue determinar os dados para os quais essa pessoa se comprometeu, mas mais
tarde, se decidir revelar os dados e o blinding factor, qualquer um pode verificar que de facto
se comprometeu com esses dados. Pedersen commitments sobre curvas elipticas tém a seguinte
forma:

commit(v,7) =vG+rH (3.2)

Onde G e H sao pontos da curva, r é o blinding factor e v é o valor com o qual alguém se esta
a comprometer. De notar que v e r sao valores secretos, e apenas conhecendo o commitment,
G e H, é dificil descobrir v. O ponto H deve ser escolhido de maneira a que ninguém conheca
o logaritmo discreto de H com respeito a GG, ou seja, ninguém deve conhecer o z, para o qual
xG = H. Assim, H deve ser escolhido com a ajuda de uma funcéo hash criptografica:

H = to_point(SHA_256(ENCODE(G))) (3.3)

Os Pedersen commitments mantém as propriedades algébricas da soma. Assim a soma de um
conjunto de commitments é igual a um commitment com a soma dos valores e a soma dos
blinding factors:

C(v1,r1) + C(vg,7m3) = 01G +r1H 4+ v2G + 19
= (v1 +v2)G + (11 + 2 H) (3.4)
= C(Ul + V2,71 —+ 7’2)

C(v1,7)—C(v1,m1) =0 (3.5)

Se v, = {5,3,2} e, = {20,15,5} entdo:

C(v1,r1) — C(va,1m2) — C(vs,1r3) =0 (3.6)

A seguranca do esquema depende do problema do logaritmo discreto e da escolha do blinding
factor, que deve ser aleatoria.

Através dos Pedersen commitments é possivel substituir os valores transacionados por um com-
mitment. A comunidade, mesmo nao sabendo a quantidade dos valores transacionados, pode
verificar a transacdo ao conferir se a soma dos commitments como output é igual a soma dos
commitments como inputs. Isto significa que, a soma dos valores como outputs é igual a soma
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dos valores como inputs. De notar que a soma dos bliding factors como outputs deve também
ser igual a soma dos bliding factors como inputs. Por exemplo, uma transaccao com um 1 input
e 2 outputs, pode ser verificada da seguinte maneira:

Cl(iny,r1) — (C(outy,72) + Cloute,rs) + feex H) =0 (3.7)

Onde in; = out; + outy + fee € ri = ro + 3. A taxa de transacdo, fee, € o Unico valor explicito
na transacao.

Apesar de ja ser possivel verificar o balanco entre os inputs e os outputs, o esquema € inseguro.
Os Pedersen commitments assentam sobre grupos ciclicos. Isto significa que o grupo tem uma
ordem e que a soma de dois valores é mod P. Uma adicao de grandes numeros pode causar
um overflow e comportar-se como valores negativos. Isto significa que as operacoes de adicao
podem conter valores negativos para dar zero. Por exemplo, poderiamos criar uma transacao
valida com os valores {2, 3,5} como inputs, e {—10,5,15} como outputs:

(24+3+5)—(~10+5+15) =0 (3.8)

A equacao é verdadeira mas um dos valores de output é negativo e, a soma dos outros é maior
que a soma dos valores de input. Desta forma criou-se dinheiro do nada e ninguém se ira aper-
ceber, pois € desprezado o valor negativo e os valores deixam de estar visiveis. A transacao
pode ser interpretada como alguém que gastou 10 moedas e o seu receptor recebeu uma moeda
de -10, que descarta, mais uma de 5 e outra de 15. Ou seja, se a transacao for feita entre
enderecos da mesma carteira, alguém com 10 moedas conseguiu falsificar 10 moedas, ficando
agora com 20 moedas para gastar. Este problema gera inflacdo que ninguém podera prever,
podendo causar a perca de valor de mercado da moeda.

Para resolver o problema, podia-se enviar os valores e os blinding factors. Assim, a comunidade
ja os podia verificar mas, desta forma, voltava a perder-se a privacidade nas transacdes. Em
vez disso, é necessario provar que o valor com o qual alguém se comprometeu (commited value)
esta dentro de um intervalo, e.g. [0,25%), mas sem revelar mais nada acerca do valor. Para isso
é necessario uma NIZK, mais conhecida como range proof, ou em portugués prova de intervalo.
Através de um commitment de um valor, é possivel provar que este esta dentro de um intervalo
sem revelar nada acerca do valor. Entao, para verificar uma transacao, € necessario verificar se
a soma dos commitments como inputs € igual a soma dos commitments como outputs e, caso,
contenha mais do que um output, é preciso fazer uma range proof para cada um deles.

3.4 Conclusao

Todas as pessoas tém direito a sua privacidade, seja nas suas conversas na internet, como nas
redes sociais e até mesmo nas suas transacées numa blockchain. Mas tudo o que é positivo tem
os seus aspectos negativos: a privacidade vai incentivar ainda mais os criminosos a usarem as
criptomoedas. A Bitcoin é um dos meios de pagamento mais utilizados na dark web e a sua priva-
cidade ainda é fraca. Esta pode ser usada para lavagens de dinheiro, como forma de pagamento
de actos ilicitos, e o pior de tudo, pode ser usada para financiar organizacdes terroristas. As
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técnicas para obtencao de privacidade devem ser implementadas mas devem continuar a haver
formas de controlar o uso das criptomoedas como forma de financiamento para fins ilicitos.

Qualquer blockchain que implemente estas técnicas para obtencdo de privacidade, perde a
capacidade de detecao de possiveis bugs, os quais podem permitir o roubo de carteiras ou fal-
sificacdo de criptomoedas. Como os dados mais sensiveis de uma transacdo deixam de estar
expostos, torna impossivel a detetacdo destes bugs através das transacdes, a menos que alguém
o descubra e proponha uma alteracao no cédigo. O risco de ter inflagdes indetetaveis € um risco
para qualquer ciptomoeda, pois pode levar a perdas significativas no seu valor de mercado.

O capitulo abordou as principais técnicas para a obtencao de privacidade, mas existem muitas
mais e irdo continuar a surgir novas, ja que existe um grande interesse de investigacao nesta
area. O objectivo da investigacdo € melhorar as técnicas ja existentes e com isso aumentar
a escalabilidade das blockchains, ao fornecer formas mais rapidas de verificar transacoes e
diminuir o seu tamanho, mantendo a privacidade e seguranca dos seus utilizadores. A Visa
consegue processar milhares de transacées por segundo, em comparacao com as blockchains
mais conhecidas onde os valores, em média, ficam abaixo das centenas, o que ainda é uma
diferenca consideravel.

28



Implementacao Funcional de Bulletproofs

Capitulo 4
Implementacdo de Range Proofs com Bulletproofs

4.1 Introducéao

Como foi referido anteriormente, uma range proof permite verificar se um commitment re-
presenta um valor dentro de um intervalo especifico, sem revelar nada acerca do valor. Por
exemplo, uma range proof pode ser usada para validar se a idade de alguém esta entre os 28
e 52 anos, sem revelar a idade exata da pessoa. As confidential transactions, onde os valores
transacionados sao escondidos, possibilitam uma forma de verificar se os valores nao sao nega-
tivos e ndo excedem um determinado valor, e.g. [0,2%%). O capitulo abordara como se podem
construir range proofs através das Bulletproofs, quais as etapas e equagdes envolvidas no pro-
cesso, e como se pode verificar uma prova. Este capitulo foi elaborada através da consulta do
paper das Bulletproofs [BBB*18] e da documentacdo de uma implementacao escrita em Rust
[Cha18].

Foi escolhida a linguagem de programacao funcional Ocaml, pois esta implementacao tem em
vista a sua integracao numa plataforma blockchain escrita também em Ocaml, mais conhecida
como Tezos.

4.2 Notacao

+ Seja G um grupo ciclico de ordem p, onde p é um nimero primo, e Z, o anel de inteiros
modulo p.

* Seja G" e Z; espagos vetoriais de dimensao n sobre G e Z, respetivamente.
* Seja Z; igual a Z,\{0}.

« Escalares em Z, sao denotados pelas letras minusculas a, b, c € Z,,.

» Geradores de G sao denotados pelas letras mailsculas G, H, P,Q € G.

« Os desafios sao denotados pelas letras z,y,z,w € Z; e z & Z, denota a amostragem
uniforme de um elemento de Z.

» Vectores sao denotados a negrito, e.g, a € Z; com os elementos ay, ..., a, € Z, ou G € G"
com os elementos G4, ...,G,, € G.

+ A multiplicacao de um escalar ¢ € Z,, por um vetor a € Z; produz um vector b = c-a onde
bi =c-a; € Zy.

« O produto interno de dois vetores é denotado por (_, _). De notar que (a,b) = > ,a;-b; €
Zy, enquanto (a,G) = >""" ja; - G; € G.

+ A multiplicacdo de elementos de dois vetores é denotada por aob = (a1 - by,...,an, - b,) €
7.
p
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« Vetores de polinémios sao denotados por p(z) = Zf:l:o p; - x' € Zy [x] e o produto interno
entre dois vetores de polinémios |(z), r(x) por:

d 7
((z),r(x)) =D (li,rj) -2 € Z2 [z] (4.1)

i=0 j=0

» Vetores com todos os elementos a 0 sao denotados por 0 e com todos a 1 por 1.

« Para um escalar y € Z;, y" denota um vector com as primeiras n poténcias de v, i.e.:
y' = (1,y,9°% ...,y" 1) € (zZ,)" (4.2)

» Para vectores com tamanho par, 2k, a;, € a5; denotam a primeira e a segunda metade do
vector a respetivamente, i.e.:

a, = (ag, ..., 0k-1), ap; = (ak,...,a2t-1) (4.3)

e Pedersen commitments sao denotados por:
Com(v) = Com(v,?) =v-B+0-B (4.4)

onde B e B sao geradores usados para o valor e para o blinding factor. Blinding factors
sao denotados por letras com um til.

» Pedersen commitments para vetores sao denotados por:
Com(ar,ag) = Com(ay,ag,a) = (a;,G) + (ag,H)+a-B (4.5)

onde G e H sao vetores de geradores.

« Concatenacao de dois vetores é denotada por a.||ag.

4.3 Gerador de numeros pseudo-aleatoérios

NUmeros aleatorios usados em computadores comuns nao sao verdadeiramente “aleatoérios”,
sendo por isso chamados de nimeros pseudo-aleatorios. O algoritmo deve gerar uma sequéncia
de nimeros que devem ser aproximadamente independentes uns dos outros. Como o nimero
maximo de bits que um inteiro em Ocaml pode possuir é 64 bits, o algoritmo utiliza uma bibli-
oteca Ocaml chamada de Zarith, a qual permite operacdes aritméticas e ldgicas sobre inteiros
de grandes dimensdes (bignum). A biblioteca Zarith ndo contém nenhuma funcao para gerar
numeros pseudo-aleatorios, entdao implementou-se um gerador, o qual pode ser visualizado no
listing B.1. Através de uma funcéo auxiliar recursiva é gerado um bit em cada interacdo para
construir uma string com o nimero de bits do valor recebido como argumento na funcao prin-
cipal (bound). A string em binario gerada é entdo transformada no tipo Zarith através de um
cast.

let rec random_big_int bound =
let rec aux i acc =
if i = 0 then
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acc
else
let b = Random.int 2 in
aux (i—1) (acc * string_of_int b)
in
let () = Random.self_init () in
let size =
String.length (Z.format ”%b” bound)
in
let num = Z.of_string (aux size ”0b”) in
match num < bound with
| true —> num
| false —> random_big_int bound

Listing 4.1: Algoritmo do gerador de nimeros pseudo-aleatorios.

4.4 Eliptic Curve Criptography (ECQ)

Como os Petersen commitments e as range proofs assentam sobre o problema do logaritmo
discreto, a implementacao usa (criptografia sobre curvas elipticas). Para tal usou-se uma
biblioteca Ocaml com o nome ECC-OCaml, disponibilizada através do github [zn13]. No listing
K.2 pode-se visualizar o tipo dos ponto da curva e duas variaveis instanciadas com pontos da
curva, sendo um deles o ponto que representa o infinito e, o outro, o ponto com as coordenadas
r=9ey=>.

type point = Infinity | Point of Z.t = Z.t

let p1
let p2

Infinity
Point(Z.of_int(9),Z.of_int(5))

Listing 4.2: Tipo point e duas variaveis do tipo point.

Foram realizados varios testes a biblioteca e descobriu-se um bug na funcao da soma de dois
pontos. O caso onde dois pontos sao iguais deve estar primeiro que o caso onde apenas a
coordenada z dos dois pontos é igual. No listing #.3 pode-se visualizar a ordem correta dos
Casos.

let add_point (r1 : point) (r2 : point) =
match r1, r2 with
_, Infinity — r1

Infinity , _ —> r2

[

[

| r1, r2 when r1 = r2 —> double_point r1

| Point (x1, _), Point (x2, _) when x1 = x2 —> Infinity
[

Point (x1, y1), Point (x2, y2) —>

Listing 4.3: Casos da funcao da soma de dois pontos.

Foram realizadas mais algumas alteracoes a biblioteca e criou-se um pull request, para que o
seu autor e mantainers, tivessem em consideracao algumas das alteracées, sobretudo o bug
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na adicao de pontos. O mddulo passou a ser um functor, o qual permite que se receba como
parametro um mddulo com as especificacdes de uma curva. Assim, um programador que queira
utilizar a biblioteca pode recorrer a curva que desejar e apenas tem de conhecer as suas espe-
cificacdes. O functor apenas permite curvas com equacoes do tipo Weierstrass. Foi adicionado
também um novo ficheiro, Secp256k1.ml, onde consta um moédulo com a curva Secp256k1 de
tamanho 256 bits. Para a multiplicacao de um ponto P por um escalar %, a biblioteca utiliza o
algoritmo Montgomery ladder. Mas como as range proofs fazem bastante uso da multiplicacao
de pontos, foi implementado o algoritmo para uma melhor performance. Este algoritmo
utiliza pontos pré-computados {1,3,5,...,2¥~! — 1} P, onde P é o ponto a ser multiplicado e
w 0 tamanho da janela (windows size), e.g., para w = 4 é necessario pré-computar os pontos
{1,3,5,7}P. Primeiro utiliza-se o algoritmo da figura para se obter a representacao
de um escalar k, e.g., para w = 4 e k = 10, a representacao de k é {5,0}. De seguida
utiliza-se a representacao para se obter a multiplicacao do ponto pelo escalar (k- P) através do
algoritmo da figura .2. Para a representacao anterior, a multiplicacéo é obtida apenas com um
double point, i.e., 2-5P. O objetivo do algoritmo é reduzir o nUmero de somas, porque esta é
mais dispendiosa que um double point.

Input: k Input: w. width-w NAF of k, P
O.urpm: width-w NAF of k Output: Q = kP
‘I-;A \";]'C"k N A. Compute P, =iP fori=1,3,--- 2% — 1.
S, B: €=
ik s . C. for i = t-1 downto 0 do
i:izzkfp;\\;;![lcr'e u = k(mod2™) Q=120.
N if ki # 0 then
C ke k/2 if ki > 0then Q@ =Q + Pp,.
D izidtl else Q@ =Q — Py,.
Return {k;_q,ki_o,-- ,ky. Ko} Return Q.

Figura 4.1: Algoritmo para computar o de um Figura 4.2: Algoritmo da multiplicacdo de pontos
escalar [Kod14]. [Kod14].

4.5 Rangeproofs

O prover deseja convencer um verifier de que um determinado valor v esta dentro de um
intervalo, sem revelar nenhuma informacao sobre v:

ve0,2") (4.6)

O valor v pode ser representado pelo produto interno do seu vetor de bits com o vetor das
poténcias de dois:

onde a denota o vector de bits de v.

Se o vector a é apenas constituido por {0, 1} entao a seguinte equacédo tem de ser valida:
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ac(a—1)=0 (4.8)

A multiplicacdo dos dois vetores resulta num vetor de zeros apenas se o vetor a for constituido
por bits. Se a; = a e agp = a — 1 obtém-se as seguintes equacdes:

(ap,2") =v (4.9)
aLoaRZO (410)
(aL—1)—aR:0 (411)

As equacoes e podem ser transformadas num produto interno. Se b = 0 entdo (b,y") =
0 para qualquer y, as equacOes em cima podem ser reescritas da seguinte forma:

@, 2" =v (4.12)
(ap,agoy™) =0 (4.13)
(ap —1—-ag,y") =0 (4.14)

onde y representa um desafio escolhido pelo verifier.

As trés equacoes podem agora ser combinadas com o desafio z escolhido pelo verifier:

2?v=2*(ap,2") +2(a, —1—ag,y") +(ar,agoy") (4.15)

O proximo passo € combinar os termos da equacao num Unico produto interno, de maneira a
que os termos a; aparecam apenas do lado esquerdo e os termos ar aparecam apenas no lado
direito.

2v=2"(a;,2") +2(ap,y") — z(ag,y") — 2 (1,y") + (ap,ag o y")

2o+ 2(1,y") =2%(ar,2") + 2 (ap,y") —z(1,agoy") + (ap,ag o y")
22"> (ar,zy") + (—z1,agoy"™) + (ap,ag o y")
222" + 2y" +aRoy> (—z1,agoy™)

(4.16)

I <a
(

Ly?
ar,z

Para combinar os termos no lado direito adiciona-se <—z1 , 222" + zy”> aos dois lados:

Z2U +z <17yn> - <Z17222n +Zyn> = <aL5222n + Zyn +ag Oyn>
+(—21,22" + zy" + agoy") (4.17)
2o+ (z—2%) (1,y") =22 (1,2") = (ap, — 21,2°2" + 2y" +aroy")

Se §(y, 2) representar todos os termos nao secretos fora do produto interno, finalmente obtém-
se:
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220+ 0(y,2) = (aL —z1,y"o(agr + 21) +z22n> (4.18)
com B(y, 2) = (= — 22) (1,y") — 2% (1,27,

O Prover ainda nao pode enviar o produto interno ao verifier porque este revela informacao
sobre v. O proximo passo é construir vetores de polindmios, os quais sdo construidos através
dos vetores do produto interno anterior e dos vetores de blinding factors (s;,sgr) gerados alea-
toriamente:

Sp,Sp &7 (4.19)

l(z) =lo + ha = (ap +spz) — 21 € Z7! [a] (4.20)
rz)=ro+rnz=y"o((ar+sgz)+21)+2°2" € 2 [z] (4.21)

onde os termos de grau 0 dos polindmios sdo ly = a; — 21 erg = 222" 4+ zy" +ar oy” e 0s termos
degrau1saol; =s; er; =sg.

O produto interno pode agora ser representado através dos vetores de polinomios, o qual resulta
num polindmio de grau dois:

t(z) = (l(x),r(z)) = to + 1z + tax?  (4.22)

onde os coeficientes do polindmio ¢(x) podem ser calculados através do método de Karatsuba’s:

to = <lo,r0> :<aL—z1,y”o(aR+z1)+222"> (423)
to = <11,r1> (424)
ti=(lo+li,ro+ri) —to—t (4.25)

O prover tem de convencer o verifier que t, é igual a 22 +4§(y, 2) e que t(z) é o polindmio correto.
Para provar que ¢, esta correto, o prover calcula um commitment para t(x) e convence o verifier
que é um commitment para t(z) ao avaliar o polindmio com um desafio z. O prover ja calculou
um commitmet para v (V = Com(v)) e entdo apenas necessita de calcular um commitment para
t1 (Ty = Com(ty)) e para ty (T», = Com(ts)), 0s quais se podem relacionar através das seguintes
equacoes:
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t(x)B = 2?vB + 0(y,2)B + xt1 B + z*t, B
+ + + + +
f(:(;)é = 220B + 0B + zi, B + 2?1, B
I I I I I

= 22V + oy, z)B + Ty + 2Ty

De notar que a soma de cada coluna € um commitment para a variavel da primeira linha e a va-
riavel da segunda linha como seu blinding factor. A soma de todas as colunas &€ um commitment
para t(x), com #(x) como seu synthetic blinding factorl. O prover envia t(x) e t(x) ao verifier,
de modo a convencé-lo que ¢(z) = z%v + 0(y, 2) + t1z + t2x? e para tal é so verificar a igualdade
da ultima linha:

t(x)B +t(x)B = 22V + 6(y, 2) B+ 2Ty + 2*T,  (4.26)

Por Ultimo, para provar que ¢(x) esta correto, é necessario provar que os vetores de polinémios
I(z) e r(x) foram construidos corretamente e que ¢(z) = (l(z),r(z)). Para tal, relaciona-se |(x)
e r(z) com os commitments para a;,ar,s; € sg. Umavezque r(z) =rop+rz =y"o ((ag +
srz) + 21) + 222" era necessario os commitments para y" o ar € y" o Sg. Mas os commitments
sdo construidos antes de o prover receber o desafio y. Entdo o verifier necessita de converter
os commitments Com(ay,,agr) € Com(sy,sg) para Com(ar,y" oagr) € Com(sy,y" oSg):

Com(ar,y" oag) = (az,G) + (y" oag,H') +aB (4.27)

Com(sz,y" osg) = (s,G) + (y" osp,H') + 3B (4.28)

onde H =y " oH.

O verifier pode agora relacionar os commitmets do prover: A = Com(ar,agr)e S = Com(sr,Sgr)
a l(z) e r(z) através das seguintes equacgoes:

I(2),6) = (a6 +  a(s,,6)  + (~21,G)
- - - +
<r(x),H’> = (aR,H> + .Z'<SR,H> + <zy“+z22”,H’>
- - -
éB = aB + 5B
I I I I
= A + zS + (2y" +2°2",H') — (21,G)

Como no esquema de equacgodes anterior, a soma de cada coluna é um Pedersen Commitments
para vetores, com a parte esquerda e direita do vetor na primeira e segunda linha e os blinding
factors na terceira. A soma de todas as colunas é um Pedersen commitment para os vetores

synthetic porque é calculado através de blinding factors de outros commitments

35



Implementacao Funcional de Bulletproofs

I(x) e r(z) com o synthetic blinding factor ¢. O prover envia o ¢ ao verifier e este usa a Ultima
linha para calcular:

P=—¢B+A+aS+ (2y"+2°2" H) - (21,G)

B (4.29)
=—éB+A+aS+(214+2°y " 02" H) — (21,G)

Falta apenas provar que P = (l(z),G)+(r(z),H") e que t(z) = (I(z),r(z)). Para tal o prover pode
simplesmente enviar l(x) e r(x), e o verifier pode verificar diretamente. Mas isto resultaria na
troca de 2n escalares entre o prover e o verifier. Em vez disso, usa-se o protocolo inner-product
argument para reduzir a complexidade da comunicacao e, por sua vez, o tamanho da prova de
O(n) para O(log(n)). O protocolo recebe como input t(x) e P, e permite construir uma prova
de conhecimento para a seguinte relacao:

P=(a,G)+ (b,H) Ac=(ab) (4.30)

onde a e b passam a denotar os vetores |(x) e r(z) e c 0 seu produto interno, i.e., passa a denotar

t(x).

. ~ . $ .
Pode-se combinar as duas equagdes em apenas uma ao usar um desafio w < Z; da seguinte
forma:

P+ cwB={(a,G)+ (b,H) + (a,bywB (4.31)

Se P/ = P+ cwB e (Q = wB a equacao anterior pode ser reescrita da seguinte forma:

P'=(a,G) + (b,H) + (a,b) Q@ (4.32)

A equacao é til uma vez que permite comprimir cada vetor ao meio e usa-la da mesma forma.
Ao realizar esta compressao lgn vezes, vai acabar-se com uma equagao onde ambos os vetores
contém apenas um elemento e pode-se simplesmente transmiti-los para verificar a equacao final
diretamente. Os vetores podem ser comprimidos com a adicao da primeira metade do vetor com
a segunda metade através do desafio u;, onde k& = lg z, da seguinte forma:

a* Y —ay, -yt an (4.33)
plk=1) — b;, - u,;l + pi - by (4.34)
¢+ Vg, - ppt + k- Gri o (4.35)
HEY = H,, -y + ppt - Hpio (4.36)

As poténcias de p; sao escolhidas de maneira a simplificar os produtos internos de interesse, da
seguinte forma:

Seja P, = P’, pode-se usar a mesma equacgao para P; para definir P;,_;, mas com os vetores
comprimidos:
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Poy = <a(’f—1),G(’“*1)> i <b<’H>, H(k—1>> n <a<k—1>, b(k—1>> Q

— -1 . -1 .
= o k iy o : i

(@10 - puie + 1 '~ @nis Gro - pu,* + pk - G ) +

(bio - pp " + i - bri Hio - pe + 1" - Hig) +

—1 -1
. Lapi, by, - by, -
(@0 - g + o ' - @niy buo - py A+ k- bri) - Q

(4.37)

Simplificando em produtos internos mais simples:

Pi1 = (Q10,Go) + (ani, Gri)  + 13 (@10, Gri) + 13, > (ni, Gro) + (4.38)
(bro, Hio) + (brisHui)  + p2 (bris Hio) + 11 (bro, Hig) + (4.39)
(@10,b10) + (@ni, bri) - Q + (113 (@10, bri) + .2 (@nisbio)) - @ (4.40)

Na equacao em cima, as duas colunas mais a esquerda representam a definicao de P,. Agrupando
todos os termos com 12 e todos com u,f, a equacao anterior pode ser representada da seguinte
forma:

Po—y = P+ pj - L+ p, > - Ry (4.41)
Ly, = (a1, Ghi) + (bni, Hio) + (@10, bps) - Q  (4.42)
Ry = (ani, Gio) + (bio, Hpi) + (@i, bio) - Q@ (4.43)

Se o prover se comprometer primeiro com L; e R antes de u, ser escolhido aleatoriamente,
entdo a afirmacao com os vetores comprimidos é verdadeira, sendo que a afirmacao sobre os
vetores ndo comprimidos também é verdadeira com grande probabilidade. Pode-se continuar
a comprimir agora para a afirmacao P,_» com um novo desafio u;_1, da mesma forma que foi
usado o desafio u;. Continua-se a comprimir até que os vetores contenham apenas um elemento
(ag, bo, Go, Hy) € Py pode ser calculado das seguintes formas:

P(J = aoGo + boH() + aoon (444)
k
Po=Pi+ Y (u-Li+u;> R;) (4.45)

=1

Rescrevendo as definicées de P, = P/ = P + cwB e Q = wB, resulta na seguinte equacao:

k
P+ cwB = aoGO + bQHO + aobowB - Z(U? . L,’ + ’LL,L«_2 . RL) (446)
i=1

O protocolo tem lgn rondas de compressao onde o prover envia (L;, R;) em cada ronda i = k...1
e possui uma ronda adicional onde o prover envia (ag, by) para que o verifier possa verificar a
equacao.

Estas sao todas as equagdes por detras de uma range proof. De seguida seram abordados os
algoritmos por detras da construcao de uma prova e da sua verificacao.
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4.5.1 Algoritmo do prover

Uma range proof agregada, é uma Zero-Knowledge Proof of Knowledge (ZKPK) cujo o objetivo
€ mostrar que m valores estdao dentro de um intervalo:

ZKPK {vg, .., vm_1 € [0,2")} (4.47)

onde m e n sdo ambos poténcias de dois. Se m = 1 a range proof € apenas para um Unico valor,
enquanto se m > 1 a prova é para varios valores.

Como as provas sao ndo-interativas, todos os desafios sao gerados através da heuristica de Fiat-
Shamir e nao escolhidos aleatoriamente pelo verifier. O algoritmo comeca por calcular com-
mitments para cada valor v;, para os vetores de bits de cada valor a5, e ar, = a;,_1 € para os
vetores de blinding factors sy, e sg,:

Vi=Com(v;) =v;,-B+79;-B (4.48)
Ai:C’Om(aLwaRi) = (aLi,G>+<aRi,H>+&-B (449)
S; = Com(sy,,sr,) = (s.,,G) + (sg,,H) + 5-B  (4.50)

onde ¥;, a;, ; sdo escolhidos aleatoriamente de Z; e sz, sy de (Z;)".
No listing #.4 constam as funcées que permitem calcular os commitments. A funcao “multis-

calar_mul” utilizada no calculo dos commitments permite multiplicar varios escalares com os
respetivos pontos e somar todos os pontos resultantes da multiplicacao.

(* Commitment of secret value v =)
let com_v =
multiscalar_mul [value; blinding]
[gens.b; gens.b_blinding]

(*Commitment of alL and aR=)
let compute_com_A v a_blinding gens =
let rec aux i acc g h =
let bit = Z.( (v asr i ) land one) in
match g,h with
I [1,[1 — acc
| hg::tg,hh::th —
if bit = Z.zero then
aux (i+1) (add_point (inverse_point hh ) acc ) tg th
else
aux (i+1) (add_point hg acc ) tg th
| _ —
raise (Invalid_argument ”"The two lists have different lengths”)
in
add_point (aux 0 Infinity gens.vec_G gens.vec_H)
(multiply_point gens.b_blinding a_blinding)
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(* Commitment of sL and SR =)
let compute_com_S sL sR s_blinding gens =
multiscalar_mul ([s_blinding] @ sL @ sR)
([gens.b_blinding] @ gens.vec_G @ gens.vec_H)

Listing 4.4: Funcdes para calcular os commitments para v,ar,ar, SL, Sk-

De seguida é necessario somar todos os commitments A; e S; da seguinte forma:

m—1
A=>"4A; (451)
1=0
m—1
S=> 5 (452)
=0

O prover obtém os desafio y,z € Z, ao concatenar cada um dos commitments V; com Ae S e
utiliza a concatenacao como input para a funcao de hash. Como sao dois desafios em apenas
um passo, para obter o desafio z, calcula-se novamente o valor hash do desafio y.

y = SHA_256(Vo|l-.[[Vin-1[|A]S)  (4.53)
z=SHA_256(y) (4.54)

No listing 4.5 pode-se visualizar o cédigo da obtencéo dos desafios y, z. A funcdo “return_
challenge” faz uso de uma biblioteca Ocam! com a funcao hash SHA_256.

(» Concatenation of all commitment of v, sent for each party =)
let s = List.fold_left (fun acc var —>

acc * point_to_string var.com_v) ”” bit_com

(* Sum of all commitments A_i and S_ix)
let aA = List.fold_left (fun acc var —>
add_point acc var.com_a) Infinity bit_com

let sS = List.fold_left (fun acc var —>
add_point acc var.com_s) Infinity bit_com

(+ Obtain bitchallenges y and z through Fiat_Shamir heuristic =)
let y =
let s = s * point_to_string aA * point_to_string sS in
return_challenge s

let z = return_challenge (Z.to_string vy)

Listing 4.5: Como se podem obter os desafios y, z.
Com os desafios y, z, 0 prover pode construir os vetores de polinomios para cada um dos valores:
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Li(z) =lo, + b,z (4.55)
ri(z)=rg, +ry,x (4.56)
lo, =ag, — 21 (4.57)
ly, =sz, (4.58)
Fo, = Yim(it1)n © @R, +21) + 2222 (4.59)
. = Yfimi(i+1)n] © SR (4.60)

No listing .6 pode-se visualizar o tipo dos vetores de polindmios e o codigo para a sua constru-
cao:

type vec_poly1l = {
mutable vec_poly1_0 : Z.t Llist;
mutable vec_poly1_1 : Z.t list;

let compute_l_r_poly_vecs bit_com bit_chal |l_p_vec r_p_vec =
(* Contruction of the polynomial vectors | and r =)
let offset_y = Z.pow bit_chal.y (bit_com.i = bit_chal.n) in
let offset_z = Z.pow bit_chal.z bit_com.i in
let zz = Z.(bit_chal.z = bit_chal.z) in
let exp_y = ref offset_y in

let exp_2 = ref Z.one in

let i = ref 0 in

List.iter2 (fun s_Li s_Ri —
let aL_i = Z.( (bit_com.v asr !i ) land one) in
let aR_i = Z.(aL_i — Z.one) in

l_p_vec.vec_poly1_0 <— |l_p_vec.vec_poly1_0 @ [Z.(aL_i — bit_chal.z)];
l_p_vec.vec_poly1_1 <— |_p_vec.vec_poly1_1 @ [s_Li];
r_p_vec.vec_poly1_0 <— r_p_vec.vec_poly1_0 @ [Z.(!exp_y =

(aR_i + bit_chal.z) + zz » offset_z = lexp_2)];
r_p_vec.vec_poly1_1 <— r_p_vec.vec_poly1_1 @ [Z.(!exp_y * s_Ri)];
exp_y := Z.(!exp_y = bit_chal.y);
exp_2 := Z.(lexp_2 * ~$2);
io= i+ 1

) bit_com.s_L bit_com.s_R

Listing 4.6: Tipo dos vetores de polindmios e funcao para a sua contrucao.

0 produto interno dos vetores de polindmios produz um polindémio de grau 2 e o prover tem de
calcular os seus coeficientes. Para isso usa o método de Karatsuba:
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No listing 4.7 pode se visualizar o tipo dos polinémios de grau 2 e a funcdo para o calculo dos

seus coeficientes:

type poly2 = {

poly2_0 : Z.t;
poly2_1 : Z.t;
poly2_2 Z.t;

let compute_t_poly l_p_vec r_p_vec

(* The inner_product of the above vector polynomials,

the Karatsuba’s method =)

let t0 =
let t2
let LO_plus_l1
let rO_plus_r1
let t1 =

= t1;

poly2_2 =

inner_product |_p_vec.vec_poly1_1

Z.((inner_product 0_plus_Ll1
{poly2_0 = t0 ;

t2 }

using

r_p_vec.vec_poly1_1

inner_product |_p_vec.vec_poly1_0 r_p_vec.vec_poly1_0 in

in

add_list |_p_vec.vec_poly1_0 l_p_vec.vec_poly1_1 in
add_list r_p_vec.vec_poly1_0 r_p_vec.vec_polyl1_1 in
rO_plus_r1) — t0 — t2)

Listing 4.7: Tipo dos polindmios de grau 2 e funcao para calcular os seus coeficientes.

Depois de calcular os coeficientes de todos os polinomios de grau 2, o prover calcula commit-

ments para cada ¢y, € to,:

Tli = Com(tlmilqz) =1y,
Tgi = C’om(tgi, {21) = tgi

B+iy B
B+b B

(4.65)
(4.66)

E calcula T1 e T2 ao somar cada um dos commitments calculados anteriormente. Obtém o
desafio x ao concatenar 7; e T, e usa esta como input para a funcao hash, tal como obteve o

desafio y, z.:

Apo6s obter o desafio x, o prover usa o desafio para avaliar os polindmios /;(x),

(4.67)
T, (4.68)

j=0
x=SHA_256(T1||T>) (4.69)

m—1
- Z T
j=0

1

Ty =

ri(x), ti(z):
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r,="ro, +r,> (471)
ty = to, +t1,x + tQi.’L'Q (4.72)

No listing 4.8 pode-se visualizar as funcées que permitem avaliar os polinémios no ponto x.

let eval_vec_poly1l p1 x =
List.map2 (fun a b —> Z.(a + b * x) )
p1.vec_poly1_0 p1.vec_poly1_1

let eval_poly2 p2 x =
Z.(p2.poly2_0 + x = (p2.poly2_1 + x * p2.poly2_2))

(» evaluate the polynomial vectors l(x) and r(x) at the point x =)
let l_vec_x =

eval_vec_poly1 poly_comm. l_poly poly_chal.x
let r_vec_x =

eval_vec_poly1 poly_comm.r_poly poly_chal.x

(» evaluate the polynomial t(x) at the point x =)
let t_x =
eval_poly2 poly_comm.t_poly poly_chal.x

Listing 4.8: Fungoes para avaliar os polinomios no ponto z.

De seguida o prover calcula os synthetic blinding factors:

tNZ' = 2’2 + 1?1.% + £1$2 (473)
€; = a; + S;x (4.74)

Para obter o desafio w, o prover soma cada um dos valores ¢;(z),t;(z), é; e obtém o desafio da
mesma forma que obteve os outros desafios:

m—1

=S¢ (4.75)
=0
m—1

=S4 (4.76)
=0
m—1

e=S "¢ (4.77)

w = SHA_256(t||t||é) (4.78)

Apenas falta executar o protocolo inner product argument. Para tal, o prover faz a concatena-
cao de cada um dos vetores |; e r;:
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L=ll]...[|bn=1  (4.79)
r=roll...||[rm-1 (4.80)

E executa o protocolo:

PE{(GHEG ™ P, QeGabeZy™): P'=(@aG)+(bH+(@abQ) (481
onde a = l,b: r,Q: wB e H’ :y—m'm.

0 protocolo contém k = lgn - m rondas, cada uma com o indice i = k,..,1. O prover comeca
por calcular:

= (@10, Gri) + (Bri, Hio) + (@10, brs) - Q  (4.82)
(@ni, Gio) + (1o, Hpi) + (@ni, bio) - Q@ (4.83)

L;
R;
e usa a concatenacao de L; e R; para obter o desafio y;:

i = SHA_256(L1||RZ) (484)

De seguida o prover usa o desafio p; para comprimir os vetores:

a=ay - pu+p an (4.85)
b=by-uy" + pk - bri (4.86)
G=Gp ;" + k- Gui (4.87)
H=Hy g +p; " Huo (4.88)

e usa os vetores comprimidos na proxima ronda. O prover continua a comprimir os vetores até
aronda i = 1, onde os vetores possuem apenas um elemento. O resultado do protocolo sdo 2k
pontos e 2 escalares, onde k = log,(n - m):

{Lk, Rk, ceey Ll, Rl,ao, bo} (489)

No listing do apéndice pode-se visualizar a funcao para executar o protocolo inner product
argument.

O prover publica a prova e esta consite em m + 9 + 2k valores:

{V07 (X3 Vm—la A7 S7 TlaT27t7£a éa Lk’a le "'7L17 R17a07 bO} (4'90)

43



Implementacao Funcional de Bulletproofs

4.5.2 Algoritmo do Verifier

O verifier recebe como input a prova, ou seja, os m + 9 + 2k valores, onde k = log,(n - m):

{‘/07 eeey ‘/HL—la A7 S7 TlaTQa t7£7 éa Lka Rk) "'7L17 R17a07b0} (4'91)

O primeiro passo € calcular os desafios através da heuristica de Fiat-Shamir:

1. Obtém os desafios y, z € Z;:

y = SHA_256(Vo||...||Vin_1||A]|S) (4.92)
z=SHA_256(y) (4.93)

2. Obtém o desafio = € Z;:

x=SHA_256(T1||T2) (4.94)
3. Obtém o desafio w € Z;:

w = SHA_256(t||t||€) (4.95)

0 préximo passo é executar o protocolo inner product argument para obter os desafios g, ..., 1
€ Zy. O verifier obtém os desafios ao calcular:

ur = SHA_256(Lyg||Ry) (4.96)
pr—1 = SHA_256(Ly_1||Rr—1) (4.97)
(4.98)

w1 = SHA_256(L1||Ry) (4.99)

Para além dos desafios, o verifier necessita também dos vetores com apenas um elemento G|
e Hy. Em vez de os comprimir passo a passo como o prover, o verifier pode-os calcular direta-
mente através dos desafios i, ..., 1 € Z3:

Seja G' o vetor comprimido de G na ronda i, e G; o elemento na posicdo j do vetor inicial
G = (Go,...,G,_1). A préxima compressdo do vetor G' é:
G ™' =G,y +pi G, (4.100)

Entdo o coeficiente de G; no vetor com apenas um elemento G é:

b4,k b(j,k—1 b(j,1
s; = pok) PR PO (4.101)

onde b(j,i) € igual a —1 ou 1, consoante a posicao de G;, ou seja, se este aparece na primeira
metade ou na segunda de G'. Uma vez que, G; aparece na posicao (j mod 2°) de G', b(j,4) pode
ser representado através do seguinte sistema:
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-1 se (j mod 2¢) < 2¢-1
_ , (4.102)
1 se(j mod2t) > 2!
ou:
—1 seobit(i-1)dej=0
(4.103)
1 seobit(i-1)dej=0

Entdo Gy = (s,G), onde s = (sg, ..., s,—1). Como H, é calculado de forma similar, apenas H,,
e H;,; estdo numa ordem reversa. Hy = (1/s,G), onde 1/s representa o vetor s na ordem reversa.

O protocolo fornece ao verifier uma lista com os seguintes escalares:

{u2, .k, uy?, ...,u,;2, ey S0y s Sp—1}  (4.104)

No listing do apéndice pode-se visualizar a funcao para executar o protocolo inner product
argument para a obtencao dos escalares em cima.

Depois de obter todos os desafios, o objetivo do verifier € verificar as duas seguintes equacdes:

1. Verifica o coeficiente de grau zero do polinémio ¢(x):

t(z)B Zsz—i—éy, 2)B + 2T1 4 2*T,
=0 (4.105)

m—1

0= Z 222V + 6(y, 2)B + 2T1 + 2°Ty — t(z)B — i(x) B
=0

com 8(y, z) = (2 — 22) - (1,y"™) — S 28 (1,20,

2. Verifica se o produto interno dos vetores l(z) e r(z) é igual a ¢(z):

k
P+ t(x)wB = (ag - 5,G) + (y "™ o (bo/s), H) + aobowB — Z L + pi *R;

1=0
- (4.106)

0=P+t(x)wB —(ag-s,G) — (y~""™ o (bo/s),H) — apbowB + Z L + pi * R;
i=0

onde P é igual:

m—1
P=—éB+A+a2S—2(1,G) +z(y " H)+ <zi+2 2", H{i‘n:(i“),nﬁ
=0

~ e om (4.107)
=—eB+A+25S—-2(1,G)+ z(1,H) + Z <z’+ 2" oy H[i.n:(¢+1).n]>

=0
=B+ A+2S—2(1,G) +z (1,H) + {y ™™ 0 22(2°2"||2' 2"]|...|[z™"*2"), H)
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O verifier pode juntar as duas equacdes ao realizar a sua adicao e multiplicando a primeira por
um escalar escolhido aleatoriamente ¢ < Zy. Assim pode realizar a verificagao apenas com uma
multiplicacdo multi-escalar, ao agrupar todos os escalares e pontos:

0=1-4
+z-5
e Vo+e2? Vi4 o4 e2™ V.
+cx - T}
+ cx? Ty
+ (w(t(z) — aobo) + ¢(0(y, z) — t(x))) - B (4.108)

(12, ..., 12, (L1, ..., Lk]>

(
+(
+ (21 +y "0 22(2°27| |21 27| [z 2") — by /s, H)
+
+ <[u;27 s i1 2], Ry, s Ry])

Todo o codigo Ocaml para a verificacdo de uma rangeproof pode ser visualizado no listing do
apéndice B.2.

4.6 Conclusao

Neste capitulo foi abordado todas as equacdes e etapas que permitem a construcdo de uma
range proof e sua verificacido. No apéndice [ pode-se visualizar uma simples rangeproof com o
intervalo [0,2%) para o valor 5, na qual é utilizada o grupo ciclico Z;;. A implementacao Ocaml
encontra-se num repositorio no gitlab [PdS19] e qualquer programador a pode utilizar. Para tal
basta seguir os passos da sua instalacao e respectivos exemplos para a sua utilizacao.
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Capitulo 5

Resultados e Testes

5.1 Introducao

Todo o software necessita de ser testado antes de ser publicado para que se encontrem eventuais
bugs introduzidos durante a fase de implementacao. Testes de carga também sao importantes
para se perceber o quao eficiente se encontra o nosso c6digo em comparagao com outras imple-
mentacdes ou com eventuais expectativas. Neste capitulo irdo constar todos os testes realizados
a implementacao para se descortinarem eventuais bugs, bem como os resultados dos testes de
carga realizados a implementacdo. Estes serdao comparados com a implementacao ja publicada
em Rust.

5.2 Testes

5.2.1 Verificacao dos inputs

Sempre que os inputs das funcoées de computacao e verificacao de uma range proof nao cumpram
0s requisitos, deve ser lancada uma excepcao com um aviso ao utilizador, para que este conheca
os motivos de nao ter conseguido computar ou verificar a prova. Os requisitos dos inputs sao os
seguintes:

« O nimero de valores que se quer provar que pertencem ao intervalo deve ser igual ao
numero de blindings factors. A excepcéo lancada pode ser visualizada na figura 5. 1.
Fatal error: exception Bulletproofs.Utils.Error("Wrong number of blinding factors!")

Figura 5.1: Excepcao lancada quando o utilizador erra no nimero de blinding factors para cada valor.

« O tamanho do circuito da rangeproof (n) deve ser uma poténcia de dois, assim como o
numero de valores que se quer provar que pertencem ao intervalo (m). O valor maximo do
circuito é de 64 bits, i.e., os valores que este pode tomar sao 8, 16,32 ou 64. Sempre que
nao sao cumpridos os requisitos, as excepcdes lancadas podem ser visualizadas nas figuras
6.2 e .3, consoante o erro do utilizador for relativamente ao tamanho do circuito ou ao
nUumero de valores;

Fatal error: exception Bulletproofs.Utils.Error("Invalid bit size!")

Figura 5.2: Excepcao lancada quando o utilizador erra o tamanho do circuito.

Fatal error: exception Bulletproofs.Utils.Error("Invalid proof aggregation!")

Figura 5.3: Excepcao lancada quando o utilizador erra o nimero de valores.
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« O numero de geradores do vetor G deve ser igual ao nimero de geradores do vetor H, e
o seu nimero deve ser igual ou maior que o tamanho do circuito (n). A excepcao lancada
pode ser visualizada na figura b.4.

Fatal error: exception Invalid argument("The two lists have different lengths")

Figura 5.4: Excecao lancada quando o utilizador erra no nimero de geradores de G, H.

Depois de serem realizados varios testes concluiu-se que as range proofs nao sao computadas
ou verificadas caso um dos inputs nao cumprisse os requisitos.

Sempre que pelo menos um dos valores que se quer provar que pertencem ao intervalo, nao
pertenca, a verificacao da range proof deve falhar. Assim como deve falhar, quando o tamanho
do circuito na construcao de uma range proof tem um determinado valor e um valor diferente
na sua verificacao. Se a verificacdo da range proof falhar é porque os calculos da sua verificacao
nao da o ponto do infinito da curva. No listing pode-se visualizar uma prova agregada de
dois valores, uma vez que o tamanho da prova ¢ igual a n = 28 (os valores devem estar entre
0 e 255) e como a funcao de verificacao retorna true caso o resultado final seja igual ao ponto
infinito ou false caso contrario, o assert na linha 18 ira falhar. Isto porque um dos valores nao
pertence ao intervalo a execucdo é abortada e é lancada a excecéo da figura b.5.

let values = [Z.of_int 5; Z.of_int 256]

let blindings = rand_numbers_Llist 2 BulletproofGens.get_n

let t = Sys.time()

let (proof, values_commitments) =
Rangeproof.prove_multiple values blindings 8

let () =
let time = truncate ((Sys.time() —. t) %. 1000.) in
printf ”Proving time: %dms\n” time

let t = Sys.time()

let () =
assert (Rangeproof.verify_multiple proof values_commitments 8);

let time = truncate ((Sys.time() —. t) %. 1000.) in
printf ”Verification time: %dms\n” time

Listing 5.1: Cddigo para uma prova agregada de dois valores e com tamanho de prova igual a n = 25,

Proving time: 308ms
Fatal error: exception Assert failure("test2.ml", 55, 2)

Figura 5.5: Resultado da execucdo do cddigo presente no listing 5.1.
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Depois de serem realizados varios testes, concluiu-se que sempre que as range proofs contiverem
valores fora do intervalo, a sua verificacao falha.

5.3 Testes de carga

Foram realizados ao todo cinco testes de carga a rangeproofs agregadas, até ao valor maximo
de 64 provas, cada uma com tamanho igual a 64 bits. Em cada um dos testes é apresentado o
tempo em milissegundos que demora a computar e a verificar uma prova. No fim é apresentada
a média dos cinco testes e é construido um grafico com esses valores para mostrar qual é o
custo da agregacao de provas. Todos os testes de carga foram realizados num computador
Asus, com disco HDO de 1[TB, dos quais apenas 100GH dedicados ao sistema operativo baseado
em Linux, i7-6700HQ [CPU de 2.60GHZ, e 16[GB de RAM. Os testes foram realizados ndo s a
esta implementacdao em Ocaml mas também a implementacao em Rust, e os resultados sao os
seguintes:

» Rangeproofs em Ocaml

NUmero de provas agregadas
1 2 4 8 16 32 64
Teste 1 912 1863 3744 7536 15483 32584 72964
Teste2 | 924 1863 3744 7580 15503 32636 73264
Teste3 | 916 1855 3719 7544 15467 32604 72872
Teste 4 | 924 1863 3759 7584 15544 32775 73164
Teste5 | 972 1884 3739 7571 15472 32688 72708
Média | 929.6 1865.6 3741 7563 15493.8 32657.4 72994.4

Tabela 5.1: Tempos para a computacao de uma rangeproof em Ocaml.

NUmero de provas agregadas
1 2 4 8 16 32 64
Teste 1 208 399 799 1676 3816 9951 28584
Teste2 | 204 399 799 1675 3824 9996 28895
Teste 3 | 204 399 799 1668 3820 9927 28551
Teste 4 | 204 403 804 1676 3804 9963 28747
Teste5 | 211 403 796 1676 3819 10019 28512
Média | 206.2 400.6 799.4 1674.2 3816.6 9971.2 28657.8

Tabela 5.2: Tempos para a verificacao de uma rangeproof em Ocaml.
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Benchmark Ocaml
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Figura 5.6: Grafico de linhas para o custo médio de computacao e verificacao de uma rangeproof
consoante a nUmero de provas agregadas em Ocaml.

» Rangeproofs em Rust

NUmero de provas agregadas

1 2 4 8 16 32 64
Teste 1 220 430 847 1687 3364 6707 13427
Teste2 | 221 432 849 1692 3525 6781 13478
Teste 3 | 220 429 847 1678 3427 6764 13606
Teste 4 | 220 431 846 1679 3352 6721 14107
Teste5 | 221 430 846 1684 3352 6799 13596
Média | 220.4 430.4 847 1684 3404 6754.4 13642.8

Tabela 5.3: Tempos para a computacao de uma rangeproof em Rust.

NUmero de provas agregadas

1 2 4 8 16 32 64

Teste 1 30 53 104 194 378 783 1518
Teste2 | 30 54 102 207 380 768 1524
Teste3 | 30 54 101 194 412 758 1550
Teste4 | 30 54 102 194 381 761 1571
Teste5 | 31 54 102 194 381 759 1632
Média | 30.2 54 102.2 196.6 386.4 765.8 1559

Tabela 5.4: Tempos para a verificacao de uma rangeproof em Rust.
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Benchmark Rust
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Figura 5.7: Grafico de linhas para o custo médio de computacao e verificacao de uma rangeproof
consoante a nimero de provas agregadas em Rust.

5.4 Conclusao

Da analise dos dados das tabelas e dos graficos, pode-se concluir que em ambas as solucdes a
complexidade dos algoritmos para a computacao e verificacdo de uma prova cresce de forma
linear (O(N)) consoante o numero de provas agregadas. Também se pode concluir que a versao
implementada em Rust é mais eficiente que a nossa versao em Ocaml. Uma justificacdo plausivel
para tal, é o facto da linguagem Rust ser de mais baixo nivel e logo mais eficiente, e devido ao
facto de a nossa implementacdo nao estar a utilizar uma biblioteca de curvas elipticas muito
eficiente. Como as range proofs fazem bastante uso da multiplicacao de pontos, acabam por
pecar na sua eficiéncia. Em relacdo ao tempo total, na implementacdo Rust 89% do tempo é
para computar a prova e 11% para verifica-la, enquanto que na nossa implementacdao em Ocaml
80% do tempo é para computar a prova e 20% para verifica-la. Apesar de os testes de carga
ndo serem os mais favoraveis, as rangeproofs passaram em todos os testes e estdo prontas a ser
utilizadas em qualquer sistema.
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Capitulo 6

Conclusao

6.1 Conclusdes Principais

Esta dissertacao de mestrado teve como objectivo principal implementar range proofs em Ocaml
através das Bulletproofs, tendo em vista a sua integracao em transacdes realizadas na Block-
chain da Tezos. A sua implementacao foi concluida com sucesso. Contudo ainda lhe falta alguns
ajustes para melhorar a sua eficiéncia. No entanto, é possivel realizar a sua integracao nas tran-
sacoes da Tezos, com o objetivo de esconder a quantidade de moedas da Tezos (XTZ) envolvidas
numa transacao com varios outputs.

O documento permitiu descortinar o tema das Blockchain que nos dias de hoje é bastante po-
pular devido ao que a moeda digital Bitcoin veio a oferecer, e cada vez mais € um fenomeno de
popularidade devido a extrema utilidade e diversificacdo que a mesma comeca a apresentar.
O futuro das blockchains passa nao s6 pelo seu uso em criptmoedas mas também em smart-
contracts, as quais permitem a escrita de contratos (como contratos de arredamento de casas)
e que estes sejam guardados nela em formato digital com o intuito de que os contratos sejam
respeitados e pagos nas devidas datas através da sua moeda digital.

Como tudo o que esta na blockchain é publico com o objetivo de que todos os seus participantes
possam verificar e concordar com apenas um Unico historico de transagdes. Conclui-se que é
necessario que haja privacidade nelas sem comprometer a seguranca do sistema. As Bulletpro-
ofs em forma de rangeproofs é apenas um dos varios métodos para se obter privacidade em
transacoes nas blockchains. Contudo nao ha apenas um método que se destaque porque todos
tém pros e contras comparados uns com os outros. Devido as blockchains serem um fenomeno de
popularidade, as investigacbes para se obterem novos métodos mais seguros e sobretudo mais
eficientes para a privacidade em transacdes tém aumentado, e o seu objetivo é de que eles
possam vir a fornecer uma forma bastante rapida de verificar as transacdes. Para além disso,
pretende-se que estas sejam cada vez menores para aumentar a escalabilidade da blockchain e
permitir que um maior nimero de transacdes possam ser processadas por segundo. Com a imple-
mentacao da privacidade nas transacdes, deve continuar a haver formas de controlar transacées
entre utilizadores para fins ilicitos, que deve ser realizada por entidades competentes para tal.

A parte da implementacao envolveu a compreensao de todas etapas de computacao de uma
rangeproof e da sua verificacdo, bem como o processo que permite a agregacao de provas (0
inner product argument). Para tal compreensao, contribuiu bastante o paper das Bulletproofs e
a documentacao da implementacao em Rust. Como as Bulletproofs assentam sobre o problema
do logaritmico discreto, a implementacao necessitava de uma biblioteca de curvas elipticas.
Optou-se por utilizar uma ja implementada em vez de uma nova. Tal decisao acabou por nao
ter sido uma boa escolha, devido a ndo possuir a devida eficiéncia quando varios pontos sao
multiplicados e somados, e devido aos ajustes que foi necessario realizar nela.
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6.2 Trabalho Futuro

Todo o software deve ser mantido para melhorar e otimizar o software ja desenvolvido, bem
como corrigir eventuais bugs. Para tal é proposto algum trabalho que deve ser realizado no
futuro:

« Procurar uma biblioteca de curvas elipticas mais eficiente e realizar as mudangas neces-
sarias para que esta se adapte ao codigo ja escrito;

» Fazer a integracao desta biblioteca “Bulletproofs-Ocam!” numa blockchain. Para a sua
integracao na Tezos, pode desde ja ser utilizada para realizar confidental transactions
com a finalidade de “esconder” os varios outputs de uma transacao;

« Realizar as devidas mudancas a bibloteca para que esta permita protocolos como o CoinJoin
(varios outputs de varias transacdes em apenas uma) para que caso uma das partes haja
de forma maliciosa se saiba qual delas foi.
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Apéndice A

Exemplo de uma Rangeproof
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Inner Product Proof
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Apéndice B

Algoritmos em Ocaml

B.1 Protocolo Inner Product Argument

type inner_product_proof = {
IL_vec : point list;
rR_vec : point list;
a0 : Z.t;
b0 : Z.t

let create_ipp_proof gqQ pow_y_inv vec_G vec_H l_vec r_vec =
let rec aux p_size i a b g h pow_y_inv l_vec r_vec =

if i = 1 then
{
IL_vec = List.rev l_vec;
rR_vec = List.rev r_vec;
a0 = List.hd a;
b0 = List.hd b;
3
else if i = p_size then
begin
let (a_l, a_r) = split a (i/2) in
let (b_l, b_r) = split b (i/2) in
let (g_l, g_r) = split g (i/2) in
let (h_l, h_r) = split h (i/2) in
let (p_y_inv_l, p_y_inv_r) =

split pow_y_inv (i/2)

in

let c_l = inner_product a_l b_r in
let c_r = inner_product a_r b_l in

let | = multiscalar_mul
(a_l @ (List.map2 (fun a b —> Z.(a * b)) b_r p_y_inv_l)
@ [c_l]) (g_r @ h_l @ [aQ])

let r = multiscalar_mul
(a_r @ (List.map2 (fun a b —> Z.(a * b)) b_l p_y_inv_r)
@ [c_r]) (g_l @ h_r @ [qdQ])
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let u =

let s = point_to_string | " point_to_string r in

return_challenge s

let u_inv = inverse u get_n in

let a_ = List.map2 (fun a b —> Z.(a * u + u_inv = b))
a_l a_r

in

let b_ = List.map2 (fun a b —> Z.(a * u_inv + u = b))
b_l b_r

in

let g_ = List.map2 (fun a b —>

multiscalar_mul [u_inv; u] [a; b])
g lgr

let h_ =

List.map2 (fun a b —> add_point a b )
(List.map2 (fun a b —>
multiscalar_mul [Z.(a * u)] [b]) p_y_inv_l h_l)
(List.map2 (fun a b—>

multiscalar_mul [Z.(a * u_inv)] [b]) p_y_inv_r h_r)

in
aux p_size (i/2) a_ b_ g_ h_ pow_y_inv (l :: l_vec) (r :: r_vec)
end
else
begin
let (a_l, a_r) = split a (i/2) in
let (b_l, b_r) = split b (i/2) in
let (g_l, g_r) = split g (i/2) in
let (h_l, h_r) = split h (i/2) in
let c_l = inner_product a_l b_r in
let c_r = inner_product a_r b_l in

let | = multiscalar_mul
(a_l @ b_r @ [c_l]) (g_r @ h_l @ [gQ])
in

let r = multiscalar_mul
(a_r @ b_l @ [c_r]) (g_l @ h_r @ [qQ])
in
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let u =
let s = point_to_string | " point_to_string r in
return_challenge s

in

let u_inv = inverse u get_n in

let a_ = List.map2 (fun a b —> Z.(a * u + u_inv = b))
a_l a_r

in

let b_ = List.map2 (fun a b —> Z.(a * u_inv + u = b))
b_l b_r

in

let g_ = List.map2 (fun a b —>
multiscalar_mul [u_inv; u] [a; b]) g_l g_r

in

let h_ = List.map2 (fun a b —>
multiscalar_mul [u; u_inv] [a; b]) h_l h_r

in

aux p_size (i/2) a_ b_ g_ h_ pow_y_inv (l :: l_vec) (r :: r_vec)
end
in

let proof_size = List.length vec_G in

(» All vector must have the same lenght «)
assert(List.length vec_H = proof_size);

assert(List.length [_vec proof_size);

assert(List.length r_vec proof_size);
(* And the length must be a power of two =)

assert (is_power_of_2 proof_size);

aux proof_size proof_size |l_vec r_vec
vec_G vec_H pow_y_inv [] []

Listing B.1: Funcao do protocolo inner product argument, para o prover obter os valores
{Lk, Rk, ceey L1, R1, aop, bo}

(» Computes three vectors of verification scalars (u”2, u*-~2 and s)
for combined multiscalar multiplication =)
let verification_scalars n ipp_proof =
(* Computes the challenges u and return the Llists with
u”2, u*-2 values and the value of multiplication of all u"—1 =)
let rec aux_u acc acc_inv mul_allinv =
function

N P B

List.rev acc, List.rev acc_inv, mul_allinv
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| h_l::t_l, h_r::t_r —>
let u =
let s = point_to_string h_l * point_to_string h_r in
return_challenge s

in

let u_inv = inverse u get_n in

aux_u (Z.(u = u) :: acc) (Z.(u_inv % u_inv) :: acc_inv)
Z.(mul_allinv = u_inv) (t_l,t_r)

| —>

raise (Invalid_argument ”"The two lists have different lengths”)

(* Compute the s values inductively =)
let rec aux_s i log2_n u_sq acc =
if i = n then
Array.to_Llist acc
else
let log2_i = truncate (log (float i)/. log 2.) in
let k =1 sl log2_i in

(» The challenges are stored in creation order as [u_k,...

so u[log2(i)+1] = is indexed by (log2_n—-1) — log2_i =)
let u_log2_i_sq = u_sq.((log2_n — 1) — log2_i) in
acc.(i) <— Z.mul acc.(i — k) u_log2_i_sq;

aux_s (i + 1) log2_n u_sq acc

let log2_n = List.length ipp_proof.lL_vec in
let u_sq, u_inv_sq, mul_allinv =
aux_u [] [] Z.one (ipp_proof.lL_vec, ipp_proof.rR_vec)

let s_array = Array.make n Z.one in
s_array.(0) <— mul_allinv;

let s aux_s 1 log2_n (Array.of_Llist u_sq) s_array in

u_sq, u_inv_sq, s

,u_1],

66
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2 2 =2 -2
{/1’17 sy My By s Ry -5 S0, ‘-'757171}'




w

43

44

45

Implementacao Funcional de Bulletproofs

B.2 Algoritmo da Verificacao

(» Verifies an aggregated rangeproof for the given value commitments.

let verify_multiple

(proof : range_proof) (value_commitments : point list) (n :

if not (n =8 || n=16 || n =32 || n = 64) then
raise (Error ”Invalid bit size!”);
if List.length get_vec_G = List.length get_vec_H
&& List.length get_vec_G < n then
raise (Error ”Invalid generators length!”);

let m = List.length value_commitments in

let gens = {
b = get_b;
b_blinding = get_b_blinding;
vec_G = get_vec_G_n n;

vec_H = get_vec_H_n n;
order = get_n
} in

let s = List.fold_left (fun acc com_v —>

A 9

acc point_to_string com_v) value_commitments

(= Obtain bitchallenges y and z through -FiatShamir heuristic
let y =
let s =
s * point_to_string proof.aA_ " point_to_string proof.sS_
in
return_challenge s
in
let z = return_challenge (Z.to_string y) in
let zz = Z.(z * z) in

let minus_z = Z.(—z) in

let x =
let s =

A

point_to_string proof.tT1_ point_to_string proof.tT2_
in

return_challenge s

let w =
let s = Z.to_string proof.t_x_ "

S

Z.to_string proof.t_x_blinding_

*)
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Z.to_string proof.e_blinding_
in
return_challenge s
in

let ¢ = random_big_int gens.order in
let u_sq, u_inv_sq, s =
Ipp_proof.verification_scalars (n * m) proof.ipp_proof

in

let a0 = proof.ipp_proof.a0 in
let bO

proof.ipp_proof.b0 in

let g_scalar =
List.map (fun s_i —
Z.(minus_z — a0 = s_i )) s

let h_scalar =
let rec aux i y_inv exp_y_inv exp_z exp_2 acc = function
| [] — List.rev acc
| h::t when i = n -1 —>
aux 0 y_inv Z.(y_inv % exp_y_inv) Z.(exp_z * z) Z.one
(Z.(z + exp_y_inv = (zz = exp_z * exp_2 — b0 = h))
acc) t
| h::t —
aux (i + 1) y_inv Z.(y_inv = exp_y_inv) exp_z Z.(~$2 = exp_2)
(Z.(z + exp_y_inv = (zz = exp_z * exp_2 — b0 = h))
acc) t
in
aux 0 (inverse y gens.order) Z.one Z.one Z.one [] (List.rev s)

let value_commitment_scalar =
let rec aux m z_exp acc =
if m= 0 then
List.rev acc
else
aux (m— 1) Z.(z = z_exp) (Z.(c = zz = z_exp) :: acc)
in
aux m Z.one []

in

let basepoint_scalar =
Z.(w * (proof.t_x_ — a0 » b0) + c * ((delta nmy z) — proof.t_x_))

in
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let check = multiscalar_mul
([Z.one;
X3
Z.(c * X);
Z.(Cc * X * X);
basepoint_scalar;
Z.(— proof.e_blinding_ — ¢ * proof.t_x_blinding_)]
@ g_scalar
@ h_scalar
@ u_sq
@ u_inv_sq
@ value_commitment_scalar)

([proof.aA_;

proof.sS_;

proof .tT1_;

proof.tT2_;

gens.b;

gens.b_blinding]
@ (concat_m_times gens.vec_G m)
@ (concat_m_times gens.vec_H m)
@ proof.ipp_proof.lL_vec
@ proof.ipp_proof.rR_vec

@ value_commitments)

if check = Infinity then
true

else
false

Listing B.3: Algoritmo da verificacao de uma range proof.

69




70

Implementacao Funcional de Bulletproofs



	Introdução
	Contexto e Motivação
	Definição do Problema e Objetivos
	Abordagem Adotada para a Resolução do Problema
	Organização da Dissertação

	Visão Geral sobre a Tecnologia de Blockchain
	Introdução
	Caracterização das Blockchain
	Componentes de uma Blockchain
	Funções de Hash Criptográficas
	Nonce
	Criptografia de chave pública
	Transações
	Blocos

	Modelos de Consenso
	Proof of Work (PoW)
	Proof of Stake (PoS)

	Forks
	Conclusão

	Privacidade em Transações na Blockchain
	Introdução
	Zero-Knowledge Proofs (ZKP)
	Simples exemplos de ZKP
	Proofs of Knowledge
	–protocols

	Non-Interactive Zero-Knowledge Proofs em transações na Blockchain
	Zero-knowledge succinct non-interactive argument of knowledge Zk-Snarks)
	Zero-knowledge scalable and transparent argument of knowledge Zk-Starks)
	Bulletproofs
	Zk-Snarks vs Zk-Starks vs Bulletproofs

	Confidential Transactions
	Conclusão

	Implementação de Range Proofs com Bulletproofs
	Introdução
	Notação
	Gerador de números pseudo-aleatórios
	Eliptic Curve Criptography (ECC)
	Rangeproofs
	Algoritmo do prover
	Algoritmo do Verifier

	Conclusão

	Resultados e Testes
	Introdução
	Testes
	Verificação dos inputs

	Testes de carga
	Conclusão

	Conclusão
	Conclusões Principais
	Trabalho Futuro

	Bibliografia
	Exemplo de uma Rangeproof
	Algoritmos em Ocaml
	Protocolo Inner Product Argument
	Algoritmo da Verificação


