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Resumo: Esta comunicag¢do descreve a forma como foi implementada a
rede sem fios do Departamento de Engenharia Electromecanica no dmbito
do projecto SAMURALI. Abordam-se os principais aspectos relacionados
com a sua implementagdo, configuracdo e seguranga, nomeadamente a
encriptacdo WEP, aspectos de autenticacdo, o protocolo 802.1x e o
protocolo EAP. Discute-se a sua evolugdo ¢ a inclusdo sucessiva de
mecanismos de encriptacdo de pacotes e de autenticagdo de clientes.
Finalmente, parte-se de um levantamento de medidas de poténcia do sinal,
para a discuss@o do impacto da interferéncia na reutilizagdo de recursos.
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1. INTRODUCAO

Nos ultimos anos tem-se dado uma enorme vulgarizagdo da utilizagdo da Internet como forma
privilegiada de comunicagdo, ferramenta de trabalho e lazer. Os métodos e aplicacdes para a
centralizagdo de informagao e das ferramentas de trabalho tém vindo a evoluir de dia para dia e a
necessidade de tornar os sistemas informaticos mais portaveis tem acompanhado essa evolugao.
Em paralelo com a vulgarizagdo da Internet e das redes locais na sociedade em geral, a
comunidade cientifica e a industria informdtica empenham-se em criar novos sistemas que
permitam gerir e tirar proveito de todas estas tecnologias. Neste contexto, tém sido desenvolvidos
num processo que tenta acompanhar a evolug¢do das redes locais, aplicagdes com vista a uma
maior portabilidade e flexibilidade dessas redes.

As redes locais sem fios constituem uma alternativa as redes convencionais com fios, fornecendo
as mesmas funcionalidades, mas de forma flexivel, de facil configuracdo e com boa
conectividade, em areas densamente urbanizadas ou de campus.

As novas tecnologias inerentes a toda esta flexibilidade das redes sem fios evoluem a olhos
vistos, verificando-se uma maior implantacdo no mercado de massas de dia para dia, com o
aparecimento de novos terminais moveis e com a possibilidade de tornar méveis e mais versateis
todos os equipamentos que conhecemos do dia a dia.

Este trabalho teve como objectivo a criagdo de uma rede sem fios experimental no polo 8 da
Universidade da Beira Interior, com vista a desenvolver uma implementagao idéntica no Centro
Hospitalar da Cova da Beira no ambito do projecto SAMURAI (Servicos e Aplicagdes
Multimédia em Ambiente Hospitalar, Universitario e Urbano). O projecto SAMURAI ¢ uma
parceria entre a Faculdade de Ciéncias da Saude (FCS), o Departamento de Engenharia



Electromecanica (DEM), ambos da Universidade da Beira Interior (UBI), a PT Inovagdo (PTIN)
e o Centro Hospitalar da Cova da Beira (CHCB). O projecto tem duas vertentes principais, a
vertente hospitalar e a vertente universitaria. A vertente universitaria consiste basicamente na
construcdo de uma plataforma de e-learnig enquanto que a vertente hospitalar consiste na
implementagdo de um sistema que permita realizar tele-trabalho e aceder a dados clinicos através
de terminais moveis utilizando a rede sem fios.

Uma das principais caracteristicas desta rede ¢ a restricdo do seu uso por parte de utilizadores nao
autorizados. Numa fase em que os protocolos padrao destas redes estdo em constante evolugdo,
elas tornam-se vulneraveis a ataques vindos do exterior. H4 varios aspectos a ter em conta quando
se configura e instala uma rede com estas caracteristicas, desde a cobertura a seguranca,
passando pelo controlo das interferéncias na utilizagao de recursos. A rede sem fios tem que estar
configurada de forma a permitir o acesso ndo s6 a computadores pessoais e computadores
portateis, mas também a novos terminais que aparecem agora no mercado, como ¢ o caso dos
tablet pc e pocket pc.

A estrutura da comunicagdo ¢ a seguinte. Na Seccdo 2, apresentam-se aspectos da seguranca em
redes IEEE 802.11. Na seccao 3, estdo descritas as etapas da implementagdo da rede sem fios do
DEM, apresentando-se detalhes da sua configuracdo em cada fase, enquanto que a Secgdo 4
aborda o enquadramento de rede sem fios no contexto da rede do DEM, as medidas de sinal que
se efectuaram e as perspectivas de evolug¢ao futura. Por fim, na Sec¢do 5, sdo apresentadas as
conclusoes.

2. SEGURANCA EM REDES IEEE 802.11

A seguranca ¢ uma das principais questdes que se coloca em relacdo as redes sem fios [1]. Nao ha
davida que um administrador de uma rede deste tipo tem que estar muito bem informado e
actualizado sobre a evolu¢do dos mecanismos de seguranca, pois muitos dos existentes sdo
simples adaptagdes de métodos e protocolos desenhados para redes com fios. Neste trabalho,
concentramo-nos em explorar os aspectos da encriptacio WEP (Wired Equivalent Privacy),
autenticacdo, protocolo 802.1x e protocolo EAP (Extensible Authentication Protocol).

2.1 Encriptagdao WEP

As comunicagdes radio sempre tiveram o problema de interferéncias durante a comunicacao,
sendo este um meio vulneravel, pois aparelhos a operar na mesma frequéncia podem facilmente
comprometer a confidencialidade da informacdo. Sdo necessarios portanto, mecanismos de
encriptacdo dos dados. A norma 802.11 utiliza um mecanismo de encriptacdo denominado WEP.
O objectivo do WEP ¢ tornar as comunicacdes numa WLAN (Wireless Local Area Network)
segura tal como as LANs (Local Area Network) usuais, possibilitando a autenticagdo ¢ a
confidencialidade. O WEP usa o mecanismo de chaves partilhadas com cifra simétrica chamado
RC4. A chave que o cliente da rede sem fios usa tem que ser a mesma que ¢ utilizada pelo AP
(Access Point) utilizado na encriptacdo da comunicacgao.

2.2 Autentica¢do

Quando um cliente detecta o sinal emitido por um AP, necessita de se autenticar, caso a rede
esteja munida dos requisitos minimos de seguranca.

Ap6s esta detecgdo, o cliente e o AP trocam informagdes acerca do método de autenticagdo. Se o
tipo de autenticacdo for aberto, de facto, ndo existe mesmo nenhum tipo de autenticacao.

No entanto, o AP e o cliente podem no minimo partilhar uma chave secreta comum. Se a chave
partilhada pelo cliente for igual a chave do AP, entdo o cliente esta apto a entrar na rede.

2.3 Protocolo 802.1x

Este protocolo ¢ utilizado para permitir a autenticagdo de clientes na rede sem fios. Nem todo o
hardware ¢ compativel com este protocolo. Por isso, no projecto SAMURAI, houve uma
preocupacgdo de adquirir software de acordo com a compatibilidade desta norma. Para além



disso, a autenticagdo com este protocolo necessita a configuracdo de muitos outros aspectos,
por exemplo, a configuracdo de um servidor RADIUS (Remote Authentication Dial In User
Service). O 1EEE 802.1x ¢ uma norma IEEE que foi desenvolvida tendo em conta o protocolo
EAP.

Antes de se estabelecer a ligacdo existe um periodo de autenticagdo que implica o uso de
username € password. O EAP disponibiliza varios métodos de autenticacdo que podem ser
usados com o 802.1x, ou seja, o IEEE 802.1x ¢ simplesmente uma norma que permite transportar
pacotes EAP sobre uma rede com ou sem fios, tendo trés intervenientes no processo de
autenticagdo, Figura 1: (i) o cliente movel (cliente da rede sem fios), (ii) o autenticador (neste
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Figura 1 — Intervenientes do IEEE 802.1x

2.4 Protocolo EAP

No ambiente de redes sem fios, este protocolo estd associado ao protocolo 802.1x. Para usar o
protocolo 802.1x € necessario escolher qual o mecanismo EAP de autenticagdo que vamos
utilizar. Apesar de existirem varios métodos de autenticagdo EAP, somente trés sdo usados com
mais frequéncia: o MDS5 (Message Digest 5), o TLS (Transport Layer Security) e o TTLS
(Tunneled Transport Layer Security). Estes dois Gltimos exigem uma autenticagdo mutua entre os
dois agentes, o cliente movel e o autenticador, enquanto que o MDS5 s6 necessita de autenticagao
do cliente movel.

3. ETAPAS DA IMPLEMENTACAO DA REDE

A rede sem fios implementada foi configurada de forma a funcionar na sub-rede j& existente no
DEM.

3.1 Sem qualquer mecanismo de autenticagcdo

A primeira configuracdo da rede resumiu-se ao ponto de acesso AP-500 ligado directamente a
Ethernet existente e configurado para receber um IP dinamicamente, através do servidor de
DHCP (Domain Host Control Protocol) que funciona na maquina fipdem.ubi.pt, Figura 2.

Figura 2 — WLAN inicial



O problema desta rede consiste na inexisténcia de encriptagdo para os pacotes que circulam entre
o AP e o cliente logo, qualquer cliente que detecte o sinal emitido pelo AP-500 podia-se ligar a
rede sem fios sem limita¢des, e neste caso estar ligado a rede da UBI.

3.2 Com encriptagdo dos pacotes

A rede foi posteriormente protegida com a utilizagdo de chaves WEP. Nesta fase, o
funcionamento da rede permitia que a comunicagdo entre o AP e os clientes fosse encriptada.
Para isso, os intervenientes t€ém que conhecer a chave que servird de cifra na encriptacdo dos
pacotes. Essa chave, configurada no ponto de acesso, tem de ser introduzida no cliente e sera
igual para todos os clientes da rede sem fios. Assim, a rede ja se pode considerar mais segura pois
um potencial cliente s6 se liga a rede conhecendo a chave. No entanto como a chave ¢ do
conhecimento de todos os utilizadores, facilmente se dara a conhecer a utilizadores indevidos. O
facto de se utilizar sempre a mesma chave também torna a rede vulneravel, pois facilmente, com
algum tempo e com algum software ja disponivel, se podera descobrir a chave.

3.3 Com mecanismo de encriptag¢do dos pacotes e mecanismo de autenticagdo clientes

Trocou-se o AP-500 pelo AP-2000, ambos da marca Orinoco. Este ponto de acesso ¢ mais
robusto, mais potente € tem muito mais opg¢des de configuragdo e monitorizacdo do que o
AP-500. Nesta ultima fase, configuraram-se os parametros do ponto de acesso para a
utiliza¢do do protocolo 802.1x. O AP-2000 possibilita a configuragdo de quatro chaves de 128
bits. Com este ponto de acesso e com estas quatro chaves, € possivel assegurar a rotagdo continua
destas chaves num determinado intervalo de tempo, o que reduz a probabilidade de a chave ser
descoberta, sendo ela configurada para ser distribuida automaticamente aos clientes. Na
configuracdo do AP-2000 ¢ indicado o endereco IP da maquina onde se encontra o servigo
Radius e o porto onde este se encontra a escuta. Cada cliente desta rede sem fios tem de possuir
um certificado digital emitido pelo servidor Radius e possuir um username e password, para
poder entrar na rede.

4. REDE SEM FIOS DO DEPARTAMENTO DE ENGENHARIA ELECTROMECANICA

A rede sem fios do DEM ¢ apoiada pela Ethernet ja existente, nomeadamente o servidor de
DHCP, que ¢ passou a ser também utilizado pela rede sem fios, tendo sido necessario configurar
um servidor RADIUS. A configuracdo dos APs utilizados na rede sem fios do DEM ¢ realizada
através de sessoes de telnet ou através de um interface Web. Sempre que foi necessario fazer um
update de firmware aos pontos de acesso ou carregar uma nova configuragdo foi utilizado um
servidor de TFTP (Trivial File Transfer Protocol).
Depois, para cada cliente da rede sem fios do DEM, sera necessario configurar elementos, o que
envolve varios passos [2]. Apds o cliente estar configurado, os passos seguintes sdo efectuados
no controlador do dominio wireless.ubi.pt. Os procedimentos sdo os seguintes:

e Nas ferramentas de administracao, escolher Active Directory Users and Computers.

e Na lista de utilizadores selecciona-se: adicionar um novo utilizador.

e Especificar dados do utilizador como o username e a password € no menu Dial-In

seleccionar a op¢ao Allow access.
e Se necessario especifica-se as horas e dias da semana quando ¢ permitida a ligagdo de uma
dado utilizador.

Os APs desta rede estdo configurados de forma a que os clientes se possam re-autenticare de 10
em 10 minutos. A vantagem que isto traz em termos de seguranca ¢ a seguinte: a chave WEP
usada numa comunica¢gdo muda em cada 10 minutos, dificultando assim possiveis tentativas de
“cracar” as chaves e furar a seguranca da rede.
O nivel de seguranga da rede sem fios do DEM ¢ muito bom. As principais razdes para este nivel
de seguranga deve-se ao facto desta wusar chaves WEP de 128 bits e de ter capacidade de
autenticar clientes da rede sem fios. As chaves WEP de 128 bits sdo mais dificeis de violar.



Houve aqui preocupag¢ao em abdicar de um pouco de velocidade em prol da seguranga. A
caracteristica de re-autenticar os clientes de 10 em 10 minutos fortalece o nivel de seguranca da
rede pois a principal vantagem que tras ¢ a mudanca da chave WEP sempre que o cliente ¢
re-autenticado.

No final desta implementagdo, onde um AP faz a cobertura da zona das salas praticas do DEM,
foi feita a ampliagdo da rede de forma a permitir roaming, Figura 3. Para isso, foi usado mais um
AP, nas mesmas condigdes do ja existente, ¢ que permite fazer a cobertura do corredor de
gabinetes no piso 4 do DEM.
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Foi efectuado um levantamento da cobertura da rede, com medi¢des feitas de metro a metro, com
o objectivo de registar a poténcia do sinal nos corredores e dentro de alguns gabinetes, Figura 4.
No proximo passo pretende-se abranger alguns laboratdrios, biblioteca, sala de reunides e sala de
conferéncias.
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Figura 4 — Levantamento da poténcia do sinal (em dBm) em fun¢do da distdincia no DEM

5. CONCLUSOES

As redes IEEE 802.11 sdo uma tecnologia que comega agora a expandir-se pelas, universidades,
empresas € outras organizagdes portuguesas. Nesta comunicagdo, para além de aspectos da
seguran¢a em redes IEEE 802.11, estdo descritas as etapas da implementagdo da rede sem fios do
DEM, apresentando-se detalhes da sua configuragdo em cada fase, o seu enquadramento no
contexto da rede do DEM e as medidas de sinal que se efectuaram.

Nas redes sem fios, o mecanismo de encriptagdo WEP tem de evoluir num futuro proximo pois
prejudica o desempenho da rede em termos de velocidade quando se usam chaves de 128 bits.
Quanto a utilizacdo de chaves de 64 bits, pode-se afirmar que as rede sem fios fica vulneravel.
Os mecanismos de autenticagdo com base no protocolo 802.1x tornam a rede protegida de
utilizadores indesejados e sdo, portanto, um dos aspectos a ter em conta. No entanto, a



implementa¢ao de um mecanismo de autenticagdo ndo ¢ simples de se concretizar € necessita de
ter um servidor de suporte para a toda a rede sem fios.

O trabalho de implementagdo foi descrito e os detalhes de impementacdo foram apresentados.
Este tipo de redes, sdo uma solugdo promissora para a instalacdo de redes locais em edificios de
escritorios, univerisdades, laboratérios, ou mesmo hospitais. Por exemplo, no contexto do
SAMURALI, pensa-se que o projecto podera a vir dar contribuigdes importantes no planeamento
da rede no Centro Hospitalar da Cova da Beira. Um dos locais podera ser o Hospital do Fundao,
um edificio que ja tem alguns anos. Poderd instalar-se uma rede com fios, nos corredores
principais, garantindo-se, a partir dessa espinha dorsal, o acesso a rede nos consultdrios,
gabinetes, enfermarias, etc, através da interface sem fios, com APs criteriosamente colocados, de
forma a fazer uma cobertura completa. Algum cuidado tem que ser posto nos aspectos de
contabilizacdo da interferéncia. Embora numa fase incial, quando o problema maior ¢ a
cobertura, a tendéncia seja adicionar cada vez mais APs, numa fase posterior, com o aumento do
nimero de utilizadores, o problema de aumento de capacidade comecard a pdr-se, sendo
necessario que a proliferacdo de APs ndo seja anarquica, mas obedeca a critérios de minimizagao
da interferéncia.
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