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Resumo

Apesar de os periféricos moéveis possuirem cada vez mais capacidade de computacao e arma-
zenamento, a ligacdo da computacdo mével com a computacao na nuvem (cloud) é também,
cada vez mais, forte. Aplicacbes moveis que processem ou partilhem grandes quantidades de
dados usam a nuvem para superar a limitacao de recursos imposta por smartphones e tablets.
Estes sistemas trazem novos desafios em termos de tolerancia a falhas. Por um lado funcionam
com baterias cuja carga tem duracao limitada e por outro lado, a mobilidade do utilizador pode
dificultar a obtencao de conectividade continua e com largura de banda invariavel como seria
desejavel. Neste trabalho, estudamos as tecnologias de nuvem, desde suas principais aplica-
coes, até aos desafios que actualmente enfrentam. Exploramos os mecanismos de persisténcia
local de dados offline do Azure e do Firebase. A seguir, propusemos dois mecanismos de tole-
rancia a falhas em computacdo movel na nuvem: falha da carga da bateria e falhas na ligacao
arede. E, por fim, avaliamos e comparamos os mecanismos explorados e propostos.

Palavras-chave

Computacao Moével, Computacao em Nuvem, Tolerancia a Falhas, Falha de Bateria, Falha de
Conectividade, Azure, Firebase.
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Abstract

Although mobile peripherals are increasingly capable of computing and storage, the link between
mobile computing and cloud computing is also increasingly strong. Mobile applications that
process or share large amounts of data use the cloud to overcome the resource constraints
imposed by smartphones and tablets. These systems bring new challenges in terms of fault
tolerance. On the one hand, they operate on batteries whose charge has a limited duration and,
on the other hand, the mobility of the user can make it difficult to obtain continuous connectivity
and with invariable bandwidth as would be desirable. In this work, we study cloud technologies,
from their main applications, to the challenges they currently face. We studied the Azure and
Firebase persistence mechanisms of offline data. Next, we propose fault-tolerance mechanisms
for two types of common cloud computing failures: battery failure and network failure. And,
finally, we evaluate and compare the mechanisms proposed by the native mechanisms (Azure
and Firebase).

Keywords

Mobile Cloud Computing, Cloud Computing, Fault Tolerance, Battery Failure, Connectivity Fai-
lure, Azure, Firebase.
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Capitulo 1

Introducao

Atualmente as aplicacoes para dispositivos moveis parecem invadir todos os aspetos da nossa
vida, desde areas de puro entretenimento (como os mais variados jogos) até aplicacdes para
marcar consultas ou exames médicos, passando por aplicacdes de astronomia que nos mostram
mapas do céu em tempo real ou aplicacdes para monitorizar o nosso exercicio fisico. A computa-
cdo movel (Mobile Computing - MJ) é, assim, cada vez mais, parte integrante do nosso quotidi-
ano fazendo dos dispositivos mdveis ferramentas de comunicacao eficazes nao delimitadas pelo
tempo e lugar [Sat96]. Se antes um telemdvel era usado apenas como meio de comunicacao,
agora sao utilizados para as mais diversas funcoes: internet, sensores, redes sociais baseadas
na localizacao, etc. [BJGP16].

0 nimero de utilizadores de dispositivos e de aplicaces moveis vem aumentando a cada dia. As
aplicacbes tém na nuvem uma escapatoria para as suas limitacdes, portanto € comum, nos dias
de hoje, utilizar um dispositivo mével com necessidade de se manter constantemente ligado
a rede. As estatisticas, apresentadas em [CLJ18], mostram que no ano de 2018, o niUmero de
utilizadores moveis no mundo é de 4,9 bilhdes, o que significa que 66% da populacdo mundial
ja tem um telemovel. Na Europa, 78 em cada 100 habitantes tém um smartphone, o mundo
€ eminentemente movel e a tendéncia continua. O trafego movel global devera crescer cerca
de 8 vezes entre 2015 e 2020. Em 2016, 61% dos usuarios disseram que olharam para o seu
dispositivo mdvel nos primeiros 5 minutos depois de acorda.

Os dispositivos moveis, apesar de terem cada vez mais recursos, apresentam no entanto alguns
constrangimentos [DHTZ15, AASBS16] . Por um lado, existem os limites de autonomia e mobi-
lidade impostos pela carga da bateria e pela possibilidade de acesso a rede. Por outro lado,
algumas aplicacdes mais complexas como, por exemplo, processamento de imagens ou algorit-
mos de inteligéncia artificial podem exigir maior capacidade de calculo e/ou mais capacidade de
armazenamento. A computacao na nuvem (Cloud Computing - CC), outra tecnologia em grande
evolucao na Ultima década aparece como uma solucédo natural para ultrapassar as limitacdes da
MC. Surgiu assim o conceito de Computacao Mdvel na Nuvem (Mobile Cloud Computing - MCC)
[KLLB13]. Plataformas de nuvem sdao cada vez mais usadas quer para ultrapassar as restricoes de
recursos da MC, como também para armazenar os sistemas de backend das aplicacées moveis.
Por muito simples que uma aplicacao seja, necessita na maioria dos casos de um servidor para
armazenar dados partilhados.

1.1 Motivacao e Objetivos

Embora que, pelas previsoes, os dispositivos moveis estardao a dominar o futuro dos dispositivos
de computagao, os dispositivos moveis e suas aplicagbes ainda sao restringidos por algumas limi-
tacdes, como a duracao da bateria, o potencial de processamento e a capacidade de memoria



dos dispositivos moveis [AGH18].

Este trabalho tem como objetivo estudar estratégias para tolerar falhas em aplicacdes moveis
na nuvem. Em particular, explorar mecanismos que permitam lidar com falhas na ligacao entre
o periférico movel e o servidor na nuvem quando o utilizador envia ou recebe dados e também
quando ha uma falha de bateria.

Como plataforma de estudo pretende-se desenvolver uma aplicacdo movel cujos dados sao ar-
mazenados e eventualmente processados numa nuvem caso a conectividade seja fraca ou o nivel
de carga da bateria seja baixo.

1.2 Abordagem

A fiabilidade é um aspecto extremamente importante para qualquer aplicacdo. Os utilizadores
esperam que as suas aplicacdes funcionem corretamente e de forma continua, mas quando fa-
lamos de aplicacoes moveis surgem desafios, novos em termos de tolerancia a falhas [Ter16].

Para realizar este trabalho:
« desenvolvemos uma aplicacdo movel e utilizamos o Firebase como servidor;
» desenhamos e implementamos um algoritmo para tolerar falhas de conectividade a rede;

» desenhamos e implementamos um algoritmo para tolerar descarga de bateria de disposi-
tivo movel;

« reaproveitamos a aplicacao e exploramos o mecanismo de tratamento de dados offline do
Firebase;

» reaproveitamos e adequamos a aplicacao ao Xamarin e exploramos 0 mecanismo de sin-
cronizacao de dados offline do Azure;

» comparamos os tempos de execucao obtidos dos dois algoritmos, com os dos mecanismos
de sincronizacao offline das duas plataformas (Azure e Firebase).

1.3 Contribuicées

0 trabalho desenvolvido para esta dissertacao deu origem as seguintes contribuicdes para a area
computacao movel na nuvem:

+ 0 estado da arte da computacdo movel na nuvem;
« um algoritmo de tolerancia a falhas de bateria de um dispositivo movel;
+ um algoritmo de tolerancia a falhas de conexao de rede de um dispositivo movel;

 um artigo cientifico com os resultados parciais obtidos: Euclides Catumbela e Paula Prata.
Estratégias de Tolerancia a falhas em Computacdo Movel na Nuvem. 3CTP - Conferéncia
de Ciéncias da Computacado Tendéncias e Paradigmas, 17 de Maio de 2019 .



1.4 Organizacao da Dissertacao

Esta dissertacdo esta organizada da seguinte forma:

Capitulo 1 - Introducédo - apresenta breve introducao sobre aspetos relacionados com a
Md, as motivacdes do trabalho, a abordagem utilizada, as contribuicdes e a estrutura do
documento.

Capitulo 2 - Estado da Arte - apresenta o revisao bibliografica da [Cd, e aspetos ligados
a tolerancia a falhas em MCQ.

Capitulo 3 - Tolerancia a Falhas de Bateria e Falhas de Ligacdo a Rede - apresenta pro-
postas de estratégias de tolerancia a falhas para aplicacdes mdveis, e uma comparacao
com solucdes existentes, nomeadamente os mecanismos de tratamento de dados offline
do Firebase e Azure.

Capitulo 4 - Implementacao, Testes, Resultados e Discussao - descreve o ambiente em que
avaliamos as estratégias e apresenta os resultados obtidos durante as experimentagdes
das solucdes apresentadas no capitulo 3.

Capitulo 5 - Conclusdes - apresenta as principais conclusoes do trabalho desenvolvido, e
uma perspetiva de trabalhos futuros






Capitulo 2

Estado da Arte

Neste capitulo sdo revistos os principais conceitos do trabalho: - computacdo na nuvem, suas
caracteristicas essenciais, seus principais modelos de servico, seus modos de implementacao,
bem como seus beneficios; - computacdao mével na nuvem, sua arquitetura, introduzimos o
conceito de computacao offloading (incluindo frameworks existentes), suas aplicacoes e os
problemas e desafios que actualmente enfrenta; - Uma revisao de estudos realizados sobre
tolerancia a falhas em computacdo mével na nuvem, seus mecanismos e alguns modelos de
sincronizacdo offline de Backend as a Service (Baad) existentes; - por fim, uma conclusdo do
capitulo.

2.1 Computacao na Nuvem

A [Cd tem sido amplamente reconhecida como a infraestrutura de computacio que permite mi-
nimizar, ou até mesmo anular as limitacées da Md, podendo fornecer varios servicos [Hoa09,
DHTZ15].

A CJ permite que os utilizadores utilizem infraestruturas, plataformas e pacotes de software
oferecidos por provedores de servicos em nuvem a custos acessiveis [Hoa09]. Pode dizer-se que
a [Cq surgiu como o paradigma que tentou realizar o sonho de fornecer recursos de computacao
(servidores, armazenamento e rede) como um servico, em que os utilizadores s6 pagam os re-
cursos que precisam e pelo tempo que os usam.

O Instituto Nacional de Tecnologias e Padrées dos (National Institute of Standards and Te-
chnology’s - NIST|) apresenta a seguinte definicao para [CJ [MG11]: A computacdo em nuvem é
um modelo que permite acesso, através de uma rede de comunicacdo, a um conjunto recursos
partilhados, de computacdo flexivel (por exemplo, redes, servidores, armazenamento, aplica-
¢oes e servicos) que podem ser rapidamente provisionados e libertados com pouco esforco de
gestdo ou interacdo com o provedor de servicos.”

Esta definicao prevé um modelo de nuvem composto de cinco caracteristicas principais, trés
modelos de servico e quatro modelos de implementacao [MG11], como ilustrado na Figura R.1.

2.1.1 Principais Caracteristicas da Computacao na Nuvem

As principais carateristicas da [CJ sao [PSMS15, MG11, Sas13]: auto-atendimento sob procura,
acesso amplo a rede, agrupamento de recursos, rapida elasticidade, servicos sob medida.
2.1.1.1 Auto-atendimento sob Procura

A nuvem permite a utilizacdo de recursos a pedido sem intervencao do fornecedor. Um con-
sumidor pode provisionar unilateralmente recursos de computacao, como tempo de servidor e

5
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Figura 2.1: Modelos de Servico da Computacéo na Nuvem Fonte: [AKV15]

armazenamento de rede, conforme necessario, automaticamente, sem exigir interacdo humana
com cada provedor de servicos [MG11]. Recursos de computacao incluem poder de processa-
mento, armazenamento, maquinas virtuais, etc. [Sas13].

2.1.1.2 Acesso Amplo a Rede

As funcionalidades da nuvem sao acedidas através dos protocolos standard da internet. Os
recursos estao disponiveis na internet e sao acedidos por meio de mecanismos padrdo que pro-
movem o uso de plataformas heterogéneas (por exemplo, smartphone, tablets, PCs e worksta-

tions)[Sas13].

2.1.1.3 Agrupamento de Recursos

Os recursos de computacdao do provedor sdao agrupados para atender a varios consumidores
usando um modelo de multialojamento, com diferentes recursos fisicos e virtuais atribuidos
e reatribuidos dinamicamente de acordo com a procura dos consumidores [MG11]. Ha um senso
de independéncia de localizacdo em que o cliente geralmente ndo tem o controlo ou conheci-
mento sobre a localizacao exata dos recursos fornecidos, mas pode especificar a localizacao em
um nivel mais alto de abstracao (por exemplo, pais, provincia ou datacenter). Isto é chamado de
multi-tenure onde, por exemplo, um servidor fisico pode ter algumas maquinas virtuais tendo

um lugar com clientes distintos [PSMS15].

2.1.1.4 Ré&pida Elasticidade

Os servicos da nuvem sao dimensionaveis de forma dinamica de acordo com as necessidades
do utilizador. Os recursos podem ser solicitados e libertados elasticamente, em alguns casos
automaticamente, para escalar rapidamente para fora e para dentro de acordo com a procura
[MG11]. Para o cliente, os recursos para si disponiveis geralmente parecem ilimitados e podem
ser utilizados em qualquer quantidade e a qualquer momento.

6



2.1.1.5 Servico sob Medida

A utilizac@o dos recursos da nuvem pode ser medida e monitorizada. Os sistemas em nuvem
controlam e optimizam automaticamente a utilizacao de recursos aproveitando um mecanismo
de medicao em algum nivel de abstracdo apropriado ao tipo de servico (por exemplo, armaze-
namento, processamento, largura de banda e contas de utilizadores activadas). A utilizacao de
recursos pode ser monitorizada, controlada e relatada, fornecendo transparéncia tanto para o
provedor quanto para o utilizador do servico [MG11]. A utilizacdo de recursos é medida pela
monitorizacao do uso de armazenamento, horas de CPU, uso banda da larga etc. Todos os pro-
vedores de servicos de nuvem aplicam estas métricas, mas cada um fornece aos utilizadores
servicos em um nivel diferente de abstracdo [PSMS15], que é uma alternativa para as empresas
consumidoras.

2.1.2 Modelos de Servico da Computacao na Nuvem

Os trés modelos de servicos principais propostos pela NIST], em [MG11], sdo: software como um
servico (Software as a Service - SaaS), plataforma como um servico (Platform as a Service -
Paad) e infraestrutura como um servico (Infrastructure as a Service - 1aaS).

2.1.2.1 Software as a Service (5aaS)

Possibilita ao consumidor a capacidade de usar aplicacdes em execucao em uma infraestrutura
de nuvem, principalmente num navegador Web, para aceder software que se ofereca como ser-
vico. O consumidor ndo tem controlo e, por consequéncia, nao consegue efectuar alteracoes
de framework, servidores, rede, sistemas operativos, armazenamento ou até mesmo capaci-
dades de aplicacgoes individuais, com a possivel excepcdo de alterar definicoes de aplicacoes
especificas de clientes particulares [PSMS515].

2.1.2.2 Platform as a Service (Paa3)

Possibilita ao consumidor a capacidade de construir aplicacées numa infraestrutura de nuvem.
As aplicacOes sao produzidas utilizando um conjunto de linguagens de programacao e ferramen-
tas que sdo suportadas pelo provedor PaaJ. O consumidor ndo controla a estrutura que esta
por tras da nuvem, isto é rede, servidores, sistemas operativos ou armazenamento, mas tem
controlo das aplicacées disponibilizadas e, possivelmente, sobre configuracées do ambiente de
desenvolvimento das aplicacées. Da mesma forma que no modelo Faad, os clientes ndo precisam
de ter o controlo das infraestruturas para ter suas aplicagdes a funcionar numa [PSMS15].

2.1.2.3 Infrastructure as a Service (laaS)

Possibilita ao consumidor a capacidade de adquirir processamento, armazenamento, rede e
outros recursos fundamentais de computacdo de um provedor de JaaJ. Permite que o consu-
midor implemente e execute qualquer software, que pode incluir sistemas operativos, servicos
e aplicacdes. O cliente tem controlo dos sistemas operativos, do armazenamento, aplicacées
implementadas. Diferente do modelo Paa, o modelo € de baixo nivel e permite aos cli-
entes a utilizacdo mais pormenorizada de maquinas virtuais. O laas oferece aos clientes mais
adaptabilidade do que o Paa9, pois permite que ao cliente usar qualquer pilha de produtos sobre
o sistema operativo [PSMS15].



2.1.2.4 Modelos de Servico: Visao Geral

Como nas seccOes anteriores, as principais diferencas entre os modelos de servicos oferecidos
pela [CJ esta, sobretudo, no nivel de abstraco do acesso a estrutura de nuvem: A constitui
a camada de mais baixo nivel da nuvem, oferecendo através de tecnologias de virtualizacao
recursos de computacao, rede e armazenamento. Um dos exemplos comerciais mais conhecido
é a infraestrutura da Amazon, ECZ. Uma Paa$ oferece um conjunto de servicos para o desenvol-
vimento de aplicacdes, como por exemplo, linguagens de programacao, ambientes integrados
de desenvolvimento, servidores de base de dados, etc. Sao exemplos de PaaS, a Google App
Engine e a Microsoft Windows Azure. Finalmente o modelo de SaaS constitui a camada mais
elevada da nuvem e fornece software sem a necessidade de instalar e executar as aplicacdes
em maquinas do utilizador. Sao exemplos de Saa$, a Dropboxﬂ], o Salesforcez, o Google Docsl e
muitos outros servicos largamente utilizados.

A tabela P.1, adaptada de [Pra12], apresenta uma comparacdo entre as areas de actuacao dos
modelos de servicos disponiveis na CC.

Tabela 2.1: Comparacao entre os modelos de servico da CC. Adaptado de : [Pra12]

Modelos | Utilizadores Areas adequadas

- Aplicagdes onde ha interacao significativa entre a organizagao
e o mundo exterior.

- Aplicacdes que possuem uma necessidade significativa de
SaaS Utilizadores finais | acesso Web ou moével.

- Software que deve ser utilizado apenas para uma necessidade
de curto prazo.

- Software com alta procura.

- Situacdo em que varios programadores trabalharao no
desenvolvimento de um projecto ou em que outras partes externas
precisarao interagir com o processo de desenvolvimento.

- Os programadores desejam automatizar os servicos de teste

e implementacao.

- Pode ser aplicado onde a procura é muito volatil.

- Para novas organizacoes sem capital para investir em hardware.
- Para empresas com crescimento rapido de recursos

humanos, hardware seria um problema.

- Ha pressao sobre a organizacéo para limitar as despesas de
capital e passar para as despesas operacionais.

- Para uma linha especifica de negdcios, teste ou necessidades.
de infra-estrutura temporaria.

Programadores

Paas de Aplicacoes

laaS Arquitetos de rede

2.1.3 Modos de Implementacao da Computacao na Nuvem

Modos de Implementacdo da [CJ referem-se a forma como esta sera apresentada, do ponto
de vista de acesso, aos utilizadores. A [CJ pode ser implementada como uma nuvem privada,
comunitaria, publica e hibrida [MG11].

'Site oficial: https://www.dropbox.com/
ISite oficial: https://www.salesforce.com/
3Site oficial: https://docs.google.com/



2.1.3.1 Nuvem Privada

A infraestrutura de nuvem é provisionada para uso exclusivo por uma Unica organizacdo que
inclui varios consumidores (por exemplo, unidades de negocios). Este modo pode ser de pro-
priedade, gerido e operado pela organizacao, por terceiros ou por alguma combinacao deles, e
pode estar disponivel dentro ou fora das instalacdes do provedor de servicos da nuvem.

2.1.3.2 Nuvem Comunitaria

A infraestrutura em nuvem é provisionada para uso exclusivo por uma comunidade especifica
de consumidores de organizacoes que partilham preocupacées (por exemplo, missao, requisitos
de seguranca, politicas e consideracdes de conformidade). Este modo pode ser de propriedade,
gerido e operado por uma ou mais organizacées da comunidade, um terceiro ou uma combinacao
deles, e pode existir dentro ou fora das instalacées.

2.1.3.3 Nuvem Publica

A infraestrutura de nuvem é provisionada para uso aberto pelo publico em geral. Ela pode ser
de propriedade, gerida e operada por uma organizacdo comercial, académica ou governamental
ou por alguma combinacao deles. Este modo existe nas instalacoes do provedor de nuvem.

2.1.3.4 Nuvem Hibrida

Ainfraestrutura de nuvem é uma composicao de duas ou mais infraestruturas de nuvem distintas
(privada, comunitaria ou publica) que permanecem como entidades exclusivas, mas unidas por
uma tecnologia padronizada ou proprietaria que permite a portabilidade de dados e aplicacdes.

2.1.4 Computacao na Nuvem: Visao Geral

Com a CC deixa-se de se estar preocupado com recursos fisicos, pelo contrario, pode-se utilizar a
internet em qualquer lugar e momento [SS11]. Muitas das caracteristicas da [CJ acabam por ser,
ao mesmo tempo, vantagens de sua utilizacao.Dentre as vantagens da computacao em nuvem
esta a possibilidade de acesso aos dados e aplicacdes de qualquer lugar, desde que haja conexao
de qualidade com a internet, trazendo assim, a possibilidade de mobilidade e flexibilidade dos
servicos disponibilizados aos utilizadores [PN11]].

0 acesso faz-se através dos protocolos da internet, e portanto independentemente da locali-
zacao e do tipo plataforma ou dispositivo (smartphone, tablet, laptop, etc) usado pelo cliente
levou a rapida generalizacdo da CC. Quando uma aplicacdo de um dispositivo movel usa servicos
da nuvem estamos perante um modelo de MCC [Fer13, ZL16].

2.2 Computacao Mével na Nuvem

A MC consiste em sistemas computacionais distribuidos em diferentes dispositivos que comunicam-
se entre si através de uma rede de comunicacdo sem fio, o que permite a mobilidade desses
aparelhos [Gom15].



0 rapido crescimento da MC torna-se uma poderosa tendéncia no desenvolvimento de tecnologia
de informacao, bem como nos campos de comércio e indistria [Sat13]. Se antes um telemavel
era utilizado, apenas, para fins de comunicagao, com esta evolucdo, os dispositivos mdveis sao
utilizados para multiplas funcdes. Estas funcoes (e.g., internet, sensores, redes sociais baseadas
em localizacao, etc) tém trazido, a tona, uma das principais dificuldades que a MC enfrenta, as
limitacGes de hardware. Dispositivos moveis possuem limitacdes em seus recursos de hardware
(e.g., vida util da bateria, armazenamento e banda larga) e recursos de comunicacao (e.g.,
mobilidade e seguranca), a lacuna entre a procura por executar tarefas complexas e a dispo-
nibilidade de recursos limitados tem aumentado todos os dias [DHTZ15, AASBS16, KLLB13]. O
MCC é o mais recente modelo de computacéao distribuida que estende a vantagem de se utilizar
CC para smartphone [ZL16].

A computacdo movel esta a tornar-se, cada vez mais, necessaria devido ao aumento da varie-
dade de computadores moveis e também ao desejo de possuir uma conexao continua na rede,
independentemente da localizacao fisica do né [Pra16]. A CC, através de seus servicos, tem
sido uma escapatoria para a MC ultrapassar as suas limitacoes de hardware, dando origem,

desta forma, a MCd.

K. Akherfi et al., em [AGH18], apresenta que MCd, de forma simples, refere-se a uma infraes-
trutura onde tanto o armazenamento e como o processamento de dados pode acontecer fora do
dispositivo mdvel. Aplicagdes mdveis na nuvem deslocam o poder de computacao e o armaze-
namento de dados dos telemoveis para a nuvem.

Sharma et al. descreve, em [5513], a como um novo paradigma para aplicacdes moveis
em que o processamento e o armazenamento de dados sao movidos do dispositivo moével para
plataformas de computacao poderosas e centralizadas localizadas em nuvens. Estas aplicacoes
centralizadas sao acedidas pela conexao sem fio com base em um cliente nativo ou navegador
da Web nos dispositivos moveis.

Alternativamente Z. Zhang et al., em [ZL16], escreve que o desenvolvimento da MCC fornece
solucdes em nivel de software para mitigar as restricdes de recursos de hardware. Continua,
que a MCC é o mais recente modelo de computacao distribuida que estende a visdo computacio-
nal de nuvens computacionais para os dispositivos moveis e utiliza os servicos de processamento
de aplicacdes de nuvens computacionais para o processamento de aplicacoes intensivas.

A MCC apresenta-se assim como um paradigma de computacao que combina a MC e a CC em que
0 processamento e o armazenamento, devido as limitagdes dos dispositivos moveis, passam a
ser efetuados na nuvem.

2.2.1 Arquitetura da Computacdao Movel na Nuvem

A Figura 2.2 mostra que, a MCC é composta de trés partes principais: o dispositivo mével, os
meios de comunicacao sem fio e uma infraestrutura de nuvem. Estes Gltimos fornecem servicos
de armazenamento, processamento e mecanismos de seguranca para os dispositivos moveis.

Nem todas as aplicacdes precisam, necessariamente, de uma nuvem para o seu normal funcio-
namento. As aplicagdes para nuvem, como explicado em [Fer13], encaixam-se em areas em que
se precisa grandes quantidades de armazenamento e processamento de dados, como processa-
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Figura 2.2: Visao geral da MCC Fonte: [AGH18]

mento de imagens, processamento de linguagem natural, partilha de GPS, partilha de acesso a
internet, aplicacOes de dados de sensores, pesquisa, computacao coletiva e pesquisa de multi-
média.

2.2.2 Computacao Offloading

A utilizacao do processamento e armazenamento remotos, designada por offloading, pode me-
lhorar o desempenho e, ao mesmo tempo, economizar energia da bateria, proporcionando uma
melhor experiéncia ao utilizador. Segundo o trabalho apresentado em [MRT18], Computation
offloading é um paradigma ou solucdo para melhorar a capacidade de servicos moveis através
da migracao das tarefas pesadas para servidores poderosos em nuvens. No entanto, em algumas
situacdes, o "offloading”pode ser prejudicial [Hoa09]. Estes prejuizos, podem acontecer por
ndo ser necessario uma migracao, dada a pouca quantidade de dados para processamento ou
armazenamento, ocupando de maneira desnecessaria a nuvem, e por outro lado, por ndo se
preverem modelos de tolerancia a falhas, durante o planeamento do offloading.

Computacao offloading ¢ a tarefa de enviar a intensa carga de computacdo de componentes de
aplicacées para um servidor remoto [AGH18]. Em [DS16b] sdo apresentados varios modelos e
frameworks para offloading em MCC, e em [AGH18] sao discutidos quais os desafios deste mo-
delo de computacao. Alguns mecanismos para particionar aplicacdes de computacao intensiva
entre o dispositivo movel e a nuvem sao estudados nos trabalhos [SAGH14, MRT18].

Processamento intensivos em recursos executados localmente, num dispositivo mdvel, levam
mais tempo para serem executados, pois o poder de processamento e a memoéria principal do
dispositivo movel sao limitados e ndo escalonaveis. Se o mesmo processamento for executado na
nuvem, podem levar menos tempo devido a alta capacidade de processamento da infraestrutura
de nuvem. [DS16b]

2.2.2.1 Fases do offloading

Em [AGH18], K. Aherfi et al. apresenta trés passos basicos para se efectuar o offloading:

1. Particionamento da aplicacao: é o primeiro e muito importante passo para o computacao
offloading. Ele divide a aplicacdo em partes offloadable e non-offloadable (transferiveis e
nao transferiveis, respetivamente), significando quais componentes devem permanecer no
dispositivo mdvel e quais migrar para o servidor de nuvem. A decisdo de um componente
ser transferivel pode ser tomada com base em informacgdes diferentes. O programador
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pode anotar partes da aplicacao, por exemplo, por meio de uma API especial, como of-
floadable. As pecas intensivas de computacao candidatas a offloading também podem ser
identificadas pela analise do codigo-fonte em combinagdo com a previsao de desempenho
ou por meio do perfil da aplicacao. Se o particionamento for feito em tempo de desenho
da aplicacao, as duas técnicas terdo uma precisao limitada, uma vez que nao levam em
consideracao o contexto de execucao real da aplicacao.

2. Preparacao da aplicacao: neste passo executam-se todas as agdes necessarias para com-
ponentes transferiveis para permitir seu uso em aplicacées moveis. Isto inclui a selecao de
um servidor remoto, a transferéncia e a instalacdo do cddigo, como o inicio de processos
proxy que recebem e executam tarefas em nome do smartphone. Além da transferéncia
do codigo, os dados também podem ser transferidos para preparar a execucdo remota.

3. Decisdo do offloading: ¢ a etapa final, antes que a execucao remota seja iniciada, para
componentes transferiveis. Se um componente remoto instalado é usado ou nao na aplica-
cao, normalmente depende do contexto de execucao. Se a decisao for tomada em tempo
de execucao, informacdes mais precisas estardo disponiveis, por exemplo, o smartphone
pode até ndo ter uma conexao sem fio ou o consumo de energia para transferir os dados
para a execucao remota pode simplesmente ser muito alto. Sempre que a situacao muda,
a transferéncia pode ser adaptada. Essa decisdao de tempo de execucao, induz alguma
sobrecarga que normalmente nédo esta presente caso a decisao seja tomada em tempo de
desenho da aplicacdo. Preferéncias do utilizador, especificacdes do servidor, especifica-
coes da aplicacao, especificacoes do dispositivo moével e especificacdes da rede, sao os
aspectos que influenciam directamente na decisao do offloading, como ilustrado na figura

R.3.

User Preferences

Data Confidentiality

Network
Specifications

Server Specifications
Type: 3G, WiFi, Wimax

SO g Available Bandwidth

Decision

CPU speed, available
storage, available memory,
load

Mobile Specifications

Application Specifications
Availiable memaory,

Execution time battery level, CPU speed

Figura 2.3: Aspectos que afectam a decisao de se efectuar um offloading Fonte: [AGH18]

2.2.2.2 frameworks de Offoading

O tempo de transmissao para transferir o processamento e recuperar os resultados € um fator
importante e determinante para um offloading ser benéfico[DS16b]. Conforme a decisdao de
se efectuar a transferéncia da carga computacional para o servidor, podem-se distinguir dois
tipos de frameworks para offloading: estatico e dinamico [ZL16]. No primeiro, todas as etapas
apresentadas sao executadas em tempo de desenho, antes que a aplicacao seja executada no
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dispositivo movel. Enquanto que nos frameworks dinamicos, pelo menos, a decisao final de
transferir uma computacao é tomada em tempo de execucao.

K. Akherfi et al. apresenta, em [AGH18], dois grandes mecanismos para se efectuar um offloa-
ding:

1. frameworks baseados em clonagem de maquinas virtuais, a imagem completa do dispo-
sitivo movel é capturada e armazenada no servidor de nuvem. Durante o offloading, a
execucéo do dispositivo mével é suspensa e transferida para o clone da VM na nuvem.

2. frameworks baseados em offloading do codigo, descarregam o codigo, invocando uma
chamada de procedimento remoto usando anotacdes, compilacao especial ou modificacao
binaria.

Apresentamos, a seguir, alguns frameworks existentes na literatura, e suas principais aborda-
gens.

1. Phone2Cloud, apresentado em [XDL'14], tem como objetivo melhorar a eficiéncia ener-
gética dos smartphone e, ao mesmo tempo, melhorar o desempenho da aplicacao, redu-
zindo seu tempo de execucao. Os autores implementaram o prototipo do Phone2Cloud no
ambiente Android e HadoopE.

Phone2Cloud é um framework de offloading semi-automatico. Para executar aplicacbes
na nuvem e receber os resultados, estas precisam ser modificadas manualmente durante
a etapa de preparacao para possibilitar a execucao em servidores na nuvem [AGH18]. A
decisao de offloading é baseada numa analise estatica, considerando o limite de tolerancia
a delay do utilizador. Para aplicacdes tolerantes ao delay, o framework usa um modelo
para esperar conectividade WiFi.

Os autores se concentram em conduzir uma analise totalmente quantitativa e os resulta-
dos experimentais mostraram que o Phone2Cloud pode efetivamente economizar energia
para smartphone e reduzir o tempo de execucao das aplicacoes [XDLT14].

2. Cuckoo, apresentado em [KPKB12], é um framework para offloading de smartphone. Este
framework move as aplicacoes do dispositivo moével para o servidor nuvem utilizando o
Java Stub Model.

Desenvolvido no Eclipse, o Cuckoo oferece um modelo de programacao preparado para am-
bientes mdveis, como aqueles em que a conectividade com servidores é instavel. Suporta
execucao local e remota e agrupa ambos os codigos em um Unico pacote. O Cuckoo integra-
se com ferramentas de desenvolvimento existentes que sao familiares aos programadores
(e.g. Java) e automatiza grandes partes do processo de desenvolvimento [KPKB12].

3. Jade, H. Quian e D. Andresen apresentam, em [QA17], o ”Jade: Reducing Energy Consump-
tion of Android App”, em portugués Jade: Reduzindo o Consumo de Energia da Aplicacao
Android, - é um framework que teve como objetivo maximizar os beneficios do offloading

40 Apache Hadoop é uma plataforma gratis e de cddigo aberto. E usado para no mercado da analise
de dados, como também em diferentes setores de armazenamento e processamento de dados. A primeira
versao do Hadoop, ou seja, o Hadoop 1.0, foi lancada pelo Apache, em 2011 [sBD18]
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com reconhecimento de energia para aplicacdes mdveis, minimizando o peso dos progra-
madores na criacao de aplicacdes deste tipo [AGH18]. O Jade ajusta dinamicamente a

estratégia de offloading, adaptando-se a variacao da carga de trabalho, aos custos de co-
municacao e ao status de energia em uma rede distribuida de dispositivos Android e nao
Android. O Jade fornece a API Jade que tem como objectivo minimizar a carga sobre os
programadores para criar aplicacdes com capacidade de offloading. A avaliacao mostra
que a Jade pode efetivamente reduzir até 39% do consumo médio de energia para aplica-
¢coes moveis, melhorando o desempenho [QA17].

. CloneCloud, Chun et al. apresenta, em [CIMT11]], o framework CloneCloud que visa me-

lhorar a vida Util da bateria e o desempenho no dispositivo mével, transferindo compo-
nentes intensivos para servidores em nuvem.

Os autores do CloneCloud focam-se na aplicacao de VMs de camada de aplicacao, como a
Java VM, DalvikVM da plataforma Android e .NET da Microsoft. Optaram por utilizar as VMs
da camada de aplicacodes, ja que elas sao amplamente utilizadas em plataformas moveis.
Além disso, com o modelo de VM da camada de aplicacao se consegue manipular executa-
veis de aplicacoes e migrar seus pedacos para dispositivos de computacao de arquiteturas
divergentes, até mesmo arquiteturas de conjuntos de instrucdes diferentes (por exemplo,
smartphone baseados em ARM e servidores baseados em x86) [CIMT11]].

Smartphone Cloud
Process
Process
Clone VM
0s
oS Virtual HW
HW
VMM
HW

Distributed computation
Figura 2.4: Modelo de funcionamento do CloneCloud Fonte: [CIM™11]]

A Figura R.4 ilustra o modelo de execucdo do CloneCloud. Inicialmente, é criado um
duplicado do software do smartphone na nuvem. O estado do smartphone e do clone é
sincronizado periodicamente ou a pedido. Apds a execucao dos componentes transferidos,
os resultados da execucao no clone sao reintegrados novamente no estado do smartphone.
O CloneCloud utiliza o offloading dinamico e é baseado na migracao da instancia de VM
para o servidor de nuvem [AGH18].



5. EECOF, M. Shiraz et al. apresentam, em [SGS'14], o Energy Efficient Computational offlo-
ading framework (em portugués, frameworks de offloading com Eficiéncia Energética). Os
autores propéem um framework com eficiéncia energética para o processamento de apli-
cagdes moveis intensivos em MCC. O EECOF se concentra em alavancar servicos de proces-
samento de aplicacoes de datacenters em nuvem com instancias minimas de migracao de
codigo da aplicacdo em tempo de execucdo. As instancias da migracao do componente de
tempo de execucao sao minimizadas implementando-se o offloading de tarefa computa-
cional, como o principal procedimento de transferéncia, em vez da migracao intensiva de
componentes.

O EECOF incorpora o modelo SaaS com o modelo laaS para reduzir as instancias da mi-
gracao de componentes em tempo de execucao. O framework EECOF utiliza uma decisao
dinamica, com uma estratégia de particionamento.

6. ACOF, Jaya Ashok Suradkar et al. apresentam, em [AKS13], o Autonomous Computation
offloading framework for Android Using Cloud (em portugués, framework de offloading
Auténomo para Android Usando Nuvem), - Os autores propdem um framework para tornar
uma aplicacao auténoma reduzindo o tempo de execucao e o consumo de energia.

ACOF avalia uma aplicacao para encontrar os problemas da aplicacao, a fim de medir o
desempenho do offloading. Quando a tarefa exige consumo e tempo maximo de energia, a
tarefa sera transferida para a nuvem. Além disso, os autores propéem o particionamento
de aplicacdes para um offloading que fornece uma quantidade menor de taxa de decisao
para transferéncia falsa do que os métodos anteriores [AKS13]. O ACOF utiliza uma decisao
estatica e o é baseado em clonagem de maquinas virtuais.

2.2.3 Aplicacées da Computacao Mdvel na Nuvem

Diversas areas tém sentido a intervencao das técnicas de offloading quer seja, para melhorar o
desempenho dos servicos como também para a expansao do servico, do ponto de vista geogra-
fico. Diversos investigacdes vém sido efectuadas e as areas que mais se destacam em aplicacoes
de técnicas de offloading sdo: comércio eletrénico, m-learning, inteligéncia artificial (Al, do
inglés artificial intelligence), processamento de graficos e imagens, salde e jogos.

2.2.3.1 Comércio Eletréonico Movel

Com o notavel crescimento do desenvolvimento de aplicacdes modveis, e com o amplo cres-
cimento do sector de vendas de produtos online, foi natural que estes servicos, fortemente
complementares, se unissem. E muito comum, hoje em dia, encontrar aplicacées méveis de
vendas online em que o processamento ou armazenamento de produtos e pedidos encontram-
se fora do dispositivo mdvel. Portanto o sector da comércio eletronico apresenta-se como um
grande beneficiario deste paradigma de computacéo.

Um dos principais exemplos desta unido é o modelo de negdcio que a empresa Amazon decidiu
adoptar. A Amazon estendeu os seus servicos para aplicacdes moveis, tanto que com as suas
estruturas de aplicacao é possivel gerir compras, bem como guardar preferéncias dos milhares
de clientes que possuem.
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2.2.3.2 M-learning

O termo m-learning foi criado com base na aprendizagem electronica (e-learning), acresen-
tando o conceito de mobilidade (m-learning). O M-Learning é definido como aprendizagem a
qualquer hora e em qualquer lugar utilizando dispositivos portateis, como smartphones, PDAs,
tablets e laptops [LSX15]. A m-learning possibilita aos intervenientes do processo de ensino e
aprendizagem uma partilha de informacao a estudantes e professores mesmo estando distantes,
e a partir de qualquer lugar.

No entanto, as aplicacdes tradicionais de m-learning tém limitacdes em termos de alto custo de
dispositivos e rede, baixa taxa de transmissao de rede e recursos educacionais limitados [AGH18]

2.2.3.3 Inteligéncia Artificial

Recentes pesquisas em MCC e em [Al criaram uma oportunidade perfeita para criar solucodes es-
calaveis em problemas da Al. A seguir apresentamos dois exemplos da unido de tecnologias
moveis com a QAl.

E proposto, em [NKLL10], um trabalho que visa reduzir o tempo de computacao em robds usando
uma técnica de transferéncia de carga. O sistema é projetado para reconhecimento e rastrea-
mento de objetos em movimento em tempo real utilizando a computacao offloading.

Outro exemplo é apresentado em [5in18], onde se construiu um sistema que faz diagnosticos
de doencas de plantas para agricultores através de uma plataforma colaborativa escalavel ba-
seada na nuvem. A plataforma é acessivel por meio de uma aplicacdo moével, que permite que
os utilizadores facam upload de imagens, de varias partes de sua fabrica, e recebam a doenca
da planta diagnosticada automaticamente, em tempo real. Eles também podem ver o mapa de
“densidade de doenca” na sua regido, mostrando a distribuicao geografica de doencas. A ima-
gem enviada é classificada por um mecanismo Jl, na categoria apropriada de doenca para a qual
uma solucdo de método conhecido mais conhecida é fornecida ao individuo. Simultaneamente,
a localizacao geografica da imagem e um carimbo de hora sao usados para marcar a presenca
da doenca em particular naquele local. Uma densidade coletiva de doencas armazenadas numa
base de dados em nuvem é exibida em um mapa para mostrar sua localizacao em relacdo ao
utilizador. Isso permite que o utilizador tome medidas preventivas baseadas em doencas em sua
vizinhanca e sirva de alerta para qualquer epidemia em expansao. Os componentes principais
na arquitetura deste sistema sdo ilustrados na Figura .5 com os seguintes componentes: apli-
cacdo movel, classificador de doenca, treinador de redes neuronais, base de dados de treino e
uma interface especializada.

2.2.3.4 Processamento de Graficos

As aplicacoes de processamento de graficos consomem muito tempo de processamento e grande
tempo de execucdo em dispositivos moveis, especialmente quando sao utilizadas imagens de ta-
manho muito elevado. O offloading do processamento de imagens do dispositivo movel para a
nuvem economiza recursos moveis consegue enviar respostas em tempo util. O desenvolvimento
da computacao paralela na nuvem aumenta a velocidade e a precisao do algoritmo de proces-
samento de graficos [ATS15].
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Figura 2.5: Arquitetura do sistema proposto em [Sin18]

O trabalho sugerido em [HMZ*™14] examina os trade-offs que emergem da execucdo local da
carga de trabalho e alguns em servidores de nuvem remotos. Extracao e correspondéncia sdo
dois recursos cruciais na classificacao de imagens. O artigo analisa a possibilidade de executar
0s recursos mencionados anteriormente em um dispositivo moével usando diferentes cenarios.

2.2.3.5 Saulde

Aplicacoes moveis de salde referem-se ao proposito de aplicar o MCC em aplicacbes médicas
e minimizar as limitacdes do tratamento médico tradicional (por exemplo, pequeno armazena-
mento fisico, seguranca e privacidade e erros médicos) [Hoa09]. A saude moével (m-healthcare)
fornece aos utilizadores moéveis ajuda conveniente para aceder recursos (por exemplo, registos
de saude do paciente) com facilidade e eficiéncia. Além disso, a m-healthcare oferece aos
hospitais e organizacoes de salde uma variedade de servicos a pedido em nuvens, em vez de
possuir aplicacdes independentes em servidores locais.

Um exemplo deste tipo de servico é o PowerSense, apresentado em [MCF*11]. PowerSense é
um modulo extensivel para o Aplicacdes Mdvel Detector de Dengue que facilita proativamente
na gestao de processos para aplicacdes mdveis assistidas por servico da web.

2.2.3.6 Jogos

0 jogo para telemovel (m-game) € um mercado potencial que gera receita para os provedores
de servicos. O m-game pode descarregar completamente o mecanismo do jogo, exigindo grande
recurso computacional (por exemplo, renderizacao grafica) para o servidor na nuvem, e os jo-
gadores apenas interagem com a interface do ecra em seus dispositivos [Hoa09].

Um exemplo deste tipo de aplicacoes pode ser encontrado em [WD10] em que o objetivo do
trabalho apresentado foi satisfazer as restricbes de comunicacao e computacao do Cloud Mo-
bile Gaming, usando uma técnica de adaptacdo que garante uma boa experiéncia de jogo em
dispositivos moveis.
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2.2.4 Problemas e Desafios da Computacao Mdvel na Nuvem

Apesar da MCC ser uma solucao inovadora e bastante vantajosa, unindo os beneficios de se utili-
zar a cloud computing a utilizacdo da computacdo movel, ela enfrenta alguns problemas e possui
alguns desafios por concretizar. Apresentamos nesta seccao alguns dos principais problemas e
consequentes desafios da MCC actualmente.

Varios autores escrevem sobre problemas que a MCC enfrenta. As suas abordagens tem, na
sua maioria, convergido visto que sao sempre os mesmos a ser apresentados. H. T. Dinh et al.
apresentam em [Hoa09] uma abordagem sistematica, dividindo os problemas em lado da compu-
tacdo movel (baixa largura de banda, disponibilidade e heterogeneidade); e lado da computacao
(computacao em offloading, seguranca, eficiéncia no acesso aos dados e o reconhecimento do
contexto da nuvem movel).

Como alternativa, em [Fer13], Fernando et al. apresenta uma taxonomia dos principais proble-
mas da MCC. Como pode se observar, na Figura .6, esta taxonomia é composta por 6 camadas:
operacional, utilizador final, nivel de servico, seguranca e privacidade, contexto e gestdo de
dados.
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2 " ny
Operational End user Service level acy ontext ata
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: : N . . _— ¢ Gereralcoud : |: Service B B g
| :Offioading rr'lethodz : Incentives ; 5 Applications : |: security © |° Provisioning Estorage on mobile :
.--costmeﬁl: - ek bbidbdisd ddadad .. : drirai- i U bR ALE AL AEELE" A AR
.analysis (resource: Prasusnt?lt_lon s ¢ | Perdormance - |: Moblle :Eioud  : Risk assessment @ | : Data acce :
| usage: eg. Energy,. sability I securiy N issues f
| compute power, - T T . b
; etc)
N I s Resource'& ** |:* Data portability - -
Mobilty | CloudAPls - |i  Prvacy - |, commongoal : | and
_ management : : identification : . interoperability -
. Eneray awareness. | EMbecded mobile’
©  Connection : LEnergy L databases
= protocols - : : .

Figura 2.6: Uma taxonomia sobre problemas em computacdo mével na nuvem Fonte: [Fer13]

1. A parte operacional tem a ver com a parte logistica da implementacao de computacao
moével na nuvem. E nesta etapa que se definem os métodos de offloading a implemen-
tar; faz-se o estudo do custo e beneficio da implementacao do sistema; faz-se também
a gestdo da mobilidade dos dispositivos moveis; e, por fim, definem-se os protocolos de
conexao entre os dispositivos moveis e nuvem.

2. A parte do utilizador final, um sistema em MCC devera estar preocupado com questdes
ligadas a requisitos nao funcionais do sistema, e nao sendo menos importantes o sistema
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devera proporcionar ao utilizador incentivos para a sua utilizacdo, uma apresentacao sim-
ples e usabilidade necessaria.

3. Os niveis de servico estdo relacionadas com a arquitetura do MCC. Garantem uma separa-
céo dos niveis de aplicacdes, os desafios prendem-se em melhorar o desempenho das JAPIs
de nuvens utilizadas em MCC.

4. No geral, a seguranca e a privacidade sao requisitos muito importantes para se garantir
confidencialidade de um sistema. Esta camada dentro da MCC preocupa-se, de um modo
geral, com a seguranca da plataforma nuvem e mével, bem como com a privacidade dos
dados dos utilizadores do sistema.

5. O Contexto, em que se aplica o sistema, é também um desafio. Deve-se ter consciéncia
do contexto em que o sistema de MCC é implementado. Para isto deve-se efectuar uma
previsao de servicos, uma avaliacao dos riscos, identificacao de objectivos comuns dos
recursos, do ponto de vista institucional, e, por fim, ter consciéncia da energia.

6. Gestao de dados, um MCC deve ter a capacidade de poder armazenar dados pessoais, gerir
os problemas no acesso aos dados, garantir a portabilidade e interoperabilidade dos dados
e capacidade de armazenar dados de forma local, isto é no dispositivo movel.

2.3 Tolerancia a Falhas em Computacao Mével na Nuvem

Neste novo ecossistema de nuvem e periféricos mdveis, aspectos como seguranca, privacidade
e fiabilidade ganham especial importancia e enfrentam novos desafios. Se a seguranca contra
falhas intencionais é fundamental para garantir a adesao dos utilizadores a servicos geridos por
fornecedores a quem confiam os seus dados [RSJSSM18], a confiabilidade, isto é, a garantia
de fiabilidade e de disponibilidade, mesmo que ocorram falhas acidentais, dos sistemas moveis
assume igual importancia. Ha mais de duas décadas que Satyanarayanan afirmava [5at96]: “a
mobilidade é inerentemente arriscada”.

A tolerancia a falhas é um aspecto, extremamente, importante em MCC, ainda mais do que em
uma nuvem convencional, por causa da natureza mdvel dos dispositivos [Fer13]. Diversos fac-
tores podem ocasionar uma falha na comunicacdo entre o dispositivo mével e a nuvem. A falta
de ligacao pode acontecer devido a mobilidade do utilizador quando os dispositivos entram e
saem de uma rede. Ficar sem carga de bateria, perda de sinal da rede ou falhas de hardware
sao, entre outros, alguns dos fatores comuns [Fer13].

Estas falhas na utilizacao de MCC, sao tao reais que merecem a atencao dos programadores
ou de empresas que, eventualmente, queiram efectuar um offloading dos seus servicos mo-
veis. Por esta razao, Marinelli descreveu, em [Mar09], que as principais caracteristicas para
um sistema distribuido movel sdo: tolerancia a falhas, escalabilidade, privacidade e interope-
rabilidade do hardware. O mesmo autor descreve, que durante a implementacao deste tipo de
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sistemas devem-se ter em conta a carga da bateria, a banda larga utilizavel, CPU e a memoria
do dispositivo, o tempo de execucao das tarefas e o armazenamento dos dados.

Para lidar com falhas no processo de offloading, existem varios algoritmos tolerantes a falhas
que tiram partido dos recursos da nuvem. Em [DHTZ15] é proposto um modelo baseado em
algoritmos genéticos para optimizacao de estratégias de offloading, onde falhas durante a com-
putacao sao recuperadas através de mecanismos de checkpointing. Em [SBL17], propoem-se
um mecanismo dinamico de tolerancia a falhas por replicacdo. Em [DS16a] é apresentada uma
arquitectura de MCC tolerante a falhas, baseada no modelo de resisténcia a doenca do corpo
humano, introduzindo modulos de monitorizacao, resposta, conhecimento (guarda quais as ma-
quinas virtuais disponiveis) e memoria (guarda estratégias de reescalonamento). Recentemente
Lee e Gil, em [LG19], propuseram algoritmos de escalonamento tolerantes a falhas baseados
em checkpointing e replicacao.

Aplicacdes moveis que requerem computacao intensiva, como processamento de linguagem na-
tural ou sistemas de apoio a decisao, sdao candidatos ébvios a offloading na nuvem, no entanto,
qualquer aplicacdao movel que precise de um servidor partilhado pelos varios utilizadores pode
usar a nuvem para o alojar. Surgiu o conceito de “Mobile Backend as a Service” (MBaaS), [Wil12],
para designar plataformas de nuvem que permitem alojar aplicagdes moveis e fornecem um con-
junto de funcionalidades como autenticacao de utilizadores, suporte para notificacoes, suporte
para analisar o comportamento das aplicacoes, e sistemas de base de dados entre outros. Se
uma plataforma deste tipo fornece suporte quer para aplicagdes moveis quer para aplicagoes
web, diz-se um “Backend as a Service” (BaaS).

Varios factores podem causar falhas de comunicacao entre o utilizador e o dispositivo mével ou
entre este e a nuvem: desde a mobilidade do dispositivo ao entrar ou sair de uma rede até ao
esgotar da carga na bateria, ou outras falhas de hardware ou software [Fer13]. Empresas ligadas
ao desenvolvimento de aplicacbes moveis em nuvem tém estado, cada vez mais, preocupadas
com este aspecto, tal que, actualmente, muitos servicos BaaS possuem mecanismos para suporte
offline.

2.3.1 Servicos BaaS e Mecanismos de Suporte Offline

Quando a quantidade de dados é consideravel e o nimero de clientes aumenta, torna-se ne-
cessario pensar em solucdes remotas que nos permitam centralizar e sincronizar os dados entre
varios clientes. Como tal, a maioria das aplicacoes moveis precisa de um servidor backend para
executar tarefas, tais como autenticar utilizadores, sincronizar seus dados em varios dispositivos
e gerir estes dados remotamente. No entanto, a criacao dos servidores requer um conjunto de
requisitos e competéncias que grande parte dos programadores nao possui. Felizmente existem
varias plataformas online de servicos, Baa$, que disponibilizam um conjunto de servigos que vao
libertar o programador para outras tarefas relacionadas com a logica da aplicacao [Que18].

Actualmente existem diversas empresas que fornecem servicos de dentre as quais podemos
trazer as seguintes: Stamplay, RapidAPI, Back4app, AWS, Azure e Firebase.
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2.3.1.1 Amazon Web Services

A Amazon Web Services, ou simplesmente AWSE, € uma subunidade da Amazon que fornece pla-
taforma de computacao em nuvem a pedido para varios tipos de utilizadores, como empresas,
instituicoes, utilizadores comerciais, etc. Os recursos e servicos mais comuns disponibilizados
pela AWS sao computacao, rede, armazenamento, base de dados, servicos de aplicacoes, etc
[SD18].

0 Amazon Elastic Compute Cloud (EC2)), que é um modelo laa$, oferece servicos de computacio
completos. Esse servico é fornecido por servidores virtuais controlados por uma APl baseada em
um hypervisor chamado Xen. Ele também fornece um recurso, o Amazon Elastic Beanstalk, que
fornece uma PaaS de plataforma como servico, para hospedagem de aplicacoes.

AWS AppSync
AppSync can be configured to
Client goes offline Unreliable automatically detect and
connection resolve data conflicts when

Data is saved locally to
mobile/web client and
optimistic Ul enables user
to keep using the app,
including adding/editing data

Data is updated when client
reconnects

clients reconnect. It can also

be set up to only sync data

updates instead of the full
data set

Figura 2.7: AWS AppSync Offline. Fonte: [Ama19a]

As linguagens suportadas pela sao: Interface da Linha de Comando (ILC) da AWS, JavaScript,
Python, PHP, .NET, Ruby, Java, Go, Node.js, C++ [Ama19h].

O AWS AppSync oferece suporte a um modelo de programacao offline em que, além de dispo-
nibilizar os dados da aplicacao no modo offline, o modelo permite que utilizadores adicionem
e atualizem esses dados. Quando o dispositivo estiver offline, a interface da aplicacdo sera
atualizada automaticamente com os dados offline. O AppSync permite definir como os dados
sao armazenados em cache offline e como o AppSync deve gerir as atualizacdes da cache em
diferentes condicdes da rede. O modo de funcionamento do AWS AppSync Offline encontra-se
ilustrado na Figura R.7.

2.3.1.2 Oracle Cloud

A Oracle apresenta-se como uma solucdo de nuvem puUblica do ramo empresarial. Dentre varios
servicos que disponibiliza, destaca-se a possibilidade de aceder a bases de dados diretamente
da nuvem através de conexdes de rede padrao, com um ambiente completo de desenvolvimento
e implementacao.

SSite oficial: https://aws.amazon.com/
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Os programadores de aplicacdes moveis podem usar os recursos Data Offline e Sync para criar
aplicacdes cliente que permitam a utilizadores executar tarefas criticas quando estiverem of-
fline.

Podem-se utilizar APIs, ilustradas na Figura 2.8, para criar aplicacées que armazenam em cache
recursos REST para uso offline e, em seguida, sincronizam todas as alteracdes offline com o
servidor quando o dispositivo fica online novamente.

Data Offline & Sync

Mobile Backend

Platform APls
Mobile User Mgmt Storage
» .
Data Offiine & Sync Motifications
Analytics Database
App Policies Location
A
Custom Connectors On-Premises
: > APIS = soap  REST  IcS FA || ™ o Clowd
Mobile Service

Applications

Figura 2.8: APIs do e Mecanismo Offline. Fonte: [Orat9]

Na Tabela [.2 apresentamos os principais mecanismos de execucdo offline do Oracle Mobile
Cloud.

Tabela 2.2: Mecanismos de sincronizacao do Oracle Mobile Cloud. Fonte: [Ora19]

API Plataforma | Caracteristicas

- Sincronizacao basica.

- Funciona com qualquer REST APIE em que o nome do recurso
alterna entre substantivos no plural e identificadores de recursos
singulares (rid), como / items / {rid} / subitems / {rid}.

- Requer alteragdes minimas no codigo existente.

- Funciona com qualquer estrutura JavaScript.

- Quando o dispositivo se reconecta, envia solicitacées de mudanca
um objeto de recurso por vez.

- Sempre sobrescreve a versao do servidor do objeto.

- Sincronizacao robusta.

- Funciona com APIs personalizadas compativeis com sincronizacao.
- Quando o dispositivo se reconecta, envia todas as alteracoes em
uma solicitacao.

- Fornece opcoes para o que fazer se a versao do servidor de um
objeto for alterada enquanto as edicdes forem feitas offline

( do servidor, do cliente, preservacao de conflitos).

- Fornece opcoes por quanto tempo armazenar objetos de recursos
no dispositivo, quando atualizar dados do servidor e quais recursos
podem ser editados quando estiverem offline.

- Sincroniza automaticamente com a plataforma de armazenamento.

- Cordova

S E
ync Express - Javascript

- Android

Synchronization -i0S
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2.3.1.3 RapidAPI

O RapidAPI ¥ funciona como um mercado de APIs para programadores encontrarem, conectarem
e gerirem suas conexdes de APl [Rapd]. No RapidAPI é possivel encontrar as APls de que se
precisa para projetos em desenvolvimento, incorporar APIls de aplicacoes e controlar a utilizacao
de todas as APIs, por meio de um Unico painel. Caso uma API ja estiver criada, pode-se utilizar
o RapidAPI para disponibiliza-la para outros de programadores que utilizam APIs por meio do
RapidAPI.

Como pode se observar, na Figura .9, existe dentro da arquitectura do RapidAPI, um APIPro-
vider que sera o responsavel pela publicacdo de API no Mercado de API e, por sua vez, o pro-
gramador faz o uso do Mercado de API para encontrar ou conectar solucdes para suas aplicacoes.

/7111 \\N

API
marketplace

Figura 2.9: Arquitectura do RapidAPI Fonte: [Rapb]

O RapidAPI tem muitos SDKs diferentes que permitem utilizar todas as APIs, das aplicacdes dos
programadores, no seu mercado. Independentemente da linguagem de programacao, o RapidAPI
possui um SDK para permitir usar facilmente nas aplicacées. As linguagens de programacao
actualmente suportadas sao: Node.js, PHP, Python, Ruby, Java, Objective-C e .NET [Rapa].

2.3.1.4 Firebase

O Firebasef ¢ um Baa$ de servicos moveis e web criado pela Firebase Inc., em 2011, sendo ad-
quirido pela Google, em 2014 [LYL™18].

O Firebase disponibiliza varios produtos, como Cloud Firestore, Kit de Machine Learning (ML)
(versao Beta), Cloud Functions, Autenticacao, Hospedagem, Cloud Storage, Realtime Database,
Crashlytics, Monitorizacao de desempenho, Test Lab, Google Analytics, Cloud Messaging, Re-
mote config, Dynamic Links [Goo19].

O Firebase disponibiliza um servico de persisténcia para as suas aplicacdes. Este recurso arma-
zena em cache uma copia dos dados que a aplicacao utiliza activamente. Assim, a aplicacao
pode aceder os dados quando o dispositivo estiver desconectado. E possivel gravar, ler, detectar
e consultar os dados armazenados em cache. Quando o dispositivo for conectado novamente,
o Cloud Firestore sincroniza todas as alteracoes locais feitas pela aplicacao com dados armaze-
nados remotamente. A Figura ilustra o funcionamento deste processo, onde pode-se ver

"Site oficial: https://rapidapi.com/
8Site oficial: https://firebase.google.com
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Figura 2.10: Armazenamento Offline Firebase. Adaptado de [Jon15]

o armazenamento local dos dados pela falta de conexao a rede.

2.3.1.5 Azure Cloud Platform

A Plataforma de Servicos Azuref da Microsoft é um grupo de tecnologias de nhuvem, cada uma
fornecendo um conjunto especifico de servicos para programadores de aplicagdes. A Plataforma
de Servicos do Azure pode ser utilizada tanto por aplicacées em execucao em nuvem quanto por
aplicacdes executados em sistemas locais [SN16]. E do utilizador, a liberdade para criar, gerir
e implementar aplicacées numa rede global em grande escala através das suas ferramentas e
arquiteturas preferidas.

Actualmente as principais areas de actuacdo da Azure sdo: internet das Coisas, Inteligéncia
artificial, Blockchain, Aplicacdes na cloud hibrida, DevOps, Movel, Comércio eletrénico, Go-
vernacao do Azure, Computacao confidencial, Desenvolvimento e teste, Business inteligence,
Macrodados e analise, Armazém de dados moderno, Aplicacoes empresariais, Copia de
seguranca e arquivo, Recuperacao apods desastre, Marketing digital, Multimédia digital, Compu-
tacdo de alto desempenho, Aplicacées de microsservicos, Jogos [DGGF16].

Na funcionalidade Aplicacdes Mdveis do Servico de Aplicacdes do Azure podem-se criar aplica-
¢Oes para varias plataformas e nativas para i0S, Android, Windows ou Mac, armazenar dados de
aplicacoes na cloud ou localmente, autenticar clientes, enviar notificacdes push ou adicionar
logica de backend personalizada em C# ou Node.js.

No azure é possivel criar aplicagoes i0S, Android e Windows, com as seguintes possibilidades

[Mic19]:

« Difusao via push com a segmentacao de clientes.

Inicio de sessdo Unico com o Azure Active Directory.
» Dimensionamento automatico para suportar milhées de dispositivos.

« Integracao nas redes sociais com o Facebook, o Twitter e o Google.

9Site oficial: https://portal.azure.com/
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» As aplicacoes podem funcionar offline e em sincronizacao.

O Azure possui um mecanismo de suporte offline, que permite criar aplicacées robustas que
permanecem Uteis mesmo quando surgem problemas de rede, para que os seus clientes possam
criar e alterar dados quando estao offline. Isto melhora a capacidade de resposta das aplicacoes
colocando os dados do servidor em cache localmente no dispositivo.

2.3.1.6 Back4app

0 Back4App@ € uma plataforma desenvolvida pelo Parse Open Source, onde se podem criar
aplicacoes, hospedar e manter controlo total sobre seu Backend. Com a utilizacao desse servico,
os utilizadores nao precisam criar e realizar a manutencao de servidores para hospedar a sua
aplicacao. A plataforma é responsavel pela gestao e monitorizacao das aplicacdes criadas na
mesma. Todos os sistemas sao hospedados na Amazon. Além de garantir o funcionamento das
aplicacoes, o Back4app também dispde de outros mecanismos para auxiliar os programadores,
como a configuracio e envio de notificacdes para smartphone e a criacao de APls personalizadas
[Lei17].

O Back4app utiliza o Node.js, como linguagem de programacao, € o MongoDB, como base de
dados NoSQL.

2.4 Conclusoes

Considera-se que as aplicacdes em MCC estdo, cada mais, presentes no quotidiano. Neste ca-
pitulo foram revistos os principais conceitos do trabalho, trazendo uma abordagem sistematica
desde as limitacées que MJ actualmente enfrenta e como a [CJ tem procurado supri-las através
das suas caracteristicas essenciais. O que permitiu apurar que as aplicacdes moveis tém estado
a evoluir, e a ligacdo com os servicos da nuvem vé-se necessaria, trazendo varios beneficios e
por consequéncia enormes desafios. Existem varios frameworks, com diferentes abordagens,
para facilitar o processo de migracao das aplicacoes. E diversas grandes empresas tém estado a
investir fortemente na criacao de Baa$, cada vez mais, completos e abraangentes, para facilitar
no desenvolvimento de aplicacées em MCC.

10Site oficial: https://www.back4app.com/
""NoSQL é um termo genérico que representa base de dados ndo relacionais.
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Capitulo 3

Toleradncia a Falhas de Bateria e Falhas de Ligacao
a Rede

Neste capitulo é apresentada a aplicacao exemplo usada para avaliar os mecanismos de tole-
rancia a falhas estudados e propostos. A seguir apresentamos o modelo das principais falhas
que ocorrem em aplicacbes moveis na nuvem. Continuamos, apresentando os mecanismos de
tratamentos de dados offline do Firebase e Azure, seus modos de funcionamento e suas formas
de acesso aos dados offline. Por fim, apresentamos duas propostas de tolerancia a falhas em
MCd, nomeadamente falha de bateria e de conectividade de rede.

3.1 Aplicacao Mével Exemplo

3.1.1 Descricao da Aplicacao

Como caso de estudo, para ilustrar a implementacao de estratégias de tolerancia a falhas, pro-
jetamos uma aplicacao movel exemplo que tem como objetivo, efetuar perguntas de diferentes
areas ou categorias ao utilizador do dispositivo movel, tipo Quiz. Cada jogador ira ter associada
uma pontuacao correspondente aos acertos das questdes dentro de cada categoria. A pontua-
cao, os dados de cada utilizador, as perguntas e as respetivas respostas sao armazenadas em
uma infraestrutura de nuvem.

3.1.2 Arquitetura Fisica da Aplicacao

A execucao deste tipo de aplicacdes, como MCC, ilustrada na Figura B.1), funciona da seguinte
maneira: o utilizador na posse de um dispositivo e, necessariamente, ligado a rede faz um pedido
p de questoes ao servidor. O servidor, por sua vez, responde com um conjunto de questées Q
que sdo enviados ao utilizador. O utilizador, na posse de Q, da solucdo as questdes e envia as
respostas r ao servidor. O servidor compara as respostas dadas pelo utilizador com as que tem
guardadas calculando o nimero de respostas corretas. A seguir, o servidor regista o resultado R
na base de dados e envia ao utilizador.

e

—= e

__— S |

Figura 3.1: Arquitetura fisica da aplicacao
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3.1.3 Arquitetura Légica da Aplicacao

Na Figura B.2 é apresentada a arquitetura légica da aplicacdo desenvolvida. E baseada na
arquitetura ﬂ](Model View Controller), sendo que os modelos foram persistidos no Firebase
Realtime Databasel, as interfaces graficas foram construidas com o XML, as interacées e vali-
dacdes foram programadas utilizando a linguagem de programacao Java.

Model
/-""_'_'_'_'_“‘\\
> «User interface»
XML
o Firebase
—

B

Validations

Figura 3.2: Arquitetura Logica da Aplicacao

Controller

3.1.3.1 Armazenamento e Estrutura dos Dados

Como ilustrado na arquitetura légica da aplicacdo, os dados sao armazenados no Firebase Re-
altime Database. Para tal, criamos uma base de dados NoSQL com um esquema contendo os
seguintes nos principais: BackupBattery, Category, Questoes, Questoes_Score, Ranking e Users.
A seguir, apresentamos a finalidade e estrutura de cada no principal.

« BackupBattery: para registar o instante em que o utilizador vé a sua bateria descarregada,
e guardar o checkpoint. Este no é constituido pelos seguintes nos filhos: - checkpoint -
guarda o local em que utilizador esteve na altura da descarga; - nomeUtilizador, guarda
o nome do utilizador em sessdo. A sua estrutura é ilustrada na Figura B.5.

onlinequizapp-147ae
— BackupBatery
. - euclides

... checkpoint: "4"

i... nomeUtilizador: “euclides

Figura 3.3: Estrutura do né BackupBattery

TMVC é um padrao de arquitetura de software para implementar interfaces de utilizador. O MVC divide
uma determinada aplicacdo de software em trés partes interligadas (modelo, representando os dados; vi-
sdo, a representar as interfaces do utilizador; e controlos, para validar as entradas do utilizador). [Rom14]

20 Firebase Realtime Database é uma base de dados hospedado na nuvem. Os dados s&o armazena-
dos como e sincronizados em tempo real com todos os clientes conectados [God]. Disponivel em
https://console.firebase.google.com/.
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« Category: regista as categorias das perguntas disponiveis para o jogo. Possui os seguintes
nos filhos: - id, utilizado como identificador da categoria; - image, para guardar a imagem
da categoria; - name, regista o nome da categoria. A sua estrutura é ilustrada na Figura

.. Category

Image: "https://st2.depositphotos.com/1763191/5890/v/9:k

t. Name: "Matematica

Figura 3.4: Estrutura do né Category

» Questoes: regista todas as questdes do Quiz. Este n6 é constituido pelos seguintes nos
filhos: - Categoryld, guarda o identificador da categoria da pergunta; - IsimageQuestion,
guarda um valor booleano, que indica se a pergunta é uma imagem ou nao; - Questao,
guarda o texto da pergunta ou o link da imagem com a pergunta; - Resposta(A,B,C,D),
guardam as opc¢oes de resposta para a pergunta; - RepostaCorrecta - guarda a opcao com
a resposta correcta. A sua estrutura é ilustrada na Figura B.5.

<) Questoes

501

- Categoryld: "61"

- |slmageQuestion: "false’

- Questao: "Quanto & 10% de 30660
- RespostaA: "386"

- RespostaB: "36868'

- RespostaC: "30

- RespostaCorrecta: "308"

- RespostaD: "3

Figura 3.5: Estrutura do n6 Question

+ Questoes_Score: guarda a pontuacéo do utilizador na categoria selecionada. E constiuido
pelos seguintes nos filhos: - Categoryld, regista o id da categoria; - categoryName, guarda
0 nome da categoria; - questao_score, guarda o nome do utilizador e id da categoria; -
score, guarda a pontuacao do utilizador; - utilizador, guarda o nome do utilizador em
sessdo. A sua estrutura é ilustrada na Figura B.6.

<) Questoes_Score

.. euclides_01

------- categoryld: "01"

------- categoryName: "Matematica
------- questao_score: "euclides_81

------- score: "1@"

------- utilizador: "euclides

Figura 3.6: Estrutura do né Questoes_Score
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« Ranking: guarda as pontuacéo geral de cada utilizador. E constituido pelos seguintes nds
filhos: - nomeUtilizador, guarda o nome do utilizador; score, guarda a pontuacao geral do
utilizador. A sua estrutura é ilustrada na Figura B.7.

=~ Ranking
: - euclides
: nomeUtilizador: "euclides

‘. score: 186

Figura 3.7: Estrutura do nd Ranking

» Users: regista todos utilizadores da aplicacao. E constituido pelos seguintes nds filhos:
- email, guarda o email do utilizador; -nomeUtilizador, guarda o nome do utilizador; -
password, guarda a palavra-passe do utilizador. A sua estrutura é ilustrada na Figura B.8§.

=- Users

- euclides
§-------emai|: "euclides@hotmail.col
nomeUtilizador: "euclides

L..password: "123"

Figura 3.8: Estrutura do né Users

3.1.4 Modelo de Falhas

Os aspectos como seguranca, privacidade e fiabilidade ganham principal importancia e enfren-
tam novos desafios. A seguranca contra falhas intencionais € fundamental para garantir a adesao
dos utilizadores a servicos geridos por fornecedores a quem confiam os dados. Neste trabalho
deixamos para trabalhos futuros falhas na prépria aplicacao e no comportamento da aplicacao
quando o nimero de utilizadores em simultaneo aumenta e analisamos os dois tipos de falhas
seguintes:

« Baixo nivel de bateria, uma das principais limitacdes dos dispositivos moveis é exatamente
a pouca capacidade de conservacao de energia. Dispositivos moveis estdo sujeitos a altas
descargas de bateria quando estes executam tarefas pesadas, ou quando estao permanen-
temente ligados a rede.

» Falha na ligacdo a rede: diversos factores podem ocasionar uma falha na comunicacao
entre o dispositivo mével e o servidor. Um caso mais frequente, é devido a mobilidade do
utilizador quando os dispositivos entram e saem de uma rede.

Para lidar com estas duas falhas, procuramos solucdes ja existentes no mercado da (em
particular estudamos os mecanismos de tratamento de dados offline do Firebase e do Azure) e
propusemos duas estratégias. As seccoes, a seguir, apresentam com mais detalhes o funciona-
mento destas solucoes.
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3.2 Mecanismo de Tratamento de Dados Offline do Firebase

O Firebase oferece mecanismos para que as aplicacées possam funcionar mesmo se a aplicacao
perder temporariamente a conexao de rede. Porque o Firebase oferece ferramentas para a per-
sisténcia local de dados, gestao de presenca e tratamento de laténcia.

3.2.1 Persisténcia Local de Dados

Neste trabalho foi utilizada a funcionalidade persisténcia em disco que consiste na capacidade
das aplicacées do Firebase administrarem automaticamente interrupcdes temporarias de rede.
Os dados em cache permanecem disponiveis offline, e o Firebase reenvia quaisquer actuali-
zacOes assim que a conectividade de rede é restaurada. Quando a persisténcia em disco esta
activada, a aplicacao grava os dados localmente no dispositivo para que possa manter o estado
enquanto estiver offline, mesmo que o utilizador ou o sistema operativo seja reiniciado.

A activacdo da persisténcia em disco pode ser feita com a seguinte linha de codigo:

FirebaseDatabase.getInstance() .setPersistenceEnabled(true) ;

Ao ativar a persisténcia, quaisquer dados que o cliente do Firebase Realtime Database sincronizar
online permanecerdo no disco e estarao disponiveis offline, mesmo quando o utilizador ou o
sistema operativo reiniciar a aplicacao. Isto significa que a aplicacao funciona como se estivesse
online utilizando os dados locais armazenados em cache.

3.2.2 Modo de Funcionamento

O cliente do Firebase Realtime Database mantém automaticamente uma fila de todas as ope-
racoes de gravacao executadas enquanto a aplicacdo esta offline. Quando a persisténcia é
ativada, essa fila também é mantida no disco para que todas as gravacoes estejam disponiveis
quando o utilizador ou o sistema operativo reiniciar a aplicacao. Quando a aplicacao recupera
a ligacdo a rede, todas as operagdes sdo enviadas para o servidor do Firebase Realtime Database.

Caso a aplicacao esteja a utilizar o Firebase Authentication, o cliente do Firebase Realtime Da-
tabase mantém o token de autenticacdo do utilizador entre as reinicializagdes da aplicacao.
Se o token de autenticacao expirar enquanto a aplicacao estiver offline, o cliente suspende as
operacdes de gravacao até a aplicacdo reautenticar o utilizador. Caso contrario, as operagoes
de gravacéo poderao falhar devido as regras de seguranca.

3.2.3 Especificacao da Sincronizacao e Limite de Dados

O Firebase Realtime Database sincroniza e armazena uma copia local dos dados para os liste-
ners activados. Além disso, é possivel manter locais especificos em sincronia. Um exemplo € o
codigo abaixo que mostra a configuracao da sincronizacao apenas para o né Users.

DatabaseReference scoresRef = FirebaseDatabase.getInstance().getReference("users");

scoresRef .keepSynced(true) ;
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O cliente do Firebase Realtime Database faz o download automatico dos dados neste local e
mantém-os sincronizados, mesmo que a referéncia nao tenha listeners activados. A sincroniza-
cao pode ser desativada novamente com a linha de cddigo que se segue.

scoresRef .keepSynced(false) ;

O Firebase, por padrao, mantém os dados offline até 10 MB de dados armazenados em cache. Se
o cache ultrapassar o tamanho configurado, o Firebase Realtime Database limpara os dados que
foram menos utilizados. Os dados mantidos em sincronizacao nao sao limpos em cache [Goo19].

3.2.4 Acesso aos Dados Offline

Se a persisténcia estiver activada, o Firebase Realtime Database armazena os dados retornados
de uma consulta para uso offline. Nas consultas criadas offline, o Firebase Realtime Database
continua funcionando com os dados ja carregados. Se os dados solicitados ndo foram carrega-
dos, o Firebase Realtime Database os carrega a partir do cache local. Quando a ligacao de rede
estiver novamente disponivel, os dados serao carregados e refletirao a consulta.

Por exemplo, o codigo abaixo consulta os Ultimos quatro jogadores do Quiz, ordenados pela
pontuacao:

DatabaseReference scoresRef = FirebaseDatabase.getInstance().getReference("ranking");
scoresRef .orderByValue() .1limitToLast (4) .addChildEventListener (new ChildEventListener() {
Q@0verride
public void onChildAdded(@NonNull DataSnapshot snapshot, String previousChild) {
Log.d(TAG, snapshot.getKey() + " do Jogador & " + snapshot.getValue());

»;

Se o utilizador perder a conexao, ficar offline ou reiniciar a aplicacao. Enquanto estiver offline,
a aplicacao consulta os dois Gltimos itens no mesmo local, como ilustrado no cddigo seguinte.
Essa consulta retorna com éxito os dois Ultimos itens porque a aplicacao carregou todos os qua-
tro itens na consulta acima.

scoresRef .orderByValue() .1limitToLast (2) .addChildEventListener (new ChildEventListener() {
Q@0verride
public void onChildAdded(@NonNull DataSnapshot snapshot, String previousChild) {

Log.d(TAG, snapshot.getKey() + " do Jogador & " + snapshot.getValue());

»;

No exemplo anterior, o cliente do Firebase Realtime Database gera eventos child added (filho
adicionado) para os dois jogadores com pontuacdo mais alta usando os dados em cache. Porém,
isso ndao gera um evento value (valor), ja que a aplicacao nunca executou essa consulta enquanto
estava online.
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Se a aplicacao tivesse que solicitar os Ultimos seis itens enquanto estivesse offline, ele receberia
eventos child added para os quatro itens em cache imediatamente. Quando o dispositivo fica
online novamente, o cliente do Firebase Realtime Database é sincronizado com o servidor e
recebe os dois eventos child added finais e os eventos value para a aplicacao.

3.2.5 Gestao de Transacoes Offline

Todas as transacdes que sdao executadas enquanto a aplicacao esta offline sao colocadas em
fila. Assim que a aplicacao recupera a conectividade de rede, as transacdes sao enviadas para
o servidor do Realtime Database.

As transacdes nao sao guardadas entre as reinicializacées da aplicacao [Goo19]. Mesmo com
a persisténcia ativada, as transacdes nao sao mantidas entre as reinicializacées da aplicacao.
Portanto, as transacoes feitas offline nem sempre sao confirmadas pelo Firebase Realtime Da-
tabase. Para melhorar a experiéncia do utilizador, a aplicacdo precisa mostrar que a transacao
ainda nao foi guardada no Firebase Realtime Database. Outra opcao €, o programador, garantir
que a aplicacao a memorize e a execute depois de ser reiniciada.

3.3 Mecanismo de Tratamento de Dados Offline do Azure

A sincronizacao de dados offline é um recurso do Azure Mobile Apps que possibilita aos pro-
gramadores criarem aplicacdes que sao funcionais mesmo sem uma conexao de rede. Quando
a aplicacédo esta no modo offline, pode-se criar e modificar dados, que estao armazenados lo-
calmente. Assim que estiver online novamente, podera fazer-se a sincronizacao das alteracoes
locais com o backend do Azure Mobile App. O recurso também inclui suporte para detectar
conflitos quando o mesmo registo é alterado no cliente e no backend. Estes conflitos podem ser
tratados no servidor ou no cliente [DGGF16].

3.3.1 Armazenamento Local

0 armazenamento local é a camada de persisténcia de dados no dispositivo do cliente. Os SDKs
do cliente do Azure Mobile Apps fornecem uma implementacao de armazenamento local pa-
drdo. No Windows, Xamarin e Android, é baseado no SQLite. No iOS, é baseado em Core Data.
O Android e 0 i0S vém com uma versao do SQLite no proprio sistema operativo do dispositivo,
portanto, nao é necessario fazer referéncia a sua propria versao do SQLite.

Os programadores de aplicacdes moveis também podem implementar o seu proprio armazena-
mento local. Por exemplo, caso o programador deseje armazenar dados em um formato crip-
tografado no cliente movel, é possivel definir um armazenamento local que utilize SQLCipher
para criptografia [DGGF16].

3.3.2 Acesso aos Dados

Os principios basicos da edicao de dados offline com o Azure sdo os seguintes:
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» Todas as operacoes de dados ocorrem em um base de dados SQLite local.

Os dados sao enviados apenas para a huvem quando sao ”pushed” (enviados).

» Osdados, para uma tabela especifica, sao recuperadas da nuvem quando sao ”pulled” (recebidos).

o Um pull sempre iniciara automaticamente um push.

3.3.2.1 O Processo Push

Enviar os dados para o Azure significa fazer alteracdes locais e aplica-las ao Azure. Indepen-
dentemente de se estar online ou nao, todas as edicoes dos dados ocorrem numa base de dados
SQLite local. Quando estamos prontos para enviar (push) para a nuvem, apenas os dados que
foram alterados sao enviados. Observa-se que os dados em todas as tabelas serao enviados para
o Azure (para consisténcia de dados), nao apenas dados de uma Unica tabela.

3.3.2.2 O Processo Pull

Quando falamos em puxar dados (pull), queremos dizer receber dados do Azure e coloca-los
no dispositivo. A primeira coisa que deve acontecer antes de se colectar os dados do Azure
sera enviar todas as alteracbes feitas localmente para a nuvem. Isso significa que qualquer
operacao de pullinvoca automaticamente um push, isto acontece para manter os dados no Azure
consistentes. Depois que os dados sao enviados, os dados solicitados sao extraidos. Observa-se
que sdo apenas dados para uma Unica tabela (e provavelmente filtrados por isso) - nem todos
os dados em todas as tabelas no Azure.

3.3.3 Modo de Funcionamento

Para aceder o terminal /tables, os SDKs do cliente do Azure Mobile fornecem interfaces como
IMobileServiceTable (SDK do cliente .NET) ou MSTable (cliente i0S). Essas APIs se conectam dire-
tamente ao backend do Azure Mobile App e falham se o dispositivo cliente nao estiver conectado
a uma rede.

Para suportar o uso offline,a aplicacao deve utilizar as APIs da tabela de sincronizacao, como
IMobileServiceSyncTable(SDK do cliente .NET) ou MSSyncTable (cliente i0S). Todas as mesmas
operacoes CRUD (Criar, Ler, Atualizar, Eliminar) funcionam com as APIs da tabela de sincroni-
zacao, excepto que agora elas sao lidas ou gravadas em um armazenamento local. Antes que
qualquer operacao da tabela de sincronizacao possa ser executada, o armazenamento local deve
ser iniciado.

A base de dados de armazenamento local é inicializado quando ToDoActivity.OnCreate() executa
ToDoActivity.InitLocalStoreAsync(). Esse método cria uma base de dados local SQLite usando a
classe MobileServiceSQLiteStore fornecida pelo SDK do cliente do Azure Mobile Apps.

O método DefineTable cria uma tabela no armazenamento local que corresponde aos campos
no tipo fornecido, ToDoltem nesse caso. O tipo nao precisa incluir todas as colunas que estao
na base de dados remota. E possivel armazenar apenas um subconjunto de colunas, como se
encontra no codigo seguinte.
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// ToDoActivity.cs
private async Task InitLocalStoreAsync()
{
// Cddigo para inicializar o armazenamento no SQLite
string path = Path.Combine(System.Environment

.GetFolderPath(System.Environment.SpecialFolder.Personal), localDbFilename) ;

if (!File.Exists(path))
{
File.Create(path) .Dispose();

var store = new MobileServiceSQLiteStore(path);

store.DefineTable<ToDoItem>();

// Uses the default conflict handler, which fails on conflict
// To use a different conflict handler, pass a parameter to InitializeAsync.

await client.SyncContext.InitializeAsync(store);

0 membro toDoTable de ToDoActivity é do tipo IMobileServiceSyncTable, em vez de IMobileSer-
viceTable. O IMobileServiceSyncTable direciona todas as operacdes de criacao, leitura, atuali-
zacao e eliminacao(CRUD) para a base de dados de armazenamento local.

O programador decide quando as alteragdes sao enviadas ao backend do Azure Mobile App cha-
mando IMobileServiceSyncContext.pushAsync(). O contexto de sincronizacao ajuda a preservar
as relacoes de tabela, rastreando e enviando alteracées em todas as tabelas que uma aplicacao
cliente modificou, quando o pushAsync é chamado.

O cbdigo fornecido chama ToDoActivity.SyncAsync() para sincronizar sempre que a lista ToDol-
tem for atualizada ou um item inteiro for adicionado ou completado. O codigo é sincronizado
apods cada alteracao local.

No cddigo abaixo, todos os registos na tabela ToDoltem remoto sao consultados, mas também é
possivel filtrar os registos passando um ID de consulta e consulta para pushAsync.

// ToDoActivity.cs
private async Task SyncAsync()
{
try {
await client.SyncContext.pushAsync();
await toDoTable.pullAsync("allTodoItems", toDoTable.CreateQuery()); // query ID
is used for incremental sync
} catch (Java.Net.MalformedURLException) {
CreateAndShowDialog (new Exception ("Erro ao ciar o Mobile Service. Verifica o
URL"), "Erro!");
} catch (Exception e) {
CreateAndShowDialog (e, "Erro!");
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3.4 Estratégias de Tolerancia a Falhas Propostas

Nesta seccao apresentamos duas propostas com estratégias para tolerar falhas de baixo nivel de
bateria e falha de ligacao ou ligacao fraca a rede.

3.4.1 Baixo Nivel de Bateria

Como um dispositivo mével opera com recursos finitos de energia em sua bateria, a energia é
um dos principais recursos que precisam ser utilizados com cuidado [Fer13, RLJS16€] .Para lidar
com a descarga da bateria, implementamos um mecanismo de check pointing (ou salvaguarda
de estado) isto €, um mecanismo que vai guardar dados de resultados parciais e que permitira,
em caso de falha, a aplicacao recuperar a partir do Ultimo checkpoint. Esta solucao permitira
ao utilizador continuar a usar a aplicacao assim que tenha recarregado o seu dispositivo ou,
eventualmente, tenha acesso a outro dispositivo. Este processo é composto por duas fases a
fase de criacao e envio do checkpoint, e a fase de recuperacao.

Algorithm 1 Criacao e Envio Checkpoint

begin
bs: battery status
n: battery percentage to be set by developer
point: point of checkpoint
user: current user
pwd: password of user
Login(user, pwd)
for bs >=ndo
Current Operations
checkpoint =SaveCheckpoint (user, point).
Send(checkpoint) to server (BatteryBackupTable)
STOP app
end

A fase de criacao e envio do checkpoint encontra-se detalhado no Algoritmo 1. Apos o ini-
cio de sessao é despoletado um mecanismo de verificacao periddico do estado de bateria (bs),
enquanto se guarda o checkpoint e se efectua as operacoes normais na aplicacao. Quando o
verificador identificar baixa carga de bateria, interrompe a execucao do utilizador, notifica o
utilizador, e envia o checkpoint ao servidor.

A segunda fase, de recuperacao do checkpoint, encontra-se detalhada no Algorithm 2: apos o
inicio de cada sessao é feita uma verificacdo, na tabela BatteryBackupTable, para localizar
um possivel checkpoint. Caso exista um registo com o nome do utilizador, a aplicacéo retorna
ao ponto em que o utilizador estava, antes da descarga. Caso nao exista nenhum registo, a
aplicacao continua a sua execucao normal.

0 mecanismo é ilustrado na Figura B.9. Quando o utilizador inicia a sua sessdo, no dispositivo
D1.1, é executado um algoritmo de verificacdo do nivel da bateria de 3 em 3 minutos (ou
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Algorithm 2 Recuperar Checkpoint

Recovery(user, point)
begin
user: current user
pwd: password of user
checkpoint: data in BatteryBackupTable
checkpoint = (user, point)
Login(user, pwd)
if user exists in BatteryBackupTable then
point = checkpoint(point)
Return to point
else
Current Operations
end

outro valor a decidir pelo utilizador). Enquanto isso, em simultaneo, guarda-se no dispositivo
o progresso do utilizador, referente ao Quiz em curso. Quando no dispositivo em causa o teste
da bateria indica que o nivel de carga é abaixo de um certo valor (15% é o valor actual, mas
podera ser parametrizado pelo utilizador), a aplicacdo despoleta uma mensagem ao utilizador
(dispositivo no estado D1.2) e o ficheiro de checkpoint é enviado ao servidor (seta2). Para
prosseguir o jogo, o utilizador pode fazer login num outo dispositivo (ou no mesmo, se entretanto
recarregou a bateria (estado D2.1 do dispositivo). Quando faz login, o ficheiro de checkpoint é
enviado do servidor ao dispositivo do utilizador, podendo recomecar no estado onde interrompeu
anteriormente.

LI |

1. Estado da Bateria Muda

@\\@

— = 2. CHECKPOINT

Figura 3.9: Fluxograma dos passos para recuperar de uma falha de rede
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3.4.2 Falha de Conectividade

A queda de ligacao constitui um dos principais desafios da MCC. Em uma nuvem movel, as loca-
lizacbes geograficas dos utilizadores nao sao fixas. No entanto, também é vital que as base de
dados moveis contenham politicas para proteger contra a perda de dados e, ao mesmo tempo,
garantir que esteja em conformidade com as restricdes de mobilidade [Fer13].

Para tolerar falhas de conectividade, implementamos um mecanismo de persisténcia local.
Quando o utilizador efetua as suas operacdes e solicita persisténcia, o algoritmo verifica a
ligacao ao servidor. Se ha ligacao, envia e persiste os dados no servidor. Caso contrario, as
alteracdes sao armazenadas numa fila na cache do dispositivo do cliente. Quando a ligacao é
restabelecida, os dados existentes na fila sao enviados para que o servidor possa fazer a devida
sincronizacdo. O modelo do mecanismo é ilustrado na Figura B.10.

Figura 3.10: Arquitetura fisica Falha de Conectividade

Quando o dispositivo cliente efetua um pedido S, o servidor envia a resposta ao pedido, R,
bem como todo o estado necessario para a execucao local de S. A seguir, apds o tratamento
dos dados, quando o cliente desejar executar qualquer tipo de persisténcia, G, é verificada a
ligacdo com o servidor. Se existe ligacdo a persisténcia é feita no servidor, Gc - guardar com
ligacdo, caso contrario os dados sao persistidos numa fila, F7, na cache do dispositivo cliente,
G's - guardar sem ligacao.

3.5 Conclusoes

Apresentamos, neste capitulo, o modo de funcionamento dos mecanismos de persisténcia local
de dados do Azure e Firebase, a propostas de tolerancia a falhas de conectividade, entre o o
dispositivo mével e a nuvem, e a de tolerancia falhas de bateria, do dispositivo movel. Para
implementar as solucées desenvolveu-se duas aplicacées Android, uma no Android Studio, hos-
pedada no Azure, e outra no Xamarin, hospedada no Azure. Os resultados desta implementacao
sdo apresentados no capitulo 4.
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Capitulo 4

Ambiente Experimental, Testes e Resultados

Neste capitulo, mostramos o ambiente experimental onde testamos e avaliamos as solucoes
apresentadas no Capitulo 3. Testamos os mecanismos de persisténcia do Firebase, do Azure e
as estratégias de falha de bateria e de rede. Por fim, efetuamos uma discussao do impacto dos
mecanismos implementados.

4.1 Ambiente Experimental

Os mecanismos de tolerancia a falhas foram implementados e avaliados em termos de funciona-
lidade e tempo de execucao adicional simulando a ocorréncia de falhas. Para isso, foi usado um
conjunto de maquinas que se descreve de seguida. Um computador portatil com processador
Intel(R) i7-6500U a 2,50GHz, 8GB de RAM e sistema operativo Windows de 64 bits. Nesta ma-
quina foram criadas com o Android Studio, duas maquinas virtuais VM1 e VM2, para simularem
magquinas fisicas. Foram também usados dois dispositivos moveis fisicos, um tablet (Maquina
Fisica 1 - MA1) e um telemével (MFA2). As caracteristicas das duas maquinas virtuais e das duas
maquinas fisicas apresentam-se na tabela {.1.

Tabela 4.1: Caracteristicas das maquinas utilizadas nos testes

Maquina acsCPU RAM | Versao do Android
VM1 n.a.* 1GB 7.0 API 24
VM2 n.a.* 1.5 7.0 API 24
@1 8x ARM A53 @ 1,59GHz 2GB 8.1 API 27

4x Samsung M1 @ 2.60GHz
F2 4x ARM A53 @ 1,59GHz 3.5GB 8.1 AP 2

* - ndo aplicdvel, as VM no Android Studio utilizam a CPU da mdquina em que estdo instalados.

4.2 Testes e Resultados

Para avaliar as solucées apresentadas utilizamos dois tipos de jogos: o Quiz em que as perguntas
se apresentam em forma de textos, e a mesma aplicacao em que as perguntas se presentam em
forma de imagens (de no maximo 300KB). Efectuamos os dois testes para analisar a eficiéncia
(o tempo de resposta) das solucées quando se tem baixo ou alto tempo de comunicacao entre o
dispositivo mével e o servidor.

Apresentamos os tempos de execucao normal da aplicacao com o armazenamento no Firebase e
no Azure, os overheads de execucao com os mecanismos de persisténcia activados, e os overhe-
ads que as nossas solucoes, utilizando, como base, a execucao normal do Firebase, pelo facto
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de utilizarmos o Firebase como a infraestrutura de nuvem.

4.2.1 Execucao Normal da Aplicacao

Para determinarmos o tempo adicional (overhead) introduzido pelos mecanismos de tolerancia
a falhas implementados, comecamos por medir o tempo de execucao sem qualquer mecanismo
e depois com cada um dos mecanismos. Nessa medicdo nao foi incluido o tempo que o jogador
leva a responder ao questionario pois este depende do tempo de reflexao de cada utilizador.
Foi medido o tempo de transferéncia dos dados e o tempo de persisténcia. Para cada situacao
foram realizadas trés execucdes apresentando-se o tempo médio obtido. Foram testadas duas
situacdes, questionarios com perguntas de texto simples e questionario com perguntas que in-
cluem imagens.

A Tabela §.2 mostra o tempo total de execucdo quando ndo existe nenhum mecanismo de tole-
rancia a falhas, para questionarios de texto e questionarios de imagens no Firebase. O tempo
total tem inicio quando o jogador submete as respostas, isto &, a sua resolucao do Quiz, e ter-
mina quando o servidor devolve a pontuacao obtida.

Tabela 4.2: Resultados com a execucao normal no servidor Firebase

L Tempo (ms) Tempo (ms)
Maquinas s - .
questionario de texto quesionario de imagens
VM1 87 153
VM2 85 149
MA1 63 108
MA2 51 89

A Tabela .3 mostra o tempo total de execucdo quando ndo existe nenhum mecanismo de tole-
rancia a falhas, para questionarios de texto e questionarios de imagens no Azure. O tempo total
tem inicio quando o jogador submete as respostas, isto &, a sua resolucdo do Quiz, e termina
quando o servidor devolve a pontuacao obtida.

Tabela 4.3: Resultados com a execucao normal no servidor Azure

L Tempo (ms) Tempo (ms)
Maquinas L L .
questionario de texto | quesionario de imagens
VM1 95 156
VM2 90 160
MH1 81 111
MH2 70 86

Os resultados do Azure, mostraram-se mais lentos em relacao aos do Firebase, com excepcao
do tempo de questionario de imagens da MF2.

4.2.2 Execucdo com os Mecanismos de Persisténcia Activados

Para simularmos a falha de rede, para ambos os casos (Firebase e Azure), interrompemos a
conexao das maquinas com os respectivos servidores. Apos isto, voltou-se a ligar a conexao e
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analisou-se o comportamento das solucoes.

A Tabela K.4 mostra , para o mesmo tipo de questionarios, os tempos de execucéo, obtidos
da mesma forma mas quando foi usado o mecanismo de persisténcia do Firebase. Para efeitos
de medicao do tempo adicional de execucao, este mecanismo foi ativado imediatamente antes
da conexao a base de dados do servidor. A contagem do tempo foi interrompida no momento
em que se detectou a falha de rede, até ao momento em que a rede voltou a estar disponivel,
ignorando assim o tempo em que aplicacao ficou offline.

Apresentam-se os tempos de execucao, e, para cada caso, o tempo de execucao adicional em
percentagem (overhead) em relacdo a execucdo sem persisténcia no Firabase.

Tabela 4.4: Tempos de execucao com persisténcia local do Firebase activada

Maquinas Tempo (ms) questionario | Tempo (ms) questionario
de texto (%overhead) de imagens (%overhead)

VM1 103 (24.1%) 190 (29.2%)

VM2 101 (24.7%) 201 (29.7%)

MA1 80 (29.9%) 140 (27.3%)

MH2 57 (26.7%) 101 (30.3%)

Caso haja falha de rede, por causa da persisténcia activada, os dados ficam armazenados local-
mente, e assim que a aplicacido, através do verificador de presenca, detecta a disponibilidade
da rede e efectua a persisténcia dos dados offline para o Firebase Realtime Database. Quando
ha falha de bateria, o comportamento deste mecanismo é diferente da falha de rede. Por se
tratar de uma aplicacao sequencial, caso estivermos a meio de um jogo a e a bateria descarrega,
perdemos o0 jogo, em execucao.

A Tabela K. mostra, para o mesmo tipo de questionarios, os tempos de execucéo, obtidos da
mesma forma mas quando foi usado o mecanismo de persisténcia do Azure. Para efeitos de
medicao do tempo adicional de execucao, este mecanismo foi ativado imediatamente antes da
conexdo a base de dados do servidor. Como no caso anterior, a contagem do tempo foi inter-
rompida no momento em que se detectou a falha de rede, até ao momento em que a rede voltou
a estar disponivel, ignorando assim o tempo em que aplicacao ficou offline.

Apresentam-se os tempos de execucao, e para cada caso o tempo de execucao adicional em
percentagem (overhead) em relacdo a execugdo sem persisténcia no Azure.

Tabela 4.5: Tempos de execucao com persisténcia local do Azure activada

Maquinas Tempo (ms) questionario | Tempo (ms) questionario
de texto (%overhead) de imagens (%overhead)

VM1 124 (30.5%) 203 (30%)

VM2 116 (28.9%) 201 (25.6%)

MH1 99 (22.2%) 147 (32.4%)

MH2 88 (25.7%) 113 (31.4%)

Quando ha falha de rede, com o mecanismo de persisténcia do Azure activado, os dados ficam
armazenados nas tabelas do SQLite, e assim que a aplicacao detecta a disponibilidade da rede
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efectua a persisténcia dos dados offline para o Azure. Quando ha falha de bateria, o comporta-
mento deste mecanismo é diferente da falha de rede. Por se tratar de uma aplicacdo sequencial,
caso estivermos a meio de um jogo e a bateria descarrega, perdemos o0 jogo, em execucao.

4.2.3 Execucao com os Mecanismos Propostos
4.2.3.1 Falha da Bateria

A simulacao da falha de bateria para as VMs apresentou-se mais flexivel, em relacao as MFs, por
causa da possibilidade que as VMs oferecem na manipulacao a percentagem de carga. Assim foi
efectuada esta simulacdo deixando o dispositivo descarregar, até uma percentagem que pode
ser definida pelo programador, e recuperando o checkpoint, no carregamento do mesmo dispo-
sitivo, ou na eventual utilizacao de um segundo dispositivo.

Para calcular o tempo de execucao do mecanismo de suporte a falha de carga da bateria, o
tempo de execucao medido tem os seguintes componentes:

tcc- tempo de criacao do checkpoint;
trc- tempo de recuperacao do checkpoint (transferéncia de dados e actualizacéo);

Sendo tryai= tco + tre, 0 tempo adicional de execucao (overhead) introduzido pelo mecanismo.
0 tempo de envio do checkpoint é equivalente ao tempo de persisténcia dos dados que também
existiria se o checkpoint nao fosse criado.

A Tabela H.€ mostra os tempos de execucdo obtidos para o mecanismo de tolerancia a falhas
de bateria. Os overheads representam a soma do t7,:,;, pelos tempos de execucao normal do
Firebase, apresentados na Tabela {.2.

Tabela 4.6: Tempos de execucao adicional em ms do mecanismo de falha de bateria

Tempo (ms) questionario | Tempo (ms) questionario
Maquinas de texto (%overhead) de imagens (%overhead)

tcc | tre trotal tcc | tre trotal
VM1 17 19 36 (43.4%) 25 36 61 (41.5%)
VM2 18 21 39 (48.2%) 27 37 64 (41.3%)
MHT1 16 | 17 | 33(52,4%) | 23 | 24 | 47 (42.7%)
MH2 11 13 24 (53.3%) 21 22 43 (56.6%)

Quando o verificador do estado detecta o baixo nivel de bateria, este cria um ultimo checkpoint
e envia para o servidor. Sequencialmente, quando houver bateria suficiente, ou eventualmente
se tenha acesso a outro dispositivo mével, apos o inicio de sessdo é detectada a existéncia do
checkpoint e é recuperada a sessao anterior. Neste caso, para os mecanismos de persisténcia
de dados local do Azure e Firebase, significaria a perca de um jogo.

4.2.3.2 Falha na Conectividade

Para simularmos a falha de rede, e testarmos o nosso mecanismo de tolerancia a falha de co-
nectividade, interrompemos a conexdo das maquinas com os respectivos servidores. Apos isto,
voltou-se a ligar a conexao e analisou-se o comportamento das solucdes, quantificando-se os
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tempos de execucao.

O mecanismo de tolerancia a falhas de ligacao a rede é feito em duas etapas, tempo de grava-
cdo na fila e tempo de sincronizagao dos dados pelo servidor assim que a ligacdo é retomada.
Como o tempo de sincronizacao também ocorreria se nao houvesse falha de ligacao, o tempo
adicional exigido pelo mecanismo é apenas o tempo de gravacdo na fila (t¢). A Tabela K.7
mostra os resultados obtidos quando uma falha de conectividade foi simulada, em termos de
tempo adicional absoluto e percentagem em relagdo a execucao sem mecanismo de tolerancia
a falha, apresentados na Tabela {.2

Tabela 4.7: Tempo de execucao em milissegundos para o caso de falha de conectividade

Maquinas Texto Imagem

te | overhead | t; | overhead
VM1 30 36.1% 64 43.5%
VM2 29 | 35.8% | 62 40%
MH1 23 36.5% 45 40.9%
MA2 22| 48.9% | 42 55.3%

4.3 Resultados: Visao Geral
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Figura 4.1: Visao geral da implementacao dos mecanismos em textos

Os resultados apresentados na Figura representam os overheads, de todos os mecanismos
utilizados neste trabalho, num Quiz com textos. Nota-se que ha um overhead menor nos meca-
nismos nativos (Firebase e Azure), entre 24% e 30%, em relacao aos mecanismos propostos nesta
dissertacao, que estao entre 36% e 53%.

Os resultados apresentados na Figura H.Z representam o overheads de todos os mecanismos
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Visdo Geral Implementacdo de Mecanismos em Imagens

Percentagem de Overhead
L95)
L==]

=

4 s
Sl ]
=

= | =
W

]
W&

=R =R =]
d

[N Y]

omoon W&

[T R

[N
oz
(=]

—yFrabzee

Azure

[
=

S

B e nm
[FTR- B

Falha de Bateria

i
(AT
[ R

i

Falha de Conectividade

Maquinas

—a—Firabzee Azure Falha de Bateria Falha de Conectividade

Figura 4.2: Visao geral da implementacao dos mecanismos em imagens

utilizados neste trabalho, num Quiz com imagens. Nota-se que ha um overhead menor nos me-
canismos nativos (Firebase e Azure), entre 25% e 33%, em relacdao aos mecanismos propostos
nesta dissertacao, que estao entre 34% e 56%.

Para compararmos directamente o overhead do nosso mecanismo com o overhead do mecanismo
de persisténcia do Firebase e Azure, teriamos de medir o tempo de salvaguarda do estado da
aplicacao na cache do sistema e o tempo de sincronizacao apos a falha. Nao tendo acesso ao
codigo fonte do Firebase e Azure, tal ndo é possivel. Por outro lado, medir tempos totais de
execucao com falhas, implicaria automatizar o processo de simulacao de falhas. Pelos tempos
obtidos, 0 nosso mecanismo parece ter um custo mais elevado, porém, tem no entanto a vanta-
gem de apenas guardar as operacoes que o jogador fez desde o inicio do jogo em vez de todo o
estado da aplicacdo. O facto de o nosso mecanismo inibir a continuacdo do jogo apos a criacao
do checkpoint, pode ser visto também como uma vantagem. O jogador nao corre o risco de ficar
a meio de um jogo por falta de bateria e ainda tem a possibilidade de recomecar, a partir do
ponto em que tinha parado, tal ndo é previsto no mecanismo de persisténcia local dos dados do
Azure e Firebase.

Na Tabela H.7, podemos observar que o nosso mecanismo, para tolerar o caso de falha na
ligacdo, apresenta um overhead de cerca de 40% para questionarios de texto e de cerca de
50% para imagens. Podemos considerar valores razoaveis visto que os mecanismos proprios a
plataforma estdao com valores entre 25% a 35%, para textos e imagens, para além de serem
todos valores em milissegundos. Neste mesmo caso, o estado do jogo foi guardado na cache do
periférico e por isso bastante mais rapido do que o armazenamento do checkpoint.
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4.4 Conclusoes

Neste capitulo apresentamos o ambiente experimental e os resultados dos mecanismos estuda-
dos e propostos. Os mecanismos implementados neste capitulo, apresentaram percentagens de
overhead maiores do que os mecanismos de persisténcia do Azure e do Firebase. Porém, ana-
lisando o contexto em que aplicamos o experimento consideramos estes overheads aceitaveis.
Minimizacdes e/ou otimizacdes sao necessarias para que os mecanismos propostos se aproximem
ou melhorem, cada vez mais, daqueles que chamamos de mecanismos nativos.
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Capitulo 5
Conclusoes

Neste capitulo, apresentamos as principais conclusdes do trabalho e a projeccao de alguns tra-
balhos futuros.

5.1 Principais Conclusées

Os sistemas em estdo, cada vez mais, presentes no quotidiano do ser humano. Devido as
suas vantagens, numerosos servicos tém estado a adoptar esta tecnologia. Actualmente, apesar
das suas vantagens, a apresenta alguns desafios. Estes desafios tém vindo a ser ultrapas-
sados com a criacdo de frameworks e, sobretudo, com o aparecimento de plataformas Baad,
que cada vez mais incorporam servicos vitais ao desenvolvimento de aplicacées em MCd, como
autenticacao, armazenamento, seguranca, processamento de dados, suporte a dados offline
entre outros.

Utilizamos um Quiz, como a aplicacao exemplo para testar solucdes de tolerancia a falhas. Es-
tas solucoes foram desde estudar mecanismos de tratamento de dados offline do Firebase e do
Azure, como também uma apresentacao de propostas para tolerar falhas de ligacao a rede e
descargas inesperadas de bateria. A solucao, da falha de bateria, mostrou-se menos genérica,
pois adequa-se mais a aplicacdes que possuem uma caracteristica interactiva (ex. Jogos). En-
guanto que o tratamento de falhas de conectividade apresenta-se mais genérica, podendo servir
para qualquer tipo de aplicacdo em MCQ.

A utilizacao dos métodos propostos nestes trabalhos apresentam-se como alternativa aos mé-
todos nativos e possibilitam ainda ao programador uma implementacao menos abstrata, forne-
cendo acesso a todos os passos da implementacdao do mecanismo. Para além disto, os possiveis
custos associados a utilizacao do Azure e Firebase, apresentam-se como desvantagens, na utili-
zacao dos Baas.

Utilizando o mecanismo de tolerancia a falhas de bateria, o jogador ndo corre o risco de ficar
a meio de um jogo por falta de bateria e ainda tem a possibilidade de recomecar, a partir do
ponto em que tinha parado. Tal ndo acontece nos mecanismos de persisténcia local de dados
do Azure e Firebase.

Ficou ilustrado que as nossas propostas adicionaram, de um modo geral , de cerca de 15% de
overehead em relacao aos mecanismos nativos das plataformas. Realcando as vantagens da
nossa proposta, como o facto de possuir um mecanismo mais manipulavel em relacao aos dos
Baad, e possibilidade, no caso da falha bateria, de iniciar sessdo num outro dispositivo.
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5.2 Trabalhos Futuros

Apresentam-se como trabalhos futuros:

48

a optimizacao dos algoritmos de modo a encontrar, tempos mais proximos ou melhores que
0s mecanismos nativos;

estudar mecanismos de persisténcia de outras plataformas Baag, para se obter resultados
mais conclusivos;

uma analise do desempenho das duas solucdes, quando varios dispositivos estiverem em
situacoes de falhas, simultaneamente;

estudar outros mecanismos para tolerancia a falhas de aplicacées em MCC, para além da
falha de bateria e conectividade a rede.
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