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Resumo

Este documento apresenta todo o processo de criacdo de uma infraestrutura tecnoldgica

para um sistema de telemedicina.

Este sistema permite a transferéncia de informacao médica entre o paciente que

estd em casa e os profissionais de salide que estao no seu respetivo local de trabalho.

Para a criagdo desta infraestrutura foi tida em conta politicas de seguranca de
dados, controlo da sobrecarga dos servidores, interface amigavel para o utilizador e

criacdo de um mecanismo de automatizacao de aplicacgoes.

O meio de comunicagao escolhido foi a internet, porque hoje em dia grande maioria
dos lares tem um servico de acesso a internet e com uma capacidade razoavel de
transmissdo de dados. E com aparecimento da internet por fibra as aplicagdes vao
poder dispor de ainda mais recursos, aumentando assim a potencialidade do uso deste
servigo.

Para o armazenamento da informacdo utilizamos um sistema de gestdao de dados.
Toda a informacdo dos utentes é automaticamente armazenada numa base de dados,
isto de forma a facilitar o uso do sistema e diminuir o nimero de possiveis erros do
utilizador.

Na automatizacao foram tidos em conta varios aspectos, como a reducdo do néimero
de erros de utilizacao, e a notificacao bilateral instantanea de anomalias nos exames
médicos.

Foi desenvolvido um protocolo de comunicacao para possibilitar a integracao de
varios sistemas de telemedicina e a comunicacao entre si.

A interface do utilizador foi desenvolvida para monitores tacteis e para permitir uma

facilitada interacdo com os pacientes.

O modo de funcionamento visa permitir a utilizacdo do sistema por utilizadores sem

formacao ou pratica no uso de meios informaticos.
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Abstract

This document presents all the process to create a technological infrastructure for a
telemedicine system. This system allows the medical information transference between
the patient that is in his home, and the health professionals that are in their respective

workplace.

For the creation of this infrastructure we had in consideration several policies of data
security, control of the servers overload, friendly interface for the user and creation of

a mechanism of automation for the applications.

The chosen communication mode was the internet, because nowadays the majority
of all houses have an access to the internet service and with a reasonable capacity to
transmit all data, and with the fiber internet emergence, the applications will dispose
of even more resources, increasing that way the potentiality for the use of this service.

For the information storage we use a data management system. All user information

is automatically stored into a data base that will facilitate the use of the system and

reduce the number for possible mistakes.

For this automation it was taken in consideration several aspects such as the reduc-
tion the number of mistakes created by using it, and the instant bilateral notification

for anomalies in the medical exams.

It was developed a communication protocol to enable integration for several systems

of telemedicine and communication.

The user interface was developed for tactile monitors and to allow an easier inte-

raction with the patients.

The use mode has the objective to facilitate the use of these electronic means

especially for those without formation or practice.
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Capitulo 1
Introducao

Atualmente verifica-se que a esperanca média de vida nos paises desenvolvidos é
elevada e tem vindo a aumentar. Este fator contribui para o aumento dos nimeros
de populacdo idosa. Esta faixa etaria possui caracteristicas peculiares no que toca
a exigéncia de cuidados especiais no seu dia-a-dia. Com esta exigéncia advém um
aumento do custo individual relacionado com a prestacdo de cuidados de satde. No
entanto, existem pequenas populacdes que devido ao isolamento geografico continuam
sem acesso apropriado aos servicos de satde. Este isolamento traduz-se também num
afastamento relativo em relacdo aos cuidados de salde. A contencao da despesa estatal
inibe a possibilidade da criacao de centros de satide em localizacao apropriada para a
sua utilizacdo por parte dos elementos destas pequenas comunidades. Esta situacao
constitul uma problema relevante na sociedade atual para o qual uma resolucdo ou
melhoria representa um aumento na qualidade de vida da populacao afetada. Hoje em
dia podemos assistir a uma grande aposta em sistemas integrados de telemedicina. Ao
longo do periodo do desenvolvimento desta tese presenciou-se um aumento relevante
no numero de sistemas comerciais disponiveis neste setor. A maioria das solugdes
oferecem servicos para todas as faixas etdrias, pretendendo a reducdo dos custos de

saude, melhoria na prestacdo dos mesmos e aumento da populacao abrangida.

Uma caracteristica comum aos sistemas presentes no mercado consiste na sua
restricao da utilizacao por parte das outras empresas. O objetivo desta tese consiste
na implementacdo de novos conceitos no ambito da telemedicina, criando um servico
universal. Este servico fornece a possibilidade de comunicagdo entre os pacientes e

médicos a todos servico e sistemas de forma aberta.
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A sequranga informatica das aplicacoes foi também tida em conta como aspecto
fundamental. Atualmente tem havido um incremento da consciéncia da sociedade
relativamente a problemas adjacentes a falhas de seguranga, aumentando também o
interesse na verificacdo da autenticidade e confidencialidade da informacdo. Estas
preocupacdes estao também latentes na informacdo critica inerente a drea médica. O
perigo relacionado com informacoes pessoais e sua possivel ma utilizacdo constitut uma

barreira no uso de sistemas de telemedicina.
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1.1 Conceito de Telemedicina

A Telemedicina é a aplicacao das ciéncias médicas a distancia sem que haja contacto
fisico direto para criacdo, manutencdo ou complementacdo da relacdo médico-paciente,
utilizando para a sua concretizacdo um meio de comunicacdo entre os pontos inte-
ressados. Essa é uma definicdo extremamente abrangente que comega relacionando
a ciéncia médica que envolve contato com o paciente, diagnéstico, tratamento ou até
intervencgao cirurgica com qualquer meio de comunicacao que possa unir dois ou mais

pontos distantes fisicamente.

1.2 Historia da Telemedicina

A aplicacdo de tecnologias de comunicagao ao exercicio da medicina comeca a ser
aplicada no inicio do século XX. Foi demonstrado em 1910 na Inglaterra o primeiro
estetoscopio eléctrico que funciona por telefone. Durante a 1 guerra mundial, nos
anos de 1916 o radio foi utilizado para comunicar com médicos em estacoes costeiras
ou frente de batalhas, com hospitais de campanha ou navios em busca de apoio e in-
formacdes logisticas. Em 1950, imagens de radiologia foram transmitidas pela primeira
vez entre West Chester e Philadelphia. No fim dos anos 50 faziam-se experiéncias com
consultas de telepsiquiatria. No fim dos anos 60, ocorreram as primeiras aplicacoes com
o uso de video, com um projeto de demonstracao de teledermatologia ligava uma clinica
a um hospital central nos Estados Unidos. As duas alavancas maiores da telemedicina
foram a conquista do espaco [1] e a querra. O Departamento de Defesa dos Estados
Unidos desenvolveu e ainda desenvolve enormes projetos utilizados, por exemplo, pelos
porta-avides da Marinha. Cada um desses navios possui 10.000 tripulantes, cujo
atendimento médico, em grande parte, é feito em tempo real por um hospital militar
localizado em Bethesda, Estados Unidos [2]. Na ultima guerra na Bésnia, houve um
projeto ambicioso com o nome de Primetime 1113 [3]. O resultado dessas experiéncias
serve como modelo para grandes sistemas integrados de telemedicina pelo mundo, e,
entre estes, muitas aplicacoes de atendimento de emergéncias médicas. A telemedicina
iniciou com as primeiras aplicagoes na exploracdo espacial pelos americanos (Projeto
Mercury), entre 1960 e 1964, através da telemetria fisioldgica, ou seja, o envio de dados
continuos de monitorizagdo dos astronautas em orbita [4]. Estas aplicagdes provaram

que a telemedicina podia ser muito util, pois as viagens espaciais sempre tiveram apoio
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médico a distancia e os progressos foram imensos. Atualmente, a NASA, prevé viagens
interplanetarias e o préximo alvo é Marte, esta a construir o projeto do Médico Virtual,

ou seja, desenvolvendo sistemas inteligentes.

1.3 Beneficios da Telemedicina

A telemedicina é vista algo capaz de potenciar, promover e agregar beneficios socioe-

conémicos para a sociedade na medida que[5] [6]:

- Promove o acesso aos servicos de saude

- Pode funcionar como uma ferramenta para a pedagdgica dos profissionais de

saude ou como um método para obter uma segunda opiniao
- Melhora o atendimento e qualidade de vida da populacao

- Pode funcionar como um recurso valioso para uma emergéncia, isto porque alguns

hospitais ndo tém dimensao para ter todos os especialistas
- Prevencao e avaliagao precoce de problemas de satde

- Diminuir a despesa publica

Existe varios casos de sucesso em hospitais na aplicacao desta tecnologia, no entanto
ainda nao ha um caso de sucesso de aplicacao massiva da telemedicina, isto é, um ou
varios paises que tenha adotado uma solucao tecnoldgica e esta tenha sido aplicada
massivamente com sucesso. Neste momento ainda ndo ha uma solugao que seja lider,

mas sim varias solugdes a procura de um modelo de negdcio e de um modelo tecnoldgico.



Capitulo 2
Aplicacoes da Telemedicina

Neste capitulo serdo abordadas algumas das aplicagdes tipicas de telemedicina exis-

tentes atualmente.

2.1 Teleambulancia

Figura 2.1: Teleambuléncia

E uma ambulancia ( ver ﬁgura) equipada com varios sistemas de telemedicina,
tais como tele-EEG, tele-ECG, teleconsulta e teleandlise, para assisténcia local a
grandes eventos, emergéncias médicas, acidentes, campanhas de medicina preventiva,
bem como para comunidades necessitam de assisténcia especializada. Com a instalacao
de comunicacdo interativa visual e auditiva com o Centro de Coordenacao, os Postos e
os Hospitais. Munidos com redes 3G integradas nas aplicagdes de telemedicina que

permitem ter um sistema funcional e a baixo custo.

5
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2.2 Telediagnostico

Sao realizadas consultas para obter um diagnéstico, geralmente ocorrem por troca
de textos, imagens estaticas de Raio-X, ECG, audio e video. Entre os sinais bi-
olégicos implementados com sucesso em telediagndstico estdo: eletrocardiograma,
eletroencefalograma, eletromiograma, eletro-oculograma, eletrogastrograma, medidor
tensdo, temperatura corporal, ritmo respiratdrio e frequéncia cardiaca. A neurologia e
a cardiologia estao entre as especialidades que mais tem beneficiado da telemedicina,
pois as tecnologias desenvolvidas proporcionam um suporte confidvel para emergéncias,
monitorizacao de pacientes de alto risco, monitorizacdo ao domicilio e em areas isoladas
ou carentes, bem como para a redugao da hospitalizacdao de pacientes com doencas
cardiacas e nervosas. Entre os diversos sistemas telemedicina de sucesso desenvolvidos
para essas especialidades estdo o tele-EEG e o tele-ECG( ver figura: [2.2). Este ultimo,
que ja foi objeto de imensos testes e uso pratico em diversos paises, como na ltélia.
Consiste num transmissor digital de 12 canais por via telefénica normal (terrestre ou
telemovel), que angaria e envia o ECG, em tempo real, para um centro especializado
de anadlise. Este, por sua vez, dispde também de um equipamento especializado, com
computador, internet, video e um sistema de registo ECG. A transmissao dispoe de um
canal de voz bidirecional por telefone, que permite ao centro orientar o diagndstico e

a conduta ao paciente.

Figura 2.2: Tele-ECG portétil de 12 canats.
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2.3 Telemonitorizacao

Utilizam-se equipamentos especiais para registar dados vitais de pacientes e envia-los
continuamente a um centro de andlise, interpretacao e alerta. Exemplos desse tipo de
aplicacdo sao os de monitorizacdo cardiaca, controlo de pacientes com gravidez de risco,
pacientes deficientes ou imobilizados em casa. Baseia-se no conceito de digitalizagao
e envio de sinais bioldgicos por um canal de comunicacdo (ex. Internet), desde o local
onde o paciente se encontra, a um centro especializado de interpretacao e andlise. A
diferenca em relacdo ao telediagndstico de sinais é que a monitorizacao geralmente faz-
se de forma continua, periddica ou sob pedido, mas geralmente envolvendo um periodo
de tempo longo, principalmente em pacientes com doengas cronico-degenerativas. A
obstetricia é uma das especialidades também beneficiam da telemedicina, através do
desenvolvimento de um sistema que tem por objetivo a prevencdao da mortalidade
perinatal e a morbilidade de mulheres de gravidez de risco( ver figuraj2.3]). O sistema
monitoriza os batimentos cardiacos do feto e as contracdes uterinas até duas vezes
por dia, na prépria residéncia da paciente, enviando os dados através de um canal
de comunicacdo para uma central de interpretacao e andlise, inteiramente automatica.
Esta processa alarmes em caso de apneia perinatal, sofrimento cardiofetal e contracdes
precoces. Permitindo o rapido atendimento a gravida, sem necessidade de internagoes

prolongadas e com um histdrico que ajuda os médicos a tomar decisdes mais acertadas.

Figura 2.3: Dispositivo de ecografia
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2.3.1 Equipamentos mais usados

Quando se fala de telemonitorizacao referem-se frequentemente uma série de diferentes
equipamentos que desempenham diversas fungdes. Nesta secao iremos abordar alguns
dos equipamentos mais comuns, explicitando para cada um o seu objetivo e respetivas

carateristicas.

2.3.1.1 Medidor de Tensao

Existe uma grande variedade de medidores de tensdo para a telemedicina, mas nem
todos sao mundialmente conhecidos ou comercializados. O aparelho consiste num
pequeno medidor electrénico muito parecido com os tradicionais medidores. No entanto
estes aparelhos ndo precisam de um médico para fazer o exame, isto porque estao
munidos de um sensor capaz de obter toda a informacdo necessaria para a realizacao
do exame e com algoritmos capazes de avaliar os dados obtidos. Como exemplo temos
o "Omron USB 790 serie'( ver figura: [2.4]), com um simples premir de um bot&o o exame
inicia, a informacdo é obtida, um algoritmo trata os dados e devolve o resultado do
exame para um pequeno monitor LCD. Se desejarmos podemos ligar ao dispositivo pela
porta USB ou porta SERIE e descarregar os dados para o computador num formato
texto ou em PDF. O utilizador pode assim criar um histérico de exames e mais tarde ou
na hora enviar os dados para um profissional de salide para que sejam analisados. Caso
tenha algumas bases médicas, pode consultar o histérico e saber como tem evoluido ou
deteriorado a sua saude ao longo dos exames que foi efetuando. Isto pode incentivar

o paciente a ter mais cuidado com a sua saude ou a dirigir-se a um centro de satde.
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Figura 2.4: Medidor de Tensao Arterial

2.3.1.2 Electrocardiograma

O cardiobip [7]( ver figura: [2.5]) é um dos sistemas especializados desenvolvidos para
a telemedicina. Consiste num pequeno aparelho portatil de ECG mono canal, sem fios,
cabe no bolso e utiliza trés sensores para captar sinais cardiacos. Quando o paciente
deseja realizar um exame para verificar o seu estado de salde, pega no dispositivo
e encosta ao peito e pressiona um botdo para recolher alguns sequndos de ECG. E
em sequida pode enviar os dados utilizando o método "transtelephoni'[6] para o centro
remoto ou o aparelho pode alertar o paciente caso esteja em perigo de vida. Este tipo
de aparelhos sdo muito Uteis para pacientes que sofrem de problemas cardiacos, isto
porque podem alertar o paciente antecipadamente para perigo de ataque cardiaco e
incentivar a dirigir-se a um centro de satide. Existe um grande nimero de fabricantes
deste tipo de equipamentos. A informagdo pode ser descarregada para o computador e
proceder a criagdo de um histérico ou enviar pela Internet os exames efectuados para

um profissional de satde analisar.
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Figura 2.5: Electrocardiograma

2.3.1.3 Balanga Multifungées

Hoje em dia com este tipo de balangas podemos fazer muito mais do que apenas obter
o nosso peso corporal. O normal é termos em casa uma simples balancga electrdnica
em que quando é pressionada pelo nosso peso corporal, liga-se e mostra o peso. Mas
agora com as balancas multifungdes ( ver figura: [2.6) podemos obter muitos dados
relevantes. O processo é simples, basta estarmos descalcos em cima da balanca e
elevar a altura do peito um pequeno medidor. Os dados sao recolhidos e de sequida
tratados por vérios algoritmos e em poucos segundos fica-se a saber o peso, massa
gorda, em que indice de peso esta e quantidade de agua no corpo. Os dados podem ser
descarregados para o computador e proceder a criacdo de um histdrico ou enviar para
um profissional de saide. Hoje em dia muitos gindsios comegam a utilizar este tipo
de equipamentos para os ajudar a saber mais sobre a pessoa que estd a ser avaliada
fisicamente. Uma boa avaliagao do cliente pode ajudar o avaliador a criar um plano
de treino adequado e evitar casos em que o plano de treino seja demasiadamente
puxado para o cliente, fazendo com que este deseja de frequentar o gindsio ou fique

desmotivado.
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Figura 2.6: Balanca Multifungdes

2.3.1.4 Oximetro

O oximetro de pulso( ver figura: [2.7]) mede os niveis de saturagdo do oxigénio no
sangue (SpO2) bem como o batimento cardiaco por minuto. O paciente prende ao
dedo um sensor confortavel e pressiona um U(nico botao para ativar o aparelho. O
oximetro é usado no combate a hipoxemia (nivel baixo de oxigénio no sanque arterial),
mostrando as mudancas da saturacao de oxigénio na hemoglobina. A hipoxemia pode
acorrer a qualquer momento em pacientes com um quadro clinico que necessita de
cuidados especiais com a ventilacao. O principio de leitura destes valores leva em
conta o comportamento da hemoglobina quando incide uma luz de comprimentos de
onda diferentes (vermelho e infravermelho), e a relacdo de energia luminosa absorvida
pela hemoglobina que é distinta quando esta saturada (oxigemoglobina) e quando
estd insaturada (auséncia de moléculas de O2). A relagao entre a energia luminosa
absorvida dos comprimentos de onda vermelha e infravermelho, obtemos o valor da

saturacdo da hemoglobina no sangue arterial.
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Figura 2.7: Oximetro

2.3.1.5 Medidor de Glicose

Essencial para os portadores de diabetes, o medidor de glicemia é a unica forma
eficiente de detectar a quantidade anormal de glicose no fluxo sanquineo para tomar
as precaugoes necessarias. A analise instantanea permite que sejam feitos os ajustes
necessarios na alimentagao, na dosagem da medicagao e no nivel de atividade fisica
corretamente, permitindo que o utilizador tenha um maior controle sobre a sua vida. O
controlo da diabetes depende de uma frequente monitorizacdo. Mesmo para pessoas
cuja rotina raramente se altera, factores como stress, doencas, medicamentos e alcool
pode afectar na oscilacdo da glicose. Ha diversas marcas e fabricantes de medidores
de glicose no mercado que analisam o nivel de glicose através de variados métodos,
cabe ao utilizador escolher o aparelho ideal ao seu estilo de vida. O medidor da figura
permite gravar para um iphone ou ipad os exames efectuados. Para isso utiliza
uma aplicacdo que pode ser descarregada da loja online de software da Apple e mais

tarde consultar ou enviar para um profissional de saude.
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Figura 2.8: Medidor de Glicose

2.3.2 Sistemas Integrados de Telemonitorizagao

Estes sistemas sao compostos por varios medidores explicitados anteriormente e entre
outros, tudo depende da quantidade de servicos que cada um oferece. O seu apare-
cimento surge porque é uma necessidade do mercado, ter um sistema que facilite o
acondicionamento automdtico da informagao, barato e que ndo seja necessario ter um
profissional de salide a monitorizar a realizacao do exame médico. Como a telemedicina
é para toda a populacao e grande maioria nao sabe ou nao tem tempo para tratar a in-
formacao, este facto pode gerar vérios problemas na utilizagao dos vérios equipamentos.
Assim surge estes sistemas integrados de telemedicina quem vem facilitar a vida dos
seus utilizadores e cuidar eficientemente dos exames realizados. Séo criados histéricos
locais e histéricos em bases de dados centralizadas que retém a informacao para mais
tarde ser consultada por profissionais de satide. Uma grande potencialidade destes
sistemas é, informar automaticamente o utilizador ou um profissional de satde indicado
para o exame em questdo sobre um problema de salide que o paciente possa ter ou
estar em risco iminente. Sendo assim vou exemplificar alguns sistemas de grandes
marcas que comecam aparecer no mercado. A tese que estd a ser desenvolvida é uma
alternativa a estes sistemas, é também um meio de como integrar estes varios servigos,

ou seja, ter um sistema que promova a comunicacao entre todos os sistemas existentes.
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2.3.2.1 Philips TeleStation

Figura 2.9: TeleStation da Philips

O "TeleStation'( ver figuraj2.9)) é a sistema desenvolvido pela Philips para a monitoriza-
cao remota de pacientes com doengas cronicas. Esta solucao tecnoldgica permite o fluxo
seguro e bidirecional de informagdes entre as pessoas responsaveis pelo atendimento
médico, os profissionais de saude remotos e os pacientes portadores de doencas
cronicas. Funciona como um distribuidor que transmite dados de sinais vitais (obtidos
automaticamente dos dispositivos sem fio de medicdo ou inseridos manualmente) e
também é uma forma de comunicacdo interativa entre os profissionais de satde e os
pacientes em casa. O "TeleStation'pede aos pacientes que respondam a perguntas para
avaliacdo da sua saude, estes pode ser personalizados para gerir qualquer doenca e
envia automaticamente as respostas do questionario (Autochek) a um profissional de
saude para haver um acompanhamento sobre leituras anormais. Os médicos podem
adaptar as interacoes diarias dos pacientes para ajudar a reforgar topicos especificos:
sinais e sintomas, medicacao e efeitos secundarios, dieta e estilo de vida. Essas
interacoes automatizadas podem agilizar o fluxo de trabalho médico, reduzir o nimero
de chamadas telefonicas desnecessdrias e ainda permitir que os médicos estejam em
contacto com o maior numero de pacientes crénicos, tendo em maos os dados de que
precisam para intervencdes mais oportunas. A "TeleStation"permite interligar varios

dispositivos como:
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Electrocardiograma

Medidor de Tensdo Arterial

- Balanga

Oximetro de Pulso

Medidor de Glicose

Tem também um interface que permite ligar medidores de glicose de outras marcas. Os
pacientes usam estes dispositivos sem fio de medicao para controlar seus proprios sinais
vitais e responder a um questionario personalizado, orientado pelos médicos, usando a
TeleStation. A plataforma de comunicacao que transmite automaticamente as respostas
subjetivas do questionario e os resultados obtidos da medigao. Os dados sao guardados
num servidor seguro e remoto da Philips. Os médicos podem utilizar o Clinical Review
Application (Aplicacdo de Andlise Clinica) por um browser, para visualizar os dados do
paciente e usar ferramentas de suporte as decisdes que garantem e facilitam a gestao

do atendimento para casos crénicos.

2.3.2.2 Bosch Healthcare
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Figura 2.10: Health Buddy

A Bosch criou o "Health Buddy'( ver figura: 2.10]), um sistema a nivel fisico muito
parecido com a solucao apresentada pela Philips, mas com um cuidado especial ao

nivel da sequranca. O sistema "Health Buddy'interliga os pacientes que estdao em suas
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casas ao seu provedor de servigos de saude. O que se destaca mais nesta solugao
ndo é s a sua habilidade para transmitir a informacdo sobre o histérico do paciente,
mas é também ajudar na instrugao do paciente para saber lidar confortavelmente com
o condicionamento que a sua saude lhe implica. Todos os dias, os utilizadores deste
sistema respondem a uma série de questdes sobre a sua saude e bem-estar, usando a
aplicagdo do "Health Buddy'. Os dados sao enviados( ver figura: [2.TT) por um canal
de comunicacdo para um centro de dados seguro (Data Center), assim os dados ficam
automaticamente disponiveis para ser revistos através de uma aplicacdo baseada na

Web fornecida pela Bosch.
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Figura 2.11: Sistema Health Buddy

A aplicacdo estd desenhada para automaticamente e precocemente verificar riscos
iminentes que possam estar a surgir, apresenta esta informacao cuidada aos utiliza-
dores e também avisa o seu prestador de servicos de salde para intervir antes que
a situacao do paciente agrave. Os pacientes respondem a um sistema codificado por
um nivel de cores em que o vermelho é o mais elevado, amarelo moderado e verde um
risco baixo, baseado nos seus sintomas, comportamento do paciente e o seu nivel de

conhecimento sobre a saude.

A solugao apresentada permite ligar varios aparelhos ao dispositivo central "Health
Buddy'tais como( ver figura: 2.77):
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Figura 2.12: Diagrama do Sistema de Dispositivos

Medidor de Glicose no sangue

Medidor de Tensao Arterial

Oximetro

Medidor de Picos do Fluxo

Balanga

Os aparelhos ndo tém de ser obrigatoriamente todos da marca Bosch, os consumidores
tem a opcao de utilizar varios componentes compativeis com o componente principal
'Health Buddy". Toda a informacao gerada por este sistema recebe um tratamento
especial a nivel de sequranca. Os dados que sdo transmitidos sao cifrados com um cifra
RSA de 128 bits e os apresentados no browser. Utilizam o protocolo SSL para garantir

a confidencialidade e autenticidade da informagao na troca online de informacao.
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2.4 TeleCirurgia

Figura 2.13: Telecirurgia

Um dos aspectos mais importantes, arrojados e inovadores da telemedicina é a teleci-
rurgia ( ver figura: [2.13). Este conceito consiste em realizar vérios tipos de operagdes
cirurgicas a distancia usando para isso robds e técnicas computacionais avancadas. O
cirurgidao tem assim a possibilidade de controlar o rob6é a distancia e ter uma total
percepcao da operacdo que estd a realizar no quarto do paciente. Este sistema tem

de possuir algumas caracteristicas essenciais sem as quais ndo pode funcionar:

Precisao

Seguranca informéatica do sistema

Seguranca em relacao ao paciente
- Capaz de realizar operacdo em tempo real

Portabilidade

Qualidade e fiabilidade dos canais de comunicagao

Fiabilidade de todo o sistema

2.5 Teleconsulta

A teleconsulta é um desenvolvimento com o qual é possivel transmitir, a qualquer

distancia, varios tipos de imagens médicas e bioldgicas, tais como radiografias, to-
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mografias, ecografias e fotos de pacientes. Deste modo, médicos situados em centros
geograficamente distantes podem trocar entre si os dados de imagem sobre casos de
pacientes, e consultar colegas mais especializados quanto ao diagndstico e conduta
para os mesmos. A maioria dos sistemas é constituida por um sistema de transmissao
de video (camara de video, desktop) e de um canal de comunicagdo de banda larga. As
caracteristicas técnicas dos sistemas de teleconsulta disponiveis no mercado permitem
a transmissao rapida de imagens de alta qualidade, com pouca ou nenhuma perda de
definicdo. Por exemplo, um sistema desenvolvido por uma empresa italiana, permite a
transmissdo de imagens com resolucao de até 1024 x 1024 pixéis, 16 milhdes de cores
por pixel ou 256 niveis de cinza. Usando uma técnica de compressao da imagem antes

da transmissao, que pode reduzir seu tamanho em até 30 vezes.
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Capitulo 3
Seguranca Informatica

Neste capitulo vamos falar sobre alguns aspectos de seguranca informéatica utilizados

na construcdo da solucao apresentada nesta tese[8].

3.1 Introdugao

Hoje em dia cada vez mais a sociedade esta informatizada e grande parte dos servicos
publicos e privados sao o reflexo disso, assim torna-se cada vez mais urgente proteger
a privacidade da populacgao. Estamos assistir a um crescimento substancial da quanti-
dade de servicos principalmente disponiveis na Internet. E no entanto apenas os bancos
estdo a proteger devidamente aspectos importantes relativamente a informacdo, como a

confidencialidade, autenticidade, ndo reptdio, anonimato, integridade e ldentificacdo.

Confidencialidade: garantir que a informacao trespassada apenas é conhecida

por quem envia e a recebe.

Integridade: garantir que o receptor ndo aceita informacgao adulterada.

Autenticidade: ter a certeza de que um objeto (em analise) provém das fontes

anunciadas e que nao foi alvo de mutagées ao longo de um processo.

Nao repudio: demonstrar quem emitiu a mensagem de forma que ndo possa negar

que o fez.

- Anonimato: nao fornecer qualquer informacdo relativa ao autor da mensagem.

21
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- ldentificagao: garantir a identidade dos intervenientes na comunicacao.

Uma realidade cada vez mais urgente é garantir estes aspectos explicitados, isto
porque, a populagdo no geral ndo tem conhecimentos suficientes para lidar com estas
situacdes e geram em si um clima de medo de serem expostos ao utilizar todos estes
servicos que lhes sao fornecidos. No desenvolvimento da solugao tecnoldgica aqui
apresentada, a seguranga informéatica fot um aspecto muito importante tido em conta.
Com o objectivo de deixar os seus utilizadores descansados em relagao a sua privaci-
dade e também para acrescentar valor a este sistema implementado. No entanto nao foi
apenas implementado sistemas de sequranca para proteger a informacdo, houve também
uma necessidade de desenvolver algoritmos para garantir a qualidade e disponibilidade

do servico.

3.1.1 Definigoes
Definem-se a sequir alguns termos comuns em seguranca informatica:

- Ataque - comprometimento dos objectivos da técnica criptogréfica (ex. consequir
obter o texto limpo sem conhecimento da chave ou descobrir a chave utilizada na

cifragem)

- Cifra - algoritmo criptografico que efetua transformagdes entre o texto limpo e o
criptograma. Operagdo que transforma o texto limpo numa mensagem obscure-

cida.

- Chave - parametro de seguranca da operacao de cifra, ou seja elemento principal

utilizado na cifragem e decifragem da informacéo alvo.

- Intruso/Inimigo - entidade que personifica quem pretende comprometer o sistema

alvo ou técnica criptogréfica utilizada

- Texto limpo - mensagem a transmitir

3.2 Reflexao Sobre Problemas De Seguranca

Ao projetar a solugdo apresentada foram detectadas duas potenciais ameacas:
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- Qualidade, disponibilidade e escalabilidade do servigo

- Sequranga das comunicacdes e todas as questdes relacionadas com a mesma

Isto, porque hoje em dia o principal canal de comunicacao é a internet e como tal este
sistema utiliza esses canais de comunicagao. Assim, surge uma necessidade de proteger
a informacao que é transmitida por canais inseguros. No entanto os alvos favoritos
de organizacoes mal-intencionadas nao sao as pessoas em si mas sim as entidades
que oferecem os servicos, isto porque hd um grande fluxo de informacao de todos os
utilizadores que estao conectados a esse servigo, logo torna um alvo muito apetecivel.
Contudo a maior parte dos ataques destinam-se a tornar os servicos indisponiveis e um
muito conhecido é o ataque DDos (Distributed Denial of service) [9], que pode deixar
por horas ou dias um servico inoperacional. O sistema construido nesta tese estd
vulneravel a este tipo de ataques, isto porque esta assente na internet para realizar
as suas comunicacoes. No entanto podemos ter um problema muito parecido com o
'DDos", que chama-se "Unintentional denial of service’, isto é, em alturas do dia pode
haver um grande nimero de pedidos ao servidor que presta o servico de telemedicina.
Um exemplo tedrico que pode acontecer é: muitas pessoas entrarem ao trabalho a
mesma hora. Ha uma grande probabilidade de todos acordarem no mesmo intervalo de
tempo, efetuar exames de rotina e como consequéncia haver um niimero excessivo de
pedidos ao prestador de servicos. Este acontecimento pode levar a que o servico entre

em ruptura ou até fique inoperacional.

Grandes empresas como a Google e Twitter sofreram de problemas idénticos como o
apresentado anteriormente [10]. Aconteceu em 2009. Quando Michael Jackson morreu,
houve uma quantidade excessiva de pedidos a estes servicos e a consequéncia disso foi
os servicos ficarem muito lentos ou até ficarem inoperacionais. Os sistemas de defesa

destes servidores reagiram pensando que estavam perante um ataque "DDos".

Quanto a sequranga das comunicagdes, houve uma necessidade de garantir varios
aspectos referidos na introdugao deste capitulo, como confidencialidade, autenticidade,
ndo repudio, anonimato, integridade e identificacdo. Uma das potenciais ameacas é
o processo de identificacao (Login), que é efetuado a partir a aplicacao de gestao
(SaudeGest) desenvolvida para as entidades que prestam os servicos de telemedicina

(ver capitulofd).

Isto porque assumimos que as comunicagoes da rede interna nao é segura, logo

hd um risco de alguém estar a espiar a rede e apoderar-se dos dados para efetuar
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"Login'nao autorizado e ter acesso total a toda a informagao contida na base de dados.

Um segundo potencial problema é alguém estar a escutar o canal de comunicagao

do servidor e assim apoderar-se ilegalmente de informacdo.

Um terceiro problema ligado também ao anterior é existir alguém no meio da
comunicacao a adulterar a informacao ou a fazer-se passar por uma entidade ou pessoa.
A este tipo é chamado de ataque "man in the middle'[11] (literalmente "ataque do homem
no meio "ou "ataque do interceptor"), é um cendrio de ataque no qual um intruso escuta
uma comunicacdo entre dois interlocutores e falsifica as trocas a fim de fazer-se passar

por uma das partes.

O objectivo inicial foi resolver estes problemas, isto porque apresentam um grande
risco para o bom funcionamento do sistema. No entanto hd outros problemas como
ndo repudio e identificacdo que foram resolvidos ao tratar dos problemas anteriores,
isto porque foi implementado o protocolo STS (station-to-station)[12] como solucéo e

outros sistemas que serdo explicitados no decorrer deste documento.

3.3 Mecanismos Implementados

Aqui vao ser explicitados varios mecanismos implementados para resolver os problemas
mais graves de sequranca. Contudo para proteger de ataques "DDos'ndo podera ser

feito diretamente nesta aplicacao, serd utilizado aplicacoes externas como firewalls.

3.3.1 Anunciador e Servidor de Telemedicina

Foram implementados alguns mecanismos para mitigar problemas como excesso de
pedidos. Na aplicacdo "Anunciador'(ver Capitulo [4), foi construido varios algoritmos

para controlar o excesso de pedidos ao servico tais como:

- Algoritmo para banir temporariamente um endereco (IP), caso este efetue mais
do que cinco pedidos em menos de dois minutos e evitando assim que alguém
maliciosamente tente sobrecarregar o servidor. No entanto ao fim de 5 minutos
o IP é removido da lista negra (lista de IP’s banidos) e esse utilizador podera

voltar a comunicar com o servidor.

- Foi também implementado no protocolo, algoritmos para controlar a sobrecarga

de ligagdes, com recurso a um contador de ligagdes ativas. Uma vez atingindo
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o limite de ligacoes o servidor nega o pedido de servico a nivel protocolar. No
entanto o utilizador estd programado para voltar a tentar ligar-se ao fim de
cinco minutos, assim podemos arrastar ao longo do tempo a sobrecarga até que

o sistema consiga processar todos os pedidos.

No servidor da entidade prestadora de servigos de telemedicina (Servidor de Tele-
medicina ver capitulo[4]) foi implementado também algoritmos iguais ao do anunciador.
Contudo estes mecanismos podem nao ser suficientes para garantir a qualidade, dis-
ponibilidade e escalabilidade maxima dos servicos. Seria necessario realizar teste de
stress aos servicos para saber até onde os servigos conseguem escalar em conjunto com

o hardware e largura de banda atribuida aos servidores.

3.3.2 Aplicacao SaudeGest

Para a aplicacao de gestao (SaudeGest) explicitada no capitulo [4} foi desenvolvido um
mecanismo de autenticacdo (Login) sequro, isto é, com o auxilio de vérios algoritmos é
possivel fazer identificagao do utilizador sem que a palavra-chave seja transmitida pelo
canal de comunicacdo em texto claro. O segredo para a criacdo deste método seguro

de "login"é utilizar um "Hash sha1'[13]:

- Hash - um hash é uma sequéncia de bits gerados por um algoritmo de dispersao.
O conceito tedrico diz que um "hash"é uma transformacdo de uma grande quanti-
dade de informacdo em uma pequena quantidade de informacdo. A finalidade do
hash é identificar um conjunto de dados com uma pequena sequéncia de dados
Unicos. Assim a partir dessa sequéncia podemos garantir quase a 100% que os

dados ndo foram adulterados.
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-Sequenda de instrugdes para fazer Login

Método Login Bade De Dados

Nome utlizador —

Heg=t1Ta0 = I + numero aleatorio

Has

 — T&=0 | Flag=1

Figura 3.1: Sequéncia de instrucdes para fazer Login

Como podemos ver na figura 3.1} o processo de autenticagdo comega pelo método
login, que envia o nome de utilizador para a base de dados. A base de dados tem
um procedimento que recebe o nome e faz uma pesquisa para verificar se realmente
existe este utilizador, caso seja falso devolve "Flag = 0'e termina aqui o processo todo.
Caso seja verdade, o procedimento da base de dados gera um nimero pseudoaleatério
com um tamanho de 14 digitos, associa o nimero ao utilizador em questao e devolve
verdade ("Flag=1") mais o nimero gerado e informacdes relativas ao utilizador como
'ID"e permissdoes. O método login concatena o nimero a palavra-chave e utiliza a
fungao de hash shal para criar um hash dos dados concatenados e envia para a base
da de dados o hash criado, chamando um dos seus procedimentos. Este procedimento
recebe a informacao o "ID"e o hash enviado pelo login, de sequida procura pelo "ID"do
utilizador na base de dados e uma vez encontrado colhe a sua palavra-chave e o numero
aleatério criado anteriormente e cria um hash destes dados. O passo final é comparar
os dois hash, caso seja falso devolve "Flag=0", isto é ndo sao iguais, caso seja verdade
devolve "Flag=1", ou seja a autenticacdo foi um sucesso. Como podemos concluir, a
palavra-chave nunca é enviada em texto claro pela rede, e mesmo que alguém escute
o canal de comunicacdo e memorize o hash enviado pelo utilizador para tentar fazer-
se passar pelo utilizador ndo tera sucesso. Isto porque sempre que se tenta fazer
autenticacdo é gerado um novo niimero aleatdrio. No entanto a forma mais sequra de
fazer autenticacdo seria criar um canal seguro o que implicaria criar uma aplicacdo no
servidor onde a base de dados estd alojada para servir de interlocutor entre o emissor

(Utilizador) e o receptor (Base de Dados).
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3.3.3 Comunicacao Utilizando Protocolo Station-to-Station

O dltimo mecanismo desenvolvido e mais complexo, foi para a comunicacao entre o ser-
vidor/servico de telemedicina e a aplicacdo "HomeStation"(aplicacdo para os pacientes)

explicitados no capitulo [f].

3.3.3.1 Conceitos

No entanto antes de falar sobre este processo precisamos conhecer melhor os conceitos

usados na implementacao deste protocolo.

1. Cifra simétrica - utiliza uma chave exclusivamente partilhada entre duas enti-
dades ou mais para cifrar e decifrar os dados. Num sistema de cifra de chaves
simétricas é necessario que os intervenientes tenham conhecimento das chaves
simétricas. A chave tem de ser enviada por um canal sequro ou entregar em mao

a entidade receptora dos dados cifrados para que os possa decifrar.

2. Cifra assimétrica - cifra assimétrica ou algoritmo assimétrico é aquele onde a
chave de cifragem é diferente da chave de decifragem. Isto é, usa-se uma chave
para cifrar o texto e no momento de decifra-la usa-se ma outra chave que é
inversa da primeira. Desta forma nao fala-se mais de uma chave de cifragem e
sim de um par de chaves Unicos e inversas usadas no processo. Na literatura
técnica costuma-se chamar as cifras assimétricas de cifras de chave publica e
chave privada. Isso porque na maioria dos casos uma das chaves do par é tornada
publica e a outra é mantido em segredo pelo proprietdrio da mesma. Isso propicia
que este tipo de cifra possa ser usada para outros fins que nao o sigilo dos
dados. Essas cifras, como serd mostrado mais a frente, poderdo ser usadas para
implementar os servicos de autenticacao e certificacdo. Porém, conceptualmente
existe uma diferenca entre cifra assimétrica e de chave publica e privada. O
primeiro conceito é mais amplo que o sequndo. Isto é, toda cifra de chave publica
é uma cifra assimétrica porém a reciproca ndo é verdadeira. Isso porque uma
cifra para ser assimétrica basta que a chave de cifragem seja distinta da chave
de decifragem, porém nada é garantido que a partir de uma chave ndo se deriva

a outro.

3. Algoritmo AES - é um algoritmo de cifra simétrica por blocos, usa principios de
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difusado e confusao recorrendo a operagdes de permutacdo, substituicao expansao

e compressao para realizar a cifragem dos dados.

. Certificado X.509 [14] - é um ficheiro de dados que contem informagdes referentes

a entidade para qual o certificado foi emitido. Essa entidade pode ser uma pessoa,
organizagao ou um computador. Acredita-se que este certificado pode identificar
unicamente a entidade para qual foi emitido. No entanto é preciso entidades
extra que validem o certificado, isto porque o certificado em si ndo é o rosto de
uma organizacdo ou pessoa. E necessario que haja uma entidade para validar
que o certificado é valido e que podemos utilizar a sua chave publica, sabendo
que sé a entidade que queremos ird poder decifrar esses dados. A anatomia do
certificado X.5009 ( ver figura[3.2]) é a sequinte:

- Versdo - Contem a versdo do certificado X.5009.

- Numero de serie - Todo certificado possui um, ndo é globalmente unico, mas

tnico no ambito de uma CA (Certificate authority.

- Tipo de algoritmo - Contem um identificador do algoritmo criptogréfico usado

pela CA para assinar o certificado juntamente com o tipo (ex. shal).
- Nome do titular - Nome da entidade para o qual o certificado foi emitido.

- Nome do emitente - Autoridade Certificadora (CA) que emitiu/assinou o

certificado.

- Perlodo de validade - Mostra o periodo de validade do certificado no formato
‘Nédo antes'e "Nao depois'(Ex. "Nao antes de 05/03/2010 - 14:35:02Nao
depois de 05/03/2012 - 14:03:20")

- Informacgdes de chave publica da entidade:
Algoritmo de chave publica.
Chave Publica.

- Assinatura da Ca - A garantia que a CA valida a veracidade das informacgoes

contidas neste certificado de acordo com as politicas da CA.

- Identificador da chave do titular - E uma extensdo do X.509 que possui
um identificador numérico para a chave publica contida neste certificado,
especialmente (til para que programas de computador possam se referir a

ela.
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- ldentificador da chave do emissor - A mesma ideia explicitada anteriormente,

s6 que se referindo a chave publica da CA que emitiu o certificado.

- Atributos ou extensdes - A vasta maioria dos certificados X.509 possui

campos chamados extensao (OID) que contem algumas informagdes extra.
—
Certificado . - &J

Geral |DE13Ihes I Caminho da certificacio |

U a Informacgdes do Certificado

0 Windows ndo possui informagoes suficientes para
verificar este certificado.

Emitido para: Hospital Coviha CU=informatica 0= informatica
L= covilha 5T= Castelo Branco C=FT

Emitido por:  Hospital Coviha QU = informatica O =
informatica L = covilha 5T = Castelo Branco C =

l Valido de 25- 05- 2011 até 22- 05- 2013

| Instalar certificado...

Mais informactes sobre certificados

Figura 3.2: Exemplo de um Certificado

5. Chave publica - é uma chave utilizada para cifrar dados com algoritmos assimé-
tricos. Esta chave pode ser publicada na Internet ou ser enviada pelo correio
electrdnico, isto é, se a pessoa que publicou a chave deseja que alguém envie
algo cifrado com a sua chave publica. Sobre o ponto de vista matemético, o

processo da criptografia de chave publica é baseado em fungées de "one way'[15].
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Estas funcoes tém a caracteristica de serem faceis de calcular e praticamente
impossiveis de serem retrocedidas. Na criptografia de chave publica a cifragem
do texto é a parte facil. Qualquer pessoa pode cifrar o texto porque as instrucoes
estdo na chave pulblica. Mas decifrar é a parte dificil: sem conhecer o segredo,
abrir a mensagem cifrada pode levar milhares de anos mesmo se for usado
super computadores. O segredo é a chave privada, sé com esta chave podemos

rapidamente chegar ao texto claro.

6. Chave privada - é uma chave utilizada para decifrar os dados cifrados, explicitado

anteriormente.

3.3.3.2 Solugao Implementada

Nesta subseccdo vamos explicar como foi implementado o protocolo STS (Station-to-
Station). Vamos assumir que o "Bob"é o servidor de telemedicina e a "Alice"o utilizador
comum que estd em sua casa a utilizar a aplicacdo "Homestation". Também vamos
assumir que o Bob tem a chave publica da Alice e a sua prépria chave privada e a

Alice tem a sua chave privada e a chave publica do Bob.

- Protocolo ST S{Station-To-Station)

Alice Rob

Alice envia g™X

ob envia g™y

Via Ek(Sig~B(g"y,g"x))

Alice envia Ek(Sig™~A{g™x.g™y

Figura 3.3: Diagrama do protocolo station-to-station

O protocolo (ver figura [3.3] ) comega pela "Alice'que equivale ao "HomeStation",
carregando para a memdria a sua chave privada e a chave publica do Bob, de sequida

calcula dois parametros p e g. O parametro p € um néimero primo e o g é um nimero
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inteiro menor do que p, com as sequintes propriedades: para cada numero n, entre 1 e
p-1 inclusive, hd uma potencia de K9 tal que n = g¥modp. Depois do passo anterior é
gerado um numero aleatério e privado X, de sequida é calculado g* e a Alice envia este
valor ao Bob. O Bob (servidor telemedicina) recebe o valor g* e comeca por carregar
a sua chave privada e a chave publica da Alice para a memoria, cria 0s parametros p
e g, cria um numero aleatdrio e privado Y, calcula o valor g¥, , envia a Alice este valor
e depois concatena obrigatoriamente pela sequinte forma o valor g¥ com g* (g¥, g*).
Depois Bob assina digitalmente com a sua chave ptblica o valor g* (g¥, g*) que resulta
em SigB(gY, g*). Agora é preciso cifrar a mensagem anterior, para isso Bob calcula a
chave partilhada k da seqguinte forma: kK = (g*)Ymodep e cifra SigB(gY, g*) com a chave
k recorrendo ao algoritmo de cifra simétrica AES e o resultado é:Ek(SigB(g¥, g*)) que
por sua vez é enviado a Alice. A Alice recebe os dois valores anteriores enviados pelo
Bob e calcula a chave secreta partilhada k da sequinte forma: k = (g¥)*modep, depois
utiliza esta chave para decifrar Ek(SigB(g¥, g¥)) e verifica se é valida a assinatura
criada pelo Bob. Agora Alice vai concatenar os exponenciais (g*, g¥) obrigatoriamente
por esta ordem e assina usando a sua chave publica que resulta em SigA(g*, g¥). De
seguida cifra utilizando a sua chave k: Ek(SigA(g*, g¥)) e envia este valor para o
Bob. O Bob recebe Ek(SigA(g*, g¥)) e decifra utilizando a chave partilhada k criada
anteriormente e verifica se a assinatura da Alice é valida. Agora o sistema esta pronto
para comunicar de forma sequra entre os dois intervenientes. A troca de assinaturas
permite verificar a autenticidade dos intervenientes, a ndo repudiagdo, integridade e a
origem das mensagem assinadas, isto é, que a mensagem foi validada pelos dois que

pretendem comunicar em segredo.

3.3.4 Conclusao

Foram aplicados diversos mecanismos para revolver varios problemas de seguranca,
que o sistema podia sofrer caso ndo fossem implementados. No entanto nao pode-
mos afirmar que o sistema estd completamente sequro, mas podemos afirmar que os
problemas mais graves de seguranca foram resolvidos. Contudo serd preciso contratar
uma autoridade de certificacdo (CA) de certificados e todos os servigos inerentes para
validar os certificados, além da aplicacao SaudeGest ter algoritmos ja implementados

para criar e assinar certificados.
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Capitulo 4
Engenharia do Software

Este capitulo refere os principios de engenharia de software utilizados na criacao do

sistema de telemedicina[16].

4.1 Introdugao

No desenvolvimento de aplicacoes informaticas complexas, para as organizagoes, tornou-
se um factor muito importante criar métodos capazes de explicitar e facilitar a compres-
sao de sistemas complexos. Isto para que o seu crescimento e posicao perante as demais
organizagoes seja competitivo e ndo seja afectado pela dinamica de colaboradores que
pode existir na criacdo e manutencao de um sistema. A Internet tornou-se um meio
primordial para acompanhar todo o processo de uma organizagao, pelo que ¢ um bom
canal de partilha de recursos e transmissao de informacdo. Assim, com neste capitulo,
pretende-se elaborar um conjunto de "esquemas’que possam retratar todo o processo de
criacao deste sistema complexo, composto por quatro aplicacdes que interagem entre
si. A linguagem utilizada para modelar toda a informagao é a UML (Unified Modelling
Language[17]). A ferramenta utilizada para a elaboracdo dos diagramas designa-se

por Astah Professional[18].

4.2 ldentificacao e analise de requisitos

Neste capitulo vamos identificar e analisar todos os requisitos para a construcdo do

sistema de informacao[16].

33
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4.2.1 Anunciador

Aqui vamos expor a identificacdo e andlise de requisitos para a aplicacdo Anunciador.

4.2.1.1 Ator

Um ator representa uma entidade externa que interage com o sistema. Foi identificado

apenas um ator para esta aplicacao.

- Gestor - A pessoa que regista e remove entidades da aplicacdo

4.2.1.2 ldentificacao dos Casos de Uso e Analise de Requisitos

Para este ator procedeu-se a identificacdo dos Casos de uso em que estes interagem

com a aplicacdo como se pode ver na tabela

Ator Casos de Uso
Registar Entidade

Remover Entidade
Gestor | Consultar Entidade
Actualizar Entidade

Iniciar Servico

Tabela 4.1: Tabela De Identificacdo dos Casos De Uso para o Anunciador

4.2.2 Servidor de Telemedicina

Aqui vamos expor a identificagdo e analise de requisitos para a aplicacao Servidor de

Telemedicina.

4.2.2.1 Ator

Um ator representa uma entidade externa que interage com o sistema. Foi identificado
apenas um ator para esta aplicacdo e ator é o processo de automacao em si no entanto

identificado como servidor.
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- Servidor Telemedicina - O processo de automatizacdo que recebe exames médicos
dos utentes e envia mensagens de aviso, recomendacao e datas de consulta para
o paciente que estd utilizar a aplicagao Anunciador. No entanto também gere o
envio de mensagens dentro da entidade de salide para avisar os profissionais de

saude sobre anomalia/problemas nos exames médicos recebidos.

4.2.2.2 ldentificacao dos Casos de Uso e Anadlise de Requisitos

Para este ator procedeu-se a identificacdo dos Casos de uso como se pode ver na

tabela 4.2

Ator Casos de Uso

Gerir recepcao de dados
Servidor Telemedicina | Gerir envio de dados

Gerir envio de mensagens

Tabela 4.2: Tabela De Identificacdo dos Casos De Uso para o Servidor Telemedicina

4.2.3 SaudeGest

Aqui vamos expor a identificagdo e analise de requisitos para a aplicagao Servidor de

Telemedicina.

4.2.3.1 Atores

Foli identificado dois atores para a aplicacao SaudeGest.

- Administrador - E a pessoa que configura toda a aplicacao, desde de configurar
0 acesso a base de dados, cria o primeiro registo de administrador e o certificado
que assina os novos certificados emitidos para a entidade em questao. Depois tem
a possibilidade de registar novos administradores ou utilizadores e os remover,
pode também registar ou remover pacientes e consultar toda a informacdo da

base de dados.

- Utilizador - E a pessoa que pode registar ou remover pacientes, bem como

consultar toda a sua informagdo que estd gravada na base de dados.
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4.2.3.2 Identificagcao dos Casos de Uso e Analise de requisitos

Para estes atores procedeu-se a identificacdao dos Casos de uso em que estes interagem

com a aplicacdo como se pode ver na tabela

Ator Casos de Uso

Configurar e Registar a aplicacao
Consultar

o Registar Administrador ou Utilizador
Administrador o .
Remover Administrador ou Utilizador
Registar Pacientes

Remover Pacientes

Registar Utilizador

Utilizador Remover Utilizador

Consultar

Tabela 4.3: Tabela De Identificacdo dos Casos De Uso para a aplicacdo SaudeGest

4.2.4 HomeStation

Aqui vamos expor a identificacao e andlise de requisitos para a aplicacao Servidor de

HomeStation.

4.2.4.1 Atores

Fol identificado dois atores para a aplicacdo HomeStation.

- Utilizador - E o paciente que inicialmente precisa de registar-se na aplicacao
com a devida credencial, pode efetuar quatro exames médicos tais como: tensdo
arterial, oximetro, electrocardiograma e balanca. Podem também apds fazer login

remover-se a si mesmo como utilizador da aplicacao.

- HomeStation - E a aplicacdo em si que pode gerir o envio de exames médicos
para a central de telemedicina predefinida, pode também gerir a recepcdo de

mensagens do servigo e reportar este avisos ao utilizador
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4.2.4.2 ldentificagcao dos Casos de Uso e Analise de requisitos

Para estes atores procedeu-se a identificagdao dos Casos de uso em que estes interagem

com a aplicagdo como se pode ver na tabela [4.4]

Ator Casos de Uso

Registar-se na aplicacao
Utilizador Efetuar exame de rotina

Remover utilizador

Gerir envio de dados

HomeStation | Gerir recepcdo de dados

Gerir envio de mensagens

Tabela 4.4: Tabela De Identificagdo dos Casos De Uso para a aplicagdo HomeStation
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4.3 Casos de Uso

Os diagramas Casos De Uso permitem descrever um cendrio que mostra as principais

funcionalidades do sistema[16].

4.3.1 Diagrama casos de Uso para Anunciador

Na figura podemos visualizar o diagrama casos de usos criado para representar as

principais funcionalidade da aplicacdo Anunciador.

(o)

Registar
Remover
Entidade
Consultar
Entidade
Actualizar
Entidade

Utilizador do Al

Figura 4.1: Diagrama Casos de Uso para Annunciador

4.3.2 Diagrama casos de Uso para Servidor de Telemedicina

Na figura [4.2) podemos visualizar o diagrama casos de usos criado para representar as

principatis funcionalidade da aplicagdao Anunciador
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ry

Gerir
recepgio

i < & _Gmd!d?i)-} Autenticacéo —
Servidor telemedicini — _<<include == s .
Gerir Avisos HomeStation

Gerir Envio de
mensagens

Figura 4.2: Diagrama Casos de Uso para Servidor de Telemedicina

4.3.3 Diagrama casos de Uso para SaudeGest

Neste seccao vamos expor os diagramas caso de uso para o administrador e para o

utilizador da aplicacdo SaudeGest.

4.3.3.1 Administrador

Na figura [4.3] podemos visualizar o diagrama casos de usos criado para representar as

principatis funcionalidades do administrador na aplicagdo SaudeGest
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)

Configurar
base de dados

Criar credéncial root

<<|ncludeﬁ>

¢¢|nclude.>
;
sistema “«mglude»
Criar
- Administrador

/ = "'q:ifqdugeZ‘;‘
Registar Teal
\ utilizador - = - - =<include>> T

)

Administrador hgspital - =<includez= _ - - »
Registar = N\------ 5
Paciente <<includes= =" _% -7

- -
-

o mover ~ " <<inclydes>
<2includés>>
- - ~

Paciente

- -~

Remover 2 -
utilizador Criar
Credenciais

Figura 4.3: Diagrama Casos de Uso do administrador para aplicacdo SaudeGest

4.3.3.2 Utilizador

Na figura 4.4 podemos visualizar o diagrama casos de usos criado para representar as
principais funcionalidades do utilizador na aplicagao SaudeGest
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ry

Paciente

% / Jﬁmg|gde>>

- . Remover <<include=>

Utilizador hospital Paciente @ J ~ =~ "<
-7

<<include==

Criar
==includesz = .
Registar oo Credenciais

Figura 4.4: Diagrama Casos de Uso do utilizador para aplicagdo SaudeGest

4.3.4 Diagrama casos de Uso para HomeStation

Neste seccdo vamos expor os diagramas caso de uso para o utilizador e para o processo

de automatizacdo da aplicacdo HomeStation.

4.3.4.1 Utilizador da aplicacao HomeStation

Na figura [4.5 podemos visualizar o diagrama casos de usos criado para representar as

principatis funcionalidades do utilizador da aplicagao HomeStation.
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()

Inserir
credénciais

-

/ “xinclydes>
- <<lnc|gdhef>;-§
Utilizador Home Stathen _ Fazer Login
=<include==>>
Fazer exame N =
rotina -

-
r
]

T ~a=ingudes>
’ ~ ==

o > T
z<include==<=include==> =<Mhslude== Fazer exame
g \ >
L’ \ ~. da balanga

L ‘ T\

Fazer exame Fazer exame
Oximetro

Fazer exame
Electrocardiog
rama

Tensio
arterial

Figura 4.5: Diagrama Casos de Uso do paciente para aplicagdo HomeStation

4.3.4.2 Processo automatizado da HomeStation

Na figura [4.6] podemos visualizar o diagrama casos de usos criado para representar as

principais funcionalidades do processo automatizado da aplicacao HomeStation.

Gerir envio de
dados

/ ‘d‘<iﬂdL_,|F]e>>

/ T~ N

Gerir recepgéo _<fiDCJUQQ>B.@
dados =

HomeStath

<<include=s "~

~— T

Servidor Telemedicina

Figura 4.6: Diagrama Casos de Uso do processo automatizado da aplicacdo HomeStation
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4.4 Diagramas de Sequéncia

Os diagramas de sequéncia apresentam as interacoes entre objectos a partir do en-
cadeamento temporal das mensagens. Para elaboracdo dos diagramas de sequéncia,

foram tidos em consideracao os casos de usos previamente explicitados.

4.4.1 Anunciador

Aqui serdo expostos os diferentes diagramas de sequéncia elaborados para o utilizador

do anunciador.
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4.4.1.1 Utilizador do Anunciador

Para este ator foram tidos em consideragao os sequintes Casos de Uso:

Registar Entidade

- Remover Entidade

Consultar Entidade

Actualizar Entidade

O diagrama de sequéncia para o caso de uso "Registar Entidade"é o seqguinte que

se pode visualizar na figura [4.7]

sd Registar entidade J

Introduz dados

| |
N |
| |
| |
| |
|

1: Pressiona Registar()

idar dados()

Devolve

{Walor boleano}

Figura 4.7: Diagrama sequéncia Registar Entidade
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O diagrama de sequéncia para o caso de uso "Remover Entidade'é o sequinte que
se pode visualizar na figura

sd Remover entidade J
» Utilizador

Introduz dados

Form: Janela

——

1- Pressiona remover()

K— — —{stcesselinsucessel — — —

infoEntidade

quisal)

movel)

Figura 4.8: Diagrama sequéncia Remover Entidade
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O diagrama de sequéncia para o caso de uso "Consultar Entidade'é o seguinte que
se pode visualizar na figura

sd Consultar entidade J

|

Introduz dados

|
[ 1. Pressiona Consultar() |

Listaf)
“<ﬂm@ fffff

Figura 4.9: Diagrama sequéncia Consultar Entidade
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O diagrama de sequéncia para o caso de uso "Actualizar Entidade"é o sequinte que
se pode visualizar na figura

sd Atualizar entidade J

|
|

1. Pressiona atualizar()

|

|

|

|

|

| “<
| — — — —{sHcessofmsHeesset — — — —
|

| |

| |

| |

| |

| |

| |

| |

| |

Figura 4.10: Diagrama sequéncia Actualizar Entidade

4.4.2 Servidor de Telemedicina

Aqui serao expostos os diferentes diagramas de sequéncia elaborados para o processo
automatizado do servidor de telemedicina. No entanto como se pode ponto [4.3.2)
temos o caso de uso autenticacdo e o seu funcionamento foi explicitado previamente

no capitulo [3]

4.4.21 Servidor de Telemedicina
Para este ator foram tidos em consideracao os sequintes Casos de Uso:

- Gerir recepcao de dados
- Gerir envio de dados

- Gerir envio de mensagens

O diagrama de sequéncia para o caso de uso "Gerir recepcao de dados'é o sequinte

que se pode visualizar na figura [4.11]
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sd gerir recepgéo de dados )

Servidor Telemedicina T

Controlo

. |
| 1. opcéol] N
H: Sﬁexistencia()
<—————- fhoslert — — — — — — — T
20 gravar dados() J|_
2.1 k eﬁse de dados()
£—————— fooeleant- — — — — — — T

Figura 4.11:

Diagrama sequéncia gerir recepcao de dados
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O diagrama de sequéncia para o caso de uso "Gerir envio de dados"é o sequinte que

se pode visualizar na figura |4.1

sd gerir emvio de dados )
controlo
S Servidor Telemedicina T
1. werificar dados a enviar() >|_
. rlista()
—————- sty — — — — — — — -
|
T |
2: opgéol) "
2.1 cgn se de dados()
201 Ista de dados()
—————= fliste} — — — — — — — T
- |
| |
| |
| |
|

Figura 4.12: Diagrama sequéncia gerir envio de dados
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O diagrama de sequéncia para o caso de uso "Gerir envio de mensagens'é o sequinte

que se pode visualizar na figura |4.1

sd gerir emvio de avisos )

Controlo
- Servidor Telemedicina T
| 1. werificar mensagens() l
1.1:! i & de dados()
————— ~beeleart — — — — — T
2 enviar mensagens() )J‘
2.1 ¢cgn se de dados()

—emviar)

Figura 4.13: Diagrama sequéncia gerir envio de mensagens

4.4.3 SaudeGest

Aqui serao expostos os diferentes diagramas de sequéncia elaborados para a realizacao
do software SaudeGest. Né&o foi realizado diagramas de sequéncia para o utilizador
porque sao idénticos ao do Administrador apenas com menos funcionalidades. O

mecanismo de "Login'ja foi explicitado no capitulo 3

4.4.3.1 Administrador

Para este ator foram tidos em consideracdo os seguintes Casos de Uso:

- Registar Sistema

- Consultar
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Registar utilizador

Remover utilizador

Registar paciente

Remover paciente

O diagrama de sequéncia para o caso de uso "Registar Sistema"é o sequinte que se

pode visualizar na figura 4.14]

sd Registar sistema J
Form : Janela | | Controlo

Administracor T T
Introduz dados |

—2>o

<=create>>

1. Pressiona Registar() | . Lﬂ_cri_arieﬂf‘@@()_ﬂTl

1.1.1: Copspruir Estrutura de dados()

1 cerfificadof)

& — — — —{beoleas — — — — | L
“<Create=» |
1.2 configurar bd()

Pre-configuracéo

?IDS de registo()

130 inser

fea
<?Smﬂdor na Bl (e)e

< — — fposteant — —
|

Figura 4.14: Diagrama sequéncia Registar Sistema
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O diagrama de sequéncia para o caso de uso "Consultar'é o sequinte que se pode

visualizar na figura [4.15

sd consulta J

CAdministrador

Form - Janela cantrolo

. [
inroduz dados 4 Egcalhe tipo de Filtras()

|
|
|
|
2. Consultal) }% : ta BO)

a lista()

51
3 f?:szja dados( |
|
|
|
|

Figura 4.15: Diagrama sequéncia Consultar
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O diagrama de sequéncia para o caso de uso "Registar utilizador'é o sequinte que

se pode visualizar na figura

sd Reqistar utilizador )

- Administrador

Farm - Janela Controlo
| |
Insere dados < 1" Regist |
| > cgistarl) P4 ltar BD{)
|
|
| 1.2| atificar duplicacaol)
|
|
: jﬁ i dados()
|
|
— — — fhooleadt — — —
: 24 p< re;%)\tado()ﬁ} |
|
|
|
|
|
| |
|

Figura 4.16: Diagrama sequéncia Registar utilizador
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O diagrama de sequéncia para o caso de uso "Remover utilizador'é o seqguinte que

se pode visualizar na figura 4.1/

sd Remaver Utilizador )

Form : Janela Controlo

 Administrador T T
Introduz Dados

=) 1: remaver()

nawerdados na BO()

Figura 4.17: Diagrama sequéncia Remover utilizador
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O diagrama de sequéncia para o caso de uso "Registar paciente'é o sequinte que
se pode visualizar na figura

sd Registar paciente J

%
AdmmlIstrador Introduzir dados N

1: registar paciente() - ter 500
: tar

1.2:|V) uplicidade()
<<creates»
1.3 Criar Credenciall

. }zﬁredencal()

— — —{eredensialt — — —

|
I
I
|
I
I
I
I
|
I
I
|
I
I
|
| 1|4l Registar na BD{)

{

2 escolh i@aﬁgm(r -

avar()

3 L_@];LA_L;T Sucesso()

Figura 4.18: Diagrama sequéncia Registar paciente
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O diagrama de sequéncia para o caso de uso "Remover paciente'é o sequinte que

se pode visualizar na figura

sd Remover Pacients )

Form: Janela Zontralo

CAdministradaor T ‘

‘ Inserir dados ~J \

‘ X 1 remover()

b__

| 11 rna BO{)

\

| 1101 credenciais()

\

\

\

\

‘ K — — fheoleent — — — —

\

\

\

\

\

\

\

Figura 4.19: Diagrama sequéncia Remover paciente

4.4.4 HomeStation

Aqui serao expostos os diferentes diagramas de sequéncia elaborados para realizacao
da aplicacdo "HomeStation", no entanto o processo de automatizacdo nao vai ser de-
monstrado em diagrama de sequéncia porque é idéntico ao do servidor de telemedicina.
4.4.4.1 Utilizador HomeStation
Para este ator foram tidos em consideracdo os seguintes Casos de Uso:

- Registar Utilizador

- Remover Utilizador

- Fazer exame rotina
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- Consulta

O diagrama de sequéncia para o caso de uso "Consulta’nao foi elaborado porque

ndo foi implementada essa funcionalidade.

O diagrama de sequéncia para o caso de uso "Registar Utilizador'é o seguinte que
se pode visualizar na figura

sd Registar utilizador )

Faorm : Login Controlo

- Ltilizador
Introduz dados | | z<Creates=

1. registan
l#()’L1 A carregar ficheiro conﬂg(g Form  load

110 .#r aplicagéo()

< — foostean)— —

e paﬁ resultadot) |
|

q

—_———————— ]

Figura 4.20: Diagrama sequéncia Registar Utilizador
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O diagrama de sequéncia para o caso de uso '"Remover Utilizador'é o seguinte que

se pode visualizar na figura |4.21

sd Remaover Utilizadaor )
Form: Login
s Utilizador T
1: pressiona remover() ’J_ <=treate==
l.LaErir_jaﬂe\ire_mgve_r(é Form ; Remover
1.1.1 ﬂj’ﬂar IUtilizador(}
1J_ITJ_L:_rmover()
T
. |
|
T |

Figura 4.21: Diagrama sequéncia Remover Utilizador
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O diagrama de sequéncia para o caso de uso "Fazer exame rotina"é o seguinte que
se pode visualizar na figura Este diagrama estd muito simplificado porque os
modulos para realizar exames médicos foram desenvolvidos pelo Fabio Campos para o

seu projecto de mestrado.

sd Fazer exame J

: Utllllzador |

Form - Janela

escolhe exame

|
" inicia examel)

exame()

Figura 4.22: Diagrama sequéncia Fazer exame rotina

4.5 Diagrama de Instalagao

Como se pode ver na figura temos o diagrama de instalacdo com todos os re-
lacionamentos fisicos entre os componentes de software e hardware para o sistema

distribuido desenvolvido.

O diagrama ilustra a arquitectura do sistema distribuido em termos de nés que

efetuam o processamento dos componentes:

- N6 - representa um parte de hardware do sistema

- Componente - representa uma aplicacao (software)
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O diagrama da figura [4.23] esta representado todo o hardware e aplicagdes neces-
sarias para construir o sistema de telemedicina desenvolvido nesta tese, bem como a
localizacao de cada componente. O nd "Servidor de Telemedicina'contem dois compo-
nentes "Thread: servidor'que representam os vdrios processos que o servidor cria para
cada novo utilizador que se liga ao servidor, este processos tratam do todo o processo
de automatizacao das comunicacoes entre servidor e o cliente. O mesmo se aplica para

o no6 "Servidor Anunciador’, no entanto o n6 "Tablet pc', a sua aplicacdo apenas cria

CAPITULO 4. ENGENHARIA DO SOFTWARE

um processo "Thread: cerebro".

pkg

Senvidor De Telemedicina

<<Senidor Telemedicina=> & |
Aplicacéo
-~
<<Base De Dados>> g
BO_MEDICINA
<<Servidor Telemedicina=> 8 |
Thread Senvidor
________ [ Iy
Interface0
<<Servidor Telemedicina=> 8 |

Thread Servidor

Tablet PC

TCRIP

==Aplicacéo HomeStation==
HomeStation

g]

T

==Aplicacdo HomeStation==>
Thread Cerebro

£]

Interface2
1

TCPIP

Interfaced
T Tipo de ligagio me—je
NO Ethernet
Computador
SaudeGest 8|
Yy
Componente

Servidor Anunciador

<=Aplicagdo Anunciador==
Anunciador

g]

T

Ihterface3

<=Aplicagao Anunciador==
Thread servidor

gl

T

<<Aplicagdo Anunciadors>
Thread servidor

gl

Figura 4.23: Diagrama de Instalacéo
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4.6 Conclusao

Os diagramas mais importantes foram elaborados para o desenvolvimento deste sistema

distribuido. No entanto s¢6 foi detalhado as operacdoes mais importantes.
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Capitulo 5

Solucao Desenvolvida

5.1 Introducgao

Neste capitulo vamos explicitar todo o sistema desenvolvido para criar a solucdo de
telemedicina. Vamos poder observar ao longo deste capitulo, que o sistema é composto
por varias aplicacoes que desempenham diferentes papéis no funcionamento do sistema.
Para o suposto fornecedor de servicos de telemedicina foi desenvolvido duas aplicacoes,
uma para gerir, outra serd o servigo em si prestado ao paciente. Foi criado também uma
aplicacdo que se chama "Anunciador’, o seu papel sera aclarado posteriormente. Uma
ultima aplicacdo criada foi a "HomeStation", é uma aplicacdo para os pacientes que
estdo em casa. O sistema é composto por quatro aplicacoes e duas delas funcionam
como servigo prestado ao publico. No desenrolar deste documento sera exposto o papel

de cada uma delas.

63
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5.2 Visao Geral Do Sistema

- Solucao De Telemedicina

Base De Dados

f——
—

Terminal SaudeG est
=i
| | ¥ - ? Servigo de Telemedidna
Firewall
Canal de Com unicagdo Cifrado
Anunciador

| tﬁj Intemet

Canal de Comunicac3o Cifrado

|
Y 4

HomeStation

Figura 5.1: Diagrama Geral Do Sistema de Telemedicina

Como podemos observar na figura 5.1} o sistema é composto por quatro aplicagdes e
uma base de dados, desenvolvidos para esta tese. A Firewall serd um servico adici-
onal a solucao implementada, mas muito importante para o bom funcionamento deste
sistema distribuido. Mais detalhadamente o sistema é composto por uma aplicacao
"Anunciador’, fornece um servico que serd explicado mais a frente. Temos também
o "HomeStation", é a aplicacdo para os pacientes utilizarem em casa, onde se faz

exames e automaticamente envia dados para os respectivos repositérios ou servicos de
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telemedicina. Uma terceira aplicacao é o servico de telemedicina em si, um servidor
que quando recebe um pedido de comunicacao do HomeStation executa uma série de
operacdes para receber e enviar dados dos pacientes. Todos estes dados tratados
no servico de telemedicina sdo guardados numa base de dados para posteriormente
serem consultados. A ultima aplicacao desenvolvida é o "SaudeGest", um software que
tem muitas funcionalidades, desde configurar o servico telemedicina, criar credenciais,
gerir pacientes, gerir utilizadores e consultar a informagao armazenada na base de
dados. Para o desenvolvimento de todo o software apresentado nesta tese foi utilizado
a linguagem Java e o IDE de desenvolvimento foi o NetBeans IDE 6.9.1 [19] . O
sistema de gestdo de base de dados é o Mysql 5.5 [20] . Para a seguranca foi utilizado

a plataforma de desenvolvimento do Bouncy Castle Crypto [21].
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5.3 Protocolo de Comunicacgao

-Protocolo de Comunicacao

HomeStation Anunciador Servidor Telemedicina/Servigo

Invite: T

Verificar Versdo da [ista

Atualizar:0 | No: 1

IF{No:1)
ualizar:4
tTeTs Actualizada
\Inwl\
Mol [ Ok:1
Re-Enviar/
Nova opcéo

Ched

—— TG0 | Ok 1

Iniciar envio
Se receber )
Zero Tar Dados Re_Enviar/
Dados
No:0O ] OR:T —

Figura 5.2: Protocolo De comunicacao

O protocolo de comunicacao (ver figura[5.2])comega por a aplicagdo HomeStation (HS)
enviar um convite para comunicar ao Anunciador e este responde com valor zero se
estiver em sobrecarga ou o IP em questao estiver banido temporariamente. De sequida
a aplicagdo HS envia um pedido ao Anunciador para enviar o ID (identificacdo da
versdo atual) da versdo atual, o HS verifica se precisa de atualizar, caso precise envia

zero sendo envia um. Se for preciso atualizar o Anunciador responde que vai enviar



5.3. PROTOCOLO DE COMUNICACAO 67

dados e enviar a lista atualizada, senao o HS simplesmente termina a ligacdo e conecta
ao Servico de Telemedicina (ST). A comunicagdo com ST comeca por receber um convite
do HS, responde com zero se o servico estiver no seu limite maximo de capacidade e a
ligacdo é terminada, caso contrario envia um, dizendo ao HS que esta disponivel para
comunicar. De sequida o HS envia o numero de utente do utilizador predefinido, o ST
recebe e verifica se é um niimero vélido e responde com zero caso seja falso e termina
a comunicacao, ou com um se o nimero for encontrado na base de dados e nao estiver
suspenso por outros motivos. Uma vez que o ST tenha o suposto numero do utente é
iniciado o protocolo STS (Station-To-Station) explicitado no capitulo[3] Se o protocolo
STS concluir com sucesso o utilizador estd autenticado e o canal cifrado, e HS envia
um numero correspondente ao tipo de dados que vai enviar (ex. numero um para
"Dados da Tensdo"). De sequida o ST responde com zero caso seja impossivel receber
esses dados, isto porque pode haver a possibilidade de o ST néo ter o servico pedido
disponivel, caso resposta seja um o HS envia um conjunto de dados. O ST responde
com zero caso tenha recebido dados corruptos ou responde com um caso tenha sido um
sucesso a comunicacao e fica a espera de receber mais pedidos. Caso o ST receba um
pedido para receber mais dados o processo de envio explicado anteriormente é repetido.
Quando o HS néo tiver mais dados médicos para enviar, passa para uma nova etapa
e envia um pedido ao ST para saber se ha mensagens para receber. Caso HS receba
zero(Nao ha mensagens para enviar) avanca no protocolo e envia uma mensagem ao ST
para finalizar a comunicacao com sucesso. Caso HS receba um, envia uma mensagem
ao ST para iniciar o envio dos dados e assim fazem a transferéncia das mensagens e

para finalizar envia mensagem de fim e acaba a comunicagao com sucesso.
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5.4 Anunciador

Aplicacdo
Anunciad or

Thread:Servidor,

Figura 5.3: Anunciador cria um novo processo servidor

O Anunciador (ver figura5.3]) é uma aplicagdo/servigo em que a ideia é baseada nas re-
des peer-to-peer, um componente chamado "Announcer'[22]. A ideia da construcdo deste
servigo surgiu da necessidade de saber automaticamente que servicos de telemedicina
estdo disponiveis para contactar na internet. Isto para saber informacao relevante
sobre os servicos de telemedicina, como o Nome, ID (NUmero de identificacdo) e o mais
importante IP. A ideia centra-se no principio de que o utilizador que estd em casa, nao
tem grandes conhecimentos informéaticos, logo ndo sabe o que é um IP nem o que fazer
com ele e tem grande dificuldades em configurar a aplicacao que vai utilizar. Logo ha
uma necessidade de ter este servico com uma lista de todos os servicos de telemedicina,
para que os utilizadores da aplicagao HomeStation recebam esta lista atualizada e
toda a informacdo associada automaticamente. Em casa o utilizador apenas precisa
de escolher a entidade que pretende ligar-se através do nome ou ID. Uma segunda
potencialidade deste sistema é, aplicacoes de outras marcas poderem implementar o
protocolo deste sistema, ou seja qualquer equipamento que siga o protocolo explicitado
anteriormente poderd comunicar com o sistema e utilizar os seus servicos. Uma terceira
potencialidade é por exemplo: o caso em que efetuamos andlises numa clinica e esta
enviou o objecto em andlise para um laboratério. Ao fim de alguns dias pretendemos
receber os resultados e para isso basta ter previamente as credenciais do laboratério e
utilizar o Anunciador para encontrar a laboratdério que pretendemos para descarregar
as analises ou saber se ainda esta pendente. No entanto, para esta tese s6 foi testado
o processo de um utilizador comunicar com uma entidade de saude que tem o servico
de tensdo arterial ativado, mas como podemos ver o Anunciador e todo o protocolo
associado tem muita potencialidade para ser explorado de varias formas, integrar varios

servigos e equipamentos.
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5.4.1 Explicagao e Manual de Utilizador

|£| Anunciador ;OFFLINE:. . - . - » ' u_‘éj‘:'

Iniciar Servidor

Nome | Numero | | P |

Remover MNome Mumero | IP

e

Figura 5.4: Estado inicial do Anunciador

Na figura 5.4} podemos observar a janela principal do "Anunciador’e o seu estado apés
arranque da aplicacdo. De sequida vamos explicitar todas as funcionalidades desta
aplicacdo. Para arrancar o servico é preciso pressionar o botdo "Iniciar Servidor'e
neste momento é criado uma Thread servidor que ficara encarreque de tratar toda a

informacao com o exterior (ver figuraj5.3]).

| £ Anunciador :ONLINE:, . - . - » ' u_lﬂ—hj‘:'

Iniciar Servidor

Nome |Hospital Da Covilhd | Humero [12345 | P [193.195.1001] |

T Nome | Numero | P

Guardar

i

Figura 5.5: Inserir Entidade

Para inserir uma nova entidade/servico de telemedicina, é preciso preencher os
campos como podemos ver na figura 5.5 e de seqguida pressionar no botao "Inserir’. O
campo 'Nome'corresponde ao nome da entidade, o campo "Numero"'é o identificador
tnico da entidade e o campo IP é o endereco de internet da entidade/servico. A
nova entidade ¢ adicionada a lista do servidor como se pode ver na figura [5.6] e para

ficar gravado definitivamente é preciso pressionar o botdo "Guardar'. Apds guardar,



70 CAPI{TULO 5. SOLUCAO DESENVOLVIDA

o numero de versdo é atualizado e todos os utilizadores da aplicacdo HomeStation

receberam automaticamente a nova lista, basta ligaram as suas aplicagdes.

&| A iador :OMLIMNE:. u_‘g': -
|;| nunciaaor ™ ’
Iniciar Servidor
Nome | Humero | | P |
Remover Mome MNumero IP
Hospital Da Covilha 12345(/193.185.1001

Guardar

e

Figura 5.6: Exemplo de entidade inserida

Para terminar a aplicacdo basta pressionar o botdo "Sair'ou pressionar o botao "X".

5.5 Servidor Telemedicina/Servico

O servidor de telemedicina é uma aplicacdo que trata todas as comunicagoes e pedidos
com os utilizadores que pretendem ligar e utilizar este servico. No entanto o servidor
nunca sabe quem sao os utentes antes de se autenticarem, mas os utentes sabem quem
é o servidor através do "Anunciador’, contudo sé tem a certeza depois de completar a
autenticacdo. Para esta tese apenas existe um tipo de utilizadores, os que tem a
aplicacdo HomeStation e é fornecido apenas um servico quardar informacdo relativa a
tensdo arterial numa base de dados interna e enviar avisos aos utilizadores. Os avisos
podem lembrancas para tomar medicamentos, data de consultas ou pedidos para se
apresentar na entidade de salde a que esta ligado. Nao existe padrao nas mensagens,
pode ser enviado qualquer tipo de mensagem ao critério do profissional de satde.
Quando é feito um pedido de comunicacdo, esta aplicacao pede ao utilizador para se
identificar e caso seja um utente valido o programa procura pelas suas credenciais e
inicia todo um processo para cifrar a comunicagao que ja foi previamente explicitado.

Todo este processo é feito automaticamente e cifrado sem precisar interacdo humana.
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5.6 HomeStation

A aplicacdo HomeStation é o software que os utentes/pacientes irdo utilizar em casa
para conectar os seus dispositivos e realizar exames médicos, bem como para subme-
ter automaticamente esses exames para o servico de telemedicina predefinido. Esta
aplicacdo estd projetada para ligar quatro dispositivos diferentes para quatro exames

distintos tais como:

- Medidor Tensao Arterial

ECG- Electrocardiograma

Oximetro

Balanca

No entanto so foi possivel ter disponivel o medidor de tensdo arterial, mas para testar
o sistema é o suficiente, visto que o cerne desta tese é criar o sistema em si capaz de

integrar varios tipos de servigos, aplicacoes e dispositivos diferentes.

Os algoritmos utilizados para medir a tensao arterial foram desenvolvidos pelo meu
colega Fabio Campos [23] para a sua tese de mestrado e todo o processo de medigao,

interface aplicacional para o medidor foi feito por si.

Como ja foi explicitado anteriormente esta aplicagdo obedece a um protocolo para
comunicar com o servico de telemedicina. Contudo no desenvolvimento desta aplicacao

foi tido em conta varios aspectos tais como:

Interface adaptado para ecras tacteis

Interface o mais basico possivel

Numero muito reduzido de operacdes que o utilizador tem de efetuar

A configuracdo ser o mais simples possivel

Mostrar o essencial

Isto porque o software funcionara num "Tablet Pc'ou em algo muito idéntico, como

portateis com monitores tacteis. Estes aspectos expostos anteriormente trazem alguns
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custos, o sistema fica menos personalizavel, foi necessario criar um servico extra "Anun-
ciador'previamente explicitado e desenvolver mecanismo de automacgdo para comunicar
com o servigo de telemedicina automaticamente. A automagao foi conseguida através
de varios mecanismos que verificam se a configuragdo da aplicacao foi concluida, e
caso seja verdade a aplicacdo Homestation lanca um processo adicional chamado
de "ThreadCerebro'que vai tratar de comunicar automaticamente com o servico de
telemedicina. Este processo quando arranca fica adormecido por cinco minutos e
depois comeca a trabalhar, verificando se hd dados para enviar e mesmo que nao
haja ele liga-se ao servico para ver se hd alguma coisa para receber (ex. avisos
ou datas de consultas). Quando nao hd mais trabalho a realizar o processo volta
adormecer por um periodo de cinco minutos. Este valor pode ser personalizado e o
tempo que escolhemos para o processo ficar adormecido foi escolhido ao acaso, isto
porque seria necessdrio realizar testes de stress e chegar a um consenso sobre o
tempo ideal. Os exames efetuados sao guardados numa pasta predefinida na raiz do
programa com o nome "data". Quando a processo "ThreadCerebro"acorda vai procurar
na pasta predefinida ficheiros com a extensao ".hspa“para a tensdo arterial, se encontrar
um ou mais ficheiros vai abrir um a um e enviar toda a informacdo para o servico de
telemedicina e se tudo correr bem estes ficheiros sao apagados. Uma das dificuldades
na gestdo destes ficheiros, foi nomear sempre com nomes diferentes o nos ficheiros
criados, para nao haver o caso de escrever por cima de outro ficheiro. A solucdo para
este problema foi criar um nome para o ficheiro a partir da data atual, que é convertida
para um valor em milissequndos e o ficheiro é nomeado com esse valor. Este valor
é obtido pela conversao do tempo que passou desde 1 Janeiro de 1970 até a data
atual para milissegundos. A ideia central da automatizacdo é facilitar o processo de
pos realizacao de exames de rotina e receber algum feedback da entidade que esta a
prestar o servico (ex. dirija-se a uma entidade de salide porque tem a tensdo arterial

com valores anormais).

Os exames sao encaminhados automaticamente e de forma sequra para a entidade
predefinida e o paciente apenas precisa de perder alguns minutos realizar o exame e
depois pode ir a sua vida sem ter de preocupar se os dados estdao sequros ou de os
enviar a uma entidade responsavel por os mesmos. Ainda podemos acrescentar outras

vantagens de os dados serem automaticamente enviados para o médico como:

- A entidade que recebe os dados pode fazer uma pré-triagem e avisar o médico

se detetar alguma anormalidade.
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O médico depois de receber o aviso pode consultar o exame e caso seja grave
contactar o paciente e pedir dirigir ao centro de salde por telefone ou pelo

sistema interno de avisos.
- Nao ha risco de perder exames.

E criado um histdrico do utente consistente.

Possibilidade de consultar o histérico e ajudar o médico a tomar decisdes.

5.6.1 Explicacao e Manual de Utilizador

Aqui vamos explicitar todo o processo necessario fazer para configurar e utilizar esta
aplicacao.

5.6.1.1 Registo e Configuragao

Antes de arrancar esta aplicacdo precisamos de efetuar o registo na entidade que
nos vai fornecer o servico de telemedicina, para obter as credenciais e ficheiros para

autoconfiguragao desta aplicagdo. Os ficheiros necessarios sdo os seguintes:

Certificado do servico de telemedicina

Certificado do Cliente

Chave Privada do Cliente

Ficheiro com instrucoes de configuracédo

N° Utente: | |

| £/ Login

Password: | |

V_Teclado Login Registar Remover Sair

Figura 5.7: Janela de Login HomeStation

Assumindo que temos estes ficheiros podemos executar a aplicagdo HomeStation.

Vai aparecer uma janela (ver figura5.7), que nos permite registar, remover ou efetuar
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identificagao (Login). Como esta aplicacao foi desenhada para idealmente funcionar
com ecras tacteis, foi acrescentado a funcionalidade de abrir o teclado virtual como
se pode ver o botdo"V_ teclado', para ser possivel efetuar login. No entanto se a
ferramenta que estivermos a usar for um "Tablet Pc', esta funcionalidade deixa de fazer
sentido. Contudo o abrir o teclado virtual do win7 (sistema operativo Windows 7) foi
impossivel, isto porque o sistema operativo tem um sistema que nos obriga a escalar as
permissoes para o fazer. Nao foi possivel encontrar uma solucdo para este problema,

mas se o sistema operativo for o windowxp nao ha qualquer problema.

Tendo conhecimento do que foi explicitado, agora vamos registar um utilizador, para

isso temos de pressionar o botao "Registar'que ira abrir uma janela como podemos ver

na figura 5.8

| £/ Registar W —_—— -_— = | |

Nome: Sobre Nome:
NO Utente:
Password:

*Quando pedir para carregar credénciais escolha ficheiro info.config

Reqgistar Sair

Figura 5.8: Janela de Registo Utilizador

O utilizador precisa de preencher os campos com os seus dados pessoais, escolher
uma palavra-chave (Password) e utilizar o mesmo numero de utente que usou para se
registar na entidade que lhe estd a fornecer o servico. Ao fim de preencher os campos o
utilizador tem de pressionar o botao registar e ai ira abrir uma nova janela (ver figura:
b.9), que ird pedir o ficheiro de configuracao automatica fornecido pela entidade de

salde e os certificados.
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-
[£| Escolha o ficheiro info.config

.0 | O—
0| O—

oo

Look In: | testestation | ||| |3

[ 542352524.der

D Info.config

B Private_key
N D server.der

File Name: Info.config

Files of Type: |All Files

Open Cancel

Figura 5.9: Selecionar ficheiro de configuracdo

No entanto basta escolher o ficheiro com o nome "info.config'e aplicagao ird ler
instrugdes escrita no ficheiro e proceder a correta configuracdo do software, se tudo

correr bem vai aparecer uma janela de dialogo a dizer que foi um sucesso.

5.6.1.2 Remover Utilizador

Para remover um utilizador precisamos de estar na janela de autenticacdo (ver figura:
[.7) e pressionar o botdo "Remover’, que fard aparecer uma nova janela (ver figura:
[.10). Temos de selecionar o utilizador que queremos remover e pressionar o botdo

'Remover'para concluir a remocao.
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-
| £ Apagar registo [ — M

Nome: Manuel Silva Utente: 542352524

Remover Sair i

Figura 5.10: Janela para remover utilizador

5.6.1.3 Operar

Assumindo que todos os passos anteriores foram concluidos com sucesso, agora pre-
cisamos de efetuar autenticacdo com a conta criada. Se a autenticagao for feita com
sucesso, ird aparecer uma mensagem de didlogo a dizer que precisa de concluir a
configuracao, isto é, verificar se a entidade existe na lista fornecida pelo Anunciador
e predefinir a entidade escolhida. Assim que a janela principal aparece, escolhemos

visionar o painel de configuragao (ver figurafs.11).
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-
| & Central caseira Telemedicina

Geral | Configuragéo | Relatdrio |

Pesquisar Unidade Saude

Pesquisa |Numero |v|
[ 12345 ] Hospital de Braga

Definir Entidade Sadde

Numero:[12345 || Associar
Informagdo Unidade Saude Testes

Nome: vazio Verificar

Numero: vazio
IP: vatzio

Actualizado

Figura 5.11: Janela de Configuragao

A lista de servicos disponiveis é atualizada automaticamente através de um pedido ao
Anunciador e depois basta selecionar ou pesquisar o servico que desenhamos predefinir
e pressionar o botdo "Associar’. Assim que seja definido o servico o painel "Definir
Entidade Saude'ird mostrar informacao relativa ao servico que predefinimos. Temos
um painel a direita para fazer um teste de disponibilidade do servico, para isso temos
de pressionar o botao "Verificar'e aparecerd na caixa de texto mais abaixo o resultado

(ver figura: [5.12), como se pode observar o servidor esta em baixo.
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r B
|£:| Central caseira Telemedicina I S — lilﬂlg

Geral | Configuragdo | Relatério |

Pesquisar Unidade Saude

Pesquisa |Numero |v| |
[12345 ] Hospital de Braga

Definir Entidade Sadde

Numero: || Associar
Informag&o Unidade Saude Testes i
Nome: Hospital de Braga Verificar
Numero: 12345 Hostname: 192.193.100.1
IP: 192.193.100.1 Addr: 192.193.100.1

Existe ligac3o?: false

Actualizado
e

Figura 5.12: Janela de Configuracdo opgao de teste

Mais a direita do painel de configuragao temos o painel relatdrio, este mostrard se
a aplicagao estd a consequir conectar com o servico e todos os problemas relevantes

que podem acontecer (ver imagem{5.13).

L] [
Geral | Configuracio [ Relatdrio

buém comunicar mas ndo sei para onde 1N

Estou concentradissimo

Entidade asta disponivel para comunicar

Mumero Utente 542352524 Existe na Entidade de saude
Comunicagio cifrada

Estou concentradissimo

Entidade estd disponivel para comunicar.

Murmero Utenla 542352524 Exisla na Entidade de saude
Comunicacio cifrada

rm Central caseira Telemedicing 1 ;— =g

Actualizado

Figura 5.13: Janela de Relatdrio

Ao fim de todas as configuragdes serem concluidas a aplicacdo esta pronta para
realizar exames. Para iniciar o exame de tensdo arterial pressionamos o botdo "Tensao

Arterial'e no painel inferior ird iniciar as funcionalidades para executar o exame (ver

figura5.14).
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| £ Central caseira Telemedicina - | oSl S

| Geral | Configuragéo | Relatdrio |

Medir Tensao ECG Balanca Oximetro

Iniciar

Actualizar

Figura 5.14: Janela de exame a tensao arterial

Agora o utilizador precisard de colocar a manga para medir a tensao arterial
corretamente e pressionar o botdo "Iniciar’, para dar inicio ao exame e comegar a
recolher informacao. Uma vez concluido a medicdo a aplicagdo mostra a informacao
recolhida (ver figurajp.15). Agora podemos descartar o exame pressionando o botao
'Fechar'ou submeter o exame pressionando o botao "Guardar'. Caso a opcao escolhida
seja guardar, sera criado duas cdpias, uma para o processo "ThreatCerebro'e outra
copia para o utilizador mais tarde poder consultar. A copia feita para o processo
tem um tempo de vida pequeno, isto é, no maximo se tudo correr bem os dados serao
enviados para o servico de telemedicina e esta copia sera eliminada. No entanto o
ficheiro depositado para o processo anteriormente referido apenas contém trés dados,

pressao minima, pressao maxima e pulsacdo por minuto.
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r@ Central caseira Telemedicina S 3 B B [ = é]w
[Geral | Configuracéo | Relatdrio |
Medir Tensgo ECG Balanga Oximetro
Analise Iniciar
z% 150 I
§ 100
o 50
4]
0 250 500 750 1,000 1.250 1,500 1.750 2,000
Tempo
|— Ondulacdo = Pressdo ){"6| Abrir
| Ondulagédo Presséo [v] X*6 |J
Resultados -
Opgoe
Pressao Maxima | Pressao Minima | Pressdo Média | Pulsacio/min | Descricido —
156,64 mm Hg |56,72 mm Hg |90,69 mm Hg |76,6 Bimin |Calculada com arel...
H
Actualizado

Figura 5.15: Informacdo do exame de tensdo arterial

5.7 SaudeGest

A aplicagdo SaudeGest foi criada para gerir o servico de telemedicina e emitir certifi-

cados. Esta aplicacdo vai gerir todos os utilizadores, utentes e permitir consultar toda

a informacdo gerada pelos utentes e utilizadores. No entanto esta aplicagao também

funciona como uma Autoridade de Certificagao. Consegue criar o certificado "root’, isto

é o certificado que vai assinar todos os certificados gerados para os utentes, mas nao

fornece o servico de validacdo de certificados e revogacao dos mesmos. Esta aplicacao

serve-se de uma base de dados, para quardar e consultar a informagao. No entanto

esta base de dados é partilhada também com o servidor de telemedicina, isto porque,

é este servidor que faz todas as comunicagoes com o utente que estd em casa e por

sua vez recebe todos os dados referentes aos exames médicos efectuados.
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5.7.1 Explicagao e Manual de Utilizador

Quando se executa pela primeira vez o SaudeGest é iniclado um mecanismo para
configurar de raiz a aplicagdo como se pode ver na figura [5.16]

,
|2 Configurar Aplicagza T . ol

Dados De Registo Super Administrador:

Utilizador:
Password:

Nome completo: | |

Fungéo: | |

N® Telemovel:

Dados Da Entidade De Saude

HNome Entidade:

Localidade:

| |
Departamento: | |
| |
| |

Distrito:

Pais: | |

Dados Da Base de Dados

Username:

|
Password: | |
|

Enderego:

Porta:

Registar H Sair ‘

Figura 5.16: Primeira execucdo do SaudeGest

Onde diz "Dados De Registo Super Administrador’, os cinco campos abaixo sdo para
introduzir informacdo referente & pessoa que serd o responsavel maximo pela gestdo
do servico de telemedicina. Os dados colocados no campo "Utilizador'e "Password",
serao utilizados no processo de identificacao (Login) para aceder a janela principal, os
restantes campos é informacdo pessoal relativa a essa pessoa. Onde diz "Dados Da
Entidade De Saude', temos cinco campos para preencher com informacdo relativa a

entidade prestadora do servigo e estes dados serdo utilizados para criar o certificado

raiz do servigo.
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Por ultimo onde diz "Dados Da Base De Dados", temos quatro campos que para
preencher com informacao relativa a base de dados que vai conter toda a informacao

do sistema. Um conjunto de dados exemplo para a configuracao da aplicacdo pode se
verificar na figura p.17]

- e .. . .
Pﬁ Configurar Aplicagdo ==l
|

Dados De Registo Super Administrador:
Utilizador: |xpto
Password: |sessss

Nome completo: |Fléwi0 Amarim |

Fungao: |gestor |

N° Telemovel: |960000000

Dados Da Entidade De Saude

Nome Entidade: | Hospital da Covilhd

Departamento; |Inf0rméti|:a

Localidade: |Covilhd

Distrito: |Caste|0 Branco

Pais: |Pmtuga| |

Dados Da Base de Dados

Username: |r00t |

Password: |"""’"‘*" |

Enderego: |I0ca|host |

Porta: |3308

Registar H Sair ‘

Figura 5.17: Exemplo de preenchimento dos campos

Assim que toda a informagao esteja inserida, temos pressionar o botdo "Registar’,
que ird despoletar uma série de mecanismos internos para configurar toda aplicacao.
Sera também criado uma pasta na raiz do programa com o nome "CA", que contem a
chave privada e a chave publica do servico. E também criado uma pasta com o nome
"Certificados", que contem o certificado raiz do servidor e também todos os certificados
criados para os utentes. Se o registo concluir com sucesso aparecerd uma mensagem

como se pode ver na figura 5.18] sendo ird aparecer mensagens de erro que indicam
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o que possivelmente estd mal, como por exemplo campos vazios ou um numero de

telemével com menos de 9 digitos ou problemas relativos com a base de dados.

r -
Sucesso Lﬂ_hj

Reqgisto inserido com SuUcesso

OK

L

Figura 5.18: Mensagem de registo com sucesso

Agora temos a aplicacdo configurada, fechamos as janelas e procedemos ao 'Lo-
gin'como se pode ver na figura 5.19 Os dados inseridos nestes campos, sdo os que
foram introduzidos no processo de configurar a aplicacdo mencionados acima e depois
pressionamos o botdo Login. Como ja foi explicitado no capitulo de seguranca [3] este

processo de identificacdo tem alguns mecanismos de sequranca.

ru‘j Lagin = (O] -

Utiizador: [xpto |

Password: |esess |

‘ Login H Sair ‘

e

Figura 5.19: Janela de Login da entidade de salde
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Depois de efetuada a identificacdo aparece a seguinte janela ( ver figuras.20).

2] Unidade de satide T —

Menu Ajuda Sistema

[r Consultar r Gerir pacientes |/Gerir Utilizador |

l/{:onsultar Paciente |/ Consultar Utilizador |
Consultar por:

|N0me |VI || Pesquisar

Consultar por data:

Data inicio: Data fim: [Jintervalo ? [pesguiss num intervalo]

Title 1 Title 2 Title 3 Title 4

-

Figura 5.20: Janela principal do software SaudeGest

Como se pode ver na figura[5.20] temos trés paneis principais tabulados , "Consultar",
"Gerir Pacientes", "Gerir Utilizador'e estes contem cada um dois sub-painéis. No
entanto quando um utilizador faz "Login"o numero de funcionalidades é reduzido, ou
seja, o utilizador ndo pode registar/remover novos administradores ou utilizadores,
logo o painel "Gerir Utilizador'fica invisivel. Apenas o super administrador (Criado no
processo de configuracao da aplicacdo) pode criar o primeiro administrador. Apds isto

os novos administradores podem criar outros administradores ou utilizadores.

5.7.1.1 Gerir Utilizador

Vamos comegar por explicitar o painel "Gerir Utilizador", que contem dois sub-painéis
para registar e remover utilizadores. Para registar um utilizador, temos de preencher

os campos que podemos ver na figura[5.27], sé existe dois tipos de utilizador o adminis-
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trador e o utilizador normal. Assim que os campos estejam preenchidos, pressionamos

o botdo registar e se nao houver um utilizador com o mesmo nome de "Utilizador'ou

dados que o sistema considere errados, o registo é concluido com sucesso.

|£:| Unidade de saide

Menu Ajuda Sistema

[ Consultar | Gerir pacientes | Gerir Ufilizador |

Registar Remover

Dados De Registo:
Utilizador:
Password:
Tipo: |Administrador =

Home completo: |

Fungao: |

N® Telemovel:

Figura 5.21: Janela registar utilizador

Para remover utilizador escolhemos o painel "Remover'(ver figura: [5.22] ) e no
painel mais abaixo com o nome "Remover Utilizador', preenchemos o campo "Cédigo de
utilizador'com o cédigo referente ao utilizador que desejamos apagar do sistema. No
entanto podemos observar nessa figura que tem outro painel para remover um "Login",
a ideia é um utilizador poder ter varias contas para efetuar "Login"como por exemplo

uma conta de administrador e uma de utilizador normal sem ter de estar a introduzir

novamente os seus dados pessoais. Contudo esta opcao estd inativa.



86

CAPI{TULO 5. SOLUCAO DESENVOLVIDA

Unidade de salde

Menu Ajuda Sistema

f Consultar |/ Gerir pacientes |T6erir Utilizador |

. Remover
Remover Utilizador Remover Login
Username: |
Remover
Cédigo Utilizador: | || Remover Codigo Login: |
Cddigo utilizador | MNome | Cddigo login | username
27|Flavio Amorim | 31|xpto

Figura 5.22: Janela remover Utilizador
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5.7.1.2 Gerir Pacientes

2] Unidade de saade T T
Menu Ajuda Sistema
Consultar | Gerir pacientes rGerirUliIimdor |

Registar Pacientes

I Nome completo :

E-mail:

N® Utente:

|
|
Patologia: | |
|
|

Tipo:

Tim: | |

|l Responsavel. | | 1D | || Procurar || Registar

Figura 5.23: Janela gerir pacientes

Vamos comegar por explicitar o processo de registar um paciente no sistema para que
mais tarde e em casa o paciente possa usufruir do servico de telemedicina. Como
podemos ver na figura 5.23] do registo, temos de preencher os seis primeiros campos
com informagao referente ao utente, note-se que o niimero de utente é o que atualmente
se usa no servico nacional de satde, logo o niimero é Unico e tem de ser fornecido pelo

titular.

Para preencher o ultimo campo "Responsavel’, temos de pressionar o botdo "Procu-
rar', que por sua vez abrird uma janela com todos os utilizadores registados na base
de dados (ver figurajp.24]). Esta pessoa serd a alguém que ficard responsavel pelo
paciente e possivelmente serd um médico, isto porque s6 a eles interessa saber como
estd o doente.

Escolher Responsavel
ID:| | Inserir

Cddigo utilizador Mome Funcio
27 |Flavio Amorim gestor

Figura 5.24: Janela procura responsavel
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Depois de os campos estarem preenchidos pressionamos o botdo "Registar’, que
automaticamente valida todos os campos e verifica se o utente ndo foi previamente
registado. Caso o utilizador seja registado com sucesso, sera despoletado um processo
para criar as credenciais do utilizador assinadas pela respectiva entidade e um ficheiro
com informagdo de como a aplicacdo "HomeStation'deve se auto-configurar para este
utente. Ao fim da validagdes anteriores abre-se uma janela (ver figura: 5.25]) e depois
escolhemos o local onde queremos gravar, que pode ser por exemplo uma "Pen disk".
Estes dados gravados sdo fornecidos ao utente para consequir registar em casa no
sistema de telemedicina. Agora no local que escolhemos para guardar contem quatro
ficheiros, a credencial da entidade de salde, credencial do utente, chave privada do

utente e o ficheiro de auto-configuracao.

————— —
| £| Escolha a Directoria: @

Save In: | testestation - E

File Name: |C:1.User51.FIauiU Amorim\Documentsitestestation |

Files of Type: [All Files [~

Save | Cancel ‘

Figura 5.25: Guardar ficheiros

Para remover este paciente escolhemos o painel "Remover'(ver figurajp.26] ) e es-
crevemos no campo "N Utente'o respectivo nimero do utente e pressionamos o botao

"Remover".
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e
|| Unidade de satde e e

Menu Ajuda Sistema

Consultar | Gerir pacientes rGerir Utilizador |

|/Regi5tar r Remover |

Remover Pacientes

|| N°Utente: || | Remover 1

M® Utente Mome
542352524Manuel Silva

Figura 5.26: Remover utente

5.7.1.3 Consultar

No painel consultar podemos escolher dois sub-painéis, um para consultar informacao
acerca dos utilizadores e outro acerca dos utentes. No painel de consulta de utilizador
(ver figurafp.27) é carregado automaticamente toda a informagdo relativa aos utiliza-
dores da aplicacdo para uma tabela. Depois temos opcoes de pesquisa, como consultar

por nome ou por um coédigo Unico (ID) de utilizador.

Unidade de satde

Menu Ajuda Sistema

l/ Consultar r Gerir pacientes |/G-erir Utilizador |

[ Consultar Paciente | Consultar Utilizador |

Consultar por:
| |Nome |v|FIévioAmorim| || Pesquisar 1
Codigo Nome Funcio Contacto

27|Flavio Amorim gestor 960000000

Figura 5.27: Consultar utilizador
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Por dltimo no painel consultar paciente (ver figuraj5.28] ), podemos consultar in-
formacdo relativa aos exames dos pacientes que foram depositados na base de dados
através da sua aplicacdo HomeStation. No sub-painel "Consultar por:"podemos efetuar
pesquisas aos dados dos pacientes, se simplesmente pressionarem o botao "Pesquisar”,
é mostrado todos os dados existentes na base de dados. Mas podemos aplicar filtros,
temos uma "combobox'para escolher se pretendemos pesquisar por nome ou por niimero
de utente e a frente colocamos dados referentes a escolha feita, de sequida temos
outra "combobox'para escolhermos o tipo de exame (ex. tensdo ou electrocardiograma).
Como s6 temos exames a tensao arterial, s é possivel escolher essa opgao. Agora
podemos pressionar o botdo "Pesquisar'e a informacao serd filtrada com os filtros
escolhidos anteriormente. Por ultimo ainda podemos aplicar o filtro (ver figurafp.29
) da data em que o exame foi realizado, no sub-painel "Consultar por data:', podemos
utilizar este filtro de duas formas: se desejarmos pesquisar exames efetuados num dia
a escolha, basta preencher o campo "Data inicio'e pressionar o botao "Pesquisa”. Caso
pretendam pesquisar exames num intervalo de datas, temos preencher o campo "Data
Inicio’, o campo "Data fim:"e clicar no visto "Intervalo’, e pressionar o botdo "Pesquisa'e

o resultado serd como se pode ver na figura.

) _
| %] Unidade de sadde & - T T [E=NEER

Menu Ajuda Sistema

l/Consurtar rGerirpacientes rGerirUtiIizador |

l/ConsurtarPaciente |/Cor|sultar Utilizador |
Consultar por:

N"Utente|7| ||T|)o |V| Pesquisar

Consultar por data:

Data inicio: Data fim: []intervalo 7 [pesquiss num intervala]

N® Utente Nome Sistdlica Diastdlica Pulsacio/min Data
345432453 |Flavio Amorim 135,23 mm HG 4923 mm Hg 79 B/min 18/Maif2011
345432453|Flavio Amorim 150,12 mm Hg 43, 29 mm Hg 60 B/min 22/ uni2011
542352524{Manuel Silva 133,46 mm Hg 59 42 mm Hg 68 B/min a/Juni2011
542352524 |\Manuel Silva 143 46 mm Hg 45 42 mm Hg 80 B/min 7iduni2011

Figura 5.28: Consultar Paciente
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Unidade de saiide T I s =Ll S

Menu Ajuda Sistema

'l/ Consultar |/ Gerir pacientes |/Gerir Utilizador |

l/(:ommltnr Paciente r Consultar Utilizador |
Consultar por:

N° Utente | = |5423525224 |Tensdo |~| Pesquisar

Consultar por data:
Data inicio{7/un/2011 Data fim{8LJun/2011 » [pesquiss num intervai]
N® Utente Nome Sistdlica Diastélica Pulsacio/min Data
542352524|Manuel Silva 133,46 mm Hg 59 42 mm Hg 68 B/min alluni2011
542352524|Manuel Silva 143 46 mm Hg 45 42 mm Hg 80 B/min 71uni2011

Figura 5.29: Consultar Paciente com filtros
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Capitulo 6

Trabalho Futuro

Ao longo do desenvolvimento deste sistema foram surgindo sempre novas ideias e
muitas nao foram aplicadas porque seria preciso mudar grande parte da filosofia de

funcionamento do sistema.

Algumas destas ideias seriam:

- O servico prestado pela aplicacao "Anunciador'deixa de ser necessario, porque 0s
dados referentes aos servigos disponiveis passaram a ser disponibilizados pelo

servico de telemedicina.

- Alterar o processo de registo dos pacientes nas entidades de salde para um
sistema mais amigavel para o utilizador. A ideia é aproveitar a funcionalidade
Plug And Play de modo a que ao introduzir uma pen usb possa ser executado
automaticamente um software de configuragdo. Este Gltimo terd as instrugdes
necessdrias para instalar a aplicacao "HomeStation'e configurar todo o processo
de ligacdo ao servico de telemedicina. Desde definir automaticamente o IP do
servico, o certificado necessario para autenticacao, que tipo de servigos pretende
usufruir (ex. servico de tensdo arterial) e predefinicoes para o equipamento que
pretende usar. Esta modificacdo remove qualquer necessidade de configura-
cdo por parte do paciente, apenas precisard de saber minimamente manusear
a aplicacdo para realizar exames. Desta forma o paciente apenas precisara
dirigir-se a uma entidade prestadora de servigos de satde, criar um registo em
que lhe é devolvido uma pen usb com todos os programas necessarios para o
servigo contratado. Apds o processo explicitado anteriormente o utente precisara

introduzir essa pen usb no computador e automaticamente fica apto para usufruir
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do servico sem precisar de fazer alguma configuragao.

Criar um canal bidirecional de voz sobre IP (Voip), para o profissional de satde
comunicar sem custo adicionais com o utente e dar pequenas instrucdes, conse-

lhos ou prestar assisténcia.

Ser possivel entrar em videoconferéncia caso o paciente deseje ter um contato
visual com o profissional de satde, para que haja um contato visual entre os dois

e um aumento da qualidade e empatia com o utente.

Construir novos mddulos de software para a aplicacdo HomeStation, de forma
a que seja possivel integrar a domdtica na aplicagdo. A ideia é que possa ser
possivel receber mensagens ou chamadas voz sobre ip do servico de telemedicina
e apresentar automaticamente na televisdo por exemplo ou encaminhar para um

smarphone.

No entanto todo o sistema precisa de alguns ajustes no interface e correcao de

pequenas falhas. Numa etapa final seria necessario realizar testes de stress ao sistema,

para definir padroes para a quantidade de utilizadores que pode estar ao mesmo tempo

a usufruir do servigo de satide, bem como tratar outras possiveis falhas de sequranca

tanto a nivel protocolar como a nivel aplicacional.



Capitulo 7
Conclusao

O sistema ficou a funcionar corretamente no seu todo, embora necessite de alguns

ajustes no controlo e recuperacao de erros.

A grande maioria das excecdes foram devidamente tratadas, no entanto algumas
delas podem néo recuperar corretamente, isto porque aplicagdes como o SaudeGest
tém uma grande complexidade. As funcoes mais complexas trabalham com inGimeras

subfuncdes o que torna a tarefa de recuperacao de erros um grande desafio.

Os mecanismos de sequranga estdao a funcionar corretamente. A utilizacdo do
protocolo "Station-to-Station"acrescenta caracteristicas unicas ao sistema, como a con-

fidencialidade, autenticidade, integridade e nao repudio.

A importancia dada a sequranga eleva a confianca na utilizacao do sistema, tanto

para o utilizador como para os fornecedores de servicos médicos.

Os mecanismos implementados para garantir a estabilidade e disponibilidade do
sistema distribuido tém um papel importante no incremento da fiabilidade. No entanto
ndo foram realizados testes de stress ao sistema, embora fossem validar e garantir que
os mecanismos implementados sao eficazes e acrescentam valor & solucdo implemen-
tada.

O interface desenvolvido na aplicagao HomeStation estd bastante amigavel do
utilizador, como o comprovam as opinides de docentes especialistas e alunos da Uni-
versidade Da Beira Interior. Contudo, ndo foi possivel dispor de um Tablet Pc para

testar se a aplicacdo estava completamente funcional para ecras tacteis.
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