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Resumo

A seguranca internacional tornou-se numa das principais areas de discussao no ambito
das Relacoes Internacionais. Com efeito, observou-se nos tltimos anos o alargamento do
conceito de modo a incluir novos atores, mas também novas dimensoes no ambito da
seguranca. Esta investigacao propods-se a analisar ndo apenas a dimensao conceptual-
normativa sobre os estudos sobre a seguranca, mas procurou refletir sobre a agenda
internacional do ciberterrorismo e onde elabora, em particular sobre a dimensao da

ciberseguranca na Unido Europeia.

Tendo a pandemia provocada pelo Covidig modificado os padroes de utilizacao dos
meios digitais, quer a nivel publico, quer a nivel privado, esta investigacao procurou,
também avaliar o aumento do risco da ciberseguranca durante este periodo, analisando
quais foram as principais ciberameacas que surgiram em comparagdo com os ataques de

2017-2018 e quais os novos desafios.

A dissertacao conclui com uma analise a politica de ciberseguranca da Unido Europeia
durante o periodo de mar¢o 2020 a marc¢o 2021 e a resposta que foi dada para mitigar as

principais ameacas.

Palavras-chave:
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Abstract

International security has become one of the main areas of discussion in International
Relations. In fact, in recent years, the concept has been expanded to include new
members, but also new dimensions in the field of security. The propose of this research,
was to analyze not only the conceptual-normative dimension of security studies, but also
to reflect on the international cyberterrorism agenda and where it elaborates, in

particular on the cybersecurity dimension in the European Union.

The pandemic caused by Covid19 had changed the patterns of use of digital media, both
at a public and private level, this investigation also sought to assess the increase in
cybersecurity risk during this period, analyzing the main cyber threats that emerged,

compared to the 2017-2018 attacks and what the new challenges are.

The dissertation concludes with an analysis of the European Union's cybersecurity policy
during the period from March 2020 to March 2021 and the response that was given to

mitigate the main threats.

Keywords:

Cybersecurity; European Union;Resilience;Threats;Cibercrime.
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Introducao

A presente investigacao tem como tema “Os Novos Desafios a ciberseguranca na
Unido Europeia em tempos de pandemia Covid19” e o seu principal objetivo é entender
de que forma a pandemia Covid19 veio alterar a ciberseguranca na Unido Europeia, no
periodo compreendido entre Marco 2020-Marco 2021.

Esta investigacdo teve como objectivo promover um melhor conhecimento no
ambito da avaliacio das ameacas e dos riscos que se inserem no dominio da
ciberseguranca, os quais se revestem, hoje, de uma importancia fulcral nos Estudos de
Seguranca no dominio da 4rea epistémica das Relagdes Internacionais.

Esta tematica reveste-se de importidncia nao apenas pelas aparentes
consequéncias causadas, mas também pelo aumento exponencial de ataques
informaticos reportados a entidades particulares e estatais, durante a crise
epidemiologica, colocando novos desafios a seguranca. Ademais, podemos considerar
que a Ciberseguranca se tem revelado um dos principais dominios de preocupacao por
varios atores politicos e publicos, dada a ameaca que constitui quer a nivel de ameaca
interna como ameaca externa. Cumpre-nos ainda sublinhar que o tema de
ciberseguranca tem dominado as agendas internacionais nos tultimos tempos, havendo a
tentativa de perceber se se terda acentuado durante o ultimo ano.

Ora, para a condugao da investigacdo optou-se pela ado¢dao de uma metodologia
qualitativa, sobretudo recorrendo ao método hipotético-dedutivo. A metodologia
utilizada socorreu-se do uso de fontes primarias, recorrendo a legislagdo nacional e da
Unido Europeia face a ciberseguranga. Recorre-se também a relatorios do Centro
Nacional de Ciberseguranca.

Utiliza ainda fontes secundarias uma vez que, se debruca em investigagoes e
artigos cientificos de autores reconhecidos na area da seguranga, da ciberseguranca e da
Uniao Europeia como Barry Buzan, Nelson Louren¢o, André Barrinha, Helena Carrapico
ou investigagdes nacionais, do Instituto de Defesa Nacional, Instituto Portugués de
Relagdes Internacionais, entre outros. Conta também, como ferramenta, atentar aos
impactos da Covidl9 segundo alguns especialistas. Ainda nas fontes secundarias
acrescentam-se a revisao de literatura, monografias.

Para uma melhor avaliagao da nossa problematica foram projetadas a seguintes
perguntas derivadas: Sera que a pandemia veio alterar a perce¢ao da ameaca digital? Os

Estados estavam preparados para o aumento do trafego comercial informativo a nivel
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digital? Como foi a adequagao dos Estados em Margo 2020 — Margo 2021 do ponto de
vista estratégico da ciberseguranga?
Na orientagao desta investigacdao foi necessaria a elaboragdo das seguintes
hipoteses, estabelecidas como possiveis respostas para as perguntas derivadas acima
mencionadas:
H1: A pandemia nao veio alterar os desafios a ciberseguranca. Estes ja existiam e

a pandemia apenas veio confirma-los.

H2: A pandemia veio colocar a ciberseguranca e a satde publica no topo da

agenda internacional e defesa da Uniao Europeia.

H3: Apesar da ciberseguranca estar desde a apresentacdo da estratégia de
seguranca, em 2003, como um dos eixos estratégicos da Uniao Europeia a pandemia veio

revelar as vulnerabilidades da Uniao Europeia face a esta ameaca.

No ambito de uma melhor organizagdo, esta investigacdo sera dividida em
capitulos como: (C1) Enquadramento conceptual-normativo - que tentara aferir o debate
epistemologico em torno da ciberseguranca e simultaneamente tentar analisar os artigos
da Uniao Europeia face a mesma conceptualizacio. Neste seguimento, surgira o capitulo
(C2) A pandemia Covidi9 e a ciberseguranca - de modo a avaliar o risco ao nivel da
ciberseguranca e da pandemia, qual o aumento trafego e quais as principais ameacas que
se subordinara a pandemia Covid19 em seguranca. Por fim, no tltimo capitulo (C3) A
politica de ciberseguranca para a Unido Europeia depois da pandemia, onde sera
avaliada a politica de ciberseguranca da Unido Europeia compreendida no periodo de

Marg¢o 2020 a Marc¢o 2021.
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1°Capitulo - Enquadramento conceptual-
normativo

1.1. Estudos sobre a seguranca

Os Estudos de Seguranca Internacional comecaram como area de estudo
independente e foram-se consolidando ao longo século XX. A questao da seguranca nas
Relacoes Internacionais esteve ao longo do desenvolvimento da area epistemologica
relacionada com a seguranca dos Estados. A este proposito foi-se consolidando através
dos Estudos da Guerra! ou estratégia militar, e no desenvolvimento conceptual do poder
ou da sobrevivéncia, onde incluiam autores como Clausewitz , Kenneth Waltz (1924),
Hans Morgenthau (1904) (Alencar, 2015; p.188; Esteves, 2015; p.52). Mas a Segunda
Guerra Mundial, a Guerra Fria e o p6s- Guerra Fria marcariam uma viragem historica
neste paradigma, ao mesmo tempo que contribuiriam para o desenvolvimento dos

Estudos de Seguranca (Duque, 2009).

Apds a Segunda Guerra Mundial, o Estado, a defesa e a guerra deixam de ser os
principais dominios e comeca a aparecer literatura especifica sobre a Seguranca,
centrada nas ameacas e protecao dos Estados (Esteves, 2015 ; p.53). Segundo (Alencar,
2015; p.186) o facto de a teoria realista, dominante ap6s a Segunda Guerra Mundial, se
ter demonstrado insuficiente por nao ter previsto o inicio da Guerra Fria, levou a novos

debates teoricos e a reformulacao do conceito de seguranca.

O mesmo se sucedeu apds a Guerra Fria. Como explica (Duque, 2009;p.464),
através de (Freedman, 1998), “o colapso da URSS gerou perda de credibilidade na
utilidade de previsao dos estudos estratégicos, uma vez que o evento nao poderia ser
explicado dentro do paradigma do (neo)realismo”. Assim, os estudos estratégicos,
apoiados pela teoria realista, deixaram de fazer sentido, e adotou-se o campo dos Estudos
de Seguranca (Duque, 2009;p.464). Para Esteves (2015;p.52) o facto da URSS
representar, para o Ocidente, uma ameaca militar e ideologica, fez com que o campo
militar continuasse como prioridade nas agendas internacionais, ainda depois da Guerra
Fria. Tal como, Rodrigues & Meércher (2017;p.3) que consideram que o debate precisou
de ser renovado por se refletir na politica de manutencao da Guerra Fria a quantidade de

literatura centrada em aspetos militares e estratégicos. Contudo, Buzan, Waever e Wilde

! Polemologia- “Termo criado por Gaston Bouthoul, para designar o estudo socioldgico dos conflitos e da
guerra” (Sousa, 2005, p. 144).
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(Buzan, Waever, & Wilde, 1998;P.2), refletem que essa concentracao dos estudos de
seguranca em questdes militares e nucleares da Guerra Fria, despoletou o debate de
alargamento e acrescentam como estimulo o surgimento das agendas econdmica e

ambiental, bem como as quest6es de identidade e o crime transnacional.

Em 1985, é fundado o Centre for Peace and Conflict Research, atualizado para
Copenhagen Peace Research Institute (COPRI)2, que deu origem a Escola de Copenhaga.
Na Escola de Copenhaga, Ole Waeve, Barry Buzan e Jaap de Wilde demonstram o seu
importante contributo, desde o inicio, com a formulacao de conceitos e a sua revisao, tais
como o conceito de securitizacdo, os niveis de analise, e a anélise multisetorial, que se
empenharam por, ao longo dos anos, manter os conceitos atualizados as caracteristicas
das sociedades. Tanno (2003; p.53) explica que, a Escola de Copenhaga formou-se com
o objetivo de “desenvolver um conjunto de conceitos e quadros analiticos para viabilizar

a analise de seguranca internacional sob uma perspetiva abrangente”

A Escola de Copenhaga viu surgir trés vertentes tebricas da Seguranca
Internacional, fruto da ja referida insatisfacao e dos debates teoricos discutidos, ao longo
dos anos. Assim, nasceu a perspetiva tradicionalista, a perspetiva abrangente e a
perspetiva critica. De uma forma geral, a perspetiva tradicionalista, assente no realismo,
centra a seguranca em torno do Estado e das questoes militares. A perspetiva abrangente,
defendida pelos tedricos de Copenhaga, considera que o conceito de seguranca deve
incorporar tanto as questoes militares como acrescentar questoes referentes aos setores
politico, econémico, ambiental de modo a garantir o bem-estar do Estado (Buzan, 1991
apud Tanno,2003; p.50). Por ultimo, a perspetiva critica, apoiada pela Escola de
Frankfurt, propoe que a seguranca humana seja inserida no conceito de seguranca, tal

como, a igualdade e a liberdade (Booth, 1991 apud Tanno,2003; p.50).

No desenvolvimento da perspetiva abrangente, Buzan, Waever e Wilde, em “A
New Framework of Analysis” (1998), explicam que a seguranca pode ser analisada por
diferentes niveis, setores e regioes. No que se referem aos niveis, dividem-nos numa
escala que vai do Sistema Internacional até ao individuo; por setores, agrupam-nos como

politico, econoémico, societal e ambiental e por regioes entendem as relacoes

2 A sua atualizacao deve-se a mudanca do conceito de seguranca. Os estudos militares e o Estado como ator
principal foram substituidos por uma abordagem multidisciplinar da seguranca, com aproximacao aos
estudos da paz e da seguranca internacional.
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regionalizadas fruto do pos-guerra fria. Para além desta analise da seguranca, um dos
principais contributos desta escola é o processo de securitiza¢do, onde apresentam os
critérios necessirios para uma ameaca se tornar um problema de seguranca, alvo de
intervencao urgente: a ameaca pode ser existencial, fazendo uso de meios emergenciais
para a resolucao do problema, permitindo aos Estados a quebra de regras. Assim, é
necessario que o problema seja aceite pela sociedade, ou seja, quem pretende securitizar
algum tema precisa, como refere Mercher e Rodrigues (2017; p.4), que seja socialmente
reconhecido como uma ameaca. Neste sentido, tem de passar pelo ato da fala/speech act
que é, segundo Duque (2009; p.479) baseada em Buzan et al., (1998; p.25) onde os
individuos manifestam quais as suas prioridades e se consideram que um determinado
problema deve ou nao ser securitizado. Para esta autora, é neste conceito que se verifica
a maior influéncia do construtivismo pois, para além de os problemas serem decididos
pela sociedade se representam ou nao uma ameaca para a seguranca, o Estado nao é o
Unico objeto de referéncia. Acrescendo que esta corrente € definida por ter o sujeito como
um participante ativo, fazendo interpretacoes das suas experiéncias, levando-o a tomar
a decisdo de quais situacdo deverao ser alvo de securitizacdao, selecionando e
desenvolvendo as suas proprias estratégias. Seabra (2016; p.51), acrescenta que a
securitizacdo € um conceito inclusivo, na medida em que, introduz para o debate

“ameacas intersubjetivas previamente ignoradas”.

A nivel do alargamento setorial Esteves (2015, p.52) explica que, a partir de 1990,
varios tedricos de diversas areas entraram em debates sobre os Estudos de Seguranca
Internacional, pelo que, a seguranca pode “percorrer tanto a teoria das RI e da Economia
Politica internacional como a analise politica e a Teoria Politica”, pois nao esta
claramente definida.

A luz do que considera Lourenco (2015;p.29), este alargamento deve-se nfio s6 a
uma aproximacao ao construtivismo, mas também a alteracdo do quadro de ameacas
internacional e acrescenta que, no que diz respeito a seguranca politica esta é a
“estabilidade institucional do Estado do seu regime politico”, a seguranca econémica
refere-se a “prosperidade Estado e bem-estar dos seus cidadaos”; a seguranca ambiental
preocupa-se com “a relacao entre a sociedade e a biosfera a escala planetaria” e a
seguranca societal que se refere “aos elementos identitario de uma entidade politica, isto
é, de um determinado Estado com a lingua e a cultura”. A revisao de literatura tem
referido que estes elementos estao interligados e sao interdependentes, pelo que, a falha
de um destes setores, para além da possibilidade de condicionar os outros, significa a

inseguranca do individuo e do Estado. A Escola de Copenhaga defende que a ameaca é
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variavel nao s de Estado para Estado, mas também entre os proprios setores e niveis.
Ao que Alencar (2015; p.192), confere um carater transnacional a ameaga, afirmando que
“podem acontecer tanto a partir de outros Estados, de atores ndo-estatais ou de relacoes
de poder” e que nao é necessaria a existéncia de uma fronteira fisica para que o individuo
se possa sentir ameacado.

Contudo, A Escola de Copenhaga atribui a seguranca o significado de
“sobrevivéncia”, ainda que, para Tanno (2003,p.52-53) a seguranca nao possua qualquer
significado intrinseco, ou mesmo para Santos (2016; p.109) para quem “a seguranca €
um conceito amplo e sem significado tnico”. Para Esteves (2015; p.54), a seguranca é um
“conceito hifenizado”, isto é, estruturado em torno de alguma questdo. Paulo (2016;
p.107) trata a seguranca como uma necessidade basica que “requer paz e passa pela
auséncia de obstaculos e ameacas a realizacdo das necessidades e fins das pessoas e dos
grupos em que se integram”. Duque (2009; p.486), vai mais além e considera que
seguranca ¢ um “processo dinamico, uma construcao social que depende da acao de
agentes e estruturas”. A literatura ressalva que, o significado de seguran¢a também varia
consoante o contexto histoérico ou a localizacao geografica, pois existem diferencas da
percecdo de seguranca entre o hemisfério sul e o hemisfério norte e até mesmo
“diferentes modos de construcao de seguranca de acordo com as culturas locais”, como

explica Alencar (2015; p.189).

Cinco anos ap6s a criacdo da Escola de Copenhaga e do surgimento do pos-
colonialismo, os estudos de Seguranca Internacional comecam a debater as grandes
dificuldades nao-ocidentais. As estruturas politicas, econémicas, ambientais e sociais
dos paises descolonizados, que enfrentavam periodos de instabilidade e pouco
desenvolvimento, levaram a que os debates chegassem até ao conceito de Seguranca
Humana. O conceito foi formulado pelo Programa das Nacoes Unidas para o
Desenvolvimento (PNUD), através do Relatorio de Desenvolvimento Humano, em 1994,
para acentuar as questoes da pobreza e da satide, na agenda global (Esteves, 2015; p.75).
Deste modo, o PNUD definiu o conceito como “seguranca contra ameacas cronicas como
a fome, doenca e repressao, bem como protecdo contra interrupcoes stbitas e
prejudiciais nos padroes de vida quotidianos, sejam estas verificadas a nivel individual
ou comunitario” (PNUD, 1994: 23 apud Reis, 2017; p.2). O individuo passou a ser o
objeto de referéncia, e ndo o Estado. A perspetiva critica, da qual a escola de Frankfurt é
adepta, propde a emancipacdo humana e reflete que os objetos sdo socialmente

construidos (Meércher e Rodrigues, 2017; p.3).
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Marcos Farias Ferreira (2016; p.108) menciona Kofi Annan para referir que, a
seguranca humana vai para além da auséncia de violéncia e que engloba o cumprimento
de outras necessidades, essenciais ao bem-estar e prosperidade da vida humana. Deste
modo, Ferreira (2016; p.108) escreve que “(...)Kofi Annan fez questao de salientar que se
trata de muito mais do que a auséncia de conflito ou de violéncia: diz respeito a protecao
de direitos humanos, a boa governacao, ao acesso a educacao e aos cuidados de satde,
constituindo uma nova agenda internacional que estabelece um nexo ou vinculo entre
paz, seguranca e desenvolvimento”. Neste contexto, Alkire (2003; p.14) cita também Kofi
Annan no relatoério das Nagoes Unidas “We the People”, em 2000, para demonstrar que
a seguranca, para além do cumprimento de outras necessidades, é a construcao de um
percurso: “Every step in this direction is also a step towards reducing poverty,

achieving economic growth and preventing conflict”.

1.2. Seguranca Internacional e CiberTerrorismo

O 11 de setembro de 2001, segundo Alencar (2015; p.188) foi um marco histérico
sobre o debate de Seguranca Internacional e, na perspetiva de Santos (2016; p.113),
“mostra a faléncia explicativa dos estudos tradicionais e a necessidade de se pensar a
seguranca num quadro amplo e profundo de analise com capacidade de se empenhar
no mundo social”. Segundo Barrinha e Carrapico (2016; p.250) a cibersegurancga esteve
separada da seguranca até inicios de 1990. O terrorismo deixou de ser visto como um
tema periférico e ganhou lugar no topo das agendas internacionais. Segundo Alencar
(2015; p.188), este marco “demonstrou que os conflitos internacionais haviam
estacionado temporariamente durante a década de 90” e que o uso da forca voltou a ter
lugar, tal como no Afeganistao, em 2002, ou no Iraque, em 2003 (Rudzit, 2005; p.298).
Este novo quadro de ameacas passou a “reconhecer ameacas nao convencionais”, como
ameacas ambientais e digitais (Aparicio, 2017; p.7). As agendas internacionais
reformulam as suas prioridades, voltaram-se para conflitos que ameacassem os Direitos
Humanos e passaram a incluir questdoes como seguranca regional, tecnologia ou conflitos
no Médio Oriente (Esteves, 2015; p.84). Aqui, e com a generalizacao das redes de
informacao nos novos pilares da seguranca humana (ambito econémico, politico, e
militar), a ciberseguranca alcangou um lugar de destaque e deixou de ser pensada apenas

como termos técnicos e falhas informaticas para se tornar uma das principais
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preocupacoes das Organizacoes Internacionais e potencias mundiais, até porque, muitas
das atividades governamentais, empresariais e quotidianas passaram a ser on-line
(Aparicio, 2017; p.51 ; Brown & Veale, 2020).

A este respeito, Barrinha e Carrapico(2016; p.250) acrescentam que, ao passo que
a Ciberseguranca utilizada em termos técnicos, também salientava as falhas e a
necessidade de as proteger. Para estes o termo em si surge apos o 11 de setembro, a par
das ameacas nao convencionais. Como Bayuk et al. (2012; p.245), acrescenta-se a
seguranca o ciberespaco e esse passa a ser “a coisa a ser protegida”. Os ataques de 11 de
Setembro e a GWOT (Global War On Terrorism) demonstram que a tecnologia e a
identificacdo das ameacas e dos inimigos estdo intimamente ligadas e que a listagem das
tecnologias mais centrais dos ESI muda com o passar do tempo(Esteves, 2015; p.64) .
Mesmo considerando que a tecnologia nao seja o principal condutor no desenvolvimento

dos ESI (Estudos de Seguranca Internacional), ela é, sem davida, determinante.

Ainda que, o conceito de ciberseguranca derive do conceito de seguranca, ndo ha
um conceito tinico e universal para a descrever nenhum dos dois. Seja pela complexidade
do tema, seja por estar em constante mudanga (consoante o tempo e o espago, como
acima mencionado), a definicdo mais usada por diversos autores, durante a revisao de
literatura, é a definicdo da Unido Internacional das TelecomunicagcOes — agéncia
especializada das Nacoes Unidas. A definicao ultrapassa a ideia classica de 1970, os
chamados “the early days”, onde o foco era proteger o computador de softwares

maliciosos (Comissao Europeia, 2020b), e pormenoriza que:

Cybersecurity is the collection of tools, policies, security concepts,
security safeguards, guidelines, risk management approaches, actions,
training, best practices, assurance and technologies that can be used to
protect the cyber environment and organization and user’s assets.
Organization and user’s assets include connected computing devices,
personnel, infrastructure, applications, services, telecommunications
systems, and the totality of transmitted and/or stored information in
the cyber environment. Cybersecurity strives to ensure the attainment
and maintenance of the security properties of the organization and
user’s assets against relevant security risks in the cyber environment
(ITU-T, 2008; p.2).

Hansen & Nissenbaum (2009; p.1155), deixam de lado a concecdo de que a
ciberseguranca diz respeito apenas as insegurancas técnicas de computadores em redes

e esclarecem que as ameacas consequentes do ciberespaco podem manifestar efeitos

devastadores na sociedade.
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Para a agéncia russa especializada em ciberseguranca (kaspersky, 2021b), a
ciberseguranca pode vir subdividida em diversas categorias, entre as quais: seguranca de
rede, de informacao, de software, operacional, entre outras. Acima de tudo, esta agéncia
explica que o sucesso da ciberseguranca esta dependente dos primeiros passos, da “fase
de projeto”, isto é, de um forte programa a ser implantado, que lhe permitird mais

seguranca no uso do ciberespaco (Kaspersky,2021).

O Parlamento Europeu e o Conselho, numa diretiva de 2016 (Parlamento
Europeu & Conselho, 2016)3, definiram a ciberseguranca como a prote¢ao dos sistemas
de informacao, que é “alvo de acOes danosas deliberadas destinadas a danificar ou a
interromper a op¢ao dos sistemas” (Parlamento Europeu & Conselho, 2016; p.1). Como
consequéncia, podem impedir o exercicio das atividades econd6micas, gerar perdas
financeiras importantes, destruir a confianca dos utilizadores e causar graves prejuizos
a economia da Unido. Também, da parte da UE, Juhan Lepassaar (2018), diretor
executivo da agéncia da Unido Europeia para a ciberseguranca considera que a
ciberseguranca representa tanto a obrigacdo como o direito a protecao de dados:
“Cybersecurity techniques are an integral part to meet data protection obligations, and
allow users to enjoy fully their fundamental rights to personal data protection and

privacy”.

A ciberseguranca, considerada “a pratica que protege computadores e servidores,
dispositivos moveis, sistemas eletronicos, redes e dados contra-ataques maliciosos”,
protege ndo s6 a tecnologia de informacao, mas também todas as ligacoes tecnoldgicas
como carros, semaforos e veiculos aéreos nao tripulados (Kaspersky,2020; Comissao
Europeia, 2020a). Protege também de ameacas cibernéticas a “dispositivos de
monitoramento cardiaco em hospitais ou sistemas de aviacdo em que, em ambos os
casos, a falta de ciberseguranca pode levar a perda de vidas humanas” (Poel,2020; p.52)
o que, paradoxalmente, faz da conectividade o maior problema da seguranga (Caldas &
Freire, 2013; p.2). Esta é também a componente moral atribuida a ciberseguranca,
embora, alguns se refiram a esta como um mero valor instrumental de prote¢do humana.
A ciberseguranca pode ser uma condicdo necessaria para defender a seguranca pessoal e
da sadde, revelando-se que é um meio em determinado contexto, e um fim em outros

(Poel, 2020;p.52 baseado em Dewey, 1922).

3 Parlamento Europeu, & Conselho. (2016). Diretiva (EU) 2016. Jornal Oficial Da Unido Europeia.
Retrieved from https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32016L.2102
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Para Custodio et al., (2015; p.143), a ciberseguranca é a “capacidade operacional
de uma organizacao recolher, processar e disseminar um fluxo ininterrupto de
informacao, enquanto se explora ou nega a capacidade de um adversario fazer o mesmo”,
o que implica a identificacdo e analise das ameacas. Esta analise pode representar
também uma vulnerabilidade quando explorada pelo invasor (ITU-T 2008; p.8). Posto
isto, é importante o envolvimento de agentes estatais para evitar “uma série de acgoes,
como atividades criminosas, espionagem industrial, guerra econémica, entre outras”,
uma vez que, quem pratica estas acoes tem conhecimento técnico para nao deixar rasto,

mas para causar danos de grandes dimensoes (Artigo19, 2016; p.9).

Além da capacidade operacional descrita, a ciberseguranca é também um
“conjunto de medidas e acoes de prevencdo, monitorizacao, detecio, reacao, analise e
correcao que visam manter o estado de seguranca desejado”(CNCS, 2019; p.16),
apresentando trés grandes objetivos, contemplados em toda a literatura, quer
internacional quer nacional: Confidencialidade, Integridade e Disponibilidade. Nao
importa se os termos se referem ao usurario, a informacgao, a redes digitais ou aos
sistemas de informacdo, o que importa é garantir os mesmos, em cada ponto da
ciberseguranca (CNCS, 2019; p.16). Assim, esta acao de fiscalizacdo do ciberespaco tem
como proposito o combate ao crime (Nunes,2013 apud Leite, 2016; p.5) como a garantia
de que “terceiros nao consigam ler, ou modificar mensagens destinadas a outros
recetores”(Sousa Teles, 2015; p.14). E objetivo da ciberseguranca evitar o acesso a
servicos a que nao estdo autorizados e verificar a fiabilidade das fontes de mensagem
(Sousa Teles, 2015; p.14). Através do cumprimento destes objetivos tenta-se, da melhor
e mais eficaz maneira, proteger a sociedade e as suas organizacoes, uma vez que, o risco
se torna reduzido sem a exploracdo nao autorizada (Haapaméiki & Sihvonen, 2019; p.
812).

Os trés objetivos mencionados alcancam-se através de meios como a intervengao
politica, dominio de meios técnicos e a intervencao educacional, para que o utilizador
obtenha seguranca, quer esteja online quer esteja offline (ITU-2018; p.1) e se adquira a
confianca do usuario, seja ele uma entidade publica, privada, coletiva ou individual, de
modo a evitar o repuadio do uso do ciberespaco (ITU,2008; p.6). O ciberespaco pretende-

se, assim, uma infraestrutura digital confiavel e resiliente (Bayuk et.al,2012; p.1).

Barrinha e Carrapico explicam que, a importancia da ciberseguranca é cada vez

maior. As principais poténcias olham para o conceito como “prioridade estratégica” e
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como “questao fundamental” e exemplificam que, para a China, “a cibersegurancga é uma
questdo fundamental no que diz respeito a sua seguranca, mas também no seu
desenvolvimento econémico e tecnoldgico.” E acrescentam as palavras do presidente
chinés Xi Jinping “sem ciberseguranca ndo ha seguranca nacional, sem tecnologias de
informacdo nao ha modernizacdo” (2016; p.245). Para estes autores, a exagerada
abrangeéncia do conceito traz como consequéncia a dificuldade de criacao e aplicacao de
politicas publicas, como também a dificuldade de atribuicao de responsabilidades diretas
a atores estatais. Consideram também, que a natureza do ciberespaco pode ser
preocupante no que toca a questdo do privado e do publico e consequente légica de
responsabilizacdo politica, quer nacional quer internacional, e por isso se tem vindo a
tornar uma 4rea prioritaria nas Relagcoes Internacionais (Barrinha e Carrapico,2016;
p-256). Hermenegildo (2020; p.5) vai de encontro com a perspetiva da abertura da
ciberseguranca, o que, para si, representa uma resposta alicercada em diversos setores,
desde o geral ao particular.

Ora, este alargamento da ciberseguranca surge na sequéncia dos enormes
desafios e alteracoes que se tém colocado nao apenas ao sistema internacional, mas em
particular aos Estados. Na verdade, a reducao dos riscos emergentes é um desafio para
os Estados devido ao rapido desenvolvimento e permanente evolucao e modificacdo do
ciberespaco, que tornam os instrumentos de regulacao dificeis de implementar (Nunes,
2012; p.118). Nunes (2012, p.117) sublinha que, a natureza virtual do ciberespaco faz com
que este nao seja gerido ou propriedade de algum Estado ou Organizacdo. E um espaco
comum, sem dono e, por isso, pertence a quem uso faz do mesmo. Garantir a seguranca
do ciberespaco (ciberseguranca) constitui hoje um imperativo nacional, essencial para

garantir a soberania e a sobrevivéncia do pais (Nunes, 2012; p.116).

Militao (2014, p. 25), destaca que para além de um conjunto de medidas que
procuram garantir o bem-estar do Estado e da sua populacao, a ciberseguranca
distingue-se da ciberdefesa, mesmo que ambas comportem agdes especificas no
ciberespaco. A primeira contém a agdo das forcas policiais e ainda dos servicos
informaticos, e a segunda ocorre, exclusivamente, das forcas armadas. Além disso, a
ciberseguranca contempla os seguintes pilares de acdo: cibercrime, hacktivismo,
ciberespionagem e ciberterrorismo. Também Barrinha e Carrapico (2016; p.250),
partilham da mesma opiniao, considerando que ciberseguranca nao tem uma definicao
especifica o que, por consequéncia, “ndo permite uma classificacdo especifica dos
fendmenos que pretende cobrir”. Acrescentam que, corresponde a diversos fenémenos

tendo estes efeitos politicos, econdémicos e sociais. Contudo, a sugestdo dos mesmos é
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seguir a tipologia de Dunn Cavelty citado em Barrinha e Carrapico, 2016; p.249), “por
ser popular entre as estratégias nacionais europeias”. Posto isto, Cavelty (2010),
decompde a ciberseguranca em trés tipos de ameacas: cibercrime, ciberterrorismo e
ciberguerra. A distincao contextual destas trés ameacas faz-se por: autoria, os meios,
intencoes e consequéncias. Assim, Cavelty (citado em Barrinha e Carrapico, 2016; p.250)
assume que o cibercrime faz uso de computadores e redes eletronicas e esta relacionado
com lavagem de dinheiro, prostituicao infantil, “DDoS, pharming, phishing e botnets”.
Dado o seu elevado nimero de vitimas e impacto econémico, “nao é, portanto, de todo,
surpreendente que o cibercrime seja considerado uma ameaca a democracia, aos direitos
humanos e ao Estado de direito” (Cavelty citado em Barrinha e Carrapigo, 2016; p.250).

Nao tem contornos politicos ao contrario do ciberterrorismo.

De uma forma particular, o ciberterrorismo é caracterizado como premeditado e
sofre de motivagoes politicas contra informacdo com o objetivo de causar violéncia
(Cavelty citado em Barrinha e Carrapico, 2016; p.251). A intencao do ciberterrorismo é
atacar as infraestruturas criticas como “as bases militares, os hospitais, o setor
energético, bancario e governamental, mas também os sistemas de informacao que liga
os hospitais em rede, os servicos de e-Government, o sistema bancario digital e o setor
das telecomunicacoes” (Cavelty citado em Barrinha e Carrapico,2016; p.251), de modo a
afetar o bom funcionamento do Estado e bem-estar das sociedades (Cavelty citado em

Barrinha e Carrapico, 2016; pp.245-262).

Por fim, a ciberguerra “refere-se as acoes levadas a cabo por um estado nacao
para aceder ao computador de outra nacdo com o intuito de danificar ou causar
disrupcao”. No sentido de completar este conceito proposto por Cavelty, os autores
Barrinha e Carrapico (2016; p.252) mencionam Arquilla e Ronfeldft (1993) referindo
que, a ciberguerra é uma “guerra focada no conhecimento sobre quem sabe o qué,
quando, onde, porqué e sobre o grau de certeza que uma sociedade ao exército que tem
relativamente a informacao que dispoe sobre si mesmos e sobre o adversario”, portanto,
“passa por uma reorientacao da doutrina militar para uma perspetiva de informacao”

(Barrinha e Carrapico, 2016; p.252).

Podemos, pois, concluir que a ciberseguranca é um termo multidisciplinar,
abordado nas mais diversas areas, uma vez que, estamos perante “Crescente digitalizacao

da vida e necessidade de utilizacao segura de toda a informacao que transita na dimensao
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virtual” Hermenegildo (2020), porque grande parte de todos os assuntos do quotidiano
tém, hoje, o ciberespaco presente. Por sua vez, quanto mais se amplia a conectividade,
surgem novos riscos e novas ameacas, resultando em novos desafios. Este aumento de
novos desafios representam “uma preocupacdo com as consequéncias de incidentes a
nivel nacional, europeu e até mesmo mundial” (Hermenegildo, 2020; p.1) uma vez que,
0s riscos e as ameacas sao transfronteiricos e dai uma maior complexidade
(Hermenegildo, 2020; p-2).

Para o mesmo autor, a ciberseguranca, para além da protecao das tecnologias em
equipamento, preocupa-se com a criacao de politicas e estratégias que sejam capazes de
prevenir ataques e lidar com danos. Contudo, d4 ainda importancia ao processo de
recuperacao dos sistemas afetados, fazendo da ciberseguranca um processo completo
desde a prevencdo, combate e recuperacao de sistemas afetados, na procura de uma

resposta eficaz.

Se para Esteves (2015, p.54), a seguranca € um termo “hifenizado”, para
Hermenegildo a ciberseguranca é um termo guarda-chuva porque “abrange todas as
medidas destinadas a uma utilizacao segura do ciberespaco de forma a evitar danos aos
sistemas informaticos e ativos conexos que sejam provocados por atividades ilicitas ou
incidentais através da utilizacao de tecnologias digitais”. A este respeito, cumpre-nos
sublinhar que Hermenegildo (2020; p.9), destaca que “fornecimento de 4gua, energia,
servicos financeiros, hospitalares, transportes, comunicacdo, redes e sistemas de
informacao”, sdo infraestruturas essenciais para o funcionamento da sociedade, onde
uma falha da sua seguranca no ciberespaco pode significar consequéncias graves, como
visto anteriormente. E dado que, a “ciberdependéncia é um caminho sem volta”
(Hermenegildo, 2020; p.9), procura-se combater as ciberameacas quer por meios
técnicos, quer legislativos, de modo a garantir que a sociedade e os seus valores nao sejam
ameacados. A autora reflete que foi atribuida uma maior importancia ao combate as
ameacas hibridas (“acoes hostis com o objetivo de destabilizar uma regido ou um Estado,
elas visam explorar as vulnerabilidades e, muitas vezes, pretendem minar os valores
democraticos e liberdades fundamentais”) (Hermenegildo, 2020; p.25). Esta priorizacao
leva ao aparecimento do regulamento da ciberseguranca 2019 (ART°2, n2) que
corresponde a perspetiva atual da UE, como “todas as atividades necessarias para
proteger de ciberameacas as redes e os sistemas de informacao e os seus utilizadores e

outras pessoas afetadas”.
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1.3. Enquadramento Legal da Ciberseguranca

Em matéria de legislacio, o relatério “Ciberseguranca em Portugal- Etica e
Direito”, de 20204(CNCS, 2020b), menciona que, devido as recorrentes transformacoes
tecnologicas, ha dificuldades, por parte do legislador, em acompanhar essas
transformacoes tao rapidas. Inicialmente, a protecdo em termos de legislacao,
acompanhava o significado do conceito, isto €, legislagao ligada a protecdo dos meios
técnicos, do sistema econémico e do Mercado Unico. Ainda assim, o relatério data que,
foi a partir do Plano de Acao para a Sociedade de Informacao, de 1994, que se verificou
a maior producao de legislacao relacionada com o ciberespago (CNCS, 2020; p.42). Logo
a seguir, em 1995, surge a preocupacao com o tratamento de dados pessoais e em 1996,
a primeira iniciativa colaborativa dos Estados-Membros da Uniao Europeia, no quadro
a OCDE, para a formulacao de uma Carta para a Cooperacao Internacional na Internet.

Bélaz (2019; p.19), considera que, os primeiros passos foram dados em 1985, com
o Single Market (Mercado Unico) onde as TIC (Tecnologias da Informacio e
Comunicacgdo), gracas a livre circulacio de bens, servigos e pessoas, foram vistas como

oportunidade de desenvolvimento social e econémico.

Em 2001, com o objetivo de “alargar a conectividade a Internet na Europa, abrir
o conjunto das redes de comunicacdo a concorréncia e promover a utilizacao da Internet
colocando a ténica na formacao e protecao dos consumidores”, é lancado o comunicado
eEurope 2002, que principalmente visava “uma Internet mais barata, mais rapida e
segura; investir nas pessoas e nas qualificacoes e estimular a utilizacdo da Internet”
(Conselho Europeu, 2001).

Ap6s o 11 de setembro, surge de imediato uma tentativa da Unido Europeia, de
combater o terrorismo nas suas diversas formas. Neste seguimento, é apresentada pela
Comissao a 19 de Setembro de 2001, a Proposta de decisdao-quadro do Conselho relativa

a luta contra o terrorismo, onde considera que:

Cada Estado-Membro tomar4 as medidas necesséarias para assegurar
que as seguintes infracoes, definidas em conformidade com o seu
direito nacional, cometidas intencionalmente por um individuo ou por
um grupo contra um ou mais paises, as suas instituicoes ou a sua
populacdo, com o objectivo de os intimidar e afectar gravemente ou

4CNCS. (2020b). FEtica & Direito. Observatério de Ciberseguranca. 1-138. Retirado de
https://www.cncs.gov.pt/docs/relatorio-eticadireito2020-observatoriociberseguranca-cncs.pdf. Acesso em
margo 2021.
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destruir as suas estruturas politicas, econémicas ou sociais, sejam
puniveis como infracgdes terroristas: a) O homicidio; b) As ofensas
corporais; ¢) O rapto ou a tomada de reféns; d) A extorsao; e) O roubo
ou o furto; f) A ocupacdo ilicita ou os danos causados aos edificios
publicos ou do governo, aos meios de transporte publicos, as infra-
estruturas e locais publicos e outra propriedade; g) O fabrico, posse,
aquisicao, transporte ou fornecimento de armas ou explosivos; h) A
libertacdo de substancias contaminadoras ou a provocacao de
incéndios, explosdes ou inundacoes, pondo em perigo pessoas, bens,
animais ou o ambiente; i) A perturbacido ou a interrupcao da
distribuicdo de 4gua, energia ou qualquer outro recurso fundamental;
j) Os ataques através da interferéncia num sistema de informacao; k) A
ameaca de cometer qualquer uma das infracées enumeradas supra; 1)
Dirigir um grupo terrorista; m) Promover, apoiar ou participar num
grupo terrorista (Comissao Europeia, 2001).

A 23 de novembro do mesmo ano, realizou-se a Convencao de Budapeste, sobre

o cibercrime

Para impedir os atos praticados contra a confidencialidade, integridade
e disponibilidade de sistemas informaticos, de redes e dados
informaticos, bem como a utilizacao fraudulenta desses sistemas, redes
e dados, assegurando a incriminacao desses comportamentos tal como
descritos na presente Convencao, e da adocao de poderes suficientes
para combater eficazmente essas infracoes, facilitando a detegdo, a
investigacdo e o procedimento criminal relativamente as referidas
infracoes, tanto a nivel nacional como internacional, e estabelecendo
disposi¢oes materiais com vista a uma cooperacao internacional rapida
e fiavel (Conselho Europeu, 2014, p. 1).

O periodo compreendido de 2002 a 2006 assume, para Belaz, “o papel de

facilitador”, uma vez que, “os Estados-Membros, em vez de serem instruidos a fazer algo,

nos novos documentos foram encorajados ou convidados a tomar certas medidas”, o que

se evidenciou na Estratégia para uma Sociedade da Informacao Segura, de 2006 (Belaz,

2019; p.20).

Em 2004, nasce a ENISA (Agéncia Europeia para a Seguranca das Redes e da

Informacao), com o propésito de

ser um centro especializado a nivel europeu, competente para orientar,
dar pareceres e prestar assisténcia as instituicbes da Unido e aos
Estados Membros, e para cooperar com a comunidade empresarial, a
fim de garantir um nivel de seguranca das redes e da informacao
elevado e eficaz e com vista a desenvolver uma cultura de seguranca
das redes e da informacao em beneficio dos cidadaos, dos
consumidores, das empresas e das administracoes publicas (CNCS,
2020; p.42).

O seu sucesso é valorizado com a renovacgao sucessiva de mandatos e o reforco de

atribuicoes da agéncia (CNCS, 2020; p.42).
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Os ataques cibernéticos a Estonia, em 2007, influenciaram a Unidao Europeia,
nomeadamente a que esta repensasse a prioridade que atribuia ao ciberespaco. Posto
isto, como Fernandes afirma p. 5), a ciberseguranca ganha mais autonomia iniciando o
“despertar da politica de ciberseguranca” (citado em Hermengildo,2020; p.21). E destaca

o seu papel importante para a recuperacao econémica da crise financeira, de 2008.

Em 2009, entraria em vigor o Tratado de Lisboa que reforca o status politico da
UE e evidencia que a cibercriminalidade est4 ao abrigo da cooperacao judiciaria, o que
impulsionou a criacao da Europol ECs.

No ano de 2013, foi proposta a Estratégia da Unido Europeia para a
Ciberseguranca de: um ciberespaco aberto, seguro e protegidos (Parlamento Europeu,
2013). Esta proposta, passou por medidas de sensibilizacao e educacao, pela criacio de
equipas de resposta (CERT), assim como, pelo desenvolvimento de um mercado interno
de produtos e servicos relacionados com a ciberseguranca e pela promocao de
investimentos na sua investigacao, desenvolvimento e inovacao (Parlamento Europeu,
2013; p.4). A acrescentar ao apelo da UE para que os seus EM adotassem estratégias de
ciberseguranca nacionais que abordem a parte técnica, de recursos humanos e
financeiros, a mesma revelava que apenas com a cooperacao dos Estados-Membros se
atingird um elevado nivel de seguranca em toda a Unido, para a “(...)manutencao de
servicos que sao essenciais para o bom funcionamento da sociedade e da economia, mas
também para salvaguardar a integridade fisica dos cidadaos através do refor¢o da
eficiéncia, da eficacia e da seguranca do funcionamento das infraestruturas criticas(...)”
(Parlamento Europeu, 2013; p.4). Salienta que, qualquer politica da Unido, relativa a
ciberseguranca, deve assegurar o cumprimento da protecio das liberdades e do respeito
pelos direitos fundamentais. O mesmo documento apela a prestacao de cuidados a nivel
técnico, de informacao juridica, e a prudéncia na 6tica do utilizador, nao negligenciando
a necessidade da cooperacao a nivel operacional entre autoridades publicas e o setor
privado, para que, no intercambio de conhecimentos, se desenvolva um sentido de
confianca e seja mais eficaz no combate as ciberameacas (Parlamento Europeu, 2013, p.
6). Esta primeira Estratégia que menciona “ciberseguranca” no seu titulo, sublinhou,
segundo o Relatério Etica e Direito, “as responsabilidades partilhadas por Governos,
industria e cidadaos e mapeou as acoes necessarias por parte das instituicoes europeias,

dos Estados e da industria para “tornar o ambiente em linha na UE o mais seguro do

5 Parlamento Europeu. (2013). Estratégia da UE para a ciberseguranca : um ciberespaco aberto , seguro e

protegido. Retirado de: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52013JC0001.

Acesso em margo de 2021.
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mundo”, incluindo medidas legislativas em matéria de cibercriminalidade (sobretudo
por referéncia a Convencao de Budapeste) e de seguranca das redes e da informacao”.
Desta Estratégia de Ciberseguranca, resulta a Diretiva SRI e o Regulamento (UE)

2019/881 sobre a ciberseguranca da UE, aprovado em 2016 e 2019 respetivamente.

Em 2016, a Diretiva SRI (seguranca das redes e da informacao), considerou que,
as capacidades existentes nao sao suficientes para garantir o nivel de seguranca
pretendido, devido a diferente preparacao que os Estados-Membros revelam. Assim,
atenta a necessidade da prestacdo de requisitos minimos comuns que os operadores de
servicos essenciais e os prestadores de servicos digitais devem respeitar, ndo os
impedindo de prestar um maior nivel de exigéncia, se assim o pretenderem (Parlamento
Europeu & Conselho, 2016, p. 1). A Diretiva SRI entende como operador de servicos
essenciais, servicos relacionados com: energia, transportes, setor bancario,
infraestruturas do mercado financeiro, setor da saide, fornecimento e distribuicao de
agua potavel e infraestruturas digitais. Por prestadores de servigos digitais entende-se:
mercados em linha, motores de pesquisa em linha e servigos de computacao em nuvem.
A estes, compete-lhes garantir a seguranca das redes e dos sistemas de informacao que

utilizam.

Aluz da Estratégia de Ciberseguranca sublinha-se, novamente, o elevado grau de
pertinéncia da cooperacao dos Estados-Membros, quer entre si, quer com as institui¢oes
da Unido relevantes ao tema, bem como a ado¢do de uma equipa de resposta. Se a
Estratégia de Ciberseguranca de 2013 apelava aos Estados-Membros para a criagdo de
Equipas de Resposta a Emergéncias Informaticas (CERT), a Diretiva SRI veio fazer um
“upgrade”, invocando para a criacdo de Equipas de Resposta a Incidentes de Seguranca
Informatica (CSIRT). Apesar de serem tecnicamente distintas, o objetivo mantém-se o
mesmo: resposta a incidentes no ciberespaco.

A Estratégia de Ciberseguranca de 2013 salienta o valor da educacao do cidadao
quanto aos incidentes que possam ocorrer a nivel particular ou empresarial, tendo em
conta o aumento dos servicos prestados no ciberespaco e o aumento de servicos
transfronteiricos prestados por parte das empresas. Por isso torna-se importante,
“promover e desenvolver uma cultura de gestao de riscos que passe pela avaliacao dos
riscos e pela aplicacio de medidas de seguranca adequadas aos riscos enfrentados,
estabelecendo para tal requisitos regulamentares adequados e adotando praticas

setoriais de carter voluntario”(Parlamento Europeu & Conselho, 2016, p. 7).
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Esta Diretiva SRI foi o primeiro ato legislativo no dominio de ciberseguranca e
um ponto de destaque da integragdo direta da ciberseguranca nas politicas da Unido

Europeia.

Hermenegildo, (2020; p.34) resume que, no seu essencial a Diretiva é um

mecanismo de resposta completo porque

trabalha no sentido da reducdo do impacto dos incidentes
(consequéncias) através de uma resposta coordenada, e também, em
menor grau (ja que nao especifica em pormenor quais sao os requisitos
de ciberseguranca a serem cumpridos), na preparacgao (origem) para a
ocorréncia de incidentes graves nas infraestruturas criticas (2020;

p-34).

Para o autor, a partir de 2016, a Unido Europeia mudou a sua postura para um papel de
liderancga, onde atribuiu maior importancia a ciberseguranca (e ao combate as ameacas
hibridas), que sai de um patamar de subcategoria e alcanca um patamar de priorizacao.

Em 2017, é proposto a criacao de um Quadro de Certificacao de Ciberseguranca,
concretizado com o Regulamento (EU) 2019/881. Para além desta proposta, foi
publicada a Estratégia “Resiliéncia, dissuasao e defesa: reforcar a ciberseguranca na EU”,
uma atualizacdo da Estratégia de 2013. Esta Estratégia surgiu da incapacidade de
proteger os dispositivos controladores de redes de energia, de redes de transportes, de
fabricas, de financas, de hospitais e restantes infraestruturas prestadoras de cuidados de
saude, onde as consequéncias poderiam derivar quebras de confianca dos consumidores
nas tecnologias emergentes (Parlamento Europeu e Conselho da Unido Europeia, 2019,
p- 3). De acordo com a presente Estratégia, ataques de natureza politica tendem a agravar
a quebra de confianca (Parlamento Europeu e Conselho da Uniao Europeia, 2019, p.3).
Posto isto, sdo providenciadas medidas baseadas nas abordagens do Mercado Unico
Digital, com a finalidade de melhorar o acesso a bens e servicos digitais, potencializando
o crescimento da economia digital; da Estratégia Global; da Agenda Europeia para a
Seguranca, onde apostou na melhoria da aplicacao da lei e na renovacao de politicas; do
Quadro Comum em matéria de luta contra ameacas hibridas e na comunicacao “Langar
o Fundo Europeu de Defesa”. Ainda parte, inclui um mandato permanente para a ENISA.
Apoia a criacao de um Centro Europeu de Competéncias Industriais, Tecnologicas e de

Investigacao em Ciberseguranca.

Nesta Estratégia, assume-se a falta de capacidade da Unido Europeia no que

respeita a cripto-analise, quer de produtos quer de servicos, no ambito do Mercado Unico
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Digital, pelo que, reforcar esta capacidade é melhorar a eficacia da ciberseguranca
(Comissao Europeia, 2017, p. 11). Esta melhoria conta com o refor¢o da educacao em
matéria de ciberseguranca, assim como da ciber-higiene, tal como refere o documento
(Comissao Europeia, 2017, p. 12). A educacdo, nido s6 se refere a profissionais de
informatica, mas também em outras areas profissionais. Acresce que, também deve
existir um esforco de sensibilizacdo do cibercrime e da ciberseguranca em todos os
escaloes de ensino. Deste modo, o cidadao deve obter as competéncias necessarias para
identificar a ameaca e fazer uso das ferramentas competentes para se proteger,
considerando que “(...)cerca de 95 % dos incidentes sdo alegadamente possibilitados por
«algum tipo de erro humano, intencional ou ndo»”(Comissao Europeia, 2017, p. 12). Na
concordancia de que a ciberseguranca € essencial quer para os cidadaos, quer para os
negbcios, Barrinha e Carrapico explicam que o mesmo se aplica a empresas e
organizacoes, fazendo uso da sua atualizacao, conscientes da evolucao do cenario de risco

(Carrapico & Barrinha, 2018, p. 1).

A presente proposta assume que “enquanto os autores de ciberataques, estatais
ou nao estatais, nada tiverem a recear, além do insucesso, terao pouco incentivo para
pararem de tentar” (Comissao Europeia, 2017, p. 2) e acrescenta que s6 com o aumento
da detecdo e com a aplicacdo de sangdes se consegue combater o aumento de
ciberataques. Na medida de aplicar uma resposta adequada, entende-se que deve ser
reforcada a aplicagdo da lei, com foco na detegdo, identificacdo e acdo penal contra os
cibercriminosos, ou seja, com uma aplicacdo coerciva da lei (Comissao Europeia, 2017,
p- 6). Por tltimo, e ainda com a intencao de oferecer uma melhor resposta ao combate
ao cibercrime, salientou-se que deve continuar a existir e a aprofundar-se a cooperacao
entre os setores publico e privado, tal como se aprofundou a cooperacao entre a Uniao
Europeia com a NATO, em matéria de investigacao, inovacao, desenvolvimento técnico
e partilha de informacdo em ciberseguranca, ameacas hibridas e defesa (Comissao

Europeia, 2017, p. 9).

O ano de 2018, caracterizou-se pela aplicacdo do Regulamento Geral sobre a
Protecao de Dados (RGPD). Este regulamento permitiu aos cidadaos da UE, controlarem
os seus dados pessoais. Quanto aos direitos dos cidadaos, também introduziu o direito a
portabilidade dos dados entre pessoas e os prestadores de servicos e de saber se os dados
pessoais foram alvo de pirataria informética, devendo a empresa prestadora do servico

informar o utilizador lesado (Parlamento Europeu, 2016, p. 13). Acrescenta-se a
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clarificacao do direito ao apagamento de dados, sempre que o utilizador considerar nao
haver razao legitima para a conservacao dos mesmos (Parlamento Europeu, 2016, p. 7).
No que concerne as empresas, este regulamente permitiu um mecanismo de balcio Gnico
e um conjunto unico de regras a escala da Unido Europeia, permitindo a poupanca de,
em estimativa, 2,3 mil milhoes de euros por ano e facilitando a comunicacao entre as
mesmas. As empresas externas a Unido Europeia devem aplicar as mesmas regras
quando comercializam no interior da EU. Além disso, o RGPD permite salvaguardar a
privacidade e a cifragem com campos de identificacio substituidos por identificadores
artificiais ou codificados de forma a serem lidos apenas por quem tem autorizacao,

respetivamente (Parlamento Europeu, 2016, p. 16).

No ano seguinte, em 2019, é publicado o Regulamento (UE) 2019/881 sobre a
Ciberseguranca da UE, que resulta da Estratégia de Ciberseguranca de 2013. O presente
regulamento esté diretamente relacionado com “os objetivos, as atribuigoes e os aspetos
organizativos da ENISA” (Parlamento Europeu e Conselho da Unido Europeia, 2019, p.

9) e com

Um enquadramento para a criacdo de sistemas europeus de
certificacdo da ciberseguranca com o objetivo de assegurar um nivel de
vida adequado de ciberseguranca para os produtos, os servicos e os
processos TIC na Unido e de evitar a fragmentacao do mercado interno
no que toca aos sistemas de certificacao da ciberseguranca na Unido

(Parlamento Europeu e Conselho da Unido Europeia, 2019, p. 32).
Quanto a ENISA, que é referida como “ponto de referéncia em matéria de
aconselhamento e conhecimentos especializados e como facilitadora da cooperacao e do
desenvolvimento de capacidades, assim como no ambito da nova politica de
ciberseguranca da Uniao(...)”(Parlamento Europeu e Conselho da Unido Europeia, 2019,
p. 18), foi reformulada para continuar a contribuir eficazmente, mas com mais
capacidade de resposta e mais rapido. Refere-se o aumento de cooperagio operacional,
com o setor publico e privado; aumento das capacidades técnicas e humanas e também
os seus conhecimentos especializados e as suas capacidades. A esta, compete-lhe
promover a aplicacado do regime juridico, nomeadamente da Diretiva SRI, referida
anteriormente. Presta assisténcia a Estados-Membros e a organizagoes.
Resumidamente, o novo Regulamento define as atribui¢oes da ENISA, a sua estrutura
organizacional, as regras de funcionamento, o regime or¢amental, o quadro pessoal e as

formas de desenvolvimento e acompanhamento dos trabalhos da agéncia (Hermenegildo

2020, p. 36).
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Quanto a certificagao da ciberseguranca, esta desencadeou o crescimento da confianca e
seguranca dos produtos, servicos e processos de TIC, pelo que ao Unido relata:

“O mercado tnico digital e, em especial, a economia dos dados e a IdC,
apenas pode prosperar se houver uma confianca publica generalizada
em que esses produtos, servicos e processos fornecam um determinado
nivel de ciberseguranca. Os automdveis conectados e automatizados,
os dispositivos médicos eletronicos, os sistemas de controlo da
automacdo industrial ou as redes inteligentes s3ao apenas alguns
exemplos de setores nos quais a certificacao é ja amplamente utilizada
ou suscetivel de o vir a ser no futuro préoximo” (Parlamento Europeu e
Conselho da Uniao Europeia, 2019, p. 24).

Assim sendo, a abordagem para a certificacdo deve ser comum, com a ado¢ao dos
mesmos requisitos em todos os Estados-Membros. Estabeleceu o procedimento para a
criacdo de sistemas de certificacdo, com a abrangéncia de produtos, servicos e sistemas,
que adaptem o nivel de garantia a sua utilizacao. Reduz custos as empresas, uma vez que,
deixam de ter de passar por varios processos de certificacao. O quadro constitui um passo
importante para o desenvolvimento de capacidades de sinalizacao e de reacao a nivel da
UE e dos Estados-Membros.

A cronologia da Unido Europeia para a ciberseguranca, complementa que foi
estabelecido um quadro que permite sancionar pessoas ou entidades responsaveis por
tentativa ou ataque cibernéticos, pelo suporte financeiro, técnico ou material, ou que de
certa forma mostram o seu envolvimento, constituindo uma ameaca externa para a
Unido Europeia, os seus Estados-Membros ou paises terceiros ou organizacoes
internacionais necessarias para atingir os objetivos da PESC (Conselho da Unido
Europeia & Conselho Europeu, 2021). Por ltimo, o Conselho adotou conclusoes sobre o
5G e o0 seu impacto econémico, sendo que este tipo de rede fara parte da manutencao de
funcoes sociais e econdémicas vitais (Conselho da Uniao Europeia & Conselho Europeu,

2021).

Mais recentemente, em 2020, foi apresentada a proposta para a Estratégia de
ciberseguranca da Unido Europeia para a Década Digital (Comissdo Europeia; 2020c).
Neste documento , foi proposto um regulamento que iniciasse o projeto de criacao do
Centro Europeu de Competéncia para a Ciberseguranca de Coordenacido, com destaque
para a transformacao digital no combate a pandemia e o seu papel na recuperacao apos
Covid-19. A Uniao Europeia pretende com a criacao deste Centro melhorar a capacidade
de resposta e salvaguardar os pontos chaves “integridade, seguranca e resiliéncia da

infraestrutura digital, redes e servicos de comunicacao” (Conselho da Unidao Europeia &
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Conselho Europeu, 2021). No tltimo ano de 2021 foram impostas as primeiras sancoes
contra ciberataques, proibindo os cibercriminosos de viajar, com a pratica do
congelamento de bens, e proibi¢ao de receberem fundos de pessoas ou entidades da EU
ou outras incluidas®. Foi ainda estabelecido um acordo provisorio sobre a criacao Centro
Europeu de Competéncias em Ciberseguranca (competéncias industriais, tecnologicas e
de investigacdo em ciberseguranca) e de uma Rede de Centros Nacionais de
Coordenacao, que em conjunto estabelecerao seguranca e autonomia da EU (Conselho

da Uniao Europeia & Conselho Europeu, 2021).

Portugal tem acompanhado as diretrizes da Unido Europeia no que respeita a
politicas e desenvolvimentos legislativos no ambito da ciberseguranca. De acordo com o
relatorio de ética e direito, a ciberseguranca, em Portugal, é apoiada pelo Gabinete
Cibercrime do Ministério Publico, pela Policia Judiciaria, pela Comissao Nacional de
Protecao de Dados e pelo Centro Nacional de Ciberseguranca (formado em 2014) (CNCS,
2020b, p. 43). Mas, seria apenas em 2015, que Portugal adotaria a primeira estratégia
nacional de ciberseguranca’(Presidéncia do Conselho de Ministros, 2015), com o objetivo
de manter a mesma linha de trabalho da Unido Europeia, cooperando como Estado-
Membro e com vista para um maior auxilio em gestao de crises. Sob o principio da
subsidiariedade, da complementaridade, cooperacao, proporcionalidade e sensibilizacao
prontificou-se a “promover uma utilizacdo consciente, livre, segura e eficiente do
ciberespaco”, a “proteger os direitos fundamentais, a liberdade de expressao, os dados
pessoais e a privacidade dos cidadaos” ), pretendia “fortalecer e garantir a seguranca do
ciberespaco, das infraestruturas criticas e dos servicos vitais nacionais” e por fim,
“afirmar o ciberespaco como um dominio de desenvolvimento econdémico e de inovagao”
(Andrade et al., 2020, p. 44). Mais especificamente, o objetivo passava por reforcar a
estrutura de seguranca do ciberespaco, assim como protegé-lo e as suas infraestruturas;
combater o cibercrime; educar, sensibilizar e prevenir e por fim, investigar, cooperar e
apoiar o desenvolvimento do ciberespaco. Neste sentido, Portugal reuniu esforcos para

aplicar as medidas em linha com a Uniao Europeia.

Comissdo Europeia. (2020c). Estratégia de ciberseguranca da UE para a década digital. 2014, 1-32.

Retirado de: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX%3A52020DC0605. Acesso

em maio de 2021.
7 Presidéncia do Conselho de Ministros. (2015). Estratégia Nacional de Seguranca do Ciberespaco. Di4rio Da
Reptblica, 3738—3742. Retirado de: www.dre.pt. Acedido em: maio de 2021.
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Figura 1: Cronologia legal da ciberseguranca na Uniao Europeia (Parte I)

2009

2015
2016

Relatdrio GGE-OMU |  Diretiva ataques sistemas de informagao

Manual Tallinn 1.2 Estratégia UE Ciberseguranca
| “ g Diretiva SRI; RGPD. Lein.2 46/2018 (SRI)

/ 2013

2018

v

2019

Lei do Cibercrime 1.2 ENSC

Figura 2: Cronologia legal da ciberseguranca na Unido Europeia (Parte II)

Fonte: Cronologia adaptada de Etica e Direito (CNCS, 20204, pp. 42, 43).
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20Capitulo- A pandemia Covidig e a
ciberseguranca

A pandemia Covid-19 veio alterar o contexto internacional. De modo mais ou
menos intenso, acabou por afetar todos os Estados e cidadaos. Nao s6 ao nivel da satude,
mas pelas mudancas que provocou na vida em sociedade. A mais significativa pode
assumir-se que foi a digitaliza¢do da vida publica e privada. Se por um lado se observou
o distanciamento fisico social, por outro, Santos e Marques (2020; p.3) consideram que
a tecnologia foi utilizada como “instrumento de mitigacao” deste distanciamento fisico.
Além do maior uso da tecnologia para interacées sociais, teletrabalho, escola, Lallie et al
(2020; p.2) acrescenta que, as compras, 0os negocios, a industria e o crime, também
reforcaram a sua presenca no mundo online que, tal como Nunes (2020; p.7) indica, a

sociedade passou a estar mais interligada do que nunca.

Ora, o tipo de combate a pandemia ficou ao encargo de cada Estado, contudo,
foram obrigados a mudar o panorama da vida em sociedade e a implementar medidas
para que fosse cumprido o distanciamento social e, para que se evitasse a propagacao do
virus. Para que o distanciamento social fosse cumprido, muitos dos Estados optaram por
periodos de confinamento, que significou, segundo a KPMG (2020; p.1), uma rapida
transicao da vida presencial para online, a excecao dos servicos minimos e de urgéncia
que, apesar do seu trabalho continuasse presencial, sofreram alteracoes e adaptagdes.
Esta transicao da vida remota para online, levou a KPMG (2020; p.1) a considerar que
ciberseguranca das organizacoes poderia estar comprometida. Isto porque, a transicao
efetuada foi de carater instantdneo, ndo sobrando tempo para definir estratégias de
seguranca. Ceballos (2020; p.1) é da opinido que esta transicao seria para demorar anos,
de maneira a ser realizada com minimo de fragilidades possivel. Tal como Castro (2021),
em declaracoes ao Jornal Econémico, que de encontro a esta opinido pormenoriza que o
teletrabalho estava pensado s6 para daqui a 10 anos, pelo que nao foi possivel garantir a

ciberseguranca nesta transicao (J. V. Rodrigues, 2021).

E consensual entre varios autores que a transformacédo digital se iniciou em
marco de 2020, data que marca também o aumento de ciberincidentes, quer pela rapida
e desordenada transicao (Gouveia,2020; p.7), quer pelo aumento de dispositivos ligados

a rede.
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Ainda que em teletrabalho, as empresas puderam continuar a trabalhar, no
entanto, autores como Ceballos (2020; p.135) realcam que as empresas facilitaram em
pontos essenciais a sua ciberseguranca, colocando as informacoes confidenciais mais
expostas a ataques. Neste sentido, a Delloite mencionou a utilizagdo do computador
pessoal para fins laborais, ou vice-versa. Isto acontece porque com a utilizacao do
computador laboral para fins privados, pode haver o facilitismo de aceder a sites menos
seguros de interesse pessoal, e como consequéncia infetar o computador com virus. No
uso do computador pessoal para fins laborais, torna-se mais facil de aceder e obter
informacoGes confidenciais pois, normalmente, os computadores pessoais encontram-se
desprotegidos face a ataques maliciosos. O uso de uma rede gratuita/publica é para o
cibercriminosos uma porta de entrada pelo facil acesso que proporciona ao dispositivo
que faz uso da rede, pois é uma rede menos protegida e torna o seu uso um facilitismo
por parte das empresas em nao garantir maior protecao de rede. Ainda a “imaturidade
tecnologica” que Castro (2021) explicou a J. V. Rodrigues (2021), pela falta de
investimento em dispositivos tecnolégicos devidamente protegidos e constantes
atualizacoes de protecao e de formacao do utilizador.

O risco ao nivel da ciberseguranca e da pandemia também se fez sentir pelo novo
paradigma espacgo-tempo que a FAL (2020) explica ser mais breve devido a rapidez
tecnologica. Isto é, o confinamento e o aumento do uso de tecnologias espoletaram novos
ciberataques mais sofisticados, que adaptam novos meios e fazem uso de novas
estratégias para explorar vulnerabilidades que, consequentemente, proporciona cada vez
novos riscos num curto espaco de tempo. No seguimento desta explicagao, Castro (2021)
denota que, o tempo entre adog¢ao do teletrabalho e a adaptagao da sociedade e empresas
ao digital com seguranca foi demasiado, o que permitiu tempo para os cibercriminosos
realizarem ataques com sucesso. Assim como, a adaptacao ao ciberespago com seguranca
por “tentativa e erro” (Ceballos,2021), que deixa, novamente, abertura para que ataques
cibernéticos ocorram. O que, na 6tica de Gouveia (2020; p.7) representa uma situacao
desafiante e de constante monitorizacao. A Delloite relembra ainda que o atraso na

detecao da atividade maliciosa torna a sua resolu¢ao mais complexa.

Cumpre ainda sublinhar que o stress financeiro dos funcionarios e as incertezas
causadas pela pandemia representam fatores de vulnerabilidade que os cibercriminosos
poderiam também aproveitar. Muitos negbcios foram obrigados a despedir funcionarios
ou a coloca-los em lay-off, como aconteceu em Portugal. Esta situacao de vulnerabilidade
e incerteza econdémica €, por isso, um risco como ameaca interna, sendo que, € explorada

por cibercriminosos que procuram roubar dados corporativos importantes (Kpmg, 2020,
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p- 1). A “confidencialidade em casa” é, para a KPMG (2020; p.2), de extrema importancia,
pois determinadas informac6es nao devem ser partilhadas mas podem ser ouvidas ou
vistas por outros membros da casa que ndo estdo cientes da confidencialidade das

informacoes.

O medo, a ansiedade, a pressao de tempo e de trabalho e o cansaco sao fatores de
vulnerabilidade que a pandemia intensificou. Essencialmente, porque a solucao para
algumas empresas, passou por despedimentos ou pela colocacao dos funcionarios em
regime de lay-off. Como publicado no boletim de maio de 2021 do Observatério de
Ciberseguranca, do Centro Nacional de Ciberseguranca (CNCS), entre fevereiro e marco
de 2020, o numero de incidentes registados pelo CERT.PT aumentou 84%
e, em comparacgao com 0 numero
de incidentes registados em marco
de 2019, o aumento foi de 176%. Os meses de abril e maio confirmaram esta tendéncia,
com aumentos de 142% e 134%, respetivamente, relativamente ao periodo homologo de

2019 (CNCS, 2020a).8

Com isto, a reducdo de salarios, a instabilidade financeira e o medo do
despedimento, representaram uma vulnerabilidade de tal forma para a sociedade, que o
cibercrime foi, para alguns, uma oportunidade de sobrevivéncia, uma vez que é uma
atividade lucrativa e com a possibilidade de ser realizada a partir de qualquer lugar
(Delloite, 2020). Este “terreno fértil para criminosos” (Geraldes, 2020, p. 9) também
resultou num aumento no nimero e espectro de cibercrimes, com estretégias de venda
de bens com alta procura como medicamentos e testes de coronavirus, segundo Lallie et
al (2020; p.1). Pelo que, Santos e Marques (2020; p.3) acreditam na igual importancia
quer “do investimento nas pessoas e na tecnologia” quer na “rigorosa avaliacao de risco”,
para evitar situacoes de risco. Sob a mesma perspetiva, a EY ( 2020) considera que
empresas também tém no seu papel no que se refere a ciberseguranca e a pandemia pois,
para além de treinar os seus funcionarios ao nivel da ciberseguranca, as empresas podem
identificar, avaliar e responder com eficicia aos riscos relacionados com a pandemia.
Deste modo, devem concentrar-se nos “aspetos operacionais, tecnologicos, de seguranca
cibernéticos, financeiros, de forca de trabalho e fiscais para fornecer recomendacées e

estabelecer um plano para lidar com os riscos e impactos”.

8 CNCS. (2020a). Ciberseguranca em Portugal -Riscos e conflitos. 1-104. Retirado de:
https://www.cnes.gov.pt/docs/relatorio-riscosconflitos2021-observatoriociberseguranca-cncs.pdf.
Acedido em julho de 2021.
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Todavia, Castro (in J. V. Rodrigues, 2021) critica a atitude das empresas face a
ciberseguranca. Nao considera que a “ignorancia” das empresas face a ciberseguranca
seja uma justificacdo nos dias de hoje, mas uma op¢ao, dada a importancia revelada aos
longo dos anos. Esta visao é partilhada por Ceballos (2021; p.1), a qual acrescenta os
exemplos da Estonia em 2007, notPeteya e WannaCry em 2017. O autor considera que
os exemplos evidenciaram os riscos do ciberespaco, as falhas de seguranca e as
vulnerabilidades dos Estados e empresas, o que nao deixa margem para desconhecer a
importancia da ciberseguranca e dai nao se aceitar a “ignorancia” como justificagdo. Quer
para Castro (2021), quer para Ceballos (2021, p. 1) o aumento de ciberataques € fruto da
impreparacao tecnoldgica, pois, na mesma medida que a empresa nao avalia o seu
proprio risco de seguranca nem se prepara tecnologicamente, os seus trabalhadores
também nao estdo protegidos pela empresa e, consequentemente, vulneraveis as
consequéncias do teletrabalho.

No que concerne ao aumento dos ataques informaticos, Barrinha e Carrapico
(2020; p.2), mencionam que “em abril de 2020, o FBI deu conta de um crescimento de
300% no numero de queixas relativas a ataques informaticos”, sendo hospitais e
instituicdes de investigacdo médica os alvos preferenciais, por conta do Covidig. A
Forbes Staff (2020) vai mais longe e, através de uma comunicacao da ONU, escreve que
“O cibercrime disparou durante a pandemia do coronavirus, com um aumento de 600%
em numero de correios eletronicos maliciosos e com repetidos ataques contra
organizacoes sanitarias e de investigacao médica(...)” e acresce a informacao de que, em
estimativa, h4 um ataque informatico a cada 39 segundos, no mundo. Esses ataques
explicam-se pelo crescimento do uso das tecnologias como exemplificam Marques e
Santos (2020, p. 3) “crescimento superior a 40% dos volumes de trafego de voz e dados
em Portugal. Aumento de 90% do comércio eletrénico em Italia o um acréscimo de cerca

de 75% da utilizacao das redes sociais em Espanha”.

Na generalidade dos ataques e do aumento destes por tipo ou taxionomia de
acordo com o boletim de seguranca 2020-2021 que a Kaspersky elaborou em relacgao as
estatisticas da Unido Europeia, “70% dos computadores dos utilizadores da Internet na
Unido Europeia sofreram pelo menos um ataque do tipo malware”(kaspersky, 2021a). E
adicionam “As tentativas de infecao por malware projetado para roubar dinheiro por
meio de acesso online a contas bancarias foram registadas nos dispositivos de 79.315
usuarios”(kaspersky, 2021a), “56.877 usuarios tunicos na UE foram atacados por
ransomware” e “132.656 usuarios unicos na UE foram atacados por miners”(kaspersky,

2021a). Ordenam também os 10 principais paises da Unido Europeia onde os usuarios
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enfrentam o maior risco de infecdo local de malware, sendo eles: Grécia, Bulgaria,
Letonia, Estonia, Hungria, Lituania, Portugal, Chipre, Italia e Espanha. Por ataques de
phishing, Portugal ocupa o primeiro lugar seguindo-se da Franca, Bélgica, Grécia,

Hungria, Italia, Eslovaquia, Espanha, Polonia e Letonia (kaspersky, 2021a)9.

De acordo com o Global Cybersecurity Index de 2020, com uma avaliacao a partir
de medidas legais, medidas técnicas, medidas organizacionais, desenvolvimento de
capacidades e medidas cooperativas, o pais da Uniao Europeia que se encontrava com
melhor preparagdo para responder as ciberameacas, reflexo do covid-19, é a Estonia.
Portugal ocupa o 8° lugar e em tltimo, sendo o pais menos preparado, estd a Bulgaria
(International Telecommunication Union, 2020). Contudo, Portugal é o pais de toda a
Unido Europeia mais atacado por phishing e, a excecdo das ameacas a Internet das
Coisas, consta no top 10 de todas as ameacas elaboradas no Boletim estatistico de

seguranca da Unido Europeia de 2020-2021 (kaspersky, 2021a).

No top de ameacas em 2017/2018, ja estava o malware, seguido de ataques na
web, ataques de aplicacdes na web e o phishing, que continuaram a ocupar os primeiros
4 lugares, pela ordem referida. Assim como a ameaca interna, manipulacao fisica ou
dano, perda de identidade e ciberespionagem que continuaram no mesmo lugar face a
2017. Contudo, houve um aumento de negacao de servico, botnets, fuga de informacao e

kits de de 2017 para 2018. Surgiu ainda como ameaca a Crytojacking (ENISA, 2018;
p-9)*.

Em 2018, a ENISA faz um balan¢o das ameacas desse mesmo ano, pelo que aqui
importa mencionar que “a Europol comunicou que 73% das violagcoes foram cometidas
por agentes externos mal intencionados e 50% atribuidos a grupos de crime organizado”
(ENISA, 2018, p. 65). Além disso, a industria acredita que atores patrocinados pelo
Estado estiveram envolvidos em 12% das violacoes de dados” (ENISA, 2018, p. 65);
quanto aos media “esta no topo do niimero de registos violados (56%) devido aos dados
de clientes de alto perfil comprometidos do Facebook e Twitter, envolvendo 2,2 bilhdes

e 336 milhoes, respetivamente” (ENISA, 2018, p. 65) e em questoes da area da satide que

9 Kkaspersky. (2021a). Kaspersky Security Bulletin 2020-2021. EU statistics. Retirado de:
https://securelist.com/kaspersky-security-bulletin-2020-2021-eu-statistics/102335/. Acedido em agosto
2021.

10 ENISA. (2018). Threat Landscape Report 2018 - 15 Top Cyberthreats and Trends. In European Union
Agency For Network and Information Security. https://doi.org/10.2824/622757. Retirado de:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018. Acedido em agosto de
2021.
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“continua a liderar em nimero de incidentes (27%) (...)” (ENISA, 2018, p. 65). No sentido

de familiarizar a sociedade das maiores ciberameacas a nivel da Unido Europeia, a

ENISA apresentou as ameacas, as quais se podem observar nas tabelas 1 e 2.

Tabela 1: Principais ameacas 2017-2018 (ENISA,2018; p.9)

Principais Tendéncias Principais Tendéncias | Mudanca na
ameacas 2017 2017 ameacas 2018 2018 classificacao
1.Malware 1.Malware

2.Ataques na
web

2.Ataques na
web

7

3.Ataques de
aplicacoes da
web

3.Ataques de
aplicacoes da
web

NN N NN N\

4.Phishing 4.Phishing ya

5.Spam 5.Negacio de ya Va
Servico

6.Negacdo de 6.Spam

Servico

7.Ransomware 7.Botnets /' /'

8.Botnets 8.Violacdo de ya Va
dados

9.Ameaca 9.Ameaca

interna interna

10.Manipulacao
fisica, dano,
roubo, perda

10.Manipulacao
fisica, dano,
roubo, perda

Classificacdo: / Subir,-

Mantém,

11.Manipulagio ya 11.Fuga de ya Va
de dados informacao

12.Roubo de 12.Roubo de

identidade /l identidade /l

13.Fuga de Va 13.Cryptojacking Va N E W
informacao

14.Kits de 14.Ransomware

exploracdo

15.Cyber ya 15.Cyber

espionagem espionagem

Legenda: Tendéncias: Declineo, - Estével, /I Subida

Descer

Fonte: Adaptado de Threat Landscape Report 2018 - 15 Top Cyberthreats and Trends (ENISA,

2018; p.9).

No que toca ao top de ameacas 2019/2020, o malware continou a ocupar o

primeiro lugar, assim como, os ataques na web e o phishing em que a sua tendéncia

continua a ser em aumentar. A acompanhar este aumento, mas em outros patamares

deste top15, estd o spam e o roubo de identidade, ransomware e ciberespionagem. Em
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declinio estdo a negacdo de servico, aplicacoes da web, botnets, manipulacao fisica/

danos, fuga de informacdes e cryptojacking, que foi ocupar o altimo lugar da tabela.

Acerca do phishing e da sua relacao com a pandemia, a Kaspersky (2020) tem a
acrescentar que o alvo preferido do phishing passou a ser as paginas de venda online
(comércio online) como isca para se passar por marcas, enganando assim funcionarios e
clientes, onde atingiram valores de 7,57% de ataques em 2019 e quase triplicaram em
2020 com valores de 18,12%. Junto a este crime esté o ataque contra usuarios PayPal que
aumentaram de 26,8% em 2019 para 28,7%, em 2020. Daniela Santos (2020; p.4)
evidencia o phishing como um simulador de servicos digitais “com maior consumo e
fidelizacao, como os servicos de homebanking, contetidos digitais em streaming e lojas
online” e soma o facto de explorarem “os receios das pessoas com o intuito de induzir
certos comportamentos como, por exemplo, instalar uma aplicacao que prometia ver o
numero de casos e a sua evolu¢ao no concelho de residéncia ou de trabalho, quando na
realidade era uma APP maliciosa, COVID-19 Tracker, que instalava ransomware nos

telemoéveis” (Santos, 2020; p-4).

As ameacas a ciberseguranca que a pandemia Covid-19 proporcionou bem como
as consequéncias durante 2020 e 2021 ainda estdo a ser alvo de estudo pormenorizado,
pelo que, as conclusoes e os dados que as organizagoes alcancam s3o ainda poucos e
insuficientemente detalhados. A ENISA (2021; p.3) concentra alguns pontos essenciais,
divididos em grupos, como: 50% dos ataques foram pertencentes ao grupo de ameaca
persistente avancada, “42% dos ataques analisados ainda nao foram atribuidos a um
determinado grupo” e “em 62% dos ataques a clientes tiraram partido da confianca no
fornecedor”. O malware como mostrado acima, foi o maior tipo de ataque cibernético,

aparecendo em 65% dos casos.

Tabela 2: Principais ameacas 2019-2020 (ENISA, 2020; P.5)

Principais ameacas 2019-2020 | Tendéncias Mudanca no
avaliadas ranking

1.Malware

2.Ataques na web - A

3.Phishing Va Va

4.Ataques de aplicacoes na web

5.Spam Va
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6.Negacao de servico

7.Roubo de identidade

8.Violacao de dados
9.Ameaca interna

N\
N\

N\

10.Botnets

11. Manipulacdo fisica, dano, roubo,
perda

12.Fuga de informacao

/"
/"

13.Ransomware

/"
/"

14.Cyberespionagem

15.Crytojacking

Legenda: Tendéncia:« (descer), (estavel), ~(subir).
Ranking:~ (desceu), (mesmo), ~(subiu).
Fonte: Adaptado de The year in review- ENISA Threat Landscape (ENISA, 2020; P.7).

Os ciberataques direcionados a pandemia covid19, iniciados por volta de marco
2020, assumiram diversas formas e feitios. Assim, neste periodo a KPMG reuniu alguns
dos ataques mais importantes: “Fraude do CEO”, ou também conhecida por “Business
Email Compromise” (BEC), que passa pelo roubo de identidade do CEO ou de outro
membro relevante na empresa, e através de emails ou telefonemas tenta que o
destinatario (normalmente, com acesso as contas bancarias da empresa) efetue
transferéncias bancérias, sob pretexto da pressao de tempo do CEO para a realizacao de
um pagamento importante (KPMG,2020; p.1), ou apenas para o roubo das credenciais
de acesso (Smartfense, s.d). A ameaca é detetada através da comunicacao entre colegas.
Houve, pois, um aumento de spear-phishing. Spear-phishing, ao contrario do phishing
que envia emails em massa, envia emails a um individuo, empresa ou organizacao em
especifico, seja para roubar dados ou instalar um malware num computador especifico
(Kaspersky, s.d). KPMG (2020, p.2), mencionou alguns exemplos: emails com o tema
Covid19, com documentos maliciosos da Microsoft, para executar c6digos intrusivos ou
ainda, com o mesmo tema, mas com documentos com “informacoes de satide”, que
acionam um malware quando descarregados no computador. O cibercriminoso leva a
que o utilizador insira as suas credenciais de acesso em copias falsas de sites relacionados
com a saude. Ainda, emails relacionados com recomendacoes e precaucoes da OMS, ou
e-books com a origem do corona e recomendacgdes de protecdo pessoal e dos que o
rodeiam convencendo o utilizador com frases como “Esti agora a receber este email
porque a sua vida conta como todas as outas contam” e ainda curas, vacinas e conselhos

sobre tratamentos eficazes para o virus (Lallie et al., 2020).
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N3ao faltaram fraudes alusivas a reducao de impostos em contexto de pandemia
(KPMG,2020; p.2), para que o utilizador partilhasse as suas informacoes financeiras e
fiscais através de apelos como “saiba como reduzir os seus impostos durante o periodo
de confinamento” ou “saiba como receber apoios em periodos de pandemia”. Lallie et.al
(2020) remetem para um caso notavel destes ataques com a mencao de um e-mail cujo
objetivo centrava a obtencao de Bitcoin. Os cibercriminosos mostravam conhecimento
do nome da vitima e de uma das suas senhas e ameacgavam infetar o destinatario com
Covid-19, bem como a sua familia caso nao realizassem o pagamento. A revisdo de
literatura aponta ainda que a Microsoft e o Google falharam quanto ao servico de
ciberseguranca oferecido aos seus utilizadores. Sendo que, com o confinamento, as aulas
online e o teletrabalho passaram pelo uso destas plataformas em massa, seja para
reunioes de trabalho por Teams, Skype, etc, seja para a elaboracido de documentos

confidenciais, ou por partilhas do foro privado pessoal.

No quadro Internacional, Miller (2020) escreve a partir das declaracoes de Tonya
Ugoretz, subdiretora assistente da Divisao Cibernética do FBI, que o Internet Crime
Complaint Center estava a receber por dia cerca de 3000 a 4000 reclamactes de
ciberseguranca, quando em 2019 rondava cerca de 1000 reclamacoes diarias. Como alvo
preferido dos cibercriminosos em tempo de pandemia Covid-19, em qualquer parte do
mundo, encontram-se os hospitais. Os hospitais sobrelotados com pacientes e com
caréncia de equipamentos para dar uma resposta ao problema em maos, tornaram-se
alvos ficeis e de sucessivos ataques. O objetivo era a obtenciao de uma elevada quantia
de dinheiro em troca do desbloqueio da rede, que os mesmos cibercriminosos
bloquearam para poder chantagear. O senador Mark Warner transmitiu ao The Hill que
mesmo antes da pandemia comecar, ja tinha observado grandes sistemas hospitalares
mal equipados no que toca a ciberseguranca e afirmou “O COVID-19 s6 piorou a
situacao, com o aumento de ataques e recursos hospitalares perigosamente escassos”
(Beavers & Miller, 2020). Confraria ( 2020, p. 6) em concordancia a falta de preparagao
dos hospitais reflete ainda que “as decisdes dos tltimos anos estiveram tao alheias a isto
que um dos objetivos do confinamento (em todo o lado) foi arranjar tempo para construir
capacidade de resposta que nao existia” e coloca duas questoes em relacdo ao
investimento de ciberseguranca na satde: “héa trés ou quatro anos a sociedade aceitaria
os custos adicionais na saude e na seguranca social para construir capacidade de resposta
a riscos deste tipo? E sabendo o que se passou, aceitamos agora custos adicionais para

nos protegermos de riscos futuros?” (Confraria,2020; p.6). Mais se acrescenta que, os
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cibercriminosos pedem valores extremamente elevados, como o senador exemplifica
com o hospital do Illanois que pagou cerca de 350,000 doélares (Beavers & Miller, 2020).
A Europol acrescenta o Hospital Universitario de Brno, na Republica Checa, também
sofreu interrupcdes e foi obrigado a adiar cirurgias urgentes e redirecionar pacientes,
além do facto de pode trazer consequéncias fatais (Europol, 2020; p.5). Ainda na area da
saude, Tonya Ugoretz, esclareceu ao The Hill (2020) “que muitos dos hackers sao de
paises que tém um “desejo de obter insights” sobre pesquisas relacionadas ao COVID-
19”, sobretudo informacées sobre vacinas. Miller (2020) acresce o testemunho de Marc
Rogers sobre o facto de se ter pronunciado que estamos a vivenciar uma Ciber Guerra
Mundial, “Nao estdvamos prevendo World War Cyber, que é basicamente o que estamos
enfrentando” (Miller, 2020).

O material de abuso infantil onde “devido ao isolamento, menos supervisao e
maior exposi¢cao online” sejam mais vulneraveis foi também uma das areas onde os
cibercriminosos mais atacaram (Europol, 2020, p. 4). Assim como, a venda de produtos
falsificados relacionados com a Covid-19, desde mascaras (apreendidas 34 mil méascaras
falsificadas) a medicamentos (13 milhGes de euros apreendidos). Constatado pela
Europol “a investigacdo de um Estado-Membro centrou-se na transferéncia de 6,6
milhGes de euros de uma empresa para outra empresa em Singapura para comprar alcool
gel e mascaras FFP2 e FFP3. As mercadorias nunca foram recebidas” ou entdo, outro
exemplo de uma empresa que perdeu 300000€ quando as 3,85 milhdes de mascaras que
nunca chegaram ao destino (Europol, 2020; p.7). A Operacao Pangea, coordenada pela
INTERPOL, contou com 90 paises de todo o mundo para combater o trafico de

medicamentos falsificados (Europol, 2020; p.9).

Fruto do maior tempo despendido no ciberespaco, nomeadamente nas redes
sociais, a desinformacao também se revelou uma ameaca com a tentativa de manipulacao
de grupos e o incentivo a conflitos sociais noutros paises (Nunes, 2020, p. 8) . Geraldes
(2020, p. 9) complementa a perspetiva com o exemplo das campanhas de desinformacgao
elaboradas por Estados sobre as “(...) origens e a propagacao do virus, o que provoca
situacoes de tensdao”. A desinformacdo é de tal forma impactante na sociedade que
Geraldes (2020; p.9) sublinha o facto de o Diretor-Geral da Organizacio Mundial da
Saude ter considerado como “infodemic” a “explosdo de informacao, que acompanha a
pandemia (...)”. O seu impacto é notdrio em exemplos que a autora revela, como a
ingestao de alcool ou cloroquina para o tratamento do virus, que pode levar a morte e

com “a infraestrutura 5G, a qual se diz ser responsavel pela propagacdo do virus,
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contribuindo para que no Reino Unido mais de 70 postes de telecomunicagoes tenham
sido vandalizados e levando mesmo a perseguicao de alguns engenheiros” (Geraldes,
2020; p.10). Esta desinformacao gera cada vez mais um ambiente propicio ao aumento
do cibercrime, pelo que, Daniela Santos (2020; p.4), destaca que o Covid-19 enalteceu a
urgéncia de se educar e formar quanto a ciberseguranca, com foco a necessidade de

informacao.

No caso de Portugal, os ataques aumentaram 88% em 2020, o que representa
1418 incidentes — 689 incidentes no primeiro semestre e 729 no 2° semestre
(CNCS,2021; p.19). Destes, 43% sao phishing, sendo a ciberameaca mais relevante de
2020 (aumento de 160% face a 2019), com incidéncia no primeiro periodo de 2020 e no
Natal devido ao aumento do trafego comercial. Ainda relativamente ao phishing, foi a
ameaca com maior aumento no periodo de pandemia com aumento de 217% apenas de
fevereiro 2020 para marco 2020 (D. Santos, 2020, p. 4). Contudo, verifica-se que em
99% dos casos nao utilizaram os temas ligados a pandemia nas suas ac¢oes, mas afetaram
“principalmente setores que ganharam relevancia para os seus clientes com a maior
necessidade de utilizacdo do digital, como a banca, os servicos postais ou as plataformas
de streaming” (CNCS,2021; p.13). Posto isso, os ataques a banca mais do que triplicaram
com 229 incidentes, representando o segundo setor mais atacado. As principais vitimas
dos cibercriminosos, em Portugal, sdo os cidadaos em geral, as pequenas e médias
empresas, os Orgdos de Soberania, a Administracio Publica e os setores da Banca e da
Educacao e Ciéncia, Tecnologia e Ensino Superior (CNCS,2020; p.23). Todavia, o CNCS
(2021; p11) os principais agentes de ameacas a afetar o ciberespaco foram os
cibercriminosos e os agentes estatais pelo uso do aparelho de Estados com intuitos

estratégicos e politicos.

Da analise efetuada aos ataques cibernéticos, observou-se que 12% sao infecoes
por malware, mas o smishing, ransomware, sextortion (6%) e desinformacao digital
representam também ciberameacas relevantes em 2020, resultado do isolamento e da
crescente utilizagdo tecnologica. Em Portugal, a CNCS relata que 167 pessoas foram
condenadas por burla informaética e 123 condenados por falsidade informética, mais 21%
de arguidos e mais 80% de condenados face ao ano transato (CNCS, 2021; p. 21).

Existe uma grande dependéncia do ciberespaco que a sociedade manifesta, seja
pela fraqueza de redes e servidores domésticos, que colocou em situacao de maior
vulnerabilidade aqueles que usufruiram do teletrabalho, seja pela importancia que a

pandemia veio salientar do funcionamento da ciberseguranca. E, por isso, a grande
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quantidade de ataques relatados por diversas entidades, desde governos, organizacoes
de seguranca, empresas e a nivel pessoal revela a necessidade de desenvolver medidas
de protecdo urgentes (Lallie et al,2020; p.1) e de fortalecer as capacidades de
ciberseguranca na Unido Europeia, de modo a impedir que o ntimero e impacto dos
ciberataques continue a aumentar. Neste sentido, Nunes (2020; p.8) considera que este
aumento pode comprometer as infraestruturas criticas e a resiliéncia dos Estados, dado
que, a pandemia expos as fragilidades da ciberseguranca as quais os cibercriminosos
souberam utilizar como fonte de rendimento (Ceballos, 2021).
Mesmo que se tenha em atencdo o paradoxo que a ENISA (2020; p.8) se esforca em

explicar:

A ciberseguranca depara-se com um paradoxo: tem sido o desafio e a
oportunidade dessa transformacdo. As mudancas impostas no
panorama da tecnologia da informacao (TI) enfraqueceram as medidas
de seguranca cibernética existentes, tornando a sua rapida adaptacdo
um desafio. Ao mesmo tempo, a segurancga cibernética é o facilitador
da confianca em casos de uso emergentes para servicos digitais e,
portanto, tem a oportunidade de facilitar a transformacao (ENISA,
2020; p.8).
E ainda urgente criar uma orientacdo mais especifica e nio esquecer que “os
mesmos tipos de furtos por engano encontrados durante a crise do COVID-19 ja existiam,

mas os criminosos adaptaram seus modus operandi a situacao atual” (Europol,2020;

p.11).

Por fim, ainda que nao tenha se tenha chegado ao fim da pandemia, a revisao de
literatura prevé, tanto quanto possivel, que a tendéncia serd o continuo aumento de
ciberataques mas com a diversificacao e adaptacdo dos mesmos, de modo a explorar a
situacdo pos-pandemia, com a plena nocdo de que “na atual sociedade em rede, de
sistemas de informacao e comunicacao digital, a posse de dados sensiveis sobre qualquer

cidadao é cada vez mais uma fonte de poder” (CNCS, 2020; p.30).
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3%Capitulo - Avaliacao da politica de
ciberseguranca para a Uniao Europeia entre
Marco 2020 a Marco 2021.

A evolucao da Internet é uma constante e tem conhecido, ao longo dos tltimos
anos, uma expansao ao nivel dos dominios e utilizadores. Esta evolucao, conduziu ao
debate sobre o tipo de Internet que queremos para o futuro, compreendendo,
primeiramente, que a resiliéncia e a gestao de crise se tornaram uma prioridade com a
pandemia Covid-19, no que toca a ciberseguranca. Ora, de acordo com a infografia da
Uniao Europeia (Conselho Europeu & Conselho da Unido Europeia, n.d.) elaborada para
explicar como é que a UE combate as ciberameacas, a pandemia Covid-19 exp0s nao so
a sociedade como a propria economia a ciberameacas. A perda de confianca dos
utilizadores, sejam eles empresas, governos ou o utilizador individual apenas pode ser
colmatada com o aumento da regulamentacdo objetiva e capaz de acompanhar os
avancos tecnologicos e com a capacidade de responder a futuras crises. Nao obstante, a
ciberseguranca aumenta a partir do momento em que o utilizador compreende como a
mesma funciona, devendo haver uma aposta na prévia na educacao do ciberespaco e das
suas ameacas. Assim, o trabalho da Unido Europeia no periodo compreendido de Marco
2020 a Marco 2021, foi no designio de “aumentar a ciber-resiliéncia, combater a
cibercriminalidade, fomentar a ciberdiplomacia, reforcar a ciberdefesa, impulsionar a
investigacdo e a inovacao, proteger infraestruturas criticas” (Conselho Europeu &

Conselho da Uniao Europeia).

Em marco de 2020, a Comissao Europeia elaborou uma comunicacao intitulada
“Politica para a Parceria Oriental para o p6s-2020 - Reforcar a resiliéncia - Uma Parceria
Oriental em beneficio de todos”, com o objetivo de apoiar os paises parceiros no dominio
da sadade publica, da ciberseguranca e na transformacao digital (Comissao Europeia,
2020b;p.13)2. Este documento é sustentado pela visdo de que uma maior resiliéncia,
bem como um crescimento sustentavel da ciberseguranca nos paises parceiros que

conduzird a uma maior seguranca da Unido Europeia, reduzindo as hipéteses de os seus

1Conselho Europeu, & Conselho da Unido Europeia. (n.d.). Ciberseguranca: como combate a UE as
ciberameacas.Retirado de: https://www.consilium.europa.eu/pt/policies/cybersecurity/. Acedido em
agosto de 2021.

2 Comissdo Europeia. (2020b). Cybersecurity - our digital anchor - A FEuropean perspective.
https://publications.jrc.ec.europa.eu/repository/handle/JRC121051. Acedido em agosto de 2021.
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parceiros se tornarem vulneraveis e futuros atacantes cibernéticos da Unido. De uma
forma operacional, o apoio prevé a elaboracdo de “quadros juridicos, politicos e
operacionais s6lidos em matéria de ciberseguranca com base na legislacio e nas
melhores praticas da UE, incluindo o quadro de certificacao da ciberseguranca da UE” e

pelo alargamento aos beneficios do Mercado Unico Digital (Comissio Europeia, 2020b;

p-17).

No mesmo més, a Comissao Europeia comunicou, também, a “Estratégia para as
PME com vista a uma Europa Sustentavel e Digital”, onde logo na primeira pagina
esclarece que “os 25 milhoes de pequenas e médias empresas da europa, constituem a
espinha dorsal da economia da UE”, dado que, “empregam mais de 100 milhoes de
pessoas, representam mais de metade do PIB da europa” (Comissao Europeia, 2020h, p.
1) . A Comissao Europeia sustenta que as PME motivam a competitividade que, por sua
vez, levara a prosperidade tecnologica. Para tal, a estratégia para uma Europa digital e
segura passa pela modernizacdo e inovacdo digital, bem como pela formacdo dos
trabalhadores das PME através do desenvolvimento de Cursos Digitais Intensivos
(Comissao Europeia, 2020h, p. 7). Pois, como ja mencionado anteriormente, a falta de
formacdo digital representou uma porta aberta para ataques cibernéticos durante o
periodo de confinamento provocado pela pandemia.

Ora, uma vez que, a pandemia levantou problemas de elevada emergéncia
também necessitou de respostas com o mesmo grau de rapidez. Neste sentido, a Unido
Europeia trabalhou no desenvolvimento de um instrumento temporario e capaz de
recuperar a Europa, chamado Next Generation EU, o qual sera também acompanhado
de um quadro financeiro plurianual reforcado para 2021-2027. Cabe-lhe coordenar a
capacidade orcamental da Unido Europeia para 2021-2027 consoante os desafios
prioritarios, como a recuperacao da economia, cooperacao na saude e na gestao de crises,
e as transicoes ecologica e digital dos EM, como o investimento e reformas que, através
do orcamento, canalizard aos Estados-Membros os seus fundos (Comissao Europeia,
2020g, p. 3). Este instrumento de recuperaciao surge para que a Unido, além de
responder aos problemas emergentes, consiga obter uma capacidade de resiliéncia
consistente para que, mais tarde, consiga estar dotada de uma maior seguranca e rapida
capacidade de resposta em caso de novas ameacas. Mais, € sublinhada a necessidade do
instrumento de recuperacao e de criacao de legislacdo com a urgéncia de restaurar a
confianca de todos os utilizadores da internet no ciberespaco, para que possam trabalhar,

comprar e socializar com confianca e seguranca (Comissao Europeia, 2020a, p. 1).

37



Os Novos Desafios a ciberseguranca na Unido Europeia em tempos de pandemia
Covidig.

Cumpre referir que esta capacidade de acao pontual nao compromete os orcamentos a
longo prazo, mas é-lhes adicional (Comissao Europeia, 2020g, p. 4).

O Next Generation EU apoia os Estados-membros através da criacdo de um
Mecanismo de Recuperacao e Resiliéncia, o qual é o elemento central deste instrumento
(Comissao Europeia, 2020g, p. 5). Esse Mecanismo de Recuperacao e Resiliéncia, surge
com o propdsito de “contrariar as disparidades crescentes entre Estados-membros”
(Comissao Europeia, 2020g, p. 1) e apoia investimentos e reformas, centrados na
recuperacao econdmica e transicao ecoldgica e digital, no sentido de a recuperacao ser
duradoura (Comissao Europeia, 2020g, p. 5).
A iniciativa REACT-EU também nasce do Next Generation EU e surge para “colmatar o
fosso entre as primeiras medidas de resposta e a recuperacao a longo prazo” (Comissao
Europeia, 2020g, p. 5) com a aposta em economias resilientes e sustentaveis e numa
politica de coesao ao servico da recuperagao econémica, como nos sistemas de saude, por

exemplo (Comissao Europeia, 2020g, p. 6).

Um caminho importante que o Next Generation EU percorre é a recolha de
ensinamentos da crise COVID-19 com a licao de que “Unido deve urgentemente reforcar
a sua capacidade de resposta a situacoes de crise e aumentar a resiliéncia a futuros
choques” (Comissao Europeia, 2020g, p. 10). Daqui nasce entao outros programas como
“Programa EU pela Satide”, para dotar a Uniao e os seus EM de rapida capacidade de
resposta. Esta capacidade de resposta requer investimento na transformacao digital na
saude a curto e longo prazo com frequentes atualizacoes, na formacgao do pessoal médico
e na implementacdo de infraestruturas digitais interoperaveis (Comissdo Europeia,
2020g, p. 11). Ainda assim, a Unido esta ciente que os planos elaborados até a data nao
sao suficientes para tornar a Unido Europeia resiliente no ciberespaco (Comissao
Europeia, 2020g, p. 13).
Contudo, o Centro de Estudos de Politica Europeia acrescenta passos importantes dados
em matéria da ciberseguranca como o facto de a Europa ser “a primeira e tinica regiao
do mundo onde a identificagdo digital e a verificacdo sdo fornecidas com seguranca e de
maneira legalmente aplicavel” onde existe uma maior aproximacao cidadao-governo em
simultaneo com a garantia da privacidade (Echikson, 2020), confirmando primeiros

passos de crescimento na ciberseguranca.

Durante o periodo de marco 2020 a marco de 2021 a Unidao Europeia esforcou-se

por elaborar uma Nova Estratégia de Ciberseguranca. Os principais esforcos foram
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visiveis no planeamento e adocao de uma nova Diretiva, a Diretiva SRI2, na formulacao
da Diretiva relativa a resiliéncia das entidades criticas e de uma nova estratégia de
ciberseguranca. Apesar de nao ter sido adotada nesse periodo de tempo, a proposta anexa
em si outras duas propostas: a Diretiva relativa a medidas destinadas a assegurar um
elevado nivel comum em ciberseguranca em toda a Unido (Diretiva SRI2)3 e a Diretiva
relativa a resiliéncia das entidades criticas4 (Cocco, Barros, & Kindylidi, 2020).

A Nova Estratégia de Ciberseguranca visa uma abordagem de protecao para as
empresas, instituicoes e cidadaos, para que possa ser alcancada uma lideranga
tecnologica resiliente assente na cooperacao internacional, com o reconhecimento da
importancia da ligacdo quer interna e quer externa (Comissao Europeia, 2020c, p. 5).
No sentido de estimular o crescimento industrial da ciberseguranca na Uniao Europeia
a “ciberseguranca deve ser integrada em todos estes investimentos no dominio digital,
particularmente em tecnologias fulcrais, como a inteligéncia artificial (IA), a cifragem e

a computacao quantica(...)” (Comissdo Europeia, 2020c, p. 5).

Em resposta aos atuais desafios e de modo a evitar futuras ameacas esta Nova
Estratégia para a década digital assenta em trés pilares fundamentais ao seu bom
funcionamento.

O primeiro pilar é a “Resiliéncia, soberania tecnologica e lideranca”, que denota
que as regras da seguranca de informacado sao essenciais para o funcionamento do
mercado unico da UE e, portanto, se deve proceder a revisao da Diretiva SRI, no sentido
de aumentar a resiliéncia das infraestruturas e dos servigos criticos ciberseguranca
(Comissao Europeia, 2020c, p. 6). Neste pilar, a Unido Europeia devera implementar
medidas regulamentares ao uso seguro da Internet e financiar programas que
intervenham eficazmente na resolucao de problemas e atuem como mecanismos de
recuperacao. As PME sao incluidas neste pilar, para que possam proceder a adocao de
tecnologias de ciberseguranca como mao de obra qualificada, e ainda acrescenta o
desenvolvimento de DNS (Sistema de Nomes de Dominio) “como alternativa segura e
aberta para o acesso dos cidadaos, empresas e administragoes publicas da UE a Internet”
(Comissao Europeia, 2020c, p. 14). Para finalizar este pilar, a estratégia aborda que faz
parte da sua iniciativa a criacdo de uma rede de centros de operacoes de seguranca de IA

(Inteligéncia Artificial) e uma infraestrutura de comunicacao ultrassegura que potencie

13 Comissao Europeia. (2020¢€). Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unido e que revoga a Diretiva
(UE) 2016/1148. 12. Retirado de https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:52020PC0823&from=FR. Acedido em setembro de 2021.

14 Comissdo Europeia. (2020f). Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a
resiliéncia das entidades criticas. 1—59. Acedido em setembro de 2021.
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as tecnologias quanticas, sem esquecer que deverao ser tomadas conclusdes sobre

instrumentos 5G (Comissao Europeia, 2020c, p. 14).

O segundo pilar da Nova Estratégia é a “Criacao da capacidade operacional para
prevenir, dissuadir e responder” (Comissao Europeia, 2020c¢, p. 14). O combate ao
cibercrime e a promocao da ciberdiplomacia sdao os principais temas deste pilar. Aqui,
nao so o objetivo passa por desencorajar a acoes de cibercriminalidade, mas também por
criar uma ciberunidade conjunta, com metas calendarizadas, para combater lacunas que
sublinhou, isto é, a falta de um espago comum para agir com uma cooperacao estruturada
e a falta de exploracdo do potencial da cooperagao internacional (Comissao Europeia,
2020c¢, p. 15). A partilha de informacao é incentivada, assim como a criacao de grupo de
trabalho sobre ciberinformag¢ao dos EM da Unido, em vista a melhorar a ciberdiplomacia
(INTCEN UE) e a partilhar a sua visao daquilo que é um mundo ciberseguro e

simultaneamente aberto mundialmente (Comissao Europeia, 2020c, p. 21).

A “Promocao de um ciberespaco mundial e aberto” (Comissdao Europeia, 2020c,
p. 22) é o terceiro pilar, que fomentara o comportamento responsavel no ciberespaco
através da cooperacao da Unido com os seus parceiros internacionais, como a ONU, na
condicdo da existéncia de regras e do respeito dos direitos humanos e liberdades da
Uniao e dos seus EM (Comissao Europeia, 2020c, p. 23). Por sua iniciativa, formula
orientacoes praticas sobre a aplicacdo dos direitos humanos e das liberdades
fundamentais no ciberespaco (Comissao Europeia, 2020c, p. 26). A elaboraciao de
normas no espaco internacional com os seus parceiros, é segundo a nova estratégia, uma
maneira de expandir a sua visao sobre um espaco aberto e seguro, bem como o
consecutivo apoio da UE a adesao de paises terceiros a adesao da Convencao de
Budapeste (Comissao Europeia, 2020c, p. 23,24). Ainda neste ponto, compromete-se a
melhor protecao infantil contra o abuso e exploracao sexual de menores e a apresentacao

de uma estratégia sobre os direitos da crianca (Comissao Europeia, 2020c, p. 26).

No ambito da Nova Estratégia de Ciberseguranca e para preparar a Europa para
a era digital, como mencionado anteriormente, a Diretiva SRI de 2016 foi revista e
revogada pela Diretiva SRI2!5, que engloba medidas destinadas a garantir um elevado

nivel comum de ciberseguranca na Unido. Também como mencionado anteriormente, e

15 Comissdo Europeia. (2020e). Proposta de Diretiva do Parlamento Europeu e do Conselho relativa a
medidas destinadas a garantir um elevado nivel comum de ciberseguranca na Unifio e que revoga a Diretiva
(UE) 2016/1148. Retirado de: https://eur-lex.europa.eu/resource.html?uri=cellar:beob5038-3fa8-11eb-
b27b-01aa75ed7121.0008.02/DOC 1&format=PDF. Acedido em: outubro de 2021.
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a par desta nova Diretiva SRI2, foi proposta do Parlamento Europeu e do Conselho outra
diretiva relativa a resiliéncia das entidades criticas. Quanto ao Regulamento de
Ciberseguranca da Unido Europeia de 2019, adotou um quadro de certificacio de
ciberseguranca para produtos, servigos e processos, com reforco ao mandato da ENISA

(Agéncia Europeia para a Seguranca das Redes e da Informacao).

Embora a Diretiva SRI 2016 tivesse contribuido para a cooperacao da
ciberseguranca e ter revelado progressos significativos, revelou também “deficiéncias
intrinsecas que a impedem de responder de forma eficaz a desafios contemporaneos e
emergentes no dominio da ciberseguranca” (Comissao Europeia, 2020€, p. 2), como por
exemplo, as diferentes aplicacbes da propria Diretiva SRI a nivel nacional nos EM
(Comissao Europeia, 2020e, p. 2). Em sua substituicao, a SRI2 visa eliminar divergéncias

profundas entre EM, em especial:

[...] estabelecendo regras minimas relativas ao funcionamento de um
quadro regulamentar coordenado, criando mecanismos para uma
cooperacao eficaz entre as autoridades responséaveis em cada Estado-
Membro, atualizando a lista de setores e atividades sujeitas a
obrigacoes em matéria de ciberseguranca e prevendo vias de recurso e
sancoes eficazes que contribuam para a execucao efetiva dessas
obrigacgoes (Comissao Europeia, 2020e€, pp- 2-3).

Ainda assim, a presente Diretiva SRI2 permite que os EM tomem as medidas que
considerem necessarias, em conformidade com o direito da Unido, para assegurar a
protecao dos seus interesses e da sua seguranca (Comissao Europeia, 2020e, p. 3).

No seu objeto, a presente Diretiva “Estabelece a obrigacdo de os Estados-
Membros adotarem estratégias nacionais de ciberseguranca e de designarem
autoridades nacionais competentes, pontos de contacto nicos e equipas de resposta a
incidentes de seguranca informatica (CSIRT)”(Comissao Europeia, 2020e, p. 20). As
obrigacOes sao também ao nivel da gestdo do risco e de notificacdo as entidades
importantes, bem como a partilha de informacoes sobre ciberseguranca (Comissao
Europeia, 2020€, p. 20). Ora, tem-se em atencao que esta obrigatoriedade de partilha de
informacGes faz com que o processo de diagnoéstico e correcdo seja mais eficaz na
resolucao das vulnerabilidades. Nao so6 é feita uma gestao de risco mais eficaz, como
também sao retirados ensinamentos para melhorar a resiliéncia das empresas (Comissao

Europeia, 2020€, p. 13).
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Neste seguimento, os EM devem designar uma CSIRT, para fazer a ponte de
informacdo entre as entidades competentes, e a ENISA deve criar um registo de
vulnerabilidades que permitam aos utilizadores tomarem as devidas precaucdes
(Comissao Europeia, 2020e, p. 10)

Na Diretiva SRI2 passa a estar presente a distin¢ao entre entidades essenciais e
entidades importantes. Isto porque, o regime de supervisao € distinto, sendo completo e

simplificado, respetivamente. Na pratica, a diferenca resume-se a que:

[...] as entidades importantes ndo sdo obrigadas a documentar
sistematicamente o cumprimento dos requisitos em matéria de gestao
dos riscos de ciberseguranca e que as autoridades competentes devem
adotar uma abordagem ex post reativa a supervisao, pelo que nao estao
sujeitas a uma obrigacdo geral de supervisionar essas entidades
(Comissao Europeia, 2020e, p. 12,13).

A coima foi introduzida nesta Diretiva, conferindo esse poder a cada autoridade
competente, contudo, ressalva que

[...] sempre que a presente diretiva nao harmonize sancoes
administrativas, ou se necessario noutros casos (por exemplo,
incumprimento grave das obrigacoes estabelecidas na presente
diretiva), os Estados-Membros devem criar um sistema que preveja
sancoes efetivas, proporcionadas e dissuasivas. A natureza das sangoes,
penal ou administrativa, deve ser determinada pelo direito do Estado-
Membro (Comissao Europeia, 2020e, p. 18).

O mais relevante nesta alteracao normativa é que a Diretiva SRI2 traz consigo os
critérios necessarios para que os EM possam recorrer a adocao de uma estratégia
nacional de ciberseguranca, que deve ser notificada a Comissao, e avaliada de em menos
de quatro em quatro anos (Comissao Europeia, 2020e, p. 27). De acordo com o seu
processo de fiscalizacdo (Comissao Europeia, 2020e, p. 25), a fiscalizagdo é um
mecanismo trabalhado nesta Diretiva, até para a mesma, que é avaliada pela Comissao,
pois, o processo de fiscalizacdo permite que a Diretiva e as estratégias nacionais de

ciberseguranca se adaptem as necessidades politicas, sociais, econémica e de mercado.

A criagdo de uma nova rede de CSRIT nacionais de forma a garantir o
desenvolvimento de confianca e de cooperacdo entre os EM, com o intercaAmbio de
informacoes e a aplicacao de respostas coordenadas (Comissao Europeia, 2020e, p. 10).
E ainda mencionada a criacio da Rede Europeia de organizacdes de Coordenacdo de
Cibercrises (CyCLONe) que, no seu essencial, prepara e ajuda a desenvolver o nivel de

gestao de incidentes em grande escala (Comissao Europeia, 2020e, p. 10).
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A Diretiva SRI2 estabelece, ainda, que os trabalhos coordenados com a de
Diretiva do Conselho e do Parlamento Europeu para a Resiliéncia das Entidades Criticas,
no sentido de reduzir vulnerabilidades e de aumentar a resiliéncia das infraestruturas
criticas no ambito da ciberseguranca. Pois, as infraestruturas criticas sao essenciais ao
normal funcionamento da sociedade, como ja referido. Para tal, proposta de Diretiva
para a resiliéncia das entidades criticas aumentou o seu ambito de atuacdo para 10
setores, nomeadamente os da energia, dos transportes, dos servicos bancarios, das
infraestruturas do mercado financeiro, da saade, da agua potavel, das aguas residuais,
das infraestruturas digitais, da administracao publica e do espaco (Comissao Europeia,
2020f, p. 16). Esta veio substituir a Diretiva ICE, que apenas se focava nos setores da

energia e dos transportes (Comissao Europeia, 2020f, p. 3).

Valoriza, tal como a Diretiva SRI2, o processo de avaliacao de riscos e a
supervisao, pelo que prevé um mecanismo adequado para que os EM possam identificar
as entidades criticas bom base em critérios comuns para proceder a sua avaliacdo
nacional, bem como, a supervisao especifica dos EM e das entidades criticas (Comissao
Europeia, 2020f, p. 8). Seguidamente, de encontro a linha de cooperacao internacional
que a Unido pretende reforcar, esta Diretiva visa também a cooperacao com os paises
parceiros no dominio das avaliacoes de risco(Comissao Europeia, 2020f, p. 13). Junto da
avaliacao e da cooperacdo, segue-se também a obrigatoriedade de os EM tomarem
medidas de manutencdo de atividades essenciais, bem como obrigacdes para as
entidades criticas reforcarem a sua capacidade e resiliéncia e regras de supervisao por
estas mesmas entidades, assim como estipulado no seu primeiro artigo (Comissao

Europeia, 2020f, p. 24).

A proposta pretende “reforcar a prestacdo, no mercado interno, de servigos
essenciais para a manutencao de funcOes sociais ou atividades econdmicas vitais,
aumentando a resiliéncia das entidades criticas que prestam tais servicos” (Comissao
Europeia, 2020f, p. 1), uma vez que, a pandemia Covid-19, despertou ainda mais a
importancia da seguranca destes servigos. Para tal, estima-se que a proposta recorra a

42,9 milhoes de euros entre 2021-2027 (Comissao Europeia, 2020f, p. 10).

A Uniao Europeia, para além da parte legislativa acrescenta outros instrumentos
que as infraestruturas devem percorrer para estarem protegidas no que toca a
ciberseguranca. Nomeadamente, no setor da saide que foi fortemente afetado pela

Covid-19.
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No que toca as solucoes elaboradas para a diminuicdo das vulnerabilidades ou
combate as ciberameacas, a ENISA refere que, as solucoes Cloud s@o o que tem permitido
“elasticidade e acesso rapido para a implementacdo de novos servigos incluindo satde
«virtual» e telemedicina” (ENISA, 2021a, p. 7). O que, de uma maneira ou de outra, leva-
nos ao encontro da elaboracao de legislacdo na ciberseguranca no sentido de que, a
seguranca em Cloud para o setor da saude ainda estd numa fase inicial de
desenvolvimento, segundo a ENISA (2021a, p. 11) e que, segundo o GDPR, os dados da
saude requerem um padrao de protecdo mais elevado para o seu processamento, que
deve ser trabalhado também em matéria da legislacio da Unido Europeia.

Através do programa Horizonte2020, a Unido Europeia preocupa-se em elaborar
programas que desenvolvam solugoes eficazes, a curto e longo prazo, ao nivel da
ciberseguranca na satide, como DEFeND, PANCEA, PAPAYA, CUREX E SPHINX. Veja-
se que, o programa DEFeND ¢é uma plataforma para protecao e gestao de dados e
privacidade, em conformidade com GDPR (Cyberwatching.eu, n.d.). O PANCEA foi
projetado para melhorar a protecdo e privacidade das infraestruturas hospitalares com
fornecimento da avaliagdo do fluxo de trabalho e monitoramento do sistema
(Cyberwatching.eu, n.d.).
Seguidamente, PAPAYA, estd relacionado com o desenvolvimento de solucoes de
privacidade e trabalhar dados nao confiaveis (Cyberwatching.eu, n.d.). O CUREX deteta
ativos e vulnerabilidades, deteta em tempo real comportamentos anormais de usuarios,
dispositivos e dados, produz pontuacées de risco, entre outras funcoes
(Cyberwatching.eu, n.d.). Por fim, o SPHINX fornece um “dispositivo automatizado sem
toque e um conjunto de ferramentas de verificacdo de servico que sera facilmente
adaptado ou incorporado em infraestruturas médicas, clinicas ou de satude existente”
(Cyberwatching.eu, n.d.), ou seja, foi elaborado para aumentar a ciberseguranca das
tecnologias de informacao da satide com a protecao dos dados do paciente. Este projeto
contribuird com um relatério de “quais vulnerabilidades podem existir” para as
solucionar e aumentar a confianca e seguranca do paciente (Cyberwatching.eu, n.d.).

Ja em marco de 2021, a Comissao publicou as “Orientacoes para a Digitalizacao
até 2030: a via europeia para a Década Digital” (Comissdo Europeia, 2021). Neste
dominio, é possivel verificar a aproximacdo do documento publicado pela UE com a
acima mencionada hip6tese 3 - (H3) Apesar da ciberseguranca estar desde a
apresentacao da estratégia de seguranca, em 2003, como um dos eixos estratégicos da
Uniao Europeia a pandemia veio revelar as vulnerabilidades da Unidao Europeia face a
esta ameaca.

E, para responder a estas vulnerabilidades elabora um plano com quatro objetivos que
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considera fundamentais serem atingidos
como resposta a essas vulnerabilidades . S3o eles a qualificacdo da populacdo no que
concerne as competéncias digitais, a criacdo de infraestruturas digitais seguras e
sustentaveis, a transformacao digital das empresas e a digitalizacdo dos servicos
publicos. Estes objetivos sao acompanhados de recomendacoOes e metas concretas para

cada uma deles ser acompanhados detalhadamente(Comissao Europeia, 2021, p. 20).

Ora, uma sociedade com maiores competéncias digitais e o investimento em
profissionais qualificados (nomeadamente, através da convergéncia entre homens e
mulheres) para que, para além de aumentar a confianca nas acoes digitais e nos produtos
e servicos fornecidos, a sociedade consiga identificar tentativas de ciberameacas, seja
qual for a forma em que se manifestam (Comissao Europeia, 2021, p. 5).

Refere, novamente, o empenhamento na cooperacao internacional para uma
melhor conectividade (mais rapida e mais segura) que é importante na resolucao de
problemas “(...)para resolver, em horas, aquilo que atualmente demora centenas de dias,
se nao anos” (Comissdo Europeia, 2021, p. 9) e para garantir que, ao haver cooperacao

se diminua a quantidade de possiveis inimigos.

Quanto as PMEs, uma vez que sao o grande motor de funcionamento da propria
Unido, esta melhorara o acesso ao seu financiamento para que as PME consigam
melhorar os seus servicos digitais e fazer uso do servico de nuvem e de inteligéncia
artificial, e fazer uso de profissionais e empresas competentes em ciberseguranca
(Comissao Europeia, 2021, p. 11).
No que se refere a digitalizacdo dos servicos publicos o objetivo passa por
disponibilizar a 100% a utilizacao destes servigos por via digital, como registos médicos
e solucoes de identificacao pessoal com seguranca (Comissao Europeia, 2021, p. 13).
O cumprimento destas metas faz com que o documento refira que este método €

caminho que levara a Europa a soberania digital que pretende. Assim,

Esta é a forma de a Europa ter soberania digital num mundo
interligado, construindo e implantando capacidades tecnologicas de
uma forma que capacite as pessoas e as empresas para aproveitarem o
potencial da transformacao digital e contribua para a construcao de
uma sociedade mais saudavel e mais ecoldgica (Comissao Europeia,
2021, p. 1).
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Ainda, segundo o Parlamento da Unido Europeia (2021; p.2), procura-se
estabelecer padroes de seguranca na Internet e monitorizar sinais de ataques a redes,
bem como indicar ferramentas de ciberdiplomacia. A Unido ressalva ainda que, estas
vulnerabilidades reveladas s6 conseguem ser resolvidas com o empenho de todos, da
sociedade, das PME, dos Estados e dos seus parceiros (Comissao Europeia, 2021, p. 23)
e que deverao ser acompanhadas com regularidade.

Apbs o periodo de marcgo de 2021, o Parlamento em plenario de junho de 2021,
publicou o documento “Ataques cibernéticos recentes e a seguranca cibernética da UE™,
que consagra a sua disposicao para ouvir o Conselho e a Comissao sobre ciberataques
recentes na procura de novas solugdes (Parlamento Europeu, 2021a, p. 2). Ou seja, uma
constante atualizacio de ciberameacas torna-se importante para a adaptacao dos meios

de combate e assim melhorar o nivel de resiliéncia.

Por tultimo, a dltima Resolu¢do do Parlamento Europeu sobre a Estratégia de
Ciberseguranca, teve por base nao s6 a Estratégia de Ciberseguranca da UE para a década
digital ( de 2020) e a Diretiva SRI2, mas como um conjunto de propostas elaboradas ao
longo do tempo em matéria de ciberseguranca (Parlamento Europeu, 2021b, pp. 2—3).
Também teve em consideracao o facto de que a “transformacao digital é uma prioridade
estratégica fundamental da Unido que estd inevitavelmente associada a uma maior
exposicao de ciberameacas” (Parlamento Europeu, 2021b, p. 4). Esta resolucao, a luz do
documento publicado em margo de 2021 “Orientacoes para a Digitalizagao até 2030: a
via europeia para a Década Digital”, continua a sublinhar uma aproximacdo com a
hipotese 3 (H3) Apesar da ciberseguranca estar desde a apresentacao da estratégia de
seguranca, em 2003, como um dos eixos estratégicos da Uniao Europeia a pandemia veio
revelar as vulnerabilidades da Uniao Europeia face a esta ameaca. Ora, veja-se o

mencionado pela Resolucao

a crise covid-19 veio expor ainda mais as vulnerabilidades cibernéticas
em alguns setores criticos, em particular nos cuidados de saude, e que
as medidas associadas no dominio do teletrabalho e distanciamento
social aumentaram a nossa dependéncia das tecnologias digitais e da
conectividade, enquanto toda a Europa, estdo a aumentar, em ntimero
e nivel de sofisticacdo, os ciberataques e a cibercriminalidade,
incluindo a espionagem e a sabotagem, bem como o acesso a sistemas,

16 Parlamento Europeu. (2021a). Recent cyber-attacks and the EU’s cybersecurity strategy for the digital
decade. Retirado de

https://www.europarl.europa.eu/RegData/etudes/ATAG/2021/690639/EPRS ATA(2021)690639 EN.pd
f. Acedido em: outubro de 2021.
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estruturas e redes TIC e a respetiva manipulacao através de aplicacoes
maliciosas e ilegais” (Parlamento Europeu, 2021b, p. 4).

Na verdade, a Unido Europeia sabe que a crise covid-19 expds ainda mais as suas
fragilidades cibernéticas, onde a resposta a esta investigacao é dada pela terceira hipotese
(H3) elaborada para esta investigacdo: apesar da ciberseguranca estar desde a
apresentacao da estratégia de seguranca, em 2003, como um dos eixos estratégicos da
Unido Europeia a pandemia veio revelar as vulnerabilidades da Unido Europeia face a
esta ameaca. O percurso de trabalho da Unido focou-se em, de imediato, criar
mecanismos e instrumentos de apoio a curto e longo prazo, como o Next Generation EU.
As PME que estavam pouco preparadas ao nivel tecnologico receberam investimento
para se munir de equipamentos tecnolégicos e de formacoes para os funcionarios. A
educacao basica da ciberseguranca e a reducao da disparidade entre homens e mulheres
também foi uma aposta de trabalho da Unidao Europeia nos seus EM. Mas, nao s6 nos
EM a Unido investiu. Investiu em paises parceiros com parcerias orientais (Balcas,
ASEAN...) quer em matérias de transformacao digital quer em matérias de apoio a satde
(e auxilio de ciberseguranca na satide). Sublinhou a importancia de os EM, empresas e
cidadaos partilharem entre si conhecimentos e ciberameacas e de se reduzir a

dependéncia tecnologica estrangeira, no sentido de promover a sua lideranca e

%

competitividade digital (Parlamento Europeu, 2021b, pp. 7-8). No que toca
responsabilizacdo do ciberatacante, a Unido introduziu pela primeira vez a coima, como
consequéncia, contudo, nao descarta a nocao das dificuldades encontradas no processo
de detecao do cibercriminosos.

Por fim, sublinhar que “resiliéncia” é uma palavra-chave para o periodo
pos crise covid-19 no que toca a ciberseguranca por ter de se adaptar
instantaneamente a bruscas mudancas, ao passo que, resolvia varios problemas
ao mesmo tempo, e com a consciéncia de que
“a digitalizacdo da nossa sociedade significa que todos os setores estao
interligados e que as fragilidades de um setor podem prejudicar outros
setores(...)” tentou nao so6 resolver os problemas, mas alcancar a soberania digital

da Uniao Europeia.
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Conclusao

No final da investigacio que foi conduzida sobre os Novos Desafios a
ciberseguranca na Unido Europeia em tempos de pandemia Covid19g cumpre destacar

cumprimento dos objetivos e as conclusoes retiradas.

Comecamos pela elaboracdo do enquadramento conceptual-normativo,
nomeadamente o enquadramento do conceito de seguranca e do conceito de
ciberseguranca. Observa-se que o conceito de seguranca nas Rela¢des Internacionais
esteve ao longo do desenvolvimento da area epistemoldgica relacionada com a seguranca
dos Estados e que se foi consolidando através dos Estudos da Guerra e da estratégia
militar. Contudo, a Segunda Guerra Mundial, a Guerra Fria e o p6s-Guerra Fria foram
marcos historicos para este conceito. Apos a Guerra fria a seguranca deixou de se centrar
na defesa e na guerra e ¢ elaborada literatura especifica sobre a seguranca cenradas nas
ameacas e protecao dos Estados (Esteves, 2015; p.53). Nesta fase, surgiram novos
debates tedricos e o conceito de seguranca foi reformulado, uma vez que, a teoria realista
nao conseguiu prever o inicio da Guerra Fria. Foi ap6s a Guerra Fria, pela
imprevisibilidade do colapso da URSS, que o debate de alargamento do conceito de
seguranca espoletou, ainda que, para alguns autores a URSS representava para o
Ocidente uma ameaca militar, este campo continuasse como prioridades das agendas

internacionais, apos Guerra-Fria.

Apo6s 1985, data de criacdo do Conflict and Peace Reasearch Institute, que deu
origem a Escola de Copenhaga, os tedricos desta mesma escola consideram que, pela
perspetiva abrangente, o conceito de seguranca deve incorporar tanto as questoes
militares como acrescentar questoes do setor politico, econémico, ambiental e social de
modo a garantir o bem-estar do Estado (Buzan, 1991 apud Tanno,2003; p.50). Nesta
mesma perspetiva abrangente, a seguranca pode ser analisada por niveis, numa escala
que vai do Sistema Internacional até ao individuo; por setores, agrupados em setor
militar, setor politico, setor econémico, setor social e setor ambiental e por regides, que
compreendem as relacdes regionalizadas no pés-Guerra Fria. Compreende ainda que,
estes elementos estao interligados e sao interdependentes, pelo que, a falha de um destes
setores, para além da possibilidade de condicionar os outros, pode comprometer a
seguranca do individuo e do Estado. A Escola de Copenhaga defende que a ameaca é

variavel ndo s6 de Estado para Estado, mas também entre os prdprios setores e niveis.
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Um dos principais contributos da Escola de Copenhaga foi o processo de
securitizagao, processo pelo qual uma ameaca se torna um problema de seguranca. Aqui,
a existéncia da ameaca faz uso de meios emergenciais para resolucao de problemas e
permite aos Estados a quebra de regras. Este processo conta com a aceitacdo da
sociedade para securitizar algum tema, onde manifestam as suas prioridades pelo ato da
fala. A securitizacao é caracterizada como inclusiva pois, permite que ameacas outrora
ignoradas sejam, assim, trazidas para o debate. O alargamento do conceito de seguranca
da-se, entdo, pela proximidade ao construtivismo, mas também pela alteracao do quadro
de ameacas internacional. Contudo, ainda que para alguns autores o conceito de
seguranca nao apresente uma defini¢ao tinica e universal ou com significado intrinseco,
a Escola de Copenhaga atribui o significado de “sobrevivéncia”. A revisao de literatura
explica que a seguranca pode ser definida como um conceito “hifenizado” pois, adapta-
se a temas que se pretendam securitizar, tal como a ciberseguranca. Cabe, ainda,
mencionar que a seguranca ganha diferentes percecoes consoante o contexto historico

ou localizacao geografica.

Em resultado da alteracdo do quadro de ameacas internacional, apos o 11 de
setembro de 2001, passaram a ser reconhecidas ameacas nao convencionais, como as
ameacas ambientais e digitais. As agendas internacionais reformularam as suas
prioridades e a ciberseguranca deixou de ser pensada como um termo técnico que visava
apenas responder a falhas informaticas. Ainda que tenha abandonado essa visao cléssica,
tal como a seguranca, a revisao de literatura também nao aponta nenhum conceito tinico
e universal, mas defini¢des utilizadas por varios autores. O conceito é definido como a
protecao dos sistemas de informacao e de todas as ligacGes tecnologicas. O conceito mais
utilizado é elaborado pela Unido Internacional das Telecomunicacbes que, no seu
essencial, faz uso de ferramentas, politicas, diretrizes, entre outros conjuntos, para
garantir a protecao do ciberespaco e do utilizador. A ciberseguranca nao s6 é vista como
uma ferramenta de solugido, mas também como prevencao de ciberameacas e do regular
funcionamento do ciberespaco. O conceito de ciberseguranca aborda também que é tanto

como um direito como uma obrigacao manter a seguranca do ciberespaco.

A semelhanca com o conceito de seguranca, a ciberseguranca também é um
termo multidisciplinar, uma vez que, nos encontramos em crescente digitalizacao das
acoes quotidianas, e também se encontra em constante mudanca e pode variar entre o
tempo e o espaco utilizado. Em contrapartida, se para alguns autores a seguranca é um
termo “hifenizado”, para outros a ciberseguranca é um termo guarda-chuva porque

“abrange todas as medidas destinadas a uma utilizacao segura do ciberespaco de forma
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a evitar danos aos sistemas informaticos e ativos conexos que sejam provocados por
atividades ilicitas ou incidentais através da utilizacdo de tecnologias digitais”

(Hermenegildo, 2020; p.9).

Quanto ao enquadramento legal da ciberseguranca, cabe mencionar que sao
apresentadas dificuldades, por parte do legislador, em acompanhar as transformacoes
tecnologicas pela sua rapida e constante evolucdo. Inicialmente, a legislagao
acompanhava a prote¢ao dos meios técnicos, em meado de 1985, mas, em 2001, a Europa
ja tinha como objetivo alargar a sua conectividade e formulou o eEurope 2002. Em
poucos anos, a Uniao Europeia reuniu esforcos para que essa conectividade fosse segura.
Realizou a Convencao de Budapeste, criou a Agéncia Europeia para a Seguranca das
Redes e da Informacgao, incluiu como forma de terrorismo os ataques a sistemas de
informacao, o Tratado de Lisboa reforcou que a cibercriminalidade se encontra ao abrigo
da policia judiciaria e impulsionou a criacao da Europol EC3. Assim, em 2013, a Unido
Europeia apresenta a primeira Estratégia da Unido Europeia para a Ciberseguranca: um
ciberespaco aberto, seguro e protegido. Esta estratégia contemplava medidas
educacionais, investimentos, investigacao e a criacao de quipas de resposta emergenciais
a ataques informaticos. Esta Estratégia de 2013, resultou na Diretiva SRI e no

Regulamento (UE) 2019/881 sobre a ciberseguranca da UE.

Na Diretiva SRI pode-se concluir que as capacidades existentes ndao eram
suficientes para garantir o nivel de seguranca pretendido, devido a diferente preparacao
que os Estados-Membros revelam. Criou ainda outro mecanismo de resposta, o CSIRT,
para continuar a responder a incidentes no ciberespaco. Assim, a Diretiva SRI insiste no
continuo trabalho de promover uma cultura de gestao de riscos e de se continuar a

investir em requisitos regulamentares a ciberseguranca.

Em 2018, aplicou-se o Regulamento Geral sobre a Protecio de Dados, que
permitiu aos cidadaos controlarem os seus dados pessoais e salvaguardar a sua
privacidade. No ano seguinte, em 2019, é publicado o Regulamento (UE) 2019/881 sobre
a Ciberseguranca da UE, que resulta da Estratégia de Ciberseguranca de 2013 e que
visava a criacdo de sistemas europeus de certificacio da ciberseguranca para os produtos,

servicos e processos para aumentar a confianca do utilizador no ciberespaco.

Mais recentemente, em 2020, foi apresentada a proposta para a Estratégia de

ciberseguranca da Unido Europeia para a Década Digital, que tinha como objetivo
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aumentar a sua capacidade de resposta e salvaguardar os trés pontos-chave. No tltimo
ano de 2021 foram impostas as primeiras san¢des contra ciberataques, proibindo os
cibercriminosos de viajar, com a pratica do congelamento de bens, e proibicdo de

receberem fundos de pessoas ou entidades da EU ou outras incluidas.

Nesta investigacdo, foi escrutinada a relacdo da pandemia Covidi9 com a
ciberseguranca. Neste capitulo, podemos observar que o confinamento aumentou o uso
da Internet e de meios tecnoldgicos, seja para trabalho, escola, lazer, mitigacao do
distanciamento fisico e até mesmo para o crime. O risco ao nivel da ciberseguranca foi
analisado pelo que, através do paradigma espaco-tempo, surgiram novos ciberataques
mais sofisticados, com novas ferramentas e estratégias de exploracao de
vulnerabilidades, que representam novos riscos num curto espaco-tempo. Diversos
autores mencionam que a tendéncia sera aumentar o nimero de ciberataques, mas com
a adaptacao de pés-pandemia, uma vez que, a posse de dados sobre qualquer cidadao se

torna, com o passar do tempo, uma fonte de poder cada vez maior.

O medo, a ansiedade, a pressao de tempo e de trabalho e o cansaco foram os
fatores de maior vulnerabilidade detetados que a pandemia e o confinamento
intensificaram. Assim, o trabalho da Unido Europeia no periodo compreendido de Marco
2020 a Marco 2021, foi no designio de aumentar a ciberesiliéncia dos Estados, empresas,
organizacoes e do proprio cidaddo. Expandiu as suas parcerias e realizou parceiras
Orientais, com a nocao de que uma maior resiliéncia, bem como um crescimento
sustentavel da ciberseguranca nos paises parceiros que conduzira a uma maior seguranca
da Uniao Europeia, reduzindo as hipoteses de os seus parceiros se tornarem vulneraveis

e futuros atacantes cibernéticos da Unido.

Os esforcos da Unido Europeia passaram pela transformagido digital,
modernizacdo e inovacao digital das pequenas e médias empresas, hospitais (e
infraestruturas relacionadas com a satude), entre outras infraestruturas; pela formacao
dos trabalhadores, nomeadamente ligados ao setor da satde, com cursos digitais
intensivos. Estes esfor¢os contaram ainda com a elaboragdo de mecanismos temporarios
de recuperacao como o Next Generation, com a capacidade de coordenar a capacidade
orcamental de 2021-2027. O maior objetivo da Unido Europeia incidiu sobre a
capacidade de resiliéncia e do restauro de emergéncia da confianca no ciberespaco de

todos os utilizadores, para que possam trabalhar, comprar e socializar em seguranca.
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Com efeito, de marco 2020 a marco de 2021 a Uniao Europeia empenhou-se por
elaborar uma Nova Estratégia de Ciberseguranca. Apesar de n3o ter sido adotada nesse
periodo de tempo, a proposta anexa em si outras duas propostas complementares: a
Diretiva relativa a medidas destinadas a assegurar um elevado nivel comum em
ciberseguranca em toda a Unido (Diretiva SRI2, que revoga a Diretiva SRI) e a Diretiva
relativa a resiliéncia das entidades criticas.

A Nova Estratégia de Ciberseguranca aborda a necessidade de protecao das
empresas, instituicoes e cidadaos e, na mesma medida, a importancia da cooperacao
internacional interna e externa. Assenta em trés pilares: “Resiliéncia, soberania
tecnologica e lideranca”, “Criacao da capacidade operacional para prevenir, dissuadir e
responder” e “Promocao de um ciberespaco mundial e aberto”. A Diretiva SRI2 introduz
a coima, e confere o poder a cada autoridade competente e o mais relevante nesta
alteracao normativa é que a Diretiva SRI2 traz consigo os critérios necessarios para que
os EM possam recorrer a adocao de uma estratégia nacional de ciberseguranca. Das
ultimas solugoes emergenciais conferidas pela Uniao Europeia, de marco 2020 a margo
2021, para diminuicdo das vulnerabilidades na ciberseguranca foram as solugdes Cloud,
mas que requerem ainda trabalhos de elaboracao legislativa, pois exigem um padrao de

protecao mais elevado.

Na verdade, em resposta a pergunta de partida “De que forma a pandemia
Covid19 veio alterar a ciberseguranca na Unido Europeia, no periodo compreendido
entre Marco 2020-Mar¢o 2021?”7, a pandemia Covidig trouxe novos desafios a
ciberseguranca, nomeadamente com o confinamento e o maior uso e desprotegido das
TIC, com a intensificacao de vulnerabilidades como o medo, a ansiedade, a pressao de
tempo e de trabalho e o cansaco. Assim, com as medidas elaboradas pela Uniao Europeia,
o cidadao deve agora conseguir identificar uma ciberameaca, seja qual for o formato em
que este se apresente. Deste modo, podemos também observar esta adaptacdo a
ciberseguranca foi por “tentativa e erro”, em que o aumento de regulamentacao objetiva
e capaz de acompanhar os avancos tecnologicos e com a capacidade de responder a

futuras crises é a Gnica via para colmatar a perde de confianca dos utilizadores.

Conclui-se, pois, que a pandemia provocada pelo COVID19 veio alterar a percecao
da ameaca digital; os Estados nao estavam preparados para o aumento do trafego
comercial informativo a nivel digital e foi através da qualificacao da populacao no que
concerne as competéncias digitais, a criacdo de infraestruturas digitais seguras e

sustentaveis, a transformacao digital das empresas e a digitalizacdo dos servicos
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publicos, acompanhados da cooperagao internacional que os Estados-membros da Uniao
Europeia se adequaram, de marco 2020 a marc¢o 2021, do ponto de vista estratégico da
ciberseguranca.

Em relacdo as hipodteses dispostas, esta investigacdo conclui que, existe uma
maior aproximacdo a H3: Apesar da ciberseguranca estar desde a apresentacao da
estratégia de seguranca, em 2003, como um dos eixos estratégicos da Uniao Europeia a
pandemia veio revelar as vulnerabilidades da Uniao Europeia face a esta ameaca. Para
confirmar esta aproximacdo, documentos elaborados pela Unido Europeia,
nomeadamente, a “Resolucdo do Parlamento Europeu sobre a Estratégia de
Ciberseguranca”, tal como, “A via Europeia para a Década Digital” sublinham esta
aproximacao.

Concluindo, esta investigacao abre ainda caminhos no ambito de investigacoes
futuras, nomeadamente o acompanhamento dos ciberataques e ciberterrorismo na
Uniao Europeia antes e apds pandemia Covidig, para verificar se a regulamentacao

produzida pela UE e escrutinada no ambito desta investigacdo serd ou nao eficaz.
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