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Resumo

O presente relatério descreve o desenvolvimento de um sistema IoT de monitorizacao de
tanques de agua contaminada ao longo do parque industrial do Grupo TESTA, com foco na
eficiéncia e robustez.

O objetivo principal do sistema passa por ter uma monitoriza¢ao e um controlo continuo dos
tanques de liquido contaminado, utilizando sensores ultrassénicos ligados a microcontrola-
dores para receber e processar os dados, para em seguida os enviar para uma plataforma IoT.

Foi desenhada uma arquitetura geral do sistema de forma a assegurar, o maximo possivel, o
funcionamento fiavel e o baixo custo de aquisicao dos componentes, bem como a criacao de
dashboards para a visualizacao dos dados e alertas em casos de niveis criticos.

Para além da monitoriza¢ao, o sistema tenciona incorporar uma camada de inteligéncia via
algoritmos preditivos, que permitem antecipar situacoes de risco e propor acoes preventivas.

Este trabalho destaca-se pela combinacao de tecnologias emergentes na resolugao de desafios
industriais, contribuindo para uma gestao mais eficiente e sustentavel dos recursos.

Palavras-chave

Internet das Coisas, IoT, Monitorizacao de Tanques, Agua Contaminada, Sensores Ultrasso-
nicos, Raspberry Pi, ThingsBoard, MQTT, Machine Learning, Algoritmos Preditivos, Moni-
torizacao e controlo Industrial, Microcontroladores, Dashboards, Processamento de Dados.
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Abstract

This report describes the development of an IoT system for monitoring contaminated water
tanks across the industrial park of the TESTA Group, focusing on efficiency and robustness.

The main objective of the system is to enable continuous monitoring and control of conta-
minated liquid tanks, using ultrasonic sensors connected to microcontrollers to collect and
process data, which is then sent to an IoT platform.

A general system architecture was designed to ensure reliable operation and minimize com-
ponent acquisition costs, as well as the creation of dashboards for data visualization and
alerts in critical level situations.

Beyond monitoring, the system aims to incorporate an intelligence layer through predictive
algorithms, allowing the anticipation of risk scenarios and the proposal of preventive actions.

This work stands out for combining emerging technologies to address industrial challenges,
contributing to a more efficient and sustainable resource management.

Keywords

Internet of Things, IoT, Tank Monitoring, Contaminated Water, Ultrasonic Sensors, Rasp-
berry Pi, ThingsBoard, MQTT, Machine Learning, Predictive Algorithms, Industrial Moni-
toring and Control, Microcontrollers, Dashboards, Data Processing.

ix






Indice

i1 Introducio 1
1.1 Enquadramentd . . .. .. ... . .. ... .. 1
L2 MOBVACAD . . « v v e e e e e e e e e e e e e e 1
1.3 Apresentacdo do Estagidriq . . . . . . . . . . . ... 2
1.4 Apresentaciodaempresa . . . . . .. .. e e 2
.5 Apresentacaio do Grupo TESTA . . . . . . . . . i i it e e 3

1.5.1 Valores, MissaoeVisaodoGrupg . . ... ............. 3
1.6 Objetivosdo estagid . . . . . . . . o v it 7
.7 Apresentacio do Departamento de Informética . . . . . . . ... ... .. ... 7

2 Planeamentd 9
p.1 _Introducio a empresa e integracio na equipa de informatical . . .. 9
2.2 Reunides com os responsaveis de cada departamento] . . . . . . . .. 10
2.3 Discussiao de possiveis projetos IoT com o chefedeIT/. . . . . .. .. 10
p.4 Pesquisa e analise de plataformasIoT] . . . . ... ............ 10
p.5 Pesquisa de sensores adequados para o projeto] . . . . .. ... .. .. 11
p.6 Pesquisa e analise de microcontroladores, . . ... ........... 11
2.7 Revisao de trabalhos semelhantesnaarea) . ... ............ 11

p.8 Reunides sobre aimportancia da industrializacao e robustez do sis-

P.9 Levantamento e medicio dos tanques de 4gua contaminada.. . . . . 12
p.10 Definicao de objetivos e requisitos para o sistemaIoT.). . . . . .. .. 12
p.11 Desenho de uma possivel arquiteturado sistema. . . . . ... ... .. 13
p.12 Criacio de um esquemageraldosistema) . . . ... ... ........ 13
p.13 Planeamento de comunicacao entre sensores, microcontroladores
.................................... 13
p.14 Aperfeicoamento da propostaderelatéorio] . .. ... .......... 14
p.15 Selecao e aquisiciode componentes) . . . . . ... ... ... ... ... 14
p.16 _Configuracao inicial do Raspberry Pi e instalacido do sistema ope-
........................................ 14
p.17 Implementacao, desenvolvimento de scripts e testes iniciais] . ... 14
p.18 Testes de ligacio e integracao com a plataforma ThingsBoard] ... 14
p.19 Criacao de dashboards e implementaciao de notificacoes] . . . . . . . 15
p.20 Algoritmos preditivos e de analisededados] . . ... ... ....... 15
p.21 Implementacao do sistema numa das areas do parque industrial] . 15
p.22 Refinamento do sistema e novostestes] ... ............... 15

p.23 Ultimos ajustes, entrega final e propostas para possiveis melhorias,| 15

X1



B Estado da Arte 17

B.1 Introducdd . . . . . .. . i e e 17
B.2 Internet of Things (Internet das Coisas (IoT)) . . . . . . . . . ... . ... .. 17
B.3 PlataformasIoT] . . .. ... .. . .. . i e 18
B.3.1 Thingsboard . .. ... ... ... ... ... . ... ... 18
B.4 Estudos Relacionados . . . . . . . . . . . . i i e 31
.................................... 31
B.4.2 Deep Learning-Based Unmanned Surveillance Systems for

Observing WaterLevels. . . . ... .................. 41

B.4.3 Sistema de controlo de tanques de agua nas salas de com-

pressoresindustriaif . ... ...... ... ... .. ........ 41

B.4.4 Sistema de Gestiao e Descarte de Agua Residual em Opera-

coesIndustriais . . . . ... ... ... ... 42
B.5 Conclusad . . . v v e e e e e e e 43
4 Engenharia de Software 45
B Introducdd . . . . . . o o i e 45
k.2 Escalabilidade e Expansaodo Prototipd . . . . . . . . . . . . .. ... 45
h.2.1 Area de Implementaciodo Projetd . ... ............. 46
k4.3 Andlise de Requisitosde Sistemd . . . . . . .. .. ... ... 47
4.3.1 Requisitos Funcionais . . . . . . . . . . . .. v i 47
4.3.2 Requisitos NaoFuncionais . . . . . . .. ... ............ 48
h.4 Especificaciodos Sensores . . . . . . .. .. ... 49
U.4.1 Sensor AOINYUB . . . . . . . . . . .. i 49
h.4.2 SensorJSN-SRO4T| . . . . . . . . o i i it i 50
h.4.3 Sensor AO2YYUW . . . .. . . . .. i 50
k.5 Especificacao dos Microcontroladore§ . . . . . ... ... ... ... ...... 51
N.5.1  ESP32 . . . . . e e e e e e e e 51
h.5.2 ArduinoNano33IoT .......... .. ... ... ........ 51
4.5.3 Orange PiZero . . .. ... .. ... v 52
b4.5.4 RaspberryPiZero2WH| . ... .................... 52
h.5.5 Justificacao para a Escolha do Raspberry PiZero2 WH| . . . . 52
4.6 Comunicacdo entre o Sensor e o Microcontroladoyf . . . . . ... ........ 53
4.7 Comunicacio entre o Microcontrolador e a PlataformaIoT ... .. ... ... 54
4.8 Arquitetura Geral do Sistema de Monitorizacdd . . .. ... .......... 54
4.9 Descricao do Funcionamento e das Componentes do Sistema . . . . . ... .. 56
k.10 Utilizacdode cabos USB-Al . . . . . . . o o i i i e 57
k.11 Logica do Funcionamento de um Sensor Ultrassonico para Medicao do Nivel
d OUA v v e e e e e e e e e e e e e e e e e e e e e e e e 58
4.12 Incorporacio de Inteligénciano Sistema IoT] . . . .. .. ... ... ...... 60

xii



5 Desenvolvimento do Sistema 61

5.1 Ligacoes dos Componentes . . . . . . .ot it e 61
5.1.1__Sensor e microcontrolador] . . ... ... . ... ... ... .. ..., 61
5.1.2 Implementacaodo Softward . ... ................. 62
5.2 Desenvolvimentodo Softward . . . ... .. ... . . ... 63
5.2.1 Estruturados Scriptseldgica . ... ................ 63
5.2.2 Armazenamento e GestaodeDados . . . .. ............ 64
5.2.3 Implementacao de Inteligéncia Artificial no Sistema de Mo-
................................. 65
5.2.4 Notificacoesde Utilizador . . . . .. .. ... ............ 66
5.3 Dashboards na PlataformalIoT . . . . ... .. ... ... .. ... .. 67
5.3.1 Dashboards de Indicador de Nivel Atual . . ... ............ 67
5.3.2 Dashboards de Graficos ao LongodoTempd . . . . ... ........ 68
5.3.3 Dashboards de Notificacoes . . . . . . v v v v v v v i e e e e e 69
5.3.4 Dashboards de Previsad . . . . . . . . . i 70
5.3.5 Dashboards de Consumode Energia . . . ................ 71
5.4 Controlode AcessoeSeguranca . . . . . . . . . ittt 72
5.5 Implementacdo e Instalacdo Finaldo Sistemd . . . . . ... ... ... ..... 72
6 Conclusio e Testes Realizados 5
6.1 TestesRealizadod . ... ... ... . .. . . ... e 75
6.2 Conclusaa . . . v v v e e e e e e e 76
B o 79

xiii



Xiv



Lista de Figuras

1.1 Instalacoes Grupo TESTA) . . . . . . . . . . . . . i 6
1.2 Instalacoes Grupo TESTA] . . . . . . . . . . . i it e i 6
1.3 Instalacoes Grupo TESTA] . . . . . . o o i i it e e e 7
P.1  Gréafico Gantt desde o inicio do estigio até a interrupcdo letivadonatal] . . .. o9
p.2 Grafico Gantt desde o inicio de janeiro até ao fim estagio) . . . . ... ... .. 13
B.1 Arquitetura do Thingsboard. Fonte: Link para o diagrama] . . . ... ... .. 20

B.2 Desenho de um painel de dashboards do Thingsboard. Fonte: Link para g
...................................... 21

B.3 Esquema de funcionamento do gatway do Thingsboard. Fonte: Link para 4
MAZEIMN . . & v v v e e e e e e e e e e e e e e e e e e e e e e e e e e 22
B.4 Esquema Geral de como funciona Blynk: Link para aimagem] . . .. ... .. 23

B.5 Esquema ilustrativo dos pontos positivos do funcionamento do Blynk: Link
paraaimagem.) . . . . . . ... e e e e e 24
B.6 _Desenho de como funciona o Node-RED: Link para aimagem) . . . . ... .. 26
B.7 Representacio de dashboards do Adafruit IO: Link para a imagem) . ... .. 27
B.8 Representacio de dashboards do Adafruit IO: Link para a imagem) . ... .. 28
B.9 Representacao de dashboards do Ubidots: Link para a imagem) . ... .. .. 30
B.10 Representacio de dashboards do Kaa: Link paraaimagem). . ... ... ... 31
k.1 Imagem do parque industrial Grupo TESTA, onde o sistema foi desenvolvido] 46

k4.2 Desenho da arquitetura geral do funcionamento do sistema, dividido nas di4
versas camadas IoT) . . . . . . . . . .. 55

4.3 Esquema do sistema de monitorizacao com foco na organizacao dos compo-

nentes e na protecao contra fatores do ambiente industrial onde serd insta-

lado. A estrutura apresentada demonstra a disposicao cuidada dos diversos

glementos eletronicos (como o microcontrolador, cablagem entre outros), ga-

rantindo acessibilidade para manutencdo, protecio contra poeiras, humidade
...................................... 57

k.4 Esquema ilustrativo do funcionamento do sensor ultrassénico aplicado a me-
dicio donivel de 4guanotanquel . ... .. ... ... .. ... ... ... 59

5.1 Esquema das ligacoes elétricas entre o sensor ultrassonico e o microcontrola

dor, com indicacao explicita dos pinos utilizados visando garantir uma ligacao
correta e segura para a aquisiciao de dados. Link para a imagem/] . . . . . . . . 62

5.2 Representacao da rececao de notificacoes por Short Message Service (SMS))
apos acontecerem os niveis criticosdotanquel . . . . ... ... .. L. L. 66

5.3 Desenho especifico do funcionamento da Rule chains de notificacio direta-

mente na plataformaIoT] . . . . . . . . . . . .. 67




5.4 Visao geral da interface de visualizacio na plataforma ThingsBoard. A ima-

Fem apresenta a pagina principal do sistema IoT na plataforma ThingsBoard)

bnde estao reunidos os diferentes dashboards implementados. Estes dashbo-

ards permitem ao utilizador aceder de forma centralizada a diversas funcio-

nalidades do sistema, como 0 acompanhamento em tempo real dos niveis dos

tanques, histérico de medicoes, previsoes de niveis criticos, consumo energé-

tico estimado e notificacoesde alertal . . . . . . . . . .. ... ... ... ...

5.5 Representacao real dos dashboards dos niveis atuais dos tanques, tanto quandd

b mesmo estd vaziocomocheio] . . . .. .. ... ..

5.6 A imagem representa os Dashboards dos graficos temporais que permitem

acompanhar a evolucio dos niveis criticos dos tanques, permite acompanharil

mensalmente de forma a perceber tendéncias como o acompanhamento dag

leituras nas altimas 24 horas) . . . . . . . . . . ... ... ..

5.7 A figura ilustra notificacoes de alerta que nao estido diretamente na pagind

de dashboards, mas que estao diretamente na plataforma IoT, independente-

mente de que pagina o utilizador estiver no momento, a notificacio aparece

sempre no canto superior direitol . . . . . . . . ... L ..

5.8 Representacao real do dashboard de notificacdo, ativada quando o nivel dd

um tanqgue atinge valores criticos. Neste dashboard podemos ver algumas in-

formacoes sobre a notificacao como o dia e hora que surgiu, o tipo, a gravidade

da notificacdo, o nivel do tanque quando surgiu a notificacido e o descarte da

mesma caso o utilizador assim pretenda) . . . .. ... ... ... ... ....

5.9 A imagem representa o dashboard de previsao de niveis criticos do tanqud

com base em inteligéncia artificial. Este dashboard exibe a probabilidade, em

percentagem, do tanque atingir niveis criticos em cada dia ttil da semana) . .

5.10 A imagem representa o dashboard de estimativa do consumo energético da

sistema. O dashboard é responsavel por exibir o consumo energético esti-

mado do sistema 10T, com base em parametros como tempo de atividade, uti

lizacao do processador e comportamentodo sensor| . . . . . .. ... ... ..

5.11 Esta imagem mostra o local e o tanque de 4gua contaminada onde o sistema

[oT foi implementado. Esta é uma das areas dedicadas apenas a compressores

industrias e maquinaria industrial] . . . . . . .. ... ... . ...

5.12 Caixa técnica com instalacio eletrica e um Raspberry Pi montada na parede)

licada ao sensor inserido no tanque, junto a esta caixa técnical . . . .. .. ..

5.13 Representacao do sensor ultrassonico instalado na tampa do tanque, orien

tado diretamente parabaixo) . . . . . . . . .. ...

E.14 A imagem representa visao geral da instalacao final do sistema IoT no ambi-

enteindustrial] . . . . . .. L

71



Lista de Acronimos

IoT [nternet das Coisas

[UB1 [Universidade da Beira Interion

IAP1 Application Programming Interface

HTTP Hypertext Transfer Protocol

HVAQ Heating, Ventilation, and Air Conditioning

ISO [nternational Organization for Standardization

SOQL] Structured query languagé

NoSOQIL| Not Only SOI

SSI| Secure Sockets Layer|

MOQTT Message Queuing Telemetry Transport

SNMP [Simple Network Management Protocol

(Transport Layer Security

[TCP [Transmission Control Protocol

[UDP [User Datagram Protocol

SMS Short Message Service

[UART| Universal Asynchronous Receiver/Transmitter|

[CTL [Transistor-Transistor Logid
Wi-Fi wireless fidelity
Receiving of Datd
[fransmission of Data

A

Wh Watt-hora

IGPIOQ General Purpose Input/OQutput

xvil



xviii



Capitulo 1

Introducao

Este capitulo visa apresentar elementos fundamentais que sustentam o estagio curricular
realizado na empresa Tria, parte do Grupo Testa, no ambito do Mestrado em Engenharia
Informatica na Universidade da Beira Interior (UBI).

Ao longo deste capitulo, serdao abordados diversos temas introdutdrios, tais como o enqua-
dramento do estagio no contexto académico, as motivacoes para a sua escolha, os objetivos
definidos para o projeto e algumas das metodologias propostas para atingir esses objetivos.

1.1 Enquadramento

No tltimo ano do segundo ciclo de estudos do Mestrado em Engenharia Informatica na Uni-
versidade da Beira Interior, os alunos frequentam, no primeiro semestre, a unidade curricu-
lar "Projeto de Dissertacao ou Estagio em Engenharia Informatica”.

O principal objetivo desta disciplina é preparar os alunos para a unidade curricular do se-
gundo semestre, "Dissertacao ou Estagio em Engenharia Informatica”. Durante o primeiro
semestre, os alunos devem elaborar um “plano” ou pré-relatério de estagio, que servird como
base para o relatorio final a ser desenvolvido no segundo semestre. Esse pré-relatorio é en-
tregue e avaliado antes do término do primeiro semestre, permitindo que os alunos, ao longo
do curso, estejam mais bem preparados para a realizacao do relatorio final.

Este trabalho enquadra-se no ambito do estagio curricular proposto pelo aluno, sendo rea-
lizado na empresa Tria, parte do Grupo Testa, que demonstrou interesse na implementacao
de tecnologias [[0T].

O projeto pode abranger tanto a linha de producdo como os escritorios e espacos de uso
comum da empresa. Este relatério documenta a projecao do trabalho e a pesquisa realizada,
bem como o desenvolvimento e a conclusio do projeto.

1.2 Motivacao

Ao falar com a empresa sobre um possivel estagio, as minhas expectativas estavam eleva-
das, pois o0 meu entusiasmo era grande em aplicar os conhecimentos adquiridos ao longo do
curso. A disciplina de [oT] foi uma das que mais me interessou no primeiro ano de mestrado,
pois oferecia uma combinacao de teoria, pratica e uma componente fisica onde tive contacto
direto com microcontroladores e sensores, entre outros. Essa experiéncia despertou o meu
interesse por trabalhar com tecnologias [[0T], e a possibilidade de estagiar com este tema foi
particularmente motivadora.



Assim, quando abordei o Grupo Testa e eles demonstraram interesse, mesmo nao tendo con-
tacto com tecnologias [[oT], decidi embarcar nesta aventura para explorar novas abordagens
e caminhos que ainda nao tinham sido explorados por ambos.

Ao longo do planeamento dos projetos, percebi a importancia de gerir essas expectativas de
forma realista e produtiva. Reconheco que, do ponto de vista mental, é fundamental ter ex-
pectativas como forma de motivacdo, mas é igualmente importante evitar metas irrealistas,
que poderiam comprometer tanto o meu crescimento como desmotivar-me ao longo do es-
tagio.

A definicao de expectativas claras e alcancaveis mostrou-se essencial para avaliar o sucesso
do estagio. Ao ajustar os meus objetivos e prazos de forma realista, consegui manter o foco
no desenvolvimento gradual e continuo, evitando a frustragao associada a progressos dema-
siado rapidos.

A integracao no mundo empresarial representa uma oportunidade tnica para crescer profis-
sional e pessoalmente. Neste estagio, procurei aprender com cada experiéncia, estabelecer
boas relacoes com colegas e superiores, e ser pro-ativo na aquisi¢ao de novos conhecimentos.
Assim, enfrentei esta experiéncia com entusiasmo e determinacao, aproveitando ao maximo
todas as oportunidades que me foram apresentadas.

1.3 Apresentacao do Estagiario

O estagiario Pedro Neves nasceu em marc¢o de 2001, € natural de Viseu e concluiu o ensino se-
cundario na Escola Secundéaria de Santa Comba Dao, local onde reside, em 2019. No mesmo
ano, ingressou na Universidade da Beira Interior, onde optou pela Licenciatura em Enge-
nharia Informatica, que concluiu em 2023.

Dando continuidade ao seu percurso académico, no mesmo ano iniciou o Mestrado em En-
genharia Informéatica na [UBI, onde atualmente encontra-se no segundo ano, com estatuto de
finalista. O Pedro procura concluir o mestrado no final do presente ano letivo, alcangando
assim o grau de Mestre em Engenharia Informatica.

1.4 Apresentacao da empresa

“Fundada em 1989, a TRIA [1] é uma empresa portuguesa, integrada no Grupo TESTA, dedi-
cada ao desenvolvimento, producao, comercializacao e manutencao de Sistemas de Protecao
Passiva Contra Incéndio e produtos Termorresistentes. A TRIA possui 4 unidades de produ-
cao onde conta com mais de 250 colaboradores, 4 empresas subsidiaria — Franca, Espanha
e Alemanha, e exporta os seus produtos para mais de 40 paises. A TRIA possui uma vasta
gama de produtos e solucées, tais como, portas técnicas; envidracados; cortinas de fumo e
corta-fogo, exutores e clarabdias, selagens corta-fogo; argamassas, entre outras solu¢des na

2



area da Protecao Passiva Contra Incéndios.

No final de 2017, a TRIA adquiriu a PORSEG, o seu maior concorrente no setor das portas
técnicas em Portugal, Angola e Mocambique. A PORSEG é uma empresa portuguesa que
se dedica a producao, comercializacao e instalacao de todo o tipo de portas técnicas, desde
as portas blindadas de alta seguranca as portas corta-fogo, acudsticas ou anti-bala. Apos a
aquisicao da PORSEG pela TRIA efetuou-se uma fusao entre as duas empresas, passando os
produtos da PORSEG a serem produzidos e comercializados pela TRIA.

TRIA possui uma vasta gama de produtos e solugdes, tais como, portas; envidracados; cor-
tinas de fumo e fogo, exutores e clarabdias, selagens corta-fogo; argamassas, entre outras
solucdes na area da Protecao Contra Incéndios.

ATRIA é certificada segundo a International Organization for Standardization (ISO) 9001:2015
e 14001:2015 — Sistemas de Gestdo Ambiental. Com um Sistema de Gestao da Qualidade
certificado desde 2003, a TRIA inclui todas as suas areas de intervencao num rigoroso sis-
tema de auditorias que visam controlar e contribuir para a melhoria continua da qualidade.

Somos uma referéncia no mercado com base no nosso compromisso com a criacao de valor,
desde a pesquisa e desenvolvimento de produtos e solugdes inovadoras até a sua certifica-
¢ao, producao e suporte ao cliente, com o unico objetivo de garantir a seguranca de pessoas
e edificios.”

A empresa tem uma presenca consolidada na Europa, com escritorios estratégicos em Por-
tugal, Espanha, Alemanha e Franca. A partir destas localizacoes, desenvolvem solugoes ino-
vadoras e personalizadas, que permitem estar presentes em mais de 40 paises por todo o
mundo.

1.5 Apresentacao do Grupo TESTA

“Fundado em 2017, o Grupo TESTA é uma holding que procura assegurar o desenvolvimento
a longo prazo de cada uma das suas Empresas, orientando e disponibilizando os recursos
necessarios para que tenham um impacto positivo em todos os mercados em que atuam.

[2]”

1.5.1 Valores, Missao e Visao do Grupo

O Grupo sustenta e apoia o desenvolvimento de cada empresa que o compoe, preservando
assim a sua identidade e autonomia, e disponibilizando todos os recursos necessarios para
que cada uma delas alcance um impacto nos mercados em que opera. Este compromisso ¢é
orientado por valores fundamentais que guiam as acoes de todos os colaboradores, refletindo
a dedicacao a exceléncia, ao respeito e a confianca que clientes e parceiros depositam no

grupo.



1.5.1.1 Valores Fundamentais do Grupo

As nossas acoes sao pautadas por um conjunto de valores fundamentais, partilhados por
todas as empresas do Grupo:

. Etica e Responsabilidade Corporativa: Mantém um compromisso inabalavel com
os mais altos padrdes de ética e responsabilidade, garantindo praticas transparentes e
justas;

« Inovacao: Procura constante de solugoes criativas e tecnologicas que atendam tanto
as necessidades atuais como futuras;

« Exceléncia: A exceléncia deve estar presente em cada etapa do processo, desde o de-
senvolvimento até a entrega dos produtos e servicos;

« Espirito de Lideranca e Empreendedorismo: Encorajamos o desenvolvimento
de lideres e a promocao de uma cultura empreendedora que valorize a iniciativa e a
criacao de valor;

» Responsabilidade Social e Ambiental: Comprometemo-nos com o impacto posi-
tivo nas comunidades e no ambiente, promovendo praticas sustentaveis e de respon-
sabilidade social nas diversas operacoes;

« Formacao e Desenvolvimento Profissional: Investimos continuamente no cres-
cimento e na capacitacdo dos nossos colaboradores, promovendo o desenvolvimento
de competéncias essenciais para o sucesso pessoal e profissional de cada um.

1.5.1.2 Missao

A nossa missao é ser um lider de referéncia no atendimento ao cliente, assegurando que as
necessidades dos nossos clientes sao atendidas com exceléncia. Para isso, dedicamos tempo
e recursos para compreender a fundo as suas expectativas, aplicando o nosso conhecimento
setorial, a experiéncia de fabricacao e o know-how técnico. Estamos comprometidos em ofe-
recer produtos e servicos que nao apenas satisfagam, mas superem as expectativas dos nossos
clientes, agregando valor e garantindo a sua satisfacdo a longo prazo.

1.5.1.3 Visdo

A nossa visao de longo prazo assenta na convic¢ao de que o investimento continuo em tec-
nologia e inovacao é essencial para o nosso sucesso. Por meio de investigacao e desenvol-
vimento, aperfeicoamos os nossos produtos e servicos, posicionando-nos um passo a frente
nos setores onde atuamos. Almejamos ser reconhecidos como um grupo que impulsiona a
transformacao e lidera com inovagao, proporcionando valor sustentavel e permanecendo na
vanguarda das areas de negdcio que abracamos.

“O compromisso com a responsabilidade social e ambiental esta intrinsecamente ligado a
responsabilidade ética que as empresas do Grupo tém em qualquer pais em que operam. A
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protecao do meio ambiente vem, em primeiro lugar, pelo respeito pelos recursos naturais
que usamos para fabricar os nossos produtos. A nossa responsabilidade social envolve ga-
rantir a integridade e o respeito das pessoas no local de trabalho. Temos tolerancia zero para
comportamentos antiéticos e desonrosos que coloquem em causa qualquer direito humano.”

1.5.1.4 Areas de negécio

O Grupo oferece uma ampla variedade de solugdes em diversas areas de negdcio, com foco
na qualidade, inovacao e seguranca. Com um portfolio abrangente, estamos comprometidos
em atender as necessidades dos nossos clientes em diferentes setores, tais como:

+ Solucoes de Ventilacao Natural, Desenfumagem e Luz Natural: Desenvolve-
mos, produzimos e fornecemos uma vasta gama de solugdes certificadas para ventila-
cao natural, extracao de fumos e ar quente, luz natural e protecao contra incéndios;

« Cortinas de Fogo e Fumo: Fornecemos cortinas certificadas para a contencao de
fogo e fumo, contribuindo para a seguranca de edificios e ocupantes;

« Portas Técnicas: Corta-Fogo, Acusticas, Seguranca, Anti-bala, Envidraca-
dos Corta-Fogo: Desenvolvemos, fabricamos e fornecemos uma ampla gama de por-
tas técnicas, certificadas segundo as normas europeias, onde a componente de protecao
esta intrinsecamente ligada ao design;

« Protecao Passiva Contra Incéndios: Desenvolvimento, producao, comercializa-
cdo e manutencao de sistemas de protegao passiva contra incéndios, incluindo sela-
gens corta-fogo, argamassas corta-fogo, tintas intumescentes, firewalls e condutas de
desenfumagem;

« Produtos Termorresistentes: Comercializamos solucoes de produtos termorresis-
tentes, projetados para suportar condicoes extremas de temperatura;

« Mobiliario e Fit-out: Manufatura especializada em moveis, estofamento e marcena-
ria sob medida para hotéis e projetos residenciais de luxo em todo o mundo;

+ Mercado Grossista e Retalho: Operamos no mercado grossista e no retalho de
eletrodomésticos, oferecendo produtos de alta performance para consumidores finais
e empresas;



Figura 1.1: Instalagdes Grupo TESTA.

Figura 1.2: Instalac¢des Grupo TESTA.



Figura 1.3: Instalagdes Grupo TESTA.

1.6 Objetivos do estagio

O principal objetivo deste estagio passa por desenvolver um sistema IoT robusto e efici-
ente para monitorizacao e controlo de tanques de 4gua contaminada no parque industrial
do Grupo TESTA.

Para alcancar este proposito, foram definidos os seguintes objetivos especificos:

+ Realizar uma anélise de componentes integrantes do sistema como os sensores, micro-
controladores e plataformas IoT, que consigam assim garantir uma escolha adequada
em termos de custo, eficiéncia e robustez;

« Estabelecer e definir os requisitos do sistema, bem como projetar uma arquitetura mo-
dular que assegure escalabilidade, confiabilidade e baixo custo de manutencao;

« Criar dashboards interativos na plataforma [[oT] para visualizacio em tempo real dos
niveis dos tanques, além de configurar alertas automaticos para situacoes de niveis
criticos;

« Realizar testes piloto para validar o funcionamento do sistema em condicoes reais;

« Explorar a utilizacao de algoritmos preditivos para prever padroes de funcionamento
dos tanques, otimizando a gestdo e planeamento dos recursos disponiveis;

« Realizar documentos detalhados de todo o processos de desenvolvimento, instalacao e
manutencao do sistema.

1.7 Apresentacao do Departamento de Informatica

O Departamento de Informatica do Grupo TESTA é responsavel por fornecer suporte e ser-
vicos tecnoldgicos a diversas empresas do Grupo. No entanto, o seu foco diario e o contacto
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direto concentram-se, maioritariamente, nas empresas TRIA, LWC, BACH e KOR, que exi-
gem uma atencao continua e cuidadosa no que se refere a gestao e otimizacao de recursos
informaéticos.

Localizado nas instalagdes do Grupo TESTA em Mortagua, o Departamento de Informéatica
integra-se na proximidade com os departamentos de "Marketing”, Qualidade e Seguranca no
Trabalho. A equipa de informética ocupa um escritério dedicado e isolado dos restantes de-
partamentos, onde dispoe de todas as infraestruturas e condicoes necessarias para garantir
a maxima eficiéncia no desempenho das suas funcoes.

Embora a equipa de informaética seja de pequena dimensao, destaca-se pela sua eficiéncia
e capacidade de resposta. E composta por trés elementos com funcdes bem definidas. Um
"backend developer”, um técnico de informéatica e um "IT Manager”. O "backend developer”
é responsavel por todas as operacoes que envolvem bases de dados, gestao de ficheiros e
transacoes de dados, assegurando que a infraestrutura e os diversos processos de integragao
entre os sistemas funcionem de forma estavel e segura. O técnico de informatica, por sua
vez, é especializado mais na area de "hardware”, onde cuida da manutencao e da resolucao
de problemas técnicos em equipamentos como computadores, dispositivos méveis, discos
rigidos e sistemas operativos, entre outros, garantindo o suporte diario aos diversos disposi-
tivos das empresas do Grupo TESTA. O ”"IT Manager” supervisiona a equipa e é responsavel
pela tomada de decisoes estratégicas, assegurando que as solucoes implementadas estejam
alinhadas com os objetivos do Grupo, e que a equipa disponha de recursos e orientacoes para
alcancar os melhores resultados.

O Departamento de Informatica permite uma abordagem pratica e direta na resolucao de
problemas e implementacao de solucoes, sendo um dos pontos essenciais para o funciona-
mento e inovacao tecnologica do Grupo TESTA.



Capitulo 2

Planeamento

O planeamento é uma das etapas essenciais em todos os projetos, facilitando assim uma
maior organizacao das diferentes fases de um projeto, promovendo uma execucao eficiente
e estruturada.

Para o projeto desenvolvido durante este estagio, foi utilizado um grafico "Gantt” como ferra-
menta principal de planeamento, visando visualizar de forma clara todas as tarefas a realizar
€ 0 seu cronograma.

No grafico, encontram-se definidos marcos importantes, como o levantamento de ideias ini-
ciais, a escolha de sensores e microcontroladores, a conce¢ao da arquitetura do sistema, bem
como a implementacao e os testes finais.

Posto isto, o capitulo detalha todos os principais pontos definidos no gréfico, dividindo assim
as tarefas em categorias especificas que refletem o progresso natural do projeto, desde a fase
de planeamento até a entrega final.
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Figura 2.1: Grafico Gantt desde o inicio do estagio até a interrupcao letiva do natal.

2.1 Introducao a empresa e integracao na equipa de informa-

tica.

A integracao inicial na empresa foi fundamental para compreender e adaptar-me as dinami-
cas organizacionais do Grupo Testa. Durante esta fase, participei em varias reunides intro-
dutorias onde foram apresentados os valores, a missao e a visdo da empresa, bem como os
seus principais processos industriais e administrativos.



Foi realizada uma visita as instalacoes e as fabricas do parque industrial do Grupo Testa,
permitindo-me observar de perto as operacoes diarias e identificar potenciais areas onde as
solucgoes de IoT poderiam ser implementadas.

Fui apresentado a equipa de informatica, com quem trabalharia diretamente durante o esta-
gio. Este momento foi essencial para conhecer os responsaveis pelas diferentes areas de TI
e compreender como o departamento se articula com os restantes setores da empresa.

2.2 Reunioes com os responsaveis de cada departamento.

Nesta fase, o objetivo era realizar reunioes com os responsaveis de diversos departamentos
do Grupo Testa com o objetivo de explorar possiveis ideias e identificar areas que poderiam
beneficiar da implementacao de solucées IoT.

Como ¢ normal, ¢ dificil conjugar o tempo para reunir com todos os chefes de cada depar-
tamento. Posto isto, estas reunioes foram fundamentais para compreender as necessidades
especificas de cada setor, os desafios enfrentados no dia a dia e os processos que poderiam
ser otimizados com o uso de tecnologia.

Surgiram sugestoes de projeto, incluindo o uso de sensores para monitorizar o consumo de
recursos, sistemas de monitorizacio de equipamentos industriais e solu¢des voltadas para a
gestao eficiente de materiais. Cada departamento apresentou a sua perspetiva, destacando
problemas que poderiam ser abordados de forma préatica e eficiente.

2.3 Discussao de possiveis projetos IoT com o chefe de IT.

O objetivo destas reunides foi analisar e avaliar as sugestoes apresentadas, tendo em conta a
viabilidade técnica, o impacto nas operacoes e os recursos disponiveis.

Foram debatidos diversos cenarios e propostas, incluindo a implementacao de sensores para
monitorizacao de equipamentos industriais, sistemas para otimizacao do fluxo de materiais
e solucOes para supervisao remota de areas criticas. A experiéncia do chefe de IT foi essencial
para identificar os projetos mais promissores.

Esta etapa foi fundamental para refinar as ideias iniciais e direcionar os esforgos para o de-
senvolvimento de um projeto viavel.

2.4 Pesquisa e analise de plataformas IoT.

Um dos requisitos da empresa era a integracio do projeto com uma plataforma [[oT. O ob-
jetivo desta fase foi identificar ferramentas e tecnologias que fossem capazes de integrar e
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gerir os dados recolhidos pelos sensores, disponibilizando uma “interface” para visualizacao
e monitorizacao em tempo real.

Durante esta pesquisa, foram analisadas varias plataformas disponiveis no mercado, como
ThingsBoard, AWS IoT, Microsoft Azure IoT Hub e Google Cloud IoT, entre outras.

Os pontos de maior foco foram: escalabilidade, facilidade de integracao, custo, funcionali-
dades oferecidas, robustez e confiabilidade.

Esta etapa foi crucial para garantir que o sistema IoT fosse construido sobre uma base solida
e confiavel, capaz de atender as exigéncias da empresa e permitir uma supervisao eficiente
do projeto.

2.5 Pesquisa de sensores adequados para o projeto.

Nesta etapa, foi realizada uma pesquisa aprofundada para identificar os sensores mais ade-
quados as necessidades do projeto, considerando os requisitos funcionais e as condicoes am-
bientais em que seriam instalados.

O foco principal foi encontrar sensores capazes de monitorizar o nivel de 4gua contaminada
nos tanques localizados em diferentes areas da fabrica. Dado que o ambiente é industrial, os
sensores precisavam de ser robustos, resistentes 8 humidade, a poeira e a possiveis vibracdes.
Os principais critérios a ter em conta seriam a precisao nas medicoes, resisténcia, ligacao,
custo-beneficio e a facilidade de integracao.

2.6 Pesquisa e analise de microcontroladores.

Apos a definicao das necessidades do projeto e das caracteristicas dos sensores, foi realizada
uma pesquisa detalhada para selecionar o microcontrolador mais adequado.

O microcontrolador desempenha um papel fundamental no sistema, uma vez que é respon-
savel por recolher os dados dos sensores, processa-los e envia-los para a plataforma [[oT].

Os principais critérios considerados foram a compatibilidade com os sensores, ligacio, efici-
éncia energética, custo e facilidade de programacao.

2.7 Revisao de trabalhos semelhantes na area.

Uma etapa importante do planeamento envolveu a revisao de trabalhos e projetos relacio-
nados com solucdes [[0T], nomeadamente em ambientes industriais e ndo sb. Este processo
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permitiu compreender as melhores praticas, evitar potenciais armadilhas e encontrar inspi-
racao em solucoes ja implementadas.

Além disso, foi dada énfase a projetos que abordavam desafios comuns na industria, como
robustez, eficiéncia energética, estanquidade e escalabilidade.

2.8 Reuniodes sobre a importancia da industrializacao e ro-

bustez do sistema.

Durante o planeamento do projeto, foram realizadas reunioes com o chefe de IT e outros res-
ponséaveis para discutir a importancia da industrializacao e robustez do sistema.

Nessas discussoes, foram destacados pontos essenciais, como a durabilidade dos compo-
nentes, com prioridade para materiais resistentes em ambientes adversos, estanquidade e
protecao contra agua e poeira, e substituicoes faceis de componentes.

Além disso, a viabilidade econémica foi discutida, equilibrando robustez e custo para asse-
gurar uma solucao acessivel e sustentavel.

2.9 Levantamento e medicao dos tanques de agua contami-

nada.

Como parte do planeamento do projeto, foi realizado o levantamento e medicao dos tanques
de agua contaminada presentes na fabrica.

Este processo envolveu a identificacdo da localizacao exata dos tanques, a medicao das suas
dimensoes e a avaliacao das condicoes do ambiente ao redor, como iluminacao, humidade e
acessibilidade.

2.10 Definicao de objetivos e requisitos para o sistema IoT.

O foco foi estabelecer uma solucdo que garantisse a monitorizacao eficiente e em tempo real
dos niveis de 4gua contaminada nos tanques.

Para isso, identificaram-se as necessidades especificas, como a utilizacdo de sensores ultras-
sonicos pela sua precisdo, a integracido com plataformas [0 para gestdo e visualizacdo dos
dados, e a robustez do sistema para operar em ambientes industriais.

Também foram discutidos requisitos adicionais, como a necessidade de estanquidade, a mo-
dularidade para facilitar futuras expansoes e a simplicidade na manutencao.
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2.11 Desenho de uma possivel arquitetura do sistema.

Nesta etapa, foi concebido um desenho inicial de uma arquitetura do sistema, com o claro
objetivo de visualizar e estruturar a solucao de forma clara e eficiente.

O desenho incluiu a disposicao dos sensores nos tanques, a conexao com microcontroladores
para recolha e envio de dados, e a integracao com a plataforma IoT escolhida para visualiza-
¢a0 e monitorizacao.

2.12 Criacao de um esquema geral do sistema.

Este esquema incluiu todos os componentes principais, como os sensores ultrassénicos po-
sicionados nos tanques, os microcontroladores responsaveis pela recolha e transmissao de
dados, e o quadro elétrico que centraliza a alimentacao e organizacao do sistema. Também
foram detalhadas as ligacGes entre os dispositivos, incluindo os cabos USB-A, escolhidos pela
sua facilidade de substituicao em caso de falha.

Este diagrama foi fundamental para validar a disposicao dos componentes e assegurar a co-
eréncia entre os diferentes elementos do projeto.
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Figura 2.2: Gréfico Gantt desde o inicio de janeiro até ao fim estagio.

2.13 Planeamento de comunicacio entre sensores, microcon-

troladores e plataforma

Nesta etapa, sera definido como os sensores irdo comunicar com os microcontroladores e,
posteriormente, como estes irdo transmitir os dados recolhidos para a plataforma IoT, que
no caso é a ThingsBoard.

Serao analisados diversos protocolos de comunicagao que podem ser adequados para o pro-
jeto. Esta etapa é crucial para garantir uma troca de dados eficiente, com baixa laténcia e alta
fiabilidade, considerando os recursos disponiveis no hardware utilizado.

13



2.14 Aperfeicoamento da proposta de relatdrio.

Aqui sera realizada uma revisao mais detalhada da proposta de relatorio, garantindo que
os objetivos, metodologia e resultados esperados do projeto estejam claramente definidos e
organizados.

Ser4 incluida uma descri¢ao do Grupo TESTA e da empresa Tria, Engenharia de Software,
assim como a arquitetura do sistema e as tecnologias selecionadas.

2.15 Selecao e aquisicao de componentes.

Esta tarefa envolve a identificacao e escolha dos componentes necessarios para a implemen-
tacdo do sistema [0T], como sensores, microcontroladores, cabos, entre outro tipo de mate-
riais.

A selecao sera feita com base nas necessidades previamente definidas, considerando fatores
como compatibilidade, custo, durabilidade e eficiéncia energética.

2.16 Configuracao inicial do Raspberry Pi e instalacao do sis-
tema operativo.

Nesta tarefa, sera realizada a configuracao do Raspberry Pi de forma a estar totalmente pre-

parado para o projeto, incluindo a instalacao do sistema operativo adequado e todos os seus

dependentes.

Também serdo ajustados parametros essenciais, como a configuragio de rede, atualizacoes
de software e permissoes.

2.17 Implementacao, desenvolvimento de scripts e testes ini-
ciais.

Nesta fase, serao desenvolvidos os scripts necessarios para comunicacao entre os sensores e

o Raspberry Pi.

Sao responsaveis pela recolha, processamento e transmissao dos dados.

Apos o desenvolvimento, serao realizados testes iniciais para verificar a funcionalidade dos
sensores, validar a precisao dos dados recolhidos e ajustar eventuais configuracoes.

2.18 Testes de ligacao e integracao com a plataforma Things-
Board.

Aqui, sera feita a integracao do Raspberry Pi com a plataforma ThingsBoard, utilizando pro-
tocolos como o Message Queuing Telemetry Transport (MQTT]) para comunicacio.
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Serao realizados testes para garantir que os dados provenientes dos sensores estao a ser
transmitidos corretamente e aparecam na plataforma.

2.19 Criacao dedashboards eimplementacao de notificacoes.

Nesta tarefa, serao criados dashboards na plataforma ThingsBoard para visualizacao e com-
preensao dos dados recolhidos, permitindo uma analise clara e intuitiva.

Serao implementadas notificacoes automaticas, como alertas por correio eletronico ou men-
sagens, com base em condi¢oes predefinidas.

2.20 Algoritmos preditivos e de analise de dados.

Sao explorados e implementados algoritmos preditivos e de analise de dados, para prever
situacoes criticas relacionadas ao nivel dos tanques.

Os algoritmos serao treinados e testados com os dados recolhidos, permitindo identificar
padrées, prever tendéncias e tomar decisoes proativas com base nos resultados.

2.21 Implementacao do sistema numa das areas do parque

industrial.

Apos os testes e as validacOes necessarias, o sistema sera entao implementado numa das
areas selecionadas do parque industrial.

Esta etapa inclui a instalacao fisica dos sensores e do microcontrolador, além da configuracao
final do sistema para monitorizar os tanques no ambiente real.

2.22 Refinamento do sistema e novos testes.

Com base nos resultados da implementacao inicial, serdo realizados refinamentos no sis-
tema, incluindo ajustes no hardware, software e dashboards na plataforma.

Serdo conduzidos novos testes para verificar a estabilidade, precisao e eficiéncia do sistema,
garantindo funciona de forma robusta em ambiente real.

2.23 Ultimos ajustes, entrega final e propostas para possiveis

melhorias.

Nesta fase final, serao realizados os ultimos ajustes no sistema, garantindo que tudo esteja a
funcionar corretamente.
O projeto sera documentado, preparado para entrega, incluindo a entrega do relatoério final.
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Capitulo 3

Estado da Arte

3.1 Introducao

A empresa Tria e o Grupo TESTA, sem experiéncia prévia com tecnologias [0, definiram
como um dos primeiros requisitos para o projeto a exploracio de plataformas [0 ja estabe-
lecidas no mercado. Essa analise inicial permitiria avaliar as solucoes ja existentes e esco-
lher uma plataforma adequada e compativel tanto com as necessidades especificas do projeto
como alinhadas aos objetivos da empresa.

Posto isto, antes da fase de planificacao e da exploracao detalhada das ideias, foi essencial
proceder a uma andlise comparativa de diversas plataformas [0T], levando em conta crité-
rios como escalabilidade, facilidade de integracao, seguranca dos dados, suporte a multiplos
dispositivos, e a capacidade de adaptacdo ao contexto da empresa. Esta anélise preliminar
visa garantir uma base soélida, facilitando a posterior implementacao e desenvolvimento das
funcionalidades previstas para o projeto.

Dessa forma, o estudo realizado incluiu a avaliacao de diferentes plataformas no mercado,
cujos resultados estao expostos a seguir.

3.2 Internet of Things (IoT)

Internet of Things ([oT]), ou Internet das Coisas em portugués, refere-se a rede integrada
de dispositivos, que por meio de tecnologias avancadas, permite a comunicacao nao so6 dis-
positivos e a nuvem, mas também a interacao direta entre os diversos dispositivos. Com o
sucessivo desenvolvimento de "chips” e "microcontroladores” de baixo custo e os avangos nas
telecomunicacoes, atualmente temos uma grande panoplia de dispositivos comuns ligados a
Internet, possibilitando que objetos do nosso quotidiano, como eletrodomésticos, automo-
veis e maquinas industriais, utilizam sensores para recolher dados de forma inteligente e os
consigam tratar para mais tarde serem apresentados aos utilizadores.

A Internet das Coisas insere-se no grande universo digital, ou seja, uma vasta gama de “coi-
sas” anteriormente ndo conectadas, integrando-as na Internet para permitir uma ligagao con-
tinua e inteligente. Desde a década de 90, engenheiros informéticos exploram a adicao de
sensores e processadores a objetos comuns, no entanto, o progresso inicial foi bastante limi-
tado pelo tamanho dos dispositivos em si e o elevado custo dos "chips”. Tecnologias de baixo
consumo, como as etiquetas RFID (Radio Frequency Identification), foram inicialmente uti-
lizadas para controlar a localizacdo de equipamentos, proporcionando assim as primeiras
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aplicacoes do conceito de IoT. Com o avanco da tecnologia o objetivo passa por cada vez mais
compactar os dispositivos, os processadores tornaram-se progressivamente mais pequenos,
poderosos, rapidos e acessiveis, 0 que permite a sua aplica¢cdo de uma forma mais abrangente.

A medida que o custo de integracio vai a diminuir, objetos de pequena escala como a Alexa
permitem a integragdo com microcontroladores que possibilita a automacgao de tarefas dia-
rias entre outras coisas interessantes. Este progresso deu origem a um setor especifico focado
em equipar casas, empresas e locais de trabalho com diversos dispositivos 10T, que podem
tanto transmitir como receber dados de forma autonoma pela Internet, formando uma rede
de “dispositivos computacionais invisiveis” que operam quase de forma impercetivel para os
utilizadores. Este tipo de rede e tecnologias, constituem o conceito de Internet das Coisas,
permitindo que o ambiente seja controlado e adaptado automaticamente em resposta as in-
teracoes que os utilizadores executam ou ao ambiente em que estao inseridos.

Com potencial para transformar diversos setores como a satde, os transportes, a industria e o
dia a dia dos utilizadores. No entanto, também coloca diversos novos desafios e oportunida-
des, especialmente no que diz respeito a seguranca, privacidade e gestao de grandes volumes
de dados, aspetos fundamentais para o desenvolvimento sustentavel desta tecnologia.

3.3 Plataformas IoT

3.3.1 Thingsboard

A Internet das Coisas ([oT)) tem proporcionado avancos significativos na fiscalizacio e no
controlo de sistemas, e o ThingsBoard [3] é uma plataforma que exemplifica a versatilidade e
eficiéncia na gestdo dos diversos dispositivos [[oT]. Esta plataforma “open-source” facilmente
consegue-se recolher dados, visualizacio e gestao dos dados em diferentes aplicacdes [0T],
oferecendo Application Programming Interface (API)s RESTful e uma interface de utiliza-
dor bastante abrangente, que permite gerir diferentes tipos de entidades, como dispositivos,
clientes e ativos.

No ThingsBoard, a estrutura de dados organiza-se por meio de entidades distintas, como "in-
quilinos”, que representam uma organizacao ou pessoas responsaveis por ativos e dispositi-
vos, oferecendo uma estrutura que permite gerir uma abundancia de clientes e dispositivos.
Estas entidades sdo tratadas num sistema que suporta Structured query language (SQI)),
com uma preferéncia pelo PostgreSQL, garantindo flexibilidade e desempenho adequado. A
plataforma também oferece uma implementacao hibrida de bases de dados, mas a utilizacao
do Not Only SQL (NoSQI) é recomendada para casos especificos, apesar das limitacdes em
operacoOes que sejam mais complexas.

Outro aspeto crucial da plataforma é o motor de regras, que, no fundo, é o ”cérebro” da pla-
taforma e é responsavel pelo tratamento de mensagens provenientes dos dispositivos [oT] a
ele ligados. Este mecanismo de regras pode operar tanto em modo partilhado ou isolado,
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permitindo uma adaptacao a diferentes configuracoes de operacao.

O ThingsBoard também facilita a gestao segura dos diversos dispositivos a que esta ligado,
oferecendo uma camada de seguranca que exige credenciais dos dispositivos para garantir a
comunicac¢ao segura com o servidor. A plataforma suporta diversos métodos de autenticacao,
com tokens de acesso e modos de autenticacio por Secure Sockets Layer (SSI)), assegurando
aintegridade dos dados. Em termos de ligacGes e escalabilidade, o "ThingsBoard” destaca-se
pela sua capacidade de integracdo com mais de 500.000 dispositivos, ligando-se via proto-
colos como [MQTTl, Simple Network Management Protocol (SNMPF), e Hypertext Transfer
Protocol (HTTP), e suportando gateways como BLE e Modbus para integracio com redes
locais. Além disso, o sistema de visualizagao de dados permite a criagao de varios “dashbo-
ards” interativos, com graficos, mapas e widgets personalizaveis que facilitam a analise de
dados e € apelativo ao olho do utilizador.

Esta combinacao de seguranca, flexibilidade e escalabilidade faz do ThingsBoard uma plata-
forma IoT bastante robusta e adaptavel para empresas que procuram implementar solucoes
de fiscalizacao e controlo de dispositivos a uma escala significativa, sendo uma escolha reco-
mendada para projetos em ambientes industriais e empresariais.

Esta plataforma oferece duas versoes principais, uma gratuita e outra paga, de seu nome
Community e Enterprise respetivamente.

A versao gratuita é open source ideal para projetos de tamanho mais modesto ou projetos
com o propdsito académico, oferecendo funcionalidades como gestio de dispositivos [oT],
painéis de alta personalizacao ao gosto do utilizador e um motor de regras mais basico.

A versao paga oferece mais e melhor infraestrutura e suporte técnico, projetada para aplica-

¢Oes comerciais e empresariais, com suporte a milhoes de dispositivos, alta escalabilidade,
seguranca avancada, clusters distribuidos e suporte técnico dedicado.
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Figura 3.1: Arquitetura do Thingsboard. Fonte: Link para o diagrama.
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Figura 3.2: Desenho de um painel de dashboards do Thingsboard. Fonte: Link para o dashboard.
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Figura 3.3: Esquema de funcionamento do gatway do Thingsboard. Fonte: Link para a imagem.

3.3.1.1 Blynk

Blynk [4] é uma plataforma para a criacio tanto de aplicacdes para dispositivos mdveis como
aplicacbes web para os diversos dispositivos [0T], o que simplifica significativamente todo o
processo de criacao de aplicacoes personalizadas a medida de cada utilizador sem a necessi-
dade de programacao avancada, pois a Blynk é uma plataforma low code.

Originalmente lancado como uma soluciio para prototipos [T}, a Blynk evoluiu para uma
plataforma bastante escalavel e poderosa que consegue suportar desde projetos individuais
mais simples até aplicacGes empresariais em larga escala.

A Blynk é amplamente utilizada em diversos setores, incluindo domética, controlo industrial,
agricultura e cidades inteligentes, devido a sua flexibilidade e facilidade de integracao.

Um dos principais atributos da Blynk passa pela implementacao simples e eficaz de disposi-
tivos fisicos a nuvem. A plataforma permite uma ampla ligagao de dispositivos de diferentes
fabricantes e suporta varios protocolos de comunicacio padrao, como o MQTT], [HTTF, Web-
Socket e LoRaWAN. Esta compatibilidade torna o Blynk uma escolha viavel para diversos
projetos [[oT].

Permite a criacao de aplicacoes moveis tanto para iOS como Android, bem como aplicacoes
web, para o controlo dos dispositivos remotamente. Estas aplicacoes podem ser configu-
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Figura 3.4: Esquema Geral de como funciona Blynk: Link para a imagem.

radas de forma intuitiva, utilizando widgets criados a medida que oferecem varios tipos de
graficos, indicadores, botoes de controlo, notificacoes entre outras caracteristicas.

A plataforma é amplamente compativel com diversos microcontroladores utilizados nesta
area, como, por exemplo, ESP32, Arduino, Raspberry Pi, entre muitos outros. Disponibiliza
uma base de dados integrada que permite armazenar e visualizar os dados de telemetria em
tempo real ou histérico dos mesmos.

A escalabilidade é um ponto importantissimo da plataforma, projetada para crescer com as
necessidades dos utilizadores ao longo do tempo, a Blynk suporta desde projetos mais mo-
destos até solucGes empresariais de grande escala. A plataforma consegue gerir milhoes de
dispositivos IoT simultaneamente, garantindo assim um desempenho viavel e estavel.

A Blynk tem implementado diversas medidas de seguranca para proteger tanto os dispositi-
vos como os dados dos utilizadores que usam a plataforma. Algumas delas sao:

« Autenticacdo por tokens dinamicos ou estaticos;
« Criptografia de comunicacoes entre endpoints;
« Atualizacoes de firmware OTA (Over-The-Air);

« Fiscalizagdo permanente de possiveis incidentes ou erros na nuvem.

O Blynk oferece uma ampla gama de protocolos de comunicac¢ao, incluindo:

« MQTT: ideal para aplica¢oes IoT devido a sua eficiéncia em ambientes de baixa largura
de banda;

« HTTP: comunicacdo baseada em pedidos web;
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WebSocket: para comunicacao bidirecional em tempo real;

« LoRaWAN: protocolo sem fios para dispositivos de baixo consumo energético, espe-

cialmente til em ambientes remotos;

« Redes moveis: comunicacao como 4G e 5G;

« Ethernet: maior estabilidade e seguranca.
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account, ideal for large
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Figura 3.5: Esquema ilustrativo dos pontos positivos do funcionamento do Blynk: Link para a imagem.

3.3.1.2 Node-RED

O Node-RED [5] é uma ferramenta de programacao, open source, que permite desenvolver e

tratar fluxos de informacao de uma forma simples e visual de modo a facilitar a sua utilizacao

pelos utilizadores

Node-RED inicialmente criado pela empresa IBM Emerging Technology e mantida pela sua

grande comunidade ao redor do mundo, é atualmente gerido pela JS Foundation.

O Node-RED tem por objetivo a simplificacdo da automacao, integracao de sistemas e cons-

trucdo de fluxos de trabalho, na 4rea de [[oT é amplamente usado e implementado nos diver-

sos projetos, pois fornece servicos de integracio de [APIs e automacao de processos industri-

ais.
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O Node-RED disponibiliza aos seus utilizadores uma interface visual simples na qual lhes
¢é permitida a criacao de aplicacoes conectando contentores ou blocos a que lhes é dado o
nome de "no6s”. Estes "nés” representam acoes ou tarefas especificadas pelo utilizador, como
receber dados de sensores, processar informacoes, enviar notificagdes ou integrar sistemas
externos. Os fluxos criados através desta ligacdo de "nds” sdo intuitivos e nao necessitam de
conhecimentos avancados de programacao para os configurar, no entanto, também € permi-
tida a inclusdo de fungdes personalizadas em JavaScript, caso o utilizador assim o desejar.

A plataforma inclui uma extensa biblioteca de "n6s” prontos para o seu uso, compativel com

a integracio de [APIs, protocolos [oT como MQTT], e WebSocket, bases de dados e sis-

temas em nuvem.

Em [[0T] 0 Node-RED é uma ferramenta amplamente usada, bastante popular devido ao seu
suporte nativo aos diversos protocolos [0T], como MQTT], CoAP e HTTH. O que torna o Node-
-RED uma ferramenta viavel para a ligacao de dispositivos, recolha de dados de sensores e
enviar comandos a atuadores a eles ligados.

Também disponibiliza a integracao de sistemas de nuvem com a ferramenta, tais como AWS,
Microsoft Azure e Google Cloud. O que torna uma ferramenta viavel para solucoes que en-
volvam dados locais e remotos.

Desenvolvido em Node.js, o Node-RED beneficia de um desempenho eficiente e suporta uma
arquitetura de execucao assincrona, ideal para lidar com fluxos de trabalho complexos. No
entanto, a ferramenta pode ser viavel tanto em projetos mais modestos como em projetos de
maior escala e até mesmo a nivel empresarial e industrial.

Vantagens do Node-RED:

Facilidade de Uso;

Flexibilidade;

» Comunidade Ativa;

Cddigo Aberto;
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Figura 3.6: Desenho de como funciona o Node-RED: Link para a imagem.

3.3.1.3 Adafruit IO

A Adafruit I0 [6] é uma plataforma de [[oT] desenvolvida pela Adafruit e tem como objetivo
simplificar toda a infraestrutura de um projeto [T, como, por exemplo, simplificar o arma-
zenamento de dados, visualizacao e a interacao entre os diversos dispositivos que estejam
ligados. A plataforma destaca-se por uma abordagem mais simples e acessivel, no entanto,
funcional. Normalmente é mais usada para pequenos projetos de dimensao mais modesta
ou para prototipos educacionais, por apaixonados e entusiastas de tecnologia.

A Adafruit 10 permite que os dispositivos a ela ligados consigam ter uma ligacao a nuvem,
fornecendo assim ferramentas intuitivas e agradaveis de visualizar aos seus utilizadores. Per-
mite que os dados sejam visualizados em tempo real ou armazenar os dados para a “posteri-
ori” serem analisados.

O principal conceito da plataforma passa por implementar feeds que representam fluxos de
dados associados a dispositivos ou sensores. Estes feeds sdo utilizados para registar e organi-
zar informacoes, como, por exemplo, leituras de temperatura, niveis de humidade ou estados
de dispositivos. Os utilizadores conseguem assim criar painéis personalizados a gostos dos
mesmos, com graficos, tabelas e widgets de forma a melhor favorecer a visualizacao do sis-
tema implementado.

Um dos pontos-chave da plataforma Adafruit IO é a compatibilidade com protocolos ampla-

mente utilizados pelo [oT], tais como, MQTT| e HTTP que permite que dispositivos de dife-

rentes fabricantes comuniquem entre si.

A integracao da plataforma com microcontroladores como o ESP32 e Raspberry Pi, é permi-
tido pelas bibliotecas disponibilizadas pela Adafruit que facilita o processo de ligacao a pla-
taforma. A seguranca também € uma prioridade, sendo garantida por autenticacao baseada
em chaves [AP] e criptografia Transport Layer Security (TLS), protegendo as comunicacoes
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entre dispositivos e a nuvem.

Outra das funcionalidades mais notaveis, é a capacidade de automatizar acoes baseado em
condicoes especificas. A Adafruit IO permite configurar regras especificas para que certas
acoOes sejam executadas automaticamente, como o envio de notificacées ou a ativacao direta
de dispositivos.

A Adafruit IO esta disponivel em duas versoes. A versao gratuita que oferece funcionali-
dades mais basicas, suficientes para projetos mais experimentais e de menor dimensao. A
versao profissional, que disponibiliza mais recursos como mais espaco de armazenamento,
mais “feeds” e maior taxa de atualizacao.

Esta plataforma é mais utilizada em projetos educacionais, prototipagem e monitorizacao
remota. Desde a criacao de estacOes meteorologicas ou sistemas de rega inteligentes até so-
lucdes de automacao residencial. Apesar das suas vantagens, é importante destacar que a
“Adafruit I0” é mais apropriada para projetos de pequena e média escala.

Shop Learn Blog Forums LIVE! Adabox [8] Account ~  [IR_10]

*adafruit Profile Feeds Dashboards Devices Triggers Services

jwcooper > Dashboards > Home Sensors

Temperature Rainfall Dashboard Settings

# Edit Layout

+ Create New Block

«" View Fullscreen

Dark Mode ©
Dashboard Privacy @

Sprinkler System

Humidity

195
]

Figura 3.7: Representacao de dashboards do Adafruit IO: Link para a imagem.
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Figura 3.8: Representacdo de dashboards do Adafruit IO: Link para a imagem.

3.3.1.4 Ubidots

A Ubidots [7] é uma plataforma de [[0T], que, no fundo, foi criada para facilitar tanto a criacio
como o desenvolvimento e gestdo de solucoes IoT que estejam ligadas entre si.

Amplamente utilizado por engenheiros, empresas e industria, a Ubidots disponibiliza ferra-
mentas bastante robustas para a recolha, analise e a propria visualizacao dos dados recolhi-
dos pelos dispositivos [0T], quer em tempo real, quer em anilise de histérico dos dados.

Entre as diversas caracteristicas e funcionalidades da plataforma uma que salta muito a vista
é ainterface de utilizador que eles disponibilizam, pois é bastante intuitiva, facil de personali-
zar e acrescentar graficos ou outro tipo de funcionalidades, mantendo sempre uma facilidade
de ligacio mantida entre os dispositivos [0T].

A plataforma disponibiliza alguns dos protocolos mais conhecidos e mais utilizados na area
de [0T], entre eles destacam-se o MQTT], e Transmission Control Protocol (TCF)/User
Datagram Protocol (UDF), garantindo flexibilidade na comunicacio entre dispositivos e a
propria nuvem.

Além da diversidade de protocolos disponiveis, a plataforma também é compativel com di-
versos microcontroladores populares e amplamente usados nesta area como, por exemplo,
ESP32, Raspberry Pi, Arduino e outros, o que simplifica o desenvolvimento de solucées.

No centro da Ubidots esta a representacao de variaveis, que representam os fluxos de dados
associados a sensores, atuadores ou outros dispositivos [oT. Estes fluxos podem ser utili-
zados para controlar diversos parametros através dos sensores como temperatura, pressao,
consumo energético ou estados de sistemas.

28


https://cdn-learn.adafruit.com/assets/assets/000/072/831/large1024/sensors_custom_block5.png?1552596730

Outro ponto de interesse da plataforma seria a capacidade de automacao de processos e ta-
refas. Através da plataforma consegue-se configurar diversos tipos de “regras baseadas em
eventos” para a automacao das tarefas pretendidas como alertas por correio eletrénico, no-
tificacoes por entre outros.

A Ubidots ¢é altamente escalavel, sendo adequada tanto para prototipos de tamanho mais
modesto como para solugoes de producao, onde sao exigidas uma maior complexidade de
sistemas. As empresas conseguem utiliza-la para controlo remoto de dados, manutencao
preditiva, controlo de processos e muitas outras aplicacoes. A plataforma inclui funcionali-
dades avancadas de gestdo de dispositivos [[oT, permitindo o controlo dos diversos estados
dos sensores, atualizar “firmware” remotamente e organizar dispositivos por projetos ou cli-
entes.

No que toca a seguranca a Ubidots tem implementado diversos protocolos de criptografia
TLS, autenticacdo baseada em [AP] tokens, e oferece o controlo permanente de infraestrutu-
ras para garantir a total integridade dos dados e diversas operacdes dos sistemas [[oT] imple-
mentados.

A plataforma disponibiliza diversos modelos de subscricao, desde uma versao gratuita que
claramente nao disponibiliza muitas das caracteristicas dos planos de subscri¢do pagos. A
versao gratuita pode ser util para pequenos projetos académicos ou projetos domésticos de
menor dimensdo, enquanto as versoes pagas disponibilizam uma maior capacidade de recur-
sos adicionais como maior capacidade de processamento, armazenamento de longo prazo,
integracao com plataformas empresariais e suporte técnico dedicado.

A Ubidots é especialmente valorizada em setores como manufatura, agricultura inteligente,
saude e cidades inteligentes, onde o constante controlo de dados em tempo real e a automa-
¢ao sdo cruciais.
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Figura 3.9: Representagdo de dashboards do Ubidots: Link para a imagem.

3.3.1.5 Kaa

A Kaa IoT [8] é uma plataforma de middleware open source criada para facilitar o desen-
volvimento e a gestdo de solucdes [0T].

A plataforma tem um grande foco na escalabilidade e eficiéncia permite que empresas im-
plementem aplicacGes ligadas de forma simples, enquanto a gestao dos diversos dispositivos
e analise de dados de maneira robusta e segura.

Um dos pontos fortes da plataforma é a forma como a mesma se adapta e se molda em volta
do utilizador, tendo assim uma facil interacao e personalizacao de graficos e widgets, adap-
tando-se assim ao utilizador e ao projeto em questao.

Esta plataforma esta presente em alguns projetos de automacao industrial, cidades inteli-
gentes, saide e energia.

A Kaa suporta a integracao com diversos protocolos de comunica¢cao amplamente usados em
0T}, como MQTT], CoAP e HTTPH, permitindo uma facilidade de ligacdo entre dispositivos [oT].

Um dos seus pontos positivos é o suporte a arquiteturas multi-tenancy, o que significa que
varias empresas, organizagoes, equipas ou projetos podem ser geridos na mesma infraestru-
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tura sem qualquer tipo de interferéncias.

A grande escalabilidade como ja referida anteriormente e a alta disponibilidade sao também
fatores de destaque. A plataforma é capaz de lidar com milhdes de dispositivos e fluxos de
dados simultaneamente, gracas ao suporte para “clusters” que garantem o funcionamento
continuo, mesmo em caso de algum tipo de falhas.

No que a seguranca diz respeito a Kaa inclui medidas de autenticacao de dispositivos, en-
criptacao de dados e controlo de acessos.

Existe uma versao gratuita indicada para projetos de menor dimensao que nao lidem com
uma abundancia de dados e dispositivos. A versao paga é indicada para projetos maiores
ou empresas que necessitem de suporte técnico dedicado e atualizacoes automaticas. Estes
incluem acesso a funcionalidades de exceléncia, maior escalabilidade e suporte técnico avan-
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Figura 3.10: Representacao de dashboards do Kaa: Link para a imagem.

3.4 Estudos Relacionados

3.4.1 Zabbix

O artigo intitulado ”"Zabbix na pratica: Implementacao de monitoramento para controle de
caixa d’agua” apresenta um guia para a configuracao de um sistema de monitorizacao de
controlo do nivel de 4gua num deposito de d4gua usando o software de monitorizagao Zabbix
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[9]. O artigo comeca por explicar o problema da perda de dgua devido a fugas nos depositos
de agua e como um sistema de controlo pode ajudar a detetar a possibilidade de fugas mais
rapidamente.

No artigo é explicado os equipamentos que serao necessarios para a realizacao do projeto,
como, por exemplo, sensores de nivel de agua e microcontroladores para a aquisicao de da-
dos, é detalhado o processo de instalacao e configuracao do sistema em si. O software Zabbix
foi utilizado para controlo e monitorizacao dos depositos, permitindo a configuracao de aler-
tas para notificar os utilizadores caso aconteca algum problema, como fugas ou niveis de 4gua
muito baixos, entre outros.

No geral, a pagina disponibiliza um exemplo pratico de como um sistema de monitoriza¢ao
e controlo pode ser implementado utilizando o Zabbix e sensores de nivel da dgua, ajudando
assim a detetar e corrigir fugas mais rapidamente, o que permite nao s6 economizar agua
mas também dinheiro.

Utilizar o Zabbix para controlar os recursos, como a 4gua num depésito de dgua, tem diver-
sas vantagens.

E possivel monitorizar em tempo real o consumo e qualidade da 4gua, identificando rapida-
mente possiveis problemas. O sistema pode ser configurado para enviar alertas automaticos
quando o consumo ou qualidade da 4gua atingem niveis criticos, permitindo que os respon-
saveis pela gestao dos mesmos tomem medidas imediatas.

Além disso, o Zabbix recolhe dados histéricos sobre o consumo e qualidade da agua, possi-
bilitando assim diversas analises e projecoes para uma melhor gestao dos recursos. As no-
tificacoes, relatorios e dashboards podem ser personalizados conforme as necessidades do
utilizador.

Por fim, a plataforma é altamente escalavel, podendo ser usada desde pequenos condomi-
nios até grandes cidades. No entanto, o Zabbix apresenta algumas desvantagens a serem
consideradas, como a sua ampla variedade de recursos, o que pode requerer tempo para os
utilizadores se adaptarem as suas funcionalidades. Além disso, a utilizacao pode exigir mui-
tos recursos de hardware como software, incluindo memoria, espaco de armazenamento e
largura de banda de rede, dependendo do tamanho do ambiente pretendido a ser controlado.

A configuracao inicial pode ser complexa e exigir conhecimento técnico, como redes e ba-
ses de dados, além de nao possuir suporte oficial disponivel em todas as regiées do mundo.
Algumas funcionalidades também podem exigir personalizacao adicional para funcionarem
corretamente, o que pode exigir tempo e esforco extra por parte dos utilizadores.

32



3.4.1.1 Sigfox

A SigFox [10] apresenta uma solu¢ido de monitorizacio remota baseada na plataforma Mi-
crosoft Azure IoT, que utiliza a rede Sigfox como auxilio para a comunicacao dos dados.

A solucao permite monitorizar varios tipos de equipamentos, incluindo equipamentos indus-
triais, sensores ambientais, equipamentos de transporte e dispositivos médicos. O sistema
oferece recursos como a recolha dos dados em tempo real, o armazenamento na nuvem, a
analise de dados, alertas e notifica¢ées para o utilizador, como também “dashboards” perso-
nalizados para visualizacao dos dados em tempo real.

Os dados adquiridos pelos dispositivos sao enviados para a nuvem, onde depois podem ser
processados e analisados por meio de ferramentas avancadas de analise de dados. Os utili-
zadores podem aceder aos dados dos dispositivos e informacoes analiticas por meio de uma
plataforma web e/ou aplicacdo moével personalizadas.

A solugao oferece diversas vantagens, como a facilidade de implantacao e a integracao com
outros sistemas da plataforma Microsoft Azure, além da capacidade de monitorizar diversos
tipos de ativos em tempo real, permitindo a dete¢ao rapida de problemas, acoes corretivas e
muitas vezes prever as mesmas. Também ha flexibilidade para personalizar alertas, relato-
rios e dashboards conforme as necessidades do utilizador, além da escalabilidade da solucao,
que pode ser adaptada para diferentes necessidades de monitorizacao, desde pequenas em-
presas até grandes organizacoes.

No entanto, a solucao apresenta algumas desvantagens, tais como o custo considerado ele-
vado da plataforma Microsoft Azure IoT, o que pode ser um impedimento para algumas em-
presas adotarem este tipo de solucao, a necessidade dos dispositivos serem compativeis com
arede Sigfox para a comunicacao de dados, o que pode limitar a ado¢ao da solucao em certas
regioes ou setores, e a exigéncia de conhecimentos técnicos avancados para a implantacao e
configuracao das solucoes em questao.

3.4.1.2 Libelium Smart Water

A Libelium [11] Smart Water é uma solucio de [[oT] para a gestdo de recursos hidricos, de-
senvolvida pela empresa espanhola Libelium.

A solucao utiliza sensores sem fio de forma a recolher dados em tempo real sobre a qualidade
e quantidade de agua, a fim de melhorar a eficiéncia do uso da agua e evitar desperdicios. Os
dados recolhidos sao enviados para uma plataforma na nuvem, onde sao processados e ana-
lisados para detetar anomalias, alertar sobre fugas, controlar o uso de 4gua e gerar relatorios
em tempo real.
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A solucio ¢é escalavel, permitindo que seja utilizada em diferentes cenarios, e, além disso, é
compativel com varias plataformas na nuvem e pode ser integrada a outros sistemas de ges-
tao de 4gua e analise de dados.

A solucao descrita oferece diversas vantagens, tais como a presenca de sensores precisos que
medem parametros importantes da agua, incluindo pH, temperatura, turbidez, condutivi-
dade e niveis de solidos dissolvidos. Além disso, pode ser facilmente instalada e configurada
para atender as necessidades de monitorizacao de dgua de diversos setores, tais como cida-
des, agricultura, industrias, entre outros.

Fornece dados em tempo real e alertas que permitem a tomada de decis6es imediatas e de-
tecao precoce de possiveis problemas, como fugas ou contaminacao da agua. Possui ainda
uma plataforma integrada que coleta, analisa e visualiza dados de maneira facil e eficiente,
permitindo que os utilizadores tomem decisoes mais informadas e precisas.

Possui uma arquitetura modular e escalavel, permitindo que os utilizadores adicionem novos

sensores e recursos conforme as necessidades em constante mudanca.

Embora a solu¢ao apresente muitas vantagens, também existem algumas desvantagens a se-
rem consideradas. Uma desvantagem potencial € o custo significativo dos equipamentos e
infraestrutura necessarios, como sensores, gateways e redes de comunicacao, que podem
variar dependendo do tamanho do projeto e da area de cobertura desejada.

Além disso, a implementacao e manutencao adequadas do sistema exigem uma equipa téc-
nica com conhecimentos em [[0T]. A precisio e fiabilidade dos dados recolhidos dependem
da qualidade dos sensores utilizados e do ambiente de implantacao.

3.4.1.3 Disrupt-X Smart Water Tank Monitoring. [12]

E uma solucao de Internet das Coisas projetada para controlar em tempo real os niveis de
agua em tanques, podendo ser implementada em indtstrias, edificios comerciais e areas re-

sidenciais comuns.

O sistema utiliza diversos sensores inteligentes para realizar a medicao continua de caracte-
risticas como niveis de agua, temperatura e qualidade da mesma. Estes sensores retinem e
comunicam os dados para uma plataforma [T, podendo usar uma panéplia de protocolos,
tais como LoRaWAN, LTE ou wireless fidelity (Wi-Fi), garantindo assim uma grande flexi-
bilidade para se ajustar aos requisitos dos seus utilizadores.

A plataforma em si é bastante flexivel, permitindo uma personalizacao especializada de di-
ferentes dashboards para a visualizacao e analise dos dados conforme as preferéncias do
utilizador, pois € ele que os pode ajustar a sua maneira.
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NotificagoOes e alarmes conseguem ser configurados e implementadas para notificar os seus
utilizadores quando os niveis de 4gua atingem limites criticos, permitindo acao imediata para
evitar danos ou falhas operacionais.

Esta solucao apresentada é alimentada pela infraestrutura Cloud Orbit, que disponibiliza ca-
pacidades robustas de guardar e processar os dados, também contando com a integragdo com
sistemas analiticos avancados para gerar informacao relevante em tempo real.

Além disso, um dos pontos bastante positivos € o facto do sistema ser projetado com a pos-
sibilidade de ser escalavel, o que torna ideal para empresas que tem a intenc¢io de expandir
a implementacao em diversos locais ou aplicacoes diferentes.

3.4.1.4 Schneider Electric

A Schneider Electric [13] é uma empresa lider no que toca a solucdes de [[oT] e oferece uma
ampla gama de produtos e servigos para empresas em todo o mundo, cujo objetivo é ajudar
os clientes a melhorar a eficiéncia, a produtividade e a seguranca dos seus sistemas.

As solucbes [[0T da Schneider Electric utilizam sensores e dispositivos ligados para a recolha
de dados em tempo real e enviar esses dados para a nuvem, fazendo assim uma analise e
gestao. A empresa também oferece software e servicos de analise de dados que ajudam os
clientes a entender e visualizar os dados. A Schneider Electric disponibiliza diversos dispo-
sitivos, dos quais destacam-se:

« EcoStruxure Power: é um sistema de gestao de energia elétrica que usa sensores para
recolher dados em tempo real e fornecer informacoes sobre o consumo de energia, qua-
lidade da energia e outras métricas importantes. Pode ser usado em edificios, indus-
trias e data centers;

« EcoStruxure Building: é um sistema de gestao predial que usa sensores e dispositivos
IoT para controlar e monitorizar sistemas de "Heating”, "Ventilation”, and ”Air Condi-
tioning (Heating, Ventilation, and Air Conditioning (HVAQ))2, iluminac3o, seguranca
e outros sistemas em edificios. Ajuda a melhorar a eficiéncia energética, o conforto e a
seguranca dos ocupantes;

« EcoStruxure Asset Advisor: é um servico de gestao de ativos que usa sensores para
monitorizar ativos, como motores, bombas, geradores e transformadores, para detetar
problemas precocemente e prevenir falhas;

« Modicon M580: é um controlador programavel baseado em Ethernet que pode ser
usado em sistemas de automacao industrial para monitorizar e controlar processos em
tempo real, com o objetivo de melhorar a eficiéncia e a produtividade.

Para além dos diversos dispositivos, a tecnologia de automacao e controle permite a moni-
torizacdo em tempo real, o que possibilita uma detecao rapida de problemas e agilidade na
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resolucao deles e permite a otimizacao de recursos, reducao de custos e aumento da eficién-
cia na gestao de agua e saneamento.

No entanto, a solucao apresenta algumas desvantagens a serem consideradas, como o alto
custo, que pode ser especialmente desafiador para pequenas empresas e organizacoes com
orcamentos limitados. A implementacao pode ser complexa e requer conhecimentos técnicos
especializados.

3.4.1.5 Flume

Flume [14] é uma empresa que produz diversas solucoes de monitorizacao e controlo de fu-
gas de 4gua para casas e edificios.

Disponibiliza diversas soluc¢Ges, das quais se destacam as seguintes:

« Flume Smart Home Water Monitor: é o produto principal, é um dispositivo facil de
instalar que se liga ao contador de 4gua da propria casa. Este fornece informacoes
detalhadas sobre o consumo de 4gua, alertas de fugas e um histérico de uso de agua em
tempo real;

« Flume Sensor: é um sensor de fugas de agua, que normalmente ¢ instalado perto de
locais comuns de fugas (como tanques de d4gua quente, maquinas de lavar roupa, entre
outros) que alerta os utilizadores sobre possiveis fugas antes que estas causem danos
significativos;

« Flume Pro: é um pacote de instalacao profissional que fornece monitorizacao de agua
em tempo real para edificios comerciais, condominios e outras propriedades com miil-
tiplos contadores de 4gua;

» Flume Flow: é um medidor de fluxo de 4gua que se liga aos tubos de 4gua principal da
casa para medir o fluxo de agua e detetar fugas.

As solucobes descritas para monitorizacao e controlo da dgua oferece diversas vantagens, tais
como a instalacao facil e sem a necessidade de ferramentas especiais, monitorizacdo conti-
nua do consumo de agua para a identificacao de possiveis fugas, alertas em tempo real sobre
fugas ou anomalias no consumo de agua, acesso aos dados de consumo de 4gua em tempo
real através duma aplicacao movel ou da plataforma online, possibilidade de definir orca-
mentos de consumo de 4gua e receber alertas quando o limite é atingido, e compatibilidade
com assistentes virtuais.

Estas vantagens ajudam os utilizadores a economizar agua, dinheiro e tempo, além de ofere-
cer maior controlo e conveniéncia na gestao da sua rede de abastecimento de 4gua.

No entanto, existe a necessidade de conexao com a Internet para a transmissao dos dados,
o que pode gerar problemas em areas com baixa conectividade, e a dependéncia da precisao
do medidor de fluxo de agua, que pode afetar a exatidao das medicoes e a solucao é limitada
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apenas para monitorizacao e controle do consumo de 4gua, nao oferecendo outras funciona-
lidades como detecao de qualidade da agua.

3.4.1.6 Ellenex

A solucao de monitorizacao e controlo de tanques de 4gua remotamente desenvolvida pela
Ellenex [15] foi concebida especificamente para ser implementada diretamente na industria,
o que requer varios fatores prioritarios tais como alta durabilidade, eficiéncia e facilidade de
ligacao.

O sistema utiliza sensores impermeaveis bastante robustos que estao submersiveis (classifi-
cacao IP65 ou superior), que operam em ambientes muitas vezes adversos, medindo os niveis
de 4gua com base nas diferencas de pressao da dgua. Estes sensores sao alimentados por ba-
terias de longa duracao, minimizando assim a necessidade de manutencao frequente.

Existe uma variedade de possiveis tecnologias de comunicacao entre os sensores e a plata-
forma remota é realizada por meio de tecnologias avancadas como Narrowband IoT (NB-IoT)
e LTE Cat M1. Estes tipos de tecnologias sao otimizados para aplicacoes industriais devido
ao baixo consumo de energia, grande alcance entre outras caracteristicas semelhantes.

Oferece também ligacao segura e escalavel, essencial para o controlo continuo dos dados.
A plataforma de Ellenex permite a visualizagdo dos dados em tempo real, permite também
a criacao e configuracao de alarmes para niveis criticos, analise histérica e integracdo com
outros sistemas corporativos via APIs. Os dados s3o apresentados em diversos dashboards
intuitivos e acessiveis ao utilizador podendo aceder aos mesmos por via de um navegador

web ou dispositivos moveis.

Essa solucao pode ser amplamente aplicavel em industrias como agricultura, tratamento de
aguas residuais, edificios comerciais e diversos servicos municipais.

A plataforma auxilia na otimizacao do uso de recursos, previne danos e falhas, reduzindo
assim os custos operacionais e eliminar inspecoes manuais constantes, automatizando e fa-
cilitando todo o processo.

3.4.1.7 Caso de Estudo sobre Solucdes IoT para a gestao e controlo de tanques
de agua realizado por Saeed et al.

Saeed et al. realizou um estudo [16] na qual apresentou uma solucao inovadora de IoT para
o controlo e gestao de tanques de agua, com aplicagoes tanto urbanas como industriais.

A ideia passa por implementar diversos sensores inteligentes, que ligados entre si visam oti-
mizar o uso de recursos hidricos e possivelmente reduzir significativamente os desperdicios.
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Os objetivos primarios da implementacao de um sistema como este, visa enfrentar desafios
criticos como a escassez de agua e necessidade de otimizar a eficiéncia em infraestruturas
de gestao de agua, particularmente em cenérios de urbanizacao crescente ou infraestrutura
indastrias mais complexas.

A implementacao do sistema tem por base sensores de nivel de agua, pressao e fluxo. Estes
dispositivos controlam em tempo real as condicGes dos existentes nos tanques, conseguindo
perceber possiveis alteracoes nos niveis ou padroes que possam indicar fugas, avarias e a
prevencao das mesmas.

Estes dados podem ser transmitidos para uma plataforma[[oT] por meio de protocolos padrio,
como, por exemplo, 0o MQTT e HTTP, permitindo que informacdes em tempo real consigam

ser processadas e analisadas devidamente. Sao utilizados também microcontroladores ou
»gateways” [0T] acessiveis, como o ESP32 ou Arduino, garantindo flexibilidade e baixo custo
na implementacao do sistema.

Um dos aspetos distintivos deste projeto é a automatizacao do controlo das bombas de agua.
O sistema apds ser implementado, é capaz de ligar ou desligar automaticamente as bombas
de agua com base nos niveis de 4gua medidos, otimizando o consumo energético e minimi-
zando o risco tanto de sobrecarga como de subutilizagao.

Uma interface de gestao, também esta disponivel tanto num navegador web como numa apli-
cacao movel, permite aos utilizadores controlar os tanques remotamente, recebendo alertas
e notificacGes caso os niveis atinjam limites criticos ou quando sao detetadas anomalias.

O sistema também suporta a integracao com algoritmos de machine learning, que ajudam a
prever padroes de consumo ou identificar anomalias antes que estas causem problemas sig-
nificativos. Existem também medidas de seguranca que foram implementadas, como crip-
tografia de dados e autenticacdo, para proteger as informacoes transmitidas e garantir a in-
tegridade do sistema.

O projeto é escalavel, permitindo a sua implementacao em diversos contextos, desde peque-
nas empresas até grandes instalacoes industriais. Nomeadamente nas cidades, o sistema
pode melhorar a eficiéncia de como a distribuicao de 4gua e a gestao de infraestruturas é ge-
rida de forma mais eficiente, enquanto em inddustrias, facilita o controlo remoto de grandes
reservatorios, reduzindo a necessidade de inspecoes presenciais e demoradas.

3.4.1.8 SIMATIC

O projeto SIMATIC [17], desenvolvido pela “Siemens”, é uma solucio [[oT] bastante robusta
para a gestdo mais eficiente dos recursos hidricos disponiveis em ambiente industrial.

Este sistema visa atender as necessidades dos utilizadores em ambientes industriais que pre-
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cisam de recursos hidricos para operacoes criticas, combinando precisao, automacao e a li-
gacao a tecnologias IoT.

O sistema utiliza sensores de nivel de alta precisao, que podem ser, por exemplo, ultrassoni-
cos, radar ou capacitivos.

Estes sensores estdo ligados a controladores [T SIMATIC, como o modelo IoT2040, que
retinem os dados guardados e processam-nos localmente antes de os enviar para platafor-
mas na nuvem. Os dados sdo transmitidos utilizando protocolos padrio [0T como MQTT],
OPC UA e HTTDP, garantindo compatibilidade e integracio com outros sistemas que possam
ja existir nas empresas. Um dos pontos principais e positivos do projeto é a integracao com
o MindSphere, a plataforma IoT da Siemens na nuvem.

Os dados sao armazenados e analisados no MindSphere, com ferramentas avancadas espe-
cialmente desenvolvidas para a analise de dados e inteligéncia artificial.

Esta integracao permite que os operadores controlem os niveis de 4gua em tempo real, iden-
tifiquem tendéncias de consumo e detetem possiveis anomalias, como fugas ou alteracoes
inesperadas nos niveis.

A plataforma disponibiliza e suporta analise preditiva, que ajuda a antecipar necessidades fu-
turas e otimizar o uso de bombas e valvulas, minimizando desperdicios e custos operacionais.

O sistema disponibiliza também automacao integrada, ou seja, quando os niveis de agua a
serem controlados, encontram niveis criticos, automaticamente podem ser acionadas valvu-
las para esvaziar os tanques, reduzindo assim o trabalho manual dos operadores. Também
sao disponiveis notifica¢Ges e alertas em tempo real caso algo de critico esteja, ou se prevé
que ira acontecer em breve.

Os beneficios do projeto sao significativos, pois melhora a eficiéncia operacional ao reduzir
desperdicios e otimizando processos industriais que dependem de recursos hidricos. Pro-
movendo uma sustentabilidade ao ajudar as indastrias a gerir a 4gua de forma responsavel,
reduzindo assim o seu impacto ambiental.

3.4.1.9 Smart Monitoring of Water Tanks in KSA

Este artigo "Smart Monitoring of Water Tanks in KSA ” [18], fala sobre o desenvolvimento
de um sistema inteligente para monitorizar tanques de 4gua na Arabia Saudita. O objetivo
principal deste projeto passa por mitigar possiveis vazamentos, transbordamentos ou desco-
nhecimento do volume de dgua disponivel.

A solucdo proposta integra sensores ultrassénicos para medir o nivel de 4gua nos tanques,
um microcontrolador para processar os dados recolhidos e um modulo para transmitir
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essas informacoes para uma aplicacao Android.

Esta aplicacao permite que os utilizadores que a usam, consigam monitorizar remotamente
os niveis de 4gua em tempo real, receber alertas em caso de niveis criticos e prever quando
sera necessario reabastecer o tanque.

Este tipo de sistemas permite grandes avancos na melhoria da gestao dos recursos hidricos,
aumentar a eficiéncia no uso da agua e prevenir desperdicios, contribuindo para a sustenta-
bilidade ambiental em regioes que precisam de cuidados extra.

3.4.1.10 Intelligent Water Level Monitoring System Using IoT

O artigo “Intelligent Water Level Monitoring System Using IoT” [19] apresenta uma solucao
para a monitorizacao e gestao inteligente de niveis de 4gua, utilizando tecnologias da Inter-
net das Coisas (IoT).

Este sistema foi desenvolvido visando proporcionar uma gestao cada vez mais eficiente de
recursos hidricos, abordando problemas relacionados com o desperdicio de agua e os impac-
tos ambientais e econémicos que dai resultam.

A arquitetura do sistema baseia-se na utilizagdo de sensores instalados em reservatorios para
medir continuamente os niveis de 4gua. Estes sensores estao conectados a um microcontro-
lador, que processa os dados recolhidos e os transmite para uma plataforma na nuvem medi-
ante uma conexo sem fios (Wi-Fi). A plataforma na nuvem desempenha um papel essencial,
armazenando os dados recolhidos, realizando anélises e disponibilizando as informac6es em
tempo real para os utilizadores, que podem aceder a estas informacoes por meio de uma apli-
cacao web ou movel.

O sistema também oferece ferramentas de anéalise preditiva, utilizando dados histéricos para
identificar padroes de consumo e antecipar situacoes criticas, como a reducao significativa
da disponibilidade de agua.

A proposta combina inovacao tecnoldgica com simplicidade operacional, oferecendo uma
solucao pratica, escalavel e economicamente viavel para os desafios atuais na gestao de agua.

3.4.1.11 Water Level Monitoring and Management of Dams using IoT

O artigo "Water Level Monitoring and Management of Dams using IoT” [20] explora para a
monitorizacao e gestao de niveis de agua em barragens.

A solucdo proposta no artigo baseia-se numa infraestrutura IoT que integra sensores avanca-
dos, microcontroladores e plataformas de analise em tempo real. Os sensores sao responsa-
veis por medir continuamente os niveis de 4gua nas barragens e monitorizar outras variaveis
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relevantes, como a pressao da agua e as condicoes ambientais. Os dados recolhidos pelos
sensores sao enviados para um microcontrolador, que os processa e os transmite para uma
plataforma na nuvem utilizando comunicac¢ao sem fios, como ou LoRa. Na nuvem, os
dados sao armazenados, analisados e disponibilizados aos utilizadores mediante dashboards
intuitivas, como aplicacoes moveis ou web.

Uma das principais funcionalidades do sistema € a capacidade de fornecer monitorizacao em
tempo real, permitindo aos responsaveis pela gestao das barragens acompanhar os niveis de
agua de forma constante e eficiente.

A utilizacao de IoT reduz significativamente os custos operacionais associados a gestao ma-
nual de barragens, melhora a eficiéncia do uso de recursos hidricos e minimiza riscos as-
sociados a inundacoes ou escassez de agua. Além disso, a versatilidade do sistema permite
que ele seja aplicado em diferentes tipos de barragens, independentemente do tamanho ou
localizacao.

3.4.2 Deep Learning-Based Unmanned Surveillance Systems for Obser-
ving Water Levels

O artigo "Deep Learning-Based Unmanned Surveillance Systems for Observing Water Le-
vels” apresenta um sistema de vigilancia automatizado para monitorizar niveis de 4gua em
rios e reservatorios, com foco na prevencao de desastres como possiveis inundacoes [21].

O sistema proposto combina tecnologias de deep learning e [[oT] para criar uma solucio de
baixo custo que seja o mais eficiente possivel eficiente.

A infraestrutura é composta por algumas estacoes remotas equipadas com diversas cama-
ras de video, sensores para medir o nivel da agua e médulos de comunicacao sem fios, que
enviam estes dados em tempo real para uma central de monitorizacao.

A analise dos dados ¢ feita no servidor, onde sao aplicados trés métodos: deep learning,
aprendizagem por dicionario e método da diferenca, sendo o deep learning o mais preciso e
confiavel.

A plataforma também inclui uma pagina web para a visualizacdo e controlo dos dados em
tempo real, tornando o sistema pratico e acessivel.

Este trabalho destaca-se pela integracdo da inteligéncia artificial no campo da monitorizacao
ambiental e de recursos hidricos.

3.4.3 Sistema de controlo de tanques de agua nas salas de compressores
industriais

Apoés diversas reunides e trocas de ideias com chefes de departamentos do Grupo TESTA,
foi identificada uma oportunidade de melhoria operacional, na qual fazia parte uma imple-
mentacao de um sistema IoT para o controlo dos niveis de 4gua contaminada nos tanques

41



localizados em trés salas dos compressores industriais.

Atualmente, o controlo destes tanques é feito manualmente pelo chefe da manutencao, que
tem de percorrer toda a fabrica para verificar se estao cheios. Quando os mesmos estao a
ficar cheios ou estdo no limite das suas capacidades, é necessaria a requisicao de ajuda de
operadores de empilhadoras para transportar e esvaziar os tanques num local apropriado,
dada a natureza contaminante da 4gua, que nao pode ser descartada de forma convencional.

Este processo consome tempo e retira os trabalhadores dos seus postos por periodos pro-
longados, impactando a eficiéncia geral das operagoes. Assim, uma das propostas de imple-
mentacao de sistemas IoT pretende otimizar esta tarefa, automatizando a monitorizacao e
reduzindo a necessidade de intervencées manuais frequentes.

O sistema proposto sera composto por sensores impermeaveis instalados em cada tanque
para medir os niveis de agua. Estes sensores estdo conectados a microcontroladores, res-
ponsaveis pela recolha dos dados e pelo seu envio para uma plataforma IoT previamente es-
colhida pela empresa. A plataforma, amplamente reconhecida no mercado, exibira os dados
de forma clara e intuitiva, permitindo ao chefe de manuten¢ao monitorizar remotamente os
tanques. Os dados recolhidos serdo armazenados numa base de dados, possibilitando ana-
lises historicas e a criacao de alertas automatizados quando os niveis de agua atingirem os
limites criticos.

Para proteger os componentes eletronicos, sera desenvolvida uma solucao que os encapsula
de forma segura, com as unidades instaladas em locais estratégicos e fixadas as paredes,
garantindo robustez e durabilidade do sistema. Esta implementacdo nao s6 simplificara o
trabalho do chefe de manutencdo, como também contribuira para uma melhor alocacio de

recursos humanos e maior eficiéncia no processo de gestao de residuos industriais.

3.4.4 Sistema de Gestio e Descarte de Agua Residual em Operacdes In-
dustriais

Na utilizagao diaria de diversas maquinas industriais, como, por exemplo, neste caso o uso
de compressores industriais e toda a utilizacao de ar comprimido, tanques de agua suja pro-
venientes destas maquinas desempenham um papel crucial e essencial na gestdo de residuos
liquidos provenientes da normal utilizacdo de maquinas industriais, sendo parte integrante
de um sistema cuidadosamente estruturado para garantir a seguranca ambiental e a eficién-
cia operacional.

Todo este processo é dividido em fases distintas, desde a origem desta agua suja até ao des-
carte controlado, envolvendo a utilizacao de equipamentos especializados e praticas de trans-
porte e tratamento apropriadas.

A agua suja surge do funcionamento normal dos compressores industriais, onde é gerada
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como um subproduto. Durante o processo, ocorrem a mistura e a acumulacao de residuos
como Oleos, particulas de sujidade e outros contaminantes na agua. Estes contaminantes
tornam esta 4gua inadequada para descarte direto no meio ambiente ou no saneamento nor-
mal, exigindo um processo de filtragem e armazenamento cuidadoso.

Inicialmente, ao sair dos compressores, a 4gua passa por um conjunto de maquinas e filtros
cujo objetivo é remover os contaminantes mais densos, como 6leos e particulas sélidas. Este
tratamento inicial é realizado antes de a 4gua chegar ao primeiro tanque de armazenamento.
Apesar de reduzir a quantidade de impurezas, o liquido que sai deste processo continua a
conter residuos quimicos que requerem posterior descarte controlado.

Apos acontecer este primeiro processo de filtragem, a a4gua suja é acumulada num primeiro
tanque, de menor dimensao se formos comparar com o tanque final. Este primeiro tanque
funciona como um ponto intermédio de todo o circuito, equipado com uma bomba de agua,
que, ao chegar a um certo nivel, é ativada e comeca a transportar a agua para um tanque de
maior capacidade, permitindo um armazenamento mais seguro.

Este tltimo tanque serve como o principal reservatorio de armazenamento, onde a agua per-
manece até que seja retirada para descarte. A localizacdo do tanque final é estrategicamente
definida para facilitar o acesso e o transporte por parte dos operadores.

Quando este tanque atinge a sua capacidade maxima, é necessario que um operador espe-
cializado no transporte consiga realizar o transporte do mesmo até ao local indicado para a
descarga de residuos, utilizando uma empilhadora. Este processo de descarga requer que o
tanque seja transportado até ao sitio de descarga de residuos industriais. £ fundamental des-
tacar que a 4gua armazenada, mesmo apos a filtragem inicial, contém substancias quimicas
e contaminantes que a tornam inadequada para despejo em locais comuns.

Este sistema de gestao de agua suja € importante para a operacao industrial, garantindo nao
apenas a conformidade ambiental, mas também a eficiéncia operacional.

3.5 Conclusao

Apo6s uma analise das diferentes solucoes apresentadas anteriormente no que toca a solucoes
que incorporam [0T], é possivel retirar algumas conclusdes relevantes para a projecao deste
sistema a ser desenvolvido.

Verificou-se que a grande maioria das solugoes existentes se centram em tipos de solucoes
mais genéricas, tanto de monitorizacao como de controlo, nomeadamente mais aplicadas
em ambientes laboratoriais ou académicos, com menor énfase na robustez necesséria para
ambientes industriais reais.

Embora plataformas amplamente usadas em diversos projetos como a ThingsBoard e o Zab-
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bix apresentem abordagens interessantes e validas, muitas carecem de aplicacoes diretas
em contextos em que o ambiente envolvente tenha grande peso, ou seja, restricoes fisicas e
operacionais, como as encontradas, por exemplo, num parque industrial como o do Grupo
TESTA, onde, por diversos motivos, nem todas as condi¢oes sao as ideais.

Os diversos trabalhos analisados demonstram varias alternativas em relacao a sensores que
podem ser implementados, tendo em conta diversos parametros como os diferentes graus
de precisao e complexidade. Contudo, nem sempre é claro que exista uma real preocupacao
tanto com a durabilidade dos sensores como com a sua estanquidade, pormenores que sao
relevantes e fundamentais para sistemas que vao estar em exposicao constante a humidades,
poeiras, variacoes térmicas, entre outras.

O projeto desenvolvido teve em consideracao estes aspetos, selecionando nao apenas o sen-
sor, mas os diversos materiais e dispositivos que constituem todo o sistema, onde estas ca-
racteristicas estao claramente presentes, visando garantir resisténcia e viabilidade no local
final de implementacao.

No que diz respeito a componente de incorporacgao de inteligéncia artificial, embora existam
trabalhos e projetos mais avangados com modelos muito mais complexos, a escolha de um
modelo de regressao linear simples no presente projeto revelou-se adequada face a quanti-
dade de dados disponivel, garantindo menor consumo de recursos num dispositivo limitado
como o Raspberry Pi Zero 2 WH. A incorporacao de inteligéncia artificial, ndo sendo uma ca-
racteristica fundamental para o normal funcionamento do sistema [[0T], acrescenta métricas
e dados importantes nao sb para previsao como para possiveis manutencoes futuras. Além
disso, o sistema inclui aprendizagem continua, permitindo assim que o sistema melhore com
o passar do tempo, a medida que recolhe cada vez mais dados reais do funcionamento do tan-
que.

Em suma, a principal contribuicao deste trabalho prende-se com a integracao de um sistema
que seja pratico, eficiente, de baixo custo de aquisi¢ao e com facilidade de replicacao por todo
o parque industrial. Posto isto, a integracao de hardware de baixo custo, sensores fisicos,
software robusto, visualizacao em dashboards e mecanismos de notificacao redundantes ga-
rante um sistema funcional, escalavel e adaptado as exigéncias deste meio industrial. Desde
arecolha de dados até a tomada de decisao e envio de alertas, o projeto representa um avanco
face a muitos dos trabalhos analisados anteriormente, que frequentemente abordam apenas

um dos componentes isoladamente.
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Capitulo 4

Engenharia de Software

4.1 Introducao

Neste capitulo, sera apresentada a concecao e a estrutura do sistema proposto para monito-
rizacdo e gestao de tanques de liquido contaminado em ambiente industrial.

O objetivo principal deste sistema é otimizar e automatizar o controlo dos tanques de resi-
duos liquidos contaminados, de forma a facilitar o trabalho das pessoas responséaveis pelo
controlo manual destes tanques.

Este projeto engloba diversos componentes para gerir estes tanques, tais como sensores, mi-
crocontroladores, componentes eletronicos, fontes de alimentacao elétrica e uma plataforma
[oT] para processamento e visualizacio de dados.

A integracao destes elementos permite a recolha e analise de informacoes em tempo real,
facilitando a tomada de decisOes e a automacao de processos.

Além de descrever os componentes e as funcionalidades do sistema, este capitulo apresenta
o desenho geral da solucao, detalha as suas partes constituintes e analisa os aspetos neces-
sarios para a sua industrializacao.

4.2 Escalabilidade e Expansao do Protétipo

Este projeto [[0T visa monitorizar e controlar os niveis de liquido contaminado nos reservato-
rios, implementando assim um protétipo funcional numa das salas onde estes reservatorios
estdo inseridos. Posteriormente, este sistema pretende ser implementado em todas as salas
que possuem estes reservatorios ao longo do parque industrial do Grupo TESTA.

Este prototipo, desenvolvido e testado de forma detalhada, visa principalmente servir como
uma base so6lida para futuras expansoes.

A escolha das solucgoes técnicas e metodologicas teve em consideracao a escalabilidade do
sistema, permitindo que o mesmo possa ser replicado de forma eficiente nas restantes salas
do parque industrial. A replicacao sera facilitada pelas definicGes estruturadas no protoétipo,
como os métodos de ligacao, os processos de comunicacao de dados e as configuracoes na
plataforma [[oT].
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Além disso, o projeto foi pensado de forma modular, assegurando a possibilidade de inte-
gracao de sensores adicionais. Esta abordagem modular e escalavel promove uma maior
flexibilidade na utilizacdo do sistema, permitindo que este seja adaptado a diferentes cena-
rios e parametros de monitorizacao no futuro.

Aimplementacao inicial numa tinica sala permite validar o funcionamento do sistema e iden-
tificar eventuais necessidades de otimizacdo antes da sua expansao para todo o parque in-
dustrial.

Posto isto, este projeto atende a um problema especifico, mas também estabelece as bases
para um sistema integrado e escalavel, que pode evoluir conforme as necessidades da em-
presa.

4.2.1 Area de Implementacio do Projeto

Figura 4.1: Imagem do parque industrial Grupo TESTA, onde o sistema foi desenvolvido.

A imagem anteriormente apresentada ilustra uma vista aérea do parque industrial do Grupo
TESTA, cuja area estd delimitada por uma linha verde.

Este parque industrial compreende diversas infraestruturas, incluindo edificios administra-
tivos, areas de producao e armazéns.

Dentro desta area, estao destacados, com circulos vermelhos, os locais aproximados onde se
situam as salas dos compressores industriais.
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Estes espacos desempenham um papel critico no funcionamento do parque, pois sao respon-
saveis pelo fornecimento de ar comprimido, essencial para diversas maquinas e processos
industriais.

Adicionalmente, nas proximidades destas salas, encontram-se localizados alguns tanques
que armazenam agua contaminada resultante dos processos industriais. Estes tanques sdo
alvo do projeto de monitorizacio [[oT].

A implementacao inicial sera realizada numa das areas identificadas, servindo como proto-
tipo para futuras expansoes em outras areas do parque industrial.

4.3 Analise de Requisitos de Sistema

Nesta secg¢ao, sdo apresentados os requisitos funcionais e nao funcionais identificados para
o desenvolvimento deste projeto. Estes requisitos permitem compreender as necessidades
do utilizador e definir os objetivos fundamentais do sistema, garantindo que a solucao final
atenda as expectativas, que funcione de forma eficiente, confiavel e escalavel.

4.3.1 Requisitos Funcionais

Os requisitos funcionais sao aqueles que descrevem as fun¢des e comportamentos espe-
cificos que o software deve executar para atender as necessidades do utilizador. Com base
nessas necessidades, foram estabelecidos os seguintes requisitos:

[ RF 1 ] - O sistema deve recolher dados do nivel de liquido dos tanques, utilizando
sensores ultrassonicos, em intervalos regulares que devem ser no minimo trés vezes ao
dia;

« [ RF 2] — Os dados recolhidos pelos sensores devem ser enviados para um microcon-
trolador para serem processados e armazenados;

« [ RF 3 ] - O sistema deve transmitir os dados para a plataforma [oT ThingsBoard,
utilizando assim protocolos MQTT];

* [ RF 4] - 0O ThingsBoard deve apresentar os dados de forma grafica em diversos dash-
boards (historico de niveis de agua, tendéncias e relatorios);

* [ RF 5] — O sistema deve gerar alertas automaticos para o utilizador quando o nivel
de liquido nos tanques atinge limites criticos predefinidos ou esta quase a atingir os

mesmos;

« [ RF 6 ] — O sistema deve conseguir prever, com base nos dados histéricos, quando o
nivel dos tanques ira atingir os seus limites criticos;
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« [ RF 7] - As previsoes devem ser exibidas no ThingsBoard, permitindo que os utiliza-
dores consigam tomar decisOes antecipadas;

[ RF 8 ] — O sistema deve enviar notificacoes automaticas por endereco eletréonico ou
SMS caso o nivel de 4gua suba repentinamente ou quando uma previsdo indique um
risco iminente;

[ RF 9 ] - O sistema deve calcular indicadores estatisticos, como médias e desvios
padrao dos niveis de liquido, para melhor compreensao do comportamento dos reser-
vatorios;

« [ RF 10 ] — Deve ser possivel escalar o sistema para monitorizar mais tanques em ou-
tras salas no parque industrial sem grandes alteracGes na arquitetura geral do sistema;

« [ RF 11 ] — O sistema deve armazenar os dados recolhidos por um periodo alargado de
tempo, para permitir analises posteriores.
4.3.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais referem-se as caracteristicas do sistema que nao estdo direta-
mente relacionadas com as funcionalidades do software, mas sim com o seu desempenho,
usabilidade, seguranca, fiabilidade e escalabilidade.

Tendo isto em consideracao, foram definidos os seguintes requisitos:

« [ RNF 1] - O sistema deve estar integrado e ligado a Internet para uma comunicagio
e envio de dados em tempo real;

« [ RNF 2 ] — A interface de visualizacao (ThingsBoard) devera ser compativel com os
navegadores mais utilizados como o Chrome, Firefox, Edge;

« [ RNF 3 ] — A solucdo deve ser intuitiva e de facil acesso ao utilizador, para que os
mesmos consigam interpretar os dados de uma forma simples e rapida;

« [ RNF 4 ] - O sistema devera permitir uma monitorizacao continua;

« [ RNF 5 ] — O sistema deve garantir a precisao e integridade dos dados recolhidos,
minimizando erros e possiveis inconsisténcias;

« [ RNF 6 ] — A solucao deve ser escalavel, permitindo adicionar mais sensores ou areas
de monitoriza¢io no futuro sem comprometer o desempenho geral do sistema;

« [ RNF 7 ] — A solucdo deve ser projetada para minimizar ao maximo o consumo de
energia dos sensores e uma solucao economicamente reduzida, assegurando um fun-
cionamento eficiente e sustentavel;

« [ RNF 8 ] — O armazenamento de dados deve ser robusto, permitindo guardar infor-
macoes historicas por um longo periodo de tempo, para possiveis analises posteriores;

« [ RNF 9 ] — A solucao devera ser capaz de enviar alertas aos utilizadores em situacoes
criticas, utilizando notificacGes por correio eletronico ou mensagens num dashboard;
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[ RNF 10 ] — O sistema deve garantir a seguranca dos dados, incluindo o uso de au-
tenticacao segura para acesso a plataforma e protecao contra acessos nao autorizados;

« [ RNF 11 ] - O sistema deve garantir a seguranca dos dados, incluindo o uso de auten-
ticacdo segura para acesso a plataforma e protecao contra acessos ndo autorizados;

« [ RNF 12 ] — Os sensores utilizados devem ser resistentes ao ambiente industrial, in-
cluindo humidade, poeira e vibracoes, de forma a garantir a durabilidade;

« [ RNF 13 ] — A solucao deve ser compativel com protocolos padrao de IoT, como
acMQTT, para facilitar uma possivel integracao com outros sistemas e dispositivos no
futuro;

[ RNF 14 ] — O sistema deve ser concebido de forma a garantir um baixo custo de
manutencao e simplicidade na substituicdo de componentes, como sensores ou cabos.

4.4 Especificacao dos Sensores

Com o intuito de desenvolver um sistema de monitorizacao e controlo de tanques de agua
contaminada, foram analisadas diferentes opcoes de sensores disponiveis no mercado.

Dentro dos diversos sensores, optou-se por analisar mais detalhadamente sensores ultrasso-
nicos, pois sao adequados para o projeto, destacando-se pela capacidade de medir distancias
com elevada precisao, além de serem economicamente viaveis e de facil integracdo com sis-
temas de microcontroladores.

O foco passou entdo pela pesquisa de trés sensores em especifico: AO1NYUB, JSN-SRo4T e
A02YYUW, sendo este ltimo o selecionado para a implementacao do projeto.

4.4.1 Sensor AoiNYUB

O sensor A01NYUB, uma das opgdes exploradas, apresenta intervalos de medicao entre 30
cm e 750 cm, com uma precisao dessa medicao de +1 cm, e utiliza protocolos de comuni-
cacdo UART, o que facilita a integracdo em sistemas digitais que suportem entradas seriais.
Um dos pontos fortes deste sensor é o seu custo reduzido, com um tempo de resposta rapido
(geralmente inferior a 100 ms), sendo assim uma op¢ao viavel.

Contudo, o A01NYUB nao possui protecao contra poeira ou agua, o que o torna inadequado
para ambientes industriais expostos a liquidos ou condig¢des climéaticas adversas, como sera
0 caso neste projeto.
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4.4.2 Sensor JSN-SRo4T

O sensor JSN-SR04T é projetado para ser resistente a 4gua, com o sensor que emite as on-
das ultrassonicas completamente vedado e com protegao contra a humidade. O sensor opera
medic¢oes num intervalo de 20 cm a 600 cm, com uma precisao de +2 cm em condicoes ideais.

Utiliza um sistema de comunicacao baseado em "Trigger e Echo”, semelhante ao classico HC-
-SR04, 0 que exige o uso de pinos digitais para disparar e receber os sinais. Apesar da sua
construcao robusta e de ser a prova de 4gua, nao possui certificado IP formal, uma questao
essencial para o projeto.

A sua precisao e alcance sao inferiores comparados a outros modelos, especialmente em si-
tuacoes que envolvem liquidos em movimento ou superficies irregulares.

4.4.3 Sensor Ao2YYUW

O A0o2YYUW, um sensor ultrassénico, destaca-se como uma solu¢ao muito robusta e fiavel.
Este sensor possui um intervalo de medi¢ao entre 25 cm e 450 cm, com uma precisao de +1
cm, utilizando o protocolo UART para comunicacao.

Um dos pontos-chave deste sensor é o facto de possuir certificacdo IP67, que assegura resis-
téncia total a poeira e imersao em agua até 1 metro de profundidade por um periodo de até
30 minutos.

Além disso, 0 Ao2YYUW ¢é construido com materiais resistentes a corrosao, aumentando as-
sim a sua durabilidade em ambientes agressivos e sujeitos a variacoes térmicas, como ocorre
neste projeto.

O consumo de energia do Ao2YYUW ¢é baixo, com uma média de 30 mA enquanto estd em
funcionamento.

4.4.3.1 Justificacao para a Escolha do Ao2YYUW

Tendo em conta todas as caracteristicas dos sensores apresentados anteriormente, a selecao
do Ao2YYUW foi baseada em critérios técnicos e operacionais rigorosos.

A certificacdo IP67 € um dos fatores mais importantes, garantindo um nivel superior de pro-
tecdo contra poeira e dgua, essencial para o ambiente industrial onde sera implementado,
considerando especialmente a presenca constante de humidade e liquidos contaminados nos
tanques.
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A precisdo de +1 cm e o intervalo de medicao de até 450 cm permitem monitorizar com exa-
tidao os niveis de agua nos tanques.

Outro fator determinante foi a compatibilidade com microcontroladores como o Raspberry
Pi, uma vez que o protocolo UART utilizado pelo sensor simplifica a comunicacao entre os
componentes. Além disso, a construgido robusta do A02YYUW garante operagdo continua
mesmo a longo prazo.

Embora o JSN-SR04T também ofereca resisténcia a agua, as suas limitacoes em alcance e
precisao, aliadas a falta de uma certificacao IP formal, reduziram a sua adequacao para o
projeto. Ja 0 A0O1INYUB, apesar de ser uma solugdo econoémica, ndo oferece protecao contra
condicoes ambientais adversas, tornando-o pouco viavel para este projeto em especifico.

Apos anélise comparativa das op¢oes disponiveis, o Ao2YYUW foi identificado como a solu-
¢ao mais apropriada para o sistema de monitorizacao. A combinacao de precisao, robustez,
certificacao IP67 e facilidade de integracao oferece um equilibrio ideal entre desempenho e
confiabilidade, garantindo que o sistema atenda aos exigentes requisitos do ambiente indus-
trial.

4.5 Especificacao dos Microcontroladores

4.5.1 ESP32

O microcontrolador ESP32 é altamente versatil, com um processador dual-core Tensilica
Xtensa LX6 e até 520 KB de SRAM. Inclui ligacdes e Bluetooth, tornando-o ideal para

projetos de [oT].

E energeticamente eficiente, consumindo cerca de 160 mA durante operacio ativa. O ESP32
suporta Universal Asynchronous Receiver/Transmitter ([UART), I2C, SPI e ADC, facilitando
a integracdo de sensores e outros periféricos. E bastante utilizado para este tipo de projetos
[0T], com varios pontos positivos, como a combinacio de baixo custo e eficiéncia energética.

No entanto, apresenta algumas limitacées, como a sua capacidade de processamento e ar-
mazenamento comparada a outros tipos de microcontroladores.

4.5.2 Arduino Nano 33 IoT

Este microcontrolador Arduino Nano 33 IoT é uma evolugao da conhecida plataforma Ar-
duino, que tem como objetivo particular explorar projetos [oT].

Possui um ARM Cortex-Mo+ SAMD21 e inclui conectividade e Bluetooth Low Energy,
256 KB de memoria flash e 32 KB de SRAM, sendo particularmente adequado para tarefas
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que nao requerem uma elevada capacidade de processamento.

Este Arduino Nano 33 IoT é conhecido pela sua simplicidade de uso e implementagao, baixo
consumo energético, e boa integracio com sensores que utilizam I12C e [JART]. Como ja foi
referido, nao é muito indicado para tarefas que exijam grandes niveis de processamento in-
tensivo e armazenamento interno; no entanto, é eficiente para sistemas que apenas precisam
de transmitir e comunicar dados para a nuvem ou outros dispositivos.

4.5.3 Orange Pi Zero

O Orange Pi Zero apresenta um processador ARM Cortex-A7 quad-core, 256 MB ou 512 MB
de RAM, e conectividade Ethernet e Wi-Fi. Este microcontrolador suporta sistemas operati-
vos baseados em Linux, como Armbian, oferecendo uma plataforma versatil para aplicacoes
mais avancadas.

O Orange Pi Zero apresenta limitacoes em termos de suporte comunitario, estabilidade de
“software” e documentacao técnica, o que pode dificultar a implementacdo em ambientes
criticos. Apresenta uma eficiéncia energética semelhante e comparavel ao Raspberry Pi Zero,
mas com um consumo ligeiramente superior em algumas situacoes.

4.5.4 Raspberry Pi Zero 2 WH

O Raspberry Pi Zero 2 WH é uma versao melhorada do Raspberry Pi Zero, integrando um
processador quad-core ARM Cortex-A53 com frequéncia de 1 GHz, 512 MB de RAM e conec-
tividade sem fios (Wi-Fi e Bluetooth) j4 embutida.

Suporta sistemas operativos completos baseados em Linux, permitindo flexibilidade para
executar aplicacoes avancadas em Python, C++ e outras linguagens. O seu tamanho é bas-
tante compacto, possui baixo consumo energético (entre 0,7 W e 2,5 W, dependendo da
carga) e varios sistemas de comunicacao (GPIO, UART, 12C, SPI).

A sua capacidade de lidar com operagoes complexas e de integrar multiplos sensores atra-
vés das portas GPIO torna-o ideal para este tipo de projetos [0T. No entanto, o consumo
energético ligeiramente superior e a necessidade de gestao de sistemas operativos podem
representar um desafio em situacoes que exijam uma eficiéncia energética muito rigorosa.

4.5.5 Justificacao para a Escolha do Raspberry Pi Zero 2 WH

A escolha do microcontrolador Raspberry Pi Zero 2 WH para este projeto baseia-se em varios
critérios, assim como na experiéncia prévia ja adquirida com a plataforma Raspberry Pi, o
que facilita a sua integracao e utilizacao.

A capacidade do Raspberry Pi Zero 2 WH de executar sistemas operativos completos pro-
porciona maior flexibilidade no desenvolvimento de software, especialmente em ambientes
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industriais onde é necessario processar e armazenar dados localmente antes de os enviar
para a nuvem. Um dos pontos fortes é a integracao nativa de e Bluetooth, que reduz a
necessidade de modulos adicionais, simplificando todo o sistema.

Adicionalmente, o Raspberry Pi Zero 2 WH possui uma comunidade ativa e vasta documen-
tacdo, o que facilita a resolucdo de problemas e a implementac¢io de novas funcionalidades.

4.6 Comunicacao entre o Sensor e o Microcontrolador

A comunicacao entre o sensor ultrassénico e o microcontrolador, nomeadamente o AO2YYUW
e o Raspberry Pi Zero 2 WH respetivamente, seré estabelecida utilizando o protocolo serial
Transistor-Transistor Logic (TTL]), que opera de forma eficiente em curtas distancias e é am-
plamente suportado por microcontroladores e sensores modernos.

Este protocolo baseia-se na transferéncia de dados digitais utilizando sinais elétricos bina-
rios para representar os estados 16gicos de alta (1) e baixa (0), com tensdes tipicas de 5V ou
3,3V.

O protocolo sera também utilizado como base para a comunicacao de dados. O
¢ um método de transmissao de dados serial assincrono que nao requer um sinal de “clock”
partilhado entre os dispositivos. Em vez disso, os dados sao enviados em pacotes de bits de
inicio, dados e paridade, permitindo ao recetor sincronizar-se automaticamente com a trans-
missao.

Neste caso em especifico, usando o sensor ultrasséonico A02YYUW, o sera configu-
rado para funcionar com parametros especificos, como velocidade de transmissao, nimero
de bits de dados, paridade e bits de paragem. A velocidade de transmissdo para sensores
como 0 A02YYUW é normalmente de 9600 bps, garantindo assim uma transmissao de da-
dos mais estavel.

Resumidamente, o fluxo de dados e processamento passa por:
« Osensor mede a distancia até ao liquido contaminado e gera os dados correspondentes;

» Esses dados sao transmitidos pela interface do sensor, utilizando o protocolo

serial [[TL;

« O Raspberry Pi Zero 2 WH, configurado para receber os dados na porta [UART], 1 os
valores enviados pelo sensor;

« No microcontrolador, os dados recebidos sao processados em tempo real para serem
integrados na plataforma [oT] de monitorizacio, nomeadamente a plataforma “Things-
Board” para o armazenamento e visualiza¢ao dos dados em questao.
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4.7 Comunicacao entre o Microcontrolador e a Plataforma
IoT

O microcontrolador e a plataforma [[oT], nomeadamente o Raspberry Pi Zero 2 WH e a plata-
forma "ThingsBoard”, vio comunicar através de Wi-Fi, utilizando o protocolo MQTT]. Este
protocolo é amplamente utilizado neste tipo de sistemas [[0T devido a sua leveza, eficiéncia e
capacidade de funcionar em redes com recursos limitados.

O Raspberry Pi Zero 2 WH ja possui ligacdo incorporada, o que elimina a necessidade
de modulos adicionais para este tipo de comunicacao sem fios. O microcontrolador sera
configurado de forma a estar ligado a rede disponivel em toda a area das instalacoes
do Grupo TESTA. Apos o estabelecimento desta ligacao, sera implementado um sistema de
transmissao de dados, no qual o Raspberry Pi atuara como intermediario entre os sensores
e a plataforma [oT].

0] foi selecionado como protocolo de comunicacao devido a sua eficiéncia e baixo con-
sumo de recursos. Este protocolo opera por meio de um modelo de publicacao e subscricao,
no qual o Raspberry Pi atua como publicador de dados e a plataforma "ThingsBoard” como
subscritora.

Os dados recolhidos pelos sensores conectados ao Raspberry Pi serao processados local-
mente e enviados para o broker MQTT] alojado no “ThingsBoard”.

4.8 Arquitetura Geral do Sistema de Monitorizacao

O sistema de gestao de tanques a ser desenvolvido em ambiente industrial é composto por al-
gumas etapas como a recolha, transmissao, armazenamento e analise desses dados em tempo
real. Dividi-o assim em 3 blocos principais: sensores, microcontrolador e plataforma IoT.

Os sensores que estao implementados nos tanques recolhem os dados cruciais relativamente
ao nivel de liquido nos tanques. Esses dados sao enviados diretamente para o microcontrola-
dor, que atua como intermediério entre os sensores e a plataforma [[0T. O microcontrolador,
ao receber os dados, processa-os, organiza-os e transmite-os através de comunicacao Wi-Fi,
utilizando o protocolo para assegurar uma comunicacao eficiente e segura.

Na plataforma [T}, os dados sdo armazenados numa base de dados centralizada e apresen-
tados de forma visual mediante dashboards interativos.

Esta estrutura permite entdo a monitorizacao e gestao dos niveis dos tanques contaminados.
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Os sistemas IoT podem ser divididos em diversas camadas, como, por exemplo:

Camada de Percecao (Perception Layer) — é a camada mais proxima do ambiente fi-
sico, responsavel por captar os dados através dos sensores.

Camada de Rede (Network Layer) — responsavel por transmitir os dados recolhidos
pelos sensores até a proxima camada, utilizando protocolos de comunicacao adequados.

Camada de Processamento (Processing Layer) — nesta camada, os dados sao proces-
sados, analisados e, muitas vezes, armazenados.

Camada de Aplicacao (Application Layer) — responsavel por fornecer uma plataforma
através da qual os utilizadores interagem com o sistema e acedem aos dados previamente re-
colhidos.

Camada de Seguranca (Security Layer) — responsavel por proteger o sistema e os da-
dos contra acessos nao autorizados, ataques externos e falhas, garantindo a integridade do
sistema IoT.

)
\\‘@U/
=
\_/

42 |oT Layer

Plataforma loT.

12 loT Layer

Sensores 2
37 loT Layer 2 1oT Layer

27 loT Layer

i Raspberry PiZero 2 WH

MQTT Broker

Base de Dados

Cliente MQTT

+[Ea o)))

Dashboards

Figura 4.2: Desenho da arquitetura geral do funcionamento do sistema, dividido nas diversas camadas [oT].
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4.9 Descricao do Funcionamento e das Componentes do Sis-

tema

Este sistema foi projetado e desenhado com um foco especial na robustez, modularidade e
praticidade de manutencao.

A estrutura central é composta por um quadro elétrico que desempenha algumas funcgoes
essenciais ao funcionamento de todo o sistema, como a organiza¢ao dos componentes, pro-
tecao elétrica e alojamento do microcontrolador responsavel pela gestdo e comunicacao dos
dados dos sensores.

Este quadro elétrico inclui separadores DIN, que permitem uma disposicao eficiente e segura
dos modulos internos, garantindo organizacao e facilidade de acesso.

Outra caracteristica importante deste quadro elétrico é a integracao de portas USB-A a prova
de 4gua. Estas portas permitem a ligacao segura entre o microcontrolador e os sensores, as-
segurando que a entrada de humidade ou 4gua nao compromete o funcionamento do sistema.

Além disso, os cabos USB utilizados sao do tipo USB-A, um padrao amplamente disponivel,
o que facilita a substituicdo em caso de falha ou desgaste, promovendo a durabilidade e facil
manutencao do sistema.

Aligacao entre sensor ultrassonico e microcontrolador é estabelecida através de uma ligacao
a prova de agua que passa pela tampa do deposito. Este sensor mede o nivel do liquido den-
tro do tanque e transmite os dados ao microcontrolador, que esta alojado de forma segura
dentro do quadro elétrico.

A importancia de ter equipamentos e componentes estanques e a prova de agua é crucial
para este sistema, minimizando o risco de falhas devido a exposi¢do a ambientes humidos
ou a proximidade de liquidos.

Outro ponto critico é o fornecimento de energia. O quadro elétrico também fornece alimen-
tacao direta ao microcontrolador, eliminando a necessidade de fontes de energia externas
adicionais e simplificando a implementacao do sistema.

Por fim, a estanquidade do sistema em geral é uma prioridade. A escolha de componentes a
prova de agua, desde conectores até sensores e entradas no quadro, reduz significativamente
orisco de falhas causadas por infiltracoes. Este cuidado torna o sistema ideal para implemen-
tar em ambientes industriais ou expostos a condicoes adversas, garantindo um desempenho
confiavel ao longo do tempo.
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Caixa eletrica na parede

Tampa

Figura 4.3: Esquema do sistema de monitorizacdo com foco na organizacao dos componentes e na protegao

contra fatores do ambiente industrial onde sera instalado. A estrutura apresentada demonstra a disposi¢ao

cuidada dos diversos elementos eletronicos (como o microcontrolador, cablagem entre outros), garantindo
acessibilidade para manutencao, prote¢io contra poeiras, humidade e vibragoes.

4.10 Utilizacao de cabos USB-A

Neste projeto optamos pela utilizacao de cabos USB-A nao para implementar a comunicacao
através do protocolo USB tradicional, mas como meio fisico de transmissao de sinais entre

os sensores e o0 microcontrolador.

Assim, os cabos USB sao utilizados unicamente como um meio de ligacao elétrica e fisica.
Esta abordagem procura tirar partido da robustez do cabo USB e da modularidade oferecida
pelos conectores USB, assegurando simultaneamente uma ligacao fiavel e econdémica para
aplicar em ambiente industrial.

Ou seja, os cabos USB-A sao amplamente disponiveis no mercado, de preferéncia um cabo
mais resistente ou blindado, pois o local onde vao ser inseridos assim o exige. Os cabos
possuem condutores internos, geralmente designados para funcées especificas no protocolo
USB: VCC (alimentacao), GND (terra), Data+ e Data-(transmissao de dados).

57



O funcionamento deste sistema baseia-se na seguinte ldgica: os sensores instalados nas tam-
pas dos tanques recolhem informacoes sobre o estado dos mesmos, como, por exemplo, o
nivel de agua contaminada.

Os sinais gerados pelos sensores sao transmitidos através dos condutores Data+ e Data-do
cabo USB até ao microcontrolador. Este ultimo, localizado numa caixa elétrica montada
numa calha DIN, processa os dados recebidos e envia as informac6es para uma plataforma
[oT] por meio de uma ligacdo sem fios.

Como os cabos USB-A sao amplamente usados, os custos de aquisicao sao reduzidos, o que
contribui para a viabilidade econémica do projeto e a facilidade em substituir o cabo caso
algo de errado aconteca.

A modularidade proporcionada pelos conectores USB também facilita futuras expansoes ou
modificacoes do sistema, como a adicao de novos sensores. Adicionalmente, a utilizacao de
cabos USB-A oferece uma forma organizada e padronizada de ligar os diferentes elementos
do sistema, garantindo simplicidade e eficiéncia no “design” e na implementacao.

Em suma, a ideia por tras desta abordagem baseia-se na simplicidade, modularidade e no
custo-beneficio, a0 mesmo tempo que assegura um funcionamento bastante fiavel e ade-
quado ao ambiente industrial. Com este “design”, é possivel estabelecer uma comunicacao
eficaz entre os sensores e o microcontrolador, utilizando assim os cabos USB-A como um
meio fisico pratico, sem recorrer a complexidade dos protocolos USB, mas aproveitando to-
das as vantagens oferecidas pela sua estrutura.

4.11 Loégica do Funcionamento de um Sensor Ultrassonico para

Medicio do Nivel de Agua

O sensor ultrassénico, como 0 Ao2YYUW, que € o sensor que vai ser usado para medir o nivel
de agua nos tanques, é baseado na emissao de ondas ultrassonicas e na medicao do tempo
que estas ondas demoram a voltar para o sensor apos serem refletidas no liquido contami-
nado. Este tempo é usado para calcular a distancia entre o sensor e o nivel da agua.

O sensor vai ser implementado na parte de cima do tanque, junto a tampa, a apontar direta-
mente para baixo, em dire¢ao ao liquido contaminado.

Alégica de medicao segue os seguintes passos:

« Medicio da Distancia ao Nivel da Agua: O sensor determina a distancia entre si
e a superficie da agua, que € a principal medida a ser capturada;
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« Calculo da Altura da Agua: A altura da 4gua no tanque é obtida subtraindo a dis-
tancia medida pelo sensor a altura total do tanque (altura maxima possivel);

« Definicao de Niveis Criticos: Com base nos valores medidos, sao definidos limites,
como o nivel minimo (indica que o tanque esta quase vazio) e o nivel méximo (indica
que esta cheio).

Este sistema é pratico e eficaz para controlar a quantidade de 4gua disponivel, permitindo
uma gestao eficiente.

A figura seguinte mostra o sensor instalado na tampa, na parte inferior da mesma, direcio-
nado para baixo, emitindo ondas ultrassénicas em direcao a superficie da 4gua. A medicao
baseia-se no tempo que as ondas demoram a refletir na superficie liquida e regressar ao sen-
sor, permitindo determinar a distancia entre o sensor e o nivel da dgua.

Com este valor, e com a devida adequacao a cada caso especifico, é possivel calcular a altura
em que o liquido se encontra dentro do tanque. Estdo também assinalados os limites de
operacao (nivel maximo e minimo) e a zona de medicao real, onde se situa o liquido.

Tampa Tampa

------------------------------------------ Nivel maximo

------------------------------------------ Nivel real a ser medido

Nivel minimo

Figura 4.4: Esquema ilustrativo do funcionamento do sensor ultrassénico aplicado 8 medic¢ao do nivel de 4gua
no tanque.
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4.12 Incorporacao de Inteligéncia no Sistema IoT

Através da capacidade de recolha e armazenamento de dados no sistema IoT desenvolvido,
surge a oportunidade de adicionar uma camada de inteligéncia que permita nao apenas mo-
nitorizar, mas também interpretar e possivelmente antecipar comportamentos nos reserva-
torios de liquido contaminado. Esta abordagem pode proporcionar uma gestao mais eficiente
e proativa.

Aintegracao de algoritmos de analise de dados e previsao abre portas para identificar padrdes
histéricos, prever situacoes criticas e otimizar operacoes. Por exemplo, € possivel implemen-
tar modelos que analisem as variacoes diarias e semanais nos niveis dos tanques, permitindo
antecipar momentos em que os depoésitos vao atingir os seus limites maximos ou minimos.
Com base nestas previsoes, o sistema pode enviar alertas preventivos ou recomendar agoes
antes que um problema ocorra.

Para alcancar estas funcionalidades, é essencial processar os dados recolhidos de forma sis-
tematica e integra-los em dashboards intuitivos no ThingsBoard. Estas visualiza¢oes podem
incluir graficos de tendéncias ao longo do tempo, identificando periodos de maior consumo.
Além disso, analises estatisticas, como médias e desvios padrao, podem ajudar a compreen-
der o comportamento dos tanques sob diferentes condi¢des operacionais.

Adicionalmente, a aplicagdo de algoritmos de machine learning, como regressoes lineares ou
redes neurais para séries temporais (como LSTM), pode ser explorada para prever situacoes
criticas com maior precisao.

Por exemplo, ao treinar um modelo com os dados historicos, seria possivel estimar o tempo
restante até um tanque atingir o limite critico, permitindo ao sistema agir de forma anteci-
pada.

Outro beneficio desta camada inteligente é a possibilidade de implementar a¢des automati-
cas baseadas nas previsoes realizadas.

Com estas implementacoes, o sistema IoT passara de uma solucao reativa para uma ferra-
menta proativa, trazendo beneficios como a reducao de riscos, maior eficiéncia na operacao

e maior fiabilidade.

Esta abordagem inteligente pode entdo trazer beneficios, onde a tecnologia IoT interpreta e
atua com base nos dados recolhidos.
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Capitulo 5

Desenvolvimento do Sistema

5.1 Ligacoes dos Componentes

5.1.1 Sensor e microcontrolador

No presente sistema, estabeleceu-se inicialmente uma ligacao direta entre o sensor e o mi-
crocontrolador, para permitir a medicao e a transmissao dos dados relativos ao nivel da 4gua,
de forma a serem estabelecidos assim os primeiros testes tanto do sensor como do microcon-
trolador.

Para tal, foi realizada a ligacao dos fios do sensor aos pinos do Raspberry Pi, designados para
funcoes especificas.

O pino nimero 2 é designado de Power, sendo responsavel por fornecer a energia necessaria
ao funcionamento normal do sensor.

O pino ntimero 39 € designado por Ground, sendo responsavel por assegurar o correto esta-
belecimento do potencial elétrico e a estabilidade do circuito.

O pino niimero 8 é designado por Receiving of Data (RX)), responsavel por receber os dados
enviados pelo sensor.

O pino ntimero 10 é designado por Transmission of Data (TX)), responsavel pela transmissdo
de dados provenientes do microcontrolador.

Esta configuracao permite inicialmente uma comunicacao mais eficaz e direta entre o sensor
e o microcontrolador, essencial para a correta recolha e interpretacao dos dados.

Para assegurar uma comunicacao via interface [[ART], foi necessario realizar uma pré-confi-
guracao do microcontrolador, procedendo a ativacao das portas correspondentes.

A implementacdo destas ligacoes fisicas e configuragdes de comunicacdo constitui um pi-
lar fundamental no desenvolvimento do sistema, permitindo que os dados adquiridos pelo
sensor sejam corretamente processados e enviados para as etapas seguintes deste projeto,
nomeadamente o tratamento dos dados e a sua visualizacio através da plataforma [oT].
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Figura 5.1: Esquema das ligagOes elétricas entre o sensor ultrassonico e o microcontrolador, com indica¢ao
explicita dos pinos utilizados visando garantir uma ligagdo correta e segura para a aquisi¢ao de dados. Link
para a imagem.

5.1.2 Implementacao do Software

No que diz respeito a instalacao do sistema operativo, foi adotada a versao oficial do Rasp-
berry Pi OS, nomeadamente a versao de 32 bits, para o Raspberry Pi Zero 2 WH.

Inicialmente, experimentou-se a utilizacdo de uma outra versao do sistema operativo de 64
bits, contudo, foram detetados erros que comprometiam a estabilidade e a fiabilidade do
sistema, o que inviabilizou a sua adogao para este projeto.

Assim, procedeu-se a instalacao e configuracao do Raspbian 32 bits, que demonstrou ser
mais robusto e compativel com os requisitos deste sistema, permitindo uma gestao mais efi-
ciente dos recursos e dos processos de comunicac¢ao disponiveis.

Para o sensor, foi necessario instalar drivers fornecidos pelo fabricante, que garantiram a
correta interpretacao dos sinais e a compatibilidade entre o sensor e o microcontrolador.

Estes drivers foram integrados no sistema operativo e configurados para assegurar uma co-
municagao eficaz, permitindo que os dados medidos fossem recolhidos e processados sem
interferéncias.
Esta integracao é fundamental para assegurar a transmissao continua e precisa dos dados,
facilitando o desenvolvimento posterior das funcionalidades de controlo e anélise previstas
para o projeto.

62


https://mcielectronics.cl/wp-content/uploads/2022/12/Zero2W3-1024x717.webp
https://mcielectronics.cl/wp-content/uploads/2022/12/Zero2W3-1024x717.webp

5.2 Desenvolvimento do Software

O desenvolvimento de software destina-se a aquisi¢ao, ao processamento e a transmissao
dos dados recolhidos, de modo a monitorizar os niveis dos tanques.

Neste projeto, foi escolhida a linguagem Python, dada a sua elevada utilizacao, vasta dispo-
nibilidade de bibliotecas e compatibilidade com o ambiente do Raspberry Pi.

A estrutura do software esta organizada em classes e funcoes que permitem uma gestao ver-
satil das funcionalidades, abrangendo desde a inicializacao do sensor e configuracao do sis-
tema até ao envio de dados para a plataforma [[oT ThingsBoard, através de protocolos MQTT].

5.2.1 Estrutura dos Scripts e Logica

O programa principal esté dividido em duas classes principais, nomeadamente SensorCon-
troller e IoTDatabase.

A primeira é responsavel pela leitura de dados do sensor, tratamento dos dados, envio para
a cloud via MQTT], gestdo de energia e criacio de registos locais em ficheiros de log.

O IoTDatabase é responsavel pela criacao, otimizacao e manutencao da base de dados local
em SQLite. Cada vez que existe uma medicao, para melhorar e garantir uma maior precisao
das leituras, sao recolhidas 200 medicoes consecutivas do sensor.

Como podem existir alteracoes repentinas nas medicoes devido a erros ou outliers, em vez
de utilizar uma tnica medicao, é calculada a mediana das 200 amostras, reduzindo assim a
influéncia destas medicoes erradas.

O sistema tem também implementado um sistema de detecao de outliers, onde as medigoes
que se desviam demasiado de um certo padrao sao automaticamente descartadas essas me-
dicoes erraticas.

E contabilizado o namero de outliers em cada sessdo, permitindo avaliar a estabilidade das
medicoes.

Esta abordagem contribui para uma maior fiabilidade dos dados recolhidos pelo sistema,
também armazenados localmente.

O sistema desenvolvido integra uma plataforma [T}, o envio de dados para esta plataforma
utiliza protocolos de comunicacio como o MQTT], um protocolo que se destaca pela sualeveza
e eficiéncia do mesmo.

A comunicacao com o ThingsBoard é realizada de forma periédica apos o final das 200 me-
di¢oes, enviando-se parametros como a distancia medida, percentagem do nivel do tanque,
temperatura do sistema, utilizacdo do CPU e memoria, estimativa da energia consumida pelo
sistema e numero de outliers detetados.

Este conjunto de informacdes permite nao apenas controlar em tempo real o nivel dos depé-
sitos de 4gua, mas também acompanhar a satide e o desempenho do sistema de recolha de
dados, facilitando intervencdes preventivas e manutencao preditiva.

O sistema de logs esta implementado de forma a gerar automaticamente ficheiros logs que
permitem uma monitorizaciio e um controlo continuo do sistema [[oT].

Os ficheiros sao organizados de forma cronologica e segmentados por periodos, onde a cri-
acao dos mesmos é feita diariamente e semanalmente. Estes ficheiros contém informacao
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importante como as diversas medi¢oOes realizadas, as condi¢Oes gerais do sistema, mensa-
gens de erros e alertas caso algo nao corra como previsto.

Para assegurar a persisténcia e facilitar o acesso aos dados, foi implementado um sistema de
backup automatico dos logs através da plataforma Dropbox. Esta funcionalidade permite
que estes ficheiros sejam copiados periodicamente para uma localizacao remota, permitindo
assim um féacil acesso aos dados mesmo que exista uma falha local, aumentando a resiliéncia
do sistema. Este sistema contribui para a analise de desempenho ao longo do tempo e facilita
possiveis analises futuras.

Garantir a estabilidade e fiabilidade do sistema desenvolvido é um aspeto importante, posto
isto, foram integradas algumas funcionalidades especificas para lidar com falhas na comu-
nicacao e problemas de operacdo em geral.

Em caso de perda de ligacio ao servidor MQTT], o sistema é capaz de detetar automatica-
mente a falha e realizar logo tentativas de ligacao, assegurando a continuidade do envio de
dados para a plataforma [[oT].

Adicionalmente, sdo realizadas verificacdes periddicas ao estado da ligacio Wi-Fi, o que per-
mite atuar proativamente em situacoes de instabilidade da rede. O sistema incorpora tam-
bém uma caracteristica de monitorizacdo interna que recolhe e regista os diversos parame-
tros do proprio dispositivo.

Entre os dados recolhidos estao a temperatura do CPU, o espaco livre no armazenamento, o
sinal e o tempo de funcionamento desde o tltimo reinicio.

5.2.2 Armazenamento e Gestao de Dados

Com o principal objetivo de garantir a persisténcia local dos dados e a independéncia tem-
poraria da ligacio com a plataforma [0T], o sistema implementa uma base de dados local em
SQLite, para uma melhor gestao dos recursos que estao disponiveis.

Esta base de dados recolhe todas as leituras dos sensores, bem como a informacao sobre o es-
tado interno do dispositivo. Posto isto, a estrutura da base de dados encontra-se organizada
em duas tabelas principais, nomeadamente a tabela readings, que guarda os valores medi-
dos pelo sensor, e a tabela system__health, onde sdo registados parametros internos como a
temperatura do CPU, uso de meméria e o sinal Wi-Fi.

Para manter o desempenho da base de dados ao longo do tempo e controlar o espaco de arma-
zenamento utilizado, sdo realizadas varias operagdes de manutencao de forma automatica.
Estas incluem a execucao periodica de vacuum incremental, que permite libertar espaco nao
utilizado de forma mais eficiente, e a anélise de indices para garantir que as consultas dos
dados mantém tempos de resposta adequados.

Adicionalmente, foi implementado também um mecanismo de eliminacao de registos antigos
com mais de 90 dias, para evitar o crescimento indefinido da base de dados.
Complementando, a gestdo dos ficheiros log é feita com recurso ao RotatingFileHandler,
permitindo controlar o tamanho dos ficheiros e manter uma rotacao regular dos mesmos.
Além disso, os ficheiros log e a base de dados sdo sincronizados automaticamente com uma
conta Dropbox associada, o que facilita o acesso remoto aos dados historicos e assegura uma
copia de seguranca em caso de falha do dispositivo local.
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5.2.3 Implementacao de Inteligéncia Artificial no Sistema de Monitori-
zacao

Nao sendo uma caracteristica fundamental para o normal funcionamento do sistema, no en-
tanto, com o objetivo de tentar adicionar uma componente preditiva e inteligente ao sistema
IoT, foi pensada e desenvolvida uma solucao que permite prever, com base em dados histori-
cos que estdo armazenados na base de dados, os dias da semana onde existe potencialmente
uma maior probabilidade dos tanques em analise atingirem niveis criticos. Esta analise pre-
ditiva é feita de maneira automaética, e os resultados sdao apresentados diretamente na plata-
forma [[oT] para uma maior facilidade na sua visualizacio.

Esta funcionalidade é implementada com base na analise dos dados recolhidos localmente
ao longo do tempo que estao guardados diretamente na base de dados SQLite.

A estratégia de previsao pensada para a implementacao foi através do modelo de regressao
linear, um modelo simples, mas eficaz que prevé a relacao entre variaveis com base nos da-
dos historicos do sistema.

O programa inicia com a recolha dos dados histoéricos dos tltimos 9o dias, extraindo direta-
mente esses dados da base de dados onde os mesmos estao guardados. Durante esta recolha
de dados, os mesmos sao processados e associados a um identificador de dia, ou seja, de 1 a
5, que corresponde de segunda a sexta-feira, e sio marcados com nivel critico todas as me-
dicGes que atinjam ou ultrapassem os 85% de capacidade do tanque.

Apos esta preparacao de dados estar concluida, os mesmos sdo agrupados por dia da semana,
calcula-se a proporc¢ao de vezes em que o tanque foi considerado cheio. Essa proporcao é en-
tdo usada como variavel dependente para treinar o modelo de regressao linear utilizando
bibliotecas como o scikit-learn. O modelo resultante deste processo permite gerar previsoes
continuas da probabilidade de atingir niveis criticos em cada dia atil da semana. Estas pro-
babilidades s3ao entdo limitadas entre 0% e 100%, sendo depois arredondadas apenas por
uma questao de facilidade de visualizacao.

O sistema, ao estar totalmente finalizado, pronto a operar e implementado na area industrial
designada, é expectavel que a precisao e a qualidade das previsoes efetuadas melhorem gra-
dualmente ao longo do tempo. A medida que sdo recolhidos cada vez mais dados reais, como
medicoes periddicas, variacoes destes niveis criticos, entre outros, o modelo tem acesso a
uma base de dados cada vez mais rica e representativa do que é o normal funcionamento do
sistema. Este enriquecimento constante permite nao s6 ajustar parametros internos, como
também, obviamente, reduzir possiveis erros das previsoes e, consequentemente, aumentar
assim a sua fiabilidade.

Depois de obter estes dados probabilisticos, o sistema procede, entao, ao envio automatico
destas previsoes para a plataforma onde existem dashboards que expoem esta informacao

[oT], utilizando o protocolo MQTT,.

Além de gerar previsdes ao longo da semana, o sistema inclui também uma avaliacao de pre-
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cisao do modelo. Compara as previsoes do modelo com os dados reais observados na semana
anterior, permitindo assim calcular algumas métricas informativas como erro absoluto mé-
dio e accuracy média. Estes valores servem como indicadores de fiabilidade da previsao e
capacidade do modelo se adaptar ao comportamento real do sistema com o passar do tempo.

Esta integracao de inteligéncia artificial permite uma solucao mais inteligente e preditiva,
com o potencial de melhorar a tomada de decisoes operacionais, tais como otimizacao de
rotinas de manutencao, alerta prévio de niveis criticos e gestao eficiente dos recursos asso-
ciados ao tanque.

5.2.4 Notificacoes de Utilizador

Neste sistema de monitorizacao, o desenvolvimento de notificacdoes assume um papel impor-
tante para garantir o normal funcionamento das operacoes, mas também garantir seguranca
e fiabilidade no sistema.

O sistema foi desenhado com uma logica de alertas automaticos, na qual visa informar os
utilizadores sempre que exista uma situacao critica a acontecer, como, por exemplo, caso o
nivel dos tanques ultrapasse os 85% ou quando sao detetadas leituras andémalas que possam
indiciar falhas no funcionamento.

Este tipo de alertas é apresentado diretamente na plataforma ThingsBoard por meio de dash-
boards, permitindo uma visualizacao clara e imediata do estado do sistema. Reforcando a
eficacia de resposta, o sistema foi também configurado para enviar automaticamente um e-
-mail e um SMS, assegurando assim que os responsaveis operacionais sio informados em
tempo real, mesmo que nao se encontrem com acesso direto a plataforma.

Este tipo de notificacoes do sistema pode evitar danos, permite a tomada de decis6es rapidas
e informadas, melhorando a capacidade de reacao a incidentes, o que é essencial num sistema
de monitorizagao fiavel e eficiente.

MOCHE BRIE = T6%E
NOTICE

15:52 terca, 29/04 -1

+

Controlo de disp. Salda multimédia

Nivel do tanque madeiras superior a 85%

Nivel do tanque madeiras superior a 85%

NOTICE
ta-fe

Nivel do tanque mad

gunda

Nivel do tanque madeir:

Nivel do tanque madeiras supe

Nivel do tangue madeir

Figura 5.2: Representaciio da rececéo de notificacoes por SMS, apds acontecerem os niveis criticos do tanque.
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Figura 5.3: Desenho especifico do funcionamento da Rule chains de notificacio diretamente na plataforma [oT].

5.3 Dashboards na Plataforma [oT]

Nesta seccao vao ser apresentados os diversos dashboards de controlo do sistema IoT que
estd implementado na plataforma ThingsBoard. Permite acompanhar tanto em tempo real
como obter os dados historicos ao longo do tempo dos diversos parametros de monitorizacao.

5.3.1 Dashboards de Indicador de Nivel Atual

Aqui mostra, em destaque, a percentagem de nivel do tanque no instante mais recente, per-
mitindo uma consulta imediata do estado operacional. E também apresentado um Dashbo-
ard dinamico que representa uma visualizacao mais “real” e interativa, de forma a facilitar
a visualizacado, reforcando a perce¢io volumétrica do nivel do tanque, que desce e sobe no
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Figura 5.4: Visao geral da interface de visualizacdo na plataforma ThingsBoard. A imagem apresenta a pagina
principal do sistema IoT na plataforma ThingsBoard, onde estao reunidos os diferentes dashboards
implementados. Estes dashboards permitem ao utilizador aceder de forma centralizada a diversas
funcionalidades do sistema, como 0 acompanhamento em tempo real dos niveis dos tanques, histoérico de
medicoes, previsoes de niveis criticos, consumo energético estimado e notificacdes de alerta.
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Figura 5.5: Representacdo real dos dashboards dos niveis atuais dos tanques, tanto quando o mesmo esté vazio
como cheio.

5.3.2 Dashboards de Graficos ao Longo do Tempo

Apresenta a evolucao histérica do nivel do tanque ao longo de todo o més em curso, numa
série temporal que facilita a identificacao de tendéncias e padrées de consumo ou possiveis
manutencoes.

Disponibiliza também um widget tipo tabela que lista cronologicamente as tultimas medi-
coes registadas no dia (podendo sempre mudar a janela temporal da amostra), permitindo a
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auditoria rapida dos valores concretos.
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Figura 5.6: A imagem representa os Dashboards dos graficos temporais que permitem acompanhar a evolucao
dos niveis criticos dos tanques, permite acompanhar mensalmente de forma a perceber tendéncias como o
acompanhamento das leituras nas tltimas 24 horas.

5.3.3 Dashboards de Notificacoes

O dashboard de notificacGes e alarmes tem como principal objetivo alertar os utilizadores
para situacOes criticas. Quando isto acontece, ¢ automaticamente ativado um alarme visual
no painel da plataforma IoT. Estes alarmes aparecem destacados no dashboard com infor-
macoes como o tipo de alarme, a sua gravidade (por exemplo, Critical), o momento em que
ocorreu e o valor associado.

Para garantir uma resposta rapida e eficaz, o sistema foi também configurado para enviar
notificacoes automaticas por e-mail e para os responsaveis operacionais sempre que

um destes eventos ocorre.
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Severity: critical, originator: Device
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'Tanque Madeiras’ @

3 View all

Figura 5.7: A figura ilustra notificac6es de alerta que nao estdo diretamente na pagina de dashboards, mas que
estdo diretamente na plataforma [oT], independentemente de que pagina o utilizador estiver no momento, a
notificacdo aparece sempre no canto superior direito.
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Figura 5.8: Representacdo real do dashboard de notificagio, ativada quando o nivel de um tanque atinge
valores criticos. Neste dashboard podemos ver algumas informacoes sobre a notificagdo como o dia e hora que
surgiu, o tipo, a gravidade da notificacao, o nivel do tanque quando surgiu a notificacio e o descarte da mesma

caso o utilizador assim pretenda.

5.3.4 Dashboards de Previsao

O Dashboard de previsao integra componentes de inteligéncia artificial com o objetivo de an-
tecipar possiveis comportamentos futuros. Este painel apresenta, de forma visual e intuitiva,
a probabilidade dos tanques atingirem os niveis criticos.

Ainformacao é exibida num grafico de barras, onde cada coluna representa um dia da semana
(de segunda a sexta-feira), e a altura da barra corresponde a percentagem de probabilidade
de atingir um nivel critico.

Esta analise pode facilitar o planeamento de operacoes como limpezas, drenagens ou inter-
vencgoes preventivas.
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Figura 5.9: A imagem representa o dashboard de previsao de niveis criticos do tanque com base em
inteligéncia artificial. Este dashboard exibe a probabilidade, em percentagem, do tanque atingir niveis criticos
em cada dia 1til da semana.

5.3.5 Dashboards de Consumo de Energia

O sistema desenvolvido inclui um mecanismo de estimativa do consumo energético do sis-
tema, cujo resultado é apresentado de forma clara e acessivel no dashboard da plataforma
[oT ThingsBoard.

A forma como é calculada a estimativa de energia é uma forma indireta, sem o uso de sensores
fisicos de medicao de corrente elétrica. O sistema utiliza entdo uma abordagem baseada em
inferéncia, considerando o tempo de funcionamento e o grau de utilizacao do CPU do Rasp-
berry Pi, bem como o consumo estimado do sensor. O método adotado assume uma corrente
base de aproximadamente 0.2 Amperes (/]), que reflete o consumo minimo do Raspberry Pi
Zero 2 Watt-hora (Wh) e do sensor em modo de repouso. Adicionalmente, é aplicada uma
componente dinamica proporcional ao uso da CPU, assumindo assim um acréscimo de até
0.3 [ quando o sistema opera a plena carga.

Tempo Decorrido (s)

Energia (Wh) = Voltagem (V) x Corrente Total (A) x 2600

AT TS .
Consumo de Energia do Sistema

0.1136wh

T ToerBefsd 30 1] AW | W I B Vs

Figura 5.10: A imagem representa o dashboard de estimativa do consumo energético do sistema. O dashboard
é responsével por exibir o consumo energético estimado do sistema [[oT], com base em pardmetros como tempo
de atividade, utilizacdo do processador e comportamento do sensor.
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5.4 Controlo de Acesso e Seguranca

No que diz respeito a seguranga e ao controlo de acesso, o sistema tira bastante partido
das diversas funcionalidades do ThingsBoard Cloud e do proprio protocolo de comunica-
cio MQTT, para garantir e aumentar a seguranca do sistema desenvolvido, assegurando que
apenas utilizadores especificos consigam alterar ou analisar os dados.

Dentro da plataforma, para se aceder aos dados, dashboards e outras funcionalidades, exis-
tem alguns papéis aos quais os utilizadores podem ser associados. Existe o papel de Admin,
que tem acesso total a dispositivos, dashboards, dados e configuracoes. O papel de Cus-
tomer User, que ja tem um acesso mais restrito que o papel anterior, mas ainda permite
acesso limitado a dashboards e dispositivos. Por ultimo, temos o Public User, que possui
um acesso muito mais restrito e consegue apenas aceder a dashboards publicos que nao re-
querem autenticacao.

Cada dispositivo tem de se autenticar com o broker do ThingsBoard, que neste caso
€ 0 Raspberry Pi, através de um token tinico associado a um device previamente criado na
plataforma. Este token é fornecido ao script principal por variavel de ambiente. Para além
da autenticacao, o ThingsBoard Cloud suporta o protocolo como camada de encriptacao
do canal MQTT], garantindo que os dados da telemetria viajem criptografados e nio possam
ser intercetados por terceiros.

5.5 Implementacao e Instalacao Final do Sistema

Nesta secciio, vai ser apresentada a instalacdo final do sistema [0 no local pretendido do
parque industrial do Grupo TESTA. Vao entao sendo apresentados diversos registos fotogra-
ficos onde o sistema foi implementado e instalado.

A sua implementacao deu-se na fase final do processo de desenvolvimento, onde o0 mesmo
foi integrado em ambiente industrial real.

Ao longo do processo de montagem e instalacao, surgiram alguns desafios logisticos que in-
fluenciaram diretamente o calendario inicialmente previsto. Apesar destes constrangimen-
tos, o sistema foi concluido e implementado com sucesso, conforme o previsto.

As imagens seguintes ilustram, entao, o local onde o sistema foi implementado e o resultado
final da sua instalacao.

A Figura mostra o local escolhido para a implementacao do sistema numa das zonas
do parque industrial do Grupo TESTA: um tanque dedicado ao armazenamento de aguas
contaminadas, proveniente da utilizacdo de ar comprimido, localizado numa zona industrial
com maquinaria e compressores industriais. A escolha do local teve em conta fatores como
acessibilidade, seguranca e a necessidade real de uma maior monitorizacdo daquele espaco.

Na Figura f.1d, observa-se aquilo que podemos chamar de “nicleo de controlo e processa-
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Figura 5.11: Esta imagem mostra o local e o tanque de 4gua contaminada onde o sistema [[0T] foi implementado.
Esta é uma das 4reas dedicadas apenas a compressores industrias e maquinaria industrial.

mento”, composto essencialmente por um Raspberry Pi Zero WH, devidamente protegido
por uma caixa técnica estanque, colocada e fixada na parede junto ao tanque de agua conta-
minada, garantindo assim protecao contra poeiras e humidade, adequando-se as exigéncias
do ambiente industrial onde foi inserido.

Naimagem .19, é possivel observar a organizacio da instalacéo elétrica, com o Raspberry Pi
conectado ao sensor ultrassonico através de um cabo com terminagao USB-A fémea-fémea,
utilizado apenas como meio fisico de transporte dos sinais elétricos, garantindo simplicidade
e substituicao facil.

Figura 5.12: Caixa técnica com instalacdo eletrica e um Raspberry Pi montada na parede, ligada ao sensor
inserido no tanque, junto a esta caixa técnica.
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A Figura apresenta o sensor ultrassonico, fixado na tampa do tanque com orientagao
vertical. A escolha da posicao teve em consideracao as medicoes feitas previamente ao local
e ao raio de acao do sensor, garantindo medicoes fidveis, sem interferéncia de saliéncias.

O sensor esta bem fixado e alinhado, permitindo medi¢des continuas e precisas do nivel de
liquido.

Figura 5.13: Representacgio do sensor ultrassonico instalado na tampa do tanque, orientado diretamente para
baixo.

Por fim, a Figura fornece uma visao geral do sistema IoT ja integrado no local indus-
trial adequado. A imagem demonstra a integracao discreta e eficaz do sistema no ambiente
industrial, sem interferir com as operacoes normais da area.

Toda a instalacao foi cuidadosamente planeada para garantir robustez e durabilidade, recor-
rendo a componentes apropriados, como caixas técnicas estanques, adaptadores USB imper-
meéaveis e cabos reforcados, assegurando protecao contra agentes externos.

A implementacao foi pensada para ser o menos intrusiva possivel, nao interferindo com as
operacoes normais do local.

Figura 5.14: A imagem representa visdo geral da instalagao final do sistema IoT no ambiente industrial.
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Capitulo 6

Conclusao e Testes Realizados

6.1 Testes Realizados

Antes de tentar implementar qualquer dispositivo em separado num prototipo que seja viavel
e funcional, realizaram-se diversos testes abrangentes a cada componente de modo a garan-
tir a robustez e fiabilidade de um sistema final.

Em primeiro lugar, o Raspberry Pi Zero 2 WH foi submetido a testes iniciais normais de boot,
verificacdo de todas as portas General Purpose Input/Output (GPIQ), e testes de desempe-
nho do sistema operativo. Durante estes testes, foram verificadas algumas instabilidades do
sistema operativo na versao 64 bits do Raspberry Pi OS, desde falhas ao iniciar o sistema,
mau funcionamento na gestdo de memoria e falhas do normal comportamento das portas
[UART. Por este motivo, optou-se por uma versio do sistema operativo que fosse mais esta-
vel e fiavel para o normal funcionamento do sistema.

O sensor ultrassénico foi também avaliado individualmente, testando a sua durabilidade e
impermeabilidade. Desta forma, conseguimos garantir que o sensor é adequado para o pro-
jeto. Em paralelo, foram feitas medicoes do seu raio de acao, identificaram-se dead zones e
determinou-se o intervalo maximo de acdo em ambiente controlado. Foram também reali-
zados testes comparativos entre as medicoes feitas pelo sensor e a correspondéncia na reali-
dade, verificando-se ligeiros ajustes que tém que ser levados em conta para a implementacao
final. Testes de outliers também foram realizados de modo a verificar se o sistema consegue
detetar e descartar os mesmos, de forma a nao afetar as medicoes finais. Ou seja, durante o
normal funcionamento do sistema, foram implementados outliers e leituras pouco crediveis,
verificando assim se o sistema iria atuar como o pretendido.

Posteriormente, procedeu-se ao levantamento de medidas reais, quer dos tanques, quer do
sitio onde o sistema vai ser implementado, mitigando assim possiveis erros na posicao do
sensor, obstaculos ambientais e variacoes de temperatura. Este estudo permitiu ajustar o
posicionamento de montagem e minimizar possiveis interferéncias.

Para a avaliacao do sistema face a falhas de comunicacao, foram feitas simulacoes de quebra
de ligacao e cortes de energia controlados. Foram validados mecanismos de ligacao
automatica, quer ao MQTT] broker, quer a rede Wi-Fi. Foi também testada a capacidade do
script de retomar medic¢Ges sem perdas de dados, gracas a persisténcia local em SQLite e ao

armazenamento de registos pendentes para envio posterior.

Como referido anteriormente, foram realizados testes em que o acesso a rede é intencional-
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mente interrompido, de forma a verificar se o sistema, ao nao conseguir enviar os dados da
telemetria mediante MQTT], procede entdio a guardar estes dados automaticamente numa
fila até estes serem enviados com sucesso. Com a ligacao restabelecida, o sistema foi capaz
de reenviar automaticamente os dados pretendidos para a plataforma [oT]. O teste visa que,
mesmo perante indisponibilidade temporaria da rede ou do broker, os dados nao sejam per-
didos, mantendo a integridade da série temporal na plataforma IoT.

O envio semanal dos ficheiros logs para a Dropbox também foi testado, permitindo assim
um acesso mais facilitado mesmo em caso de falha local.

Como o sistema vai estar a correr todos os dias durante toda a semana, foi necessario subme-
ter o mesmo a testes de execucao de longa duracao, ou seja, a operar normalmente durante
varios dias seguidos. Foram monitorizados diversos parametros relacionados com a satde
do dispositivo, como temperatura, utilizacdo de memoria, entre outros. Durante estes testes,
onde o sistema foi submetido varias vezes a testes de 3 a 4 dias seguidos, foram identifica-
dos alguns erros, que foram sendo corrigidos conforme os testes se iam realizando. Posto
isto, com base nos resultados obtidos durante os testes, foram refinados diversos parame-
tros, como o intervalo de leituras e verificagcoes periddicas do estado do sistema, para ativar
alarmes internos ou reiniciar processos criticos antes de ocorrer uma falha total.

Para avaliar a resiliéncia do sistema face a falhas subitas de energia, foram realizados tes-
tes de corte de energia em diferentes fases do normal ciclo de operacao. Verificou-se que,
apos estes testes, o sistema, ao reiniciar, retoma o seu funcionamento normal, sem perda de
dados, pois a fila de mensagens previamente guardada é lida corretamente e o processo de
reenvio € iniciado automaticamente.

Foram igualmente testados os mecanismos de notificacao automatica do sistema, simulando-
-se que os tanques atingem os niveis criticos, de forma a verificar se as notificaces sao envi-
adas corretamente. Este tipo de redundancia na comunicacao é essencial para maximizar o
conhecimento dos operadores, garantindo que situacoes de risco sao detetadas e comunica-
das atempadamente.

Estes foram alguns dos testes realizados ao longo do desenvolvimento do proté6tipo, o que
permite identificar pontos frageis, otimizar parametros de configuracao e certificar que o
sistema [[0T cumpre os requisitos de fiabilidade e operacionalidade exigidos para um ambi-
ente industrial.

6.2 Conclusao

A concecdo e o desenvolvimento deste trabalho teve como objetivo primario a implementa-
cao e validacao de um sistema IoT, com destino a monitorizacao e a um maior controlo de
tanques de agua contaminada por todo o parque industrial do Grupo TESTA.

Com uma abordagem prética e tecnologicamente atual, o projeto alcancou os objetivos previ-
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amente delineados, nomeadamente a construcao de um protétipo funcional, facil de replicar,
baixo custo de aquisicao e manutencao. Ao longo do estagio foi possivel aplicar conhecimento
ao longo do percurso académico, bem como desenvolver e explorar novas competéncias como
exemplo na area da eletronica, microcontroladores e integracdo com plataformas [[oT].

A implementacio de uma plataforma [0T como a ThingsBoard, que era um dos requisitos
iniciais da empresa, proporcionou ao sistema demonstrar ser escalavel, seguro e adaptavel
a diferentes requisitos operacionais. A criacao de diversos dashboards, quer em tempo real,
quer por meio historico, e a introdugao de algoritmos preditivos representaram um passo sig-
nificativo rumo a automacao inteligente e a gestao preditiva dos recursos industriais. Posto
isto, constitui assim um bom ponto de partida para a empresa onde seja possivel cada vez
mais apostar em otimizacio e em tecnologias como sistemas [0T].

A experiéncia pratica num ambiente empresarial e num ambiente de producao contribuiu
significativamente para amadurecimento nao so6 a nivel técnico como pessoal, pois, apesar
do percurso académico ser bastante importante para a nossa formacao, estar fisicamente
num ambiente profissional de produgdo e empresarial é totalmente diferente, fornecendo
assim conhecimento valioso e essencial de como as empresas e a indastria operam nos dias

que correm.

Por fim, este projeto evidenciou um impacto importante e positivo. Visto que a empresa nao
costuma trabalhar com sistemas [[0T], este projeto abre as portas para que cada vez mais se
olhe para uma indutstria mais otimizada, facilitando assim a vida aos operadores que traba-
lham diariamente na mesma. Com o objetivo de melhorar a eficiéncia dos processos indus-
triais, este projeto destaca-se como uma aplicacao pratica, concreta e pronta para ser im-
plementada de imediato por todo o parque industrial. O conhecimento adquirido e as com-
peténcias desenvolvidas sao testemunho de uma aprendizagem profunda, orientada para a
inovacao, para a resolucao de problemas reais com solucoes tecnoldgicas inteligentes, prati-
cas e viaveis.
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