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Resumo

As redes sociais vieram estreitar as relacdes entre organizacgoes e consumidores. Estas sao
hoje a forma mais rapida que os publicos encontram para se comunicarem com as marcas,
obrigando assim as organizacdes a alterar a sua forma de comunicar com o0s seus
consumidores. As redes sociais passaram a ser utilizadas como forma de chegar aos pablicos
e como forma de os consumidores poderem estar mais proximos das organizagoes. Neste
sentido surge a necessidade de aplicar a utilizagao das redes sociais para gerir uma situacao

de crise.

Assim, o tema desta dissertacao consiste na analise da comunicacao de crise da Vodafone
Portugal durante o ataque cibernético de fevereiro de 2022, nas redes sociais Facebook e
Twitter. O fundamento teérico utilizado para esta investiga¢do é a Teoria da Comunicac¢ao
de Crise Situacional (TCCS). Esta teoria, elaborada por Coombs (2007), apresenta varias
variaveis modelo para possiveis crises e apresenta ainda as estratégias de resposta para cada
tipo que o gestor de crise deve seguir. Através do estudo de caso da Vodafone, realizado com
recurso a anélise das publicacoes feitas pela mesma no Facebook e no Twitter, verificamos
que a Vodafone recorreu a uma estratégia de gestao do significado, com a predominancia
de informacoes de ajuste e de respostas reparativas primarias da categoria reconstrucao:

compensacao, gerando, segundo Coombs (2007), uma resposta satisfatoria.

Em conclusdo, podemos afirmar que as organizacdes podem beneficiar das redes sociais
quando o objetivo é gerir uma crise, uma vez que os seus consumidores mantém-se
informados e atualizados. Contudo, consideramos que a utilizacao das redes sociais nao é
suficiente para gerir uma situacao de crise eficazmente, é necessario complementar com

outros meios, sao exemplo os press releases e as conferéncias de imprensa.

Palavras Chave

Comunicacao de Crise; Comunicacao Organizacional; Redes Sociais; TCCS; Ataque
Cibernético; Vodafone
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Abstract

Social networks have strengthened the relationship between organizations and consumers.
Today, they are the fastest way that publics find to communicate with brands, thus forcing
organizations to change the way they communicate with their consumers. Social networks
began to be used to reach audiences and as a way for consumers to be closer to
organizations. In this sense, the need arises to apply the use of social networks to manage a

crisis situation.

Therefore, the subject of this dissertation is the analysis of Vodafone Portugal's crisis
communication during the cyberattack of February 2022, on the social networks Facebook
and Twitter. The theoretical basis used for this investigation is the Situational Crisis
Communication Theory (SCCT). This theory, developed by Coombs (2007), presents several
model variables for possible crises and also presents the response strategies for each type
that the crisis manager must follow. Through the Vodafone case study, carried out using the
analysis of publications made by it on Facebook and Twitter, we found that Vodafone used
a meaning management strategy, with a predominance of adjustment information and
primary reparative responses from the reconstruction category: compensation, generating,

according to Coombs (2007), a satisfactory answer.

In conclusion, we can say that organizations can benefit from social networks, when the
objective is to manage a crisis, since their consumers are kept informed and updated.
However, we believe that the use of social networks is not enough to effectively manage a
crisis situation, it is necessary to complement it with other means, such as press releases

and press conferences.

Keywords

Crisis Communication; Organizational Communication; Social Media; SCCT; Cyber Attack;
Vodafone
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Introducao

Na sociedade atual sao poucos os individuos e organizacoes que nao estao presentes nas
principais redes sociais. Podemos considerar que estas sao hoje a forma mais rapida que os
publicos encontraram para se comunicarem com as marcas e, por sua vez, o primeiro local
que procuram quando precisam de informacoes, expor criticas ou esclarecer duvidas.
Assim, as organizagdes viram-se obrigadas a alterar a sua forma de comunicar com os seus
stakeholders passando a utilizar as redes sociais para uma comunicagdo corporativa e
organizacional, estrategicamente planeada por profissionais da area da comunicacdo. A
comunicacao entre organizacoes e publicos deixou assim de ser unidirecional e passou a
existir uma intera¢do direta baseada numa comunicagio bidirecional em tempo real. No
entanto, esta proximidade com os publicos exige por parte das organiza¢des respostas,
transparéncia e autenticidade (Gonzalez-Herrero & Smith, 2008). Neste sentido, as
organizacoes podem utilizar as redes sociais como forma de controlar o que é dito pelos
publicos e usufruir das mesmas como um canal de comunica¢iao durante uma crise, uma vez
que permitem transmitir informacgoes atualizadas, mas também permitem recolher

informacoes e solucoes, sao exemplos o Facebook e o Twitter.

Tendo em conta o tema desta dissertacdo, decidimos analisar a comunicacao feita pela
Vodafone Portugal no Facebook e no Twitter durante o ciberataque de fevereiro de 2022,
aplicando a Teoria da Comunicacao de Crise Situacional (TCCS) de Coombs (2007). A nossa
motivacgao consiste em averiguar se a comunicacao de crise feita através das principais redes
sociais é benéfica e suficiente para gerir uma situacao de crise reputacional. O objetivo desta
investigacao é contribuir para o estudo da area da comunicacao de crise em contexto digital,

mais concretamente das redes sociais.

A dissertacao encontra-se divida em 6 capitulos. O primeiro capitulo aborda a comunicacao
de crise e inicia-se com uma pequena introducao ao tema, desenvolvendo em seguida a
gestao de crise, onde apresentamos alguns conceitos e abordagens relativos a comunicacao
e gestao de crise. Em seguida tratamos o tema da comunicacao de crise organizacional
apresentando os principais conceitos. Por fim, encerramos o capitulo abordando a teoria
que serviu de método de investigacao para esta dissertacao, a Teoria da Comunicacao de
Crise Situacional (TCCS).

O segundo capitulo, com o titulo “A presenca das organizacoes nas Redes Sociais”, é focado

nas redes rociais, onde sao apresentados alguns conceitos e o papel das mesmas na nossa
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sociedade atual. Abordamos ainda duas das principais redes sociais existentes, o Facebook

e o Twitter e, por fim, tratamos da presenca das mesmas nas organizacoes.

No terceiro capitulo, “A Comunicacdo Organizacional nas Redes Sociais em Contexto de
Crise”, procuramos discutir, tendo por base alguns teoricos relativamente ao papel das
redes sociais em situacoes de crise nas organizacoes, tentando perceber quais as vantagens

e desvantagens.

“0 Caso Vodafone” corresponde ao capitulo 4 e trata do estudo de caso desta investigacao.
Neste capitulo apresentamos a Vodafone enquanto empresa e marca e analisamos o

ciberataque que afetou a mesma em fevereiro de 2022.

No capitulo 5 tratamos a metodologia utilizada nesta dissertacio. E feito um
enquadramento ao objeto de estudo, o ciberataque sofrido pela Vodafone e apresentada a

técnica aplicada para analise do mesmo.

Por fim, o sexto capitulo corresponde a anélise e discussao dos resultados obtidos através
da metodologia aplicada durante esta investigacdo, bem como a respetiva andlise a

comunicacao de crise durante o ciberataque.
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Capitulo 1- A Comunicacao de Crise

A comunicacdo de crise diz respeito a todas as estratégias, acoes e meios utilizado para
combater uma situacao de crise. Coombs (2010) apresenta-a como um plano que pretende
proteger a organizacao dos efeitos de uma crise através de estratégias preventivas, acoes e
meios que combatam a situagdo. Esta é considerada como fundamental para proteger a

imagem e a reputacdao de uma organizacao durante uma crise.

No presente capitulo, que integra o enquadramento teoérico desta dissertacdo, sao
apresentados os aspetos mais importantes relacionados com a comunicagao de crise. Este
capitulo esta dividido em trés seccoes. A primeira sec¢ao apresenta os principais conceitos
relacionados com a crise, o processo e as estratégias de gestao de uma crise de comunicacao.
Na segunda sec¢do é dado enfoque a comunicagido de crise organizacional. O capitulo é
encerrado com a descricio do modelo da Teoria da Comunicagao de crise Situacional de
Coombs, uma vez que é uma das teorias que permite perceber possiveis reacoes dos ptblicos

as estratégias das organizacoes.

1.1 A Gestao de Crise

A gestdo de crises estd diretamente relacionada com a antecipacdo dos problemas antes
destes surgirem. Com o desenvolvimento dos meios digitais o acesso a informacao passou a
estar disponivel 24h por dia, o que acarretou vantagens consideraveis, contudo quando se
trata da gestao de uma crise comunicacional surgem também desvantagens inerentes. A
partilha de contetdos, quer pelos media, quer pelos ptblicos, através de comentarios e posts
nas redes sociais, ou até mesmo através dos meios de comunicacao mais tradicionais veio
intensificar o risco que as organizacoes correm de sofrer danos na sua reputacao (Orduiia,

2004; Coombs, 2010).

Neste sentido, serao apresentadas duas definicoes de crise que sdo necessarias para
compreender melhor este conceito e para que haja um melhor entendimento do tema, a

comunicacao de crise.

As crises sao acontecimentos que podem ocorrer de maneira inesperada numa dada
organizacao e que afetam a sua imagem e reputacdo perante os stakeholders (Coombs,
2010). A sua intensidade ira depender da capacidade de reacdo da organizacao e como a
mesma se preveniu e se preparou para a enfrentar, mas sempre garantindo a seguranga
publica (Coombs, 2007). Estas podem ainda ser caraterizadas por ocorréncias repentinas
que vao aumentando de intensidade e que interferem no desempenho das organizagoes. As
mesmas devem ser resolvidas com a maior brevidade possivel, para que a reputagio da

organizacao nao seja colocada em causa (Millar, 2004).

3
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Ja sabemos que uma crise é um fendémeno que se d4 excecionalmente e que traz
repercussoes negativas para as organizacoes. Assim, falta-nos ainda perceber o que é que as

mesmas podem fazer para controlar a crise.

Quando o objetivo é gerir uma crise, é necessario que as organizacoes tenham um plano de
comunicacao de crise ja elaborado anteriormente. Neste plano, a organizagao deve procurar
responder a varios pontos, tais como: possiveis fatores que poderao estar na origem de uma
crise e elementos organizacionais, técnicos e humanos e possiveis sinais que poderao
provocar uma situacdo de instabilidade reputacional. Os publicos-alvo devem também
constar no plano de comunicacao de crise, pois podem vir a afetar ou a ser afetados pela

mesma, seja favoravelmente ou desfavoravelmente (Gama, 2000).

Para compreender melhor a gestao de uma situacao de crise consideramos a abordagem de

Coombs (2014), composta por trés fases:

e Pré-crise: é a primeira fase, traduz-se na elaboracao de um plano de gestao
de crise e a preparacdo dos membros da organizacdo para possiveis
eventualidades;

e Crise: é a fase que corresponde ao inicio de uma situacao de crise e onde sao
efetuadas acoes para controlar a crise.

e Pobs-crise: é atltima fase e ocorre apds ser ultrapassada a crise. A organizagao
comeca a voltar novamente ao ativo, no entanto, a crise ainda requer alguma
atencdo. Trata-se do momento em que se procura a restauracao da reputacao

da organizacao.

Segundo o mesmo autor, as organizacOes para serem mais eficazes a gerir situacoes de crise
devem: (1) desenvolver planos de gestdo de crise e os mesmos devem ser atualizados
anualmente; (2) possuir uma equipa responsavel por gerir situagoes de crise; (3) elaborar
exercicios praticos que testem a eficicia dos planos de gestao de crise e da equipa que ira
gerir a crise; (4) redigir mensagens de crise. Isto significa que a rapidez com que as
organizacoes detetam e atuam sobre uma crise ira determinar o sucesso com que a mesma

é resolvida.

Além das trés fases que uma crise pode ter, as crises possuem também trés graus de
intensidade diferentes que sao determinadas pelos riscos para a organizacao e pelo
conhecimento por parte do pubico. Assim, Caetano et al. (2006), estabeleceu os seguintes

graus de intensidade de crise:

a) Crises de Grau 1 ou Crises “Ligeiras”: Sdo facilmente controladas e nao provocam

impacto mediatico;
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b) Crises de Grau 2 ou Crises “Moderadas” Ocorrem geralmente isoladas e possuem
uma gravidade limitada que pode ser controlada, no entanto, podem despertar o
interesse dos media;

c¢) Crises de Grau 3 ou Crises “Graves”: As organizacoes nao as conseguem controlar e

tém elevadas consequéncias mediaticas.

Assim, nesta logica para gerir eficazmente uma situacao de crise é determinante definir a
sua intensidade, bem como a fase em que a mesma se insere para que as organizacoes
possam tomar medidas, além disso permitird que as mesmas estabelecam uma estratégia
de comunicacao de crise. A estratégia de comunicagdo de crise a aplicar deve procurar
sempre proteger a organizacao das repercussoes da crise. Esta deve “prevenir as
consequéncias graves do evento, tratar a situacdo de crise até ela terminar, efetuar com
rapidez e sucesso o retorno (...) a normalidade e, se possivel, evitar que o incidente se repita”

(Caetano et al., 2006, p. 36).

Com o desenvolvimento das novas tecnologias, nomeadamente das redes sociais, torna-se
importante responder a uma questao: Como pode a gestao de crise ser implementada no

mundo digital?

Nasceu assim o termo “social media crisis”, que é utilizado para caracterizar crises que
surgiram ou que foram expandidas através dos meios digitais. Contudo, este termo foi
considerado como impreciso, uma vez que o mesmo engloba crises que nao sao
consideradas comuns, como é o caso das queixas realizadas por consumidores e que sdo de
facil resolucao (Coombs, 2014). Assim, Coombs e Holladay (2012) definiram que o conceito

mais adequado é o conceito de paracrisis.

Paracrise é um termo mais preciso para a forma como os media sociais influenciam
a emergéncia de uma crise. Uma paracrise é uma situacao que os gestores devem
abordar correndo o risco de crise a vista dos seus stakeholders (Coombs & Holladay,
2012). Em suma, a fase pré-crise passa da visao privada para a publica. Se uma
paracrise for mal gerida- h4 uma comunicacao de crise ineficaz - pode transformar-

se numa crise (Coombs, 2014)*.

Assim, concluimos que a construcao de um plano de comunicacao de crise ira permitir que
organizacoes se encontrem preparadas para uma situacao de crise, além disso, a sua
prevencao possibilita que seja criada uma rede de contactos chave, tal como os media, que

podem vir a ser importantes (Coombs, 2014).

! Tradugdo da autora.
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1.2 A Comunicacao de Crise Organizacional

As organizac¢Ges procuram sempre manterem-se competitivas no mercado, acaba por ser
este esforgo que por vezes provoca problemas de reputacao. Sio muitas as organizagoes que
j& passaram por crises e que viram a sua imagem ficar lesada, no entanto, o que as mantém
firmes é a sua credibilidade, que é obtida através do seu empenho e trabalho de

comunicacdo para com os seus publicos.

Sao varios os autores que definiram o conceito de comunicacao de crise organizacional, no

entanto, para este estudo, iremos considerar a definicao de Ulmer et al. (2019).

A comunicacao de crise organizacional é um evento ou uma série de eventos
especificos, inesperados sem precedentes que criam altos niveis de incerteza e,
simultaneamente, apresentam uma organiza¢ao com oportunidade de se tornar uma
ameaca, ou de ser uma ameaca que prejudica os objetivos de maior prioridade das

organizacoes. 2 (p. 37).

Escrutinando esta citagdo, entendemos que as crises sao quase sempre eventos inesperados,
mesmo em casos em que surgem alguns sinais de alerta. Estas acabam sempre por exceder
as expectativas de planeamento das organizagoes e, por isso, nao ¢é possivel recorrer aos

procedimentos habituais implementados por cada organizagao.

A distin¢ao mais 1til e simples a ser feita em tipos de crise é dividi-los em dois conceitos:

crises causadas intencionalmente e crises causadas por fatores naturais incontrolaveis.

No que que toca as crises intencionais os autores subdividem-nas em sete categorias gerais:
(1) Terrorismo; (2) Sabotagem; (3) Violéncia no local de trabalho; (4) Mau relacionamento

entre funcionarios; (5) Méa gestao de risco; (6) Aquisicoes hostis e (7) Lideranca antiética.

Em relacdo as crises causadas por fatores naturais, a subdivisdo reparte-se por cinco
categorias: (1) Desastres naturais; (2) Surtos de doencas; (3) InteracOes técnicas

imprevisiveis; (4) Falha do produto e (5) Abrandamento da economia.

Assim, podemos afirmar que o grande obstaculo aquando do surgimento de uma crise é, de
facto, o seu fator surpresa. E nestes momentos que a capacidade de comunicacdo
organizacional é colocada a prova. Assim, a comunicacao organizacional deve procurar ser
coerente entre o discurso, a pratica e a ética, uma vez que lida com os diversos publicos

(Coombs, 2010).

Devemos ainda ter em consideracao que hoje, devido a cada vez mais rapida e fluida partilha

de informacao, as crises ganham uma projecao mundial num curto periodo de tempo,

2 Traducdo da autora.
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principalmente devido aos meios tecnolégicos de comunicacdo. A nossa sociedade é
definida pela convergéncia da tecnologia, pela globalizacdo e pelas interacdes, cada vez mais
espontaneas, permitidas pelas redes sociais o que da as organizacoes a possibilidade de
comunicarem diretamente com os seus publicos. Estas passam a ser produtoras dos seus
proprios contetdos informativos e passam elas a gerir a propria crise através das suas redes
sociais, disponibilizando a informacao a uma escala global e de forma imediata (Pérsigo &

Trevisan, 2010).

Uma ideia que devera estar sempre assente para as organizacgoes ¢ a existéncia constante de
crises comunicacionais. Por mais sélida que seja a organizacao, nenhuma ¢é imune a crises
de reputacdo. Estas podem ocorrer em diversas circunstincias e, normalmente, as
organizacoes nao se encontram preparadas para enfrentar essas mesmas situacgoes. Torna-
se assim fulcral que as organizacoes possuam um departamento de comunicacdo e de
relacoes publicas, que se prepare para situagoes de crise através da construgao de um plano
de comunicacdo de crise, de maneira que a mesma, seja resolvida eficazmente e

assertivamente.

A maioria das pesquisas realizadas sobre comunicacgao de crise, concentram-se na gestao da
ameaca a imagem ou da reputacdo da organizacdo durante uma situacdo de crise. No
entanto, os autores defendem que apesar da reputacdo e da imagem serem conceitos
importantes para as organizacoes, nem sempre sao quem desempenham o papel principal
na resolucdo de uma crise. Deve haver também espaco para um discurso positivo apés uma

crise, de forma a enfatizar as oportunidades inerentes as crises (Ulmer et al., 2019).

1.3 A Teoria da Comunicacao de Crise Situacional

A comunicacao de crise segundo Coombs (2010, p.20) “inclui a recolha e o processamento
de informacOes para tomada de decisdo da equipa de crise, além da criacdo e da
disseminacao de mensagens sobre a crise para pessoas de fora da equipa”. O mesmo autor
desenvolveu, em 1995, a Teoria da Comunicacao de Crise Situacional (TCCS). Esta foi criada
com o objetivo de adaptar a Teoria da Atribuicao3 de Fritz Heider (1958), a comunicacao de

crise, transportando a teoria da atribuicao para a linguagem da comunicacao de crise.

Esta teoria procura encontrar e atribuir a responsabilidade da crise através de trés tipos
principais de resposta a uma crise. Os dois primeiros tipos de resposta procuram proteger

os stakeholders. Caso a organizacao seja a responsavel pela situacdo, a atribuicao da

3 A Teoria da Atribuicio é uma teoria da Psicologia Social que estuda como os individuos explicam ou percebem
o comportamento dos outros e a si mesmos atribuindo causas internas ou externas para justificar determinados
comportamentos.
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responsabilidade é negativa. Os stakeholders terao sentimentos negativos e a reputagao da
organizacao sera prejudicada e afetada. No caso de a organizacao nao ser responsavel, a
atribuic@o sera positiva e o sentimento dos stakeholders seré positivo. O terceiro tipo de
resposta a uma crise esta relacionada com a reputacdo da organizacao. Esta é reconstruida
através da compreensao das atribuicoes de responsabilidade pelos stakeholders. Nestas
situacoes, os media sdo quem desempenha um papel principal quando o objetivo é atribuir
a responsabilidade pela crise, uma vez que o enquadramento dado pelos media ira

influenciar a opinido publica (Toniolo & Gongalves, 2020).

De acordo com Coombs (2007) existem outras duas variaveis que podem afetar a reputacgao
de uma organizacdo e o comportamento dos stakeholders: o historico de crise das
organizacoes - se a organizacdo ja passou por crises semelhantes anteriormente; e a

reputacao relacional anterior - a percecao dos stakeholders sobre a gestao de crises.

Na Figura 1, podemos ver o esquema e os respetivos elementos que compoem o modelo da

TCCS e a forma como as suas variaveis interagem.

Crise

A

Responsabili-
dade pela
Crise

Estratégia de
Resposta a
Crise

Historico de Crise

Reputacao

Relacional
/ Anterior

Reputacao

Whags Organizacional

—]

Intengao de
Comportamento

Afetar

Figura 1: O modelo TCCS e as suas variaveis

Fonte: (Coombs & Holladay, 2010, p. 40), traducao da autora
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Apos a observacao do esquema, podemos afirmar que a TCCS é direcionada para o ptblico,
uma vez que, procura esclarecer o mesmo de forma a perceber as crises, as suas reagoes as
estratégias de resposta as crises e as reagoes do publico sobre a organizacdo envolvida na

mesma.

As estratégias de comunicacdo de crise desenvolvidas nesta teoria sdo: a gestdao da
informacao e a gestao do significado. A gestao de informacao diz respeito a recolha e partilha
de informacao relacionadas com a crise. A gestao de significados trata-se de influenciar os
publicos sobre a percegdo da crise e da organizacdo. Quando o objetivo é gerir uma crise
deve adotar-se a estratégia de gestao do significado, uma vez que esta é uma estratégia mais
efetiva e leva em conta as variaveis que influenciam e refletem os esforcos para gerir os
significados da crise. No entanto, cabe a assessoria de imprensa de cada organizacao auxiliar
na identificacdo do tipo de crise e escolher a melhor estratégia de resposta (Toniolo &

Goncgalves, 2020; Coombs, 2010).

Com o objetivo de tornar o processo de resposta a crise mais facil, Coombs (2015),
desenvolveu um conjunto de estratégias, que se inserem nesta teoria e que sao dividas em

trés categorias:

e Informacdo instrutiva: esta categoria evita que os stakeholders se tornem
vitimas da crise através de avisos. O objetivo estratégico é a seguranca
publica;

e Informacoes de ajuste: esta categoria ajuda os stakeholders a lidar com a
situacao de crise através da partilha de informacGes sobre a situagao de crise
através da utilizacao de expressoes simpaticas;

e Informacoes reparativas: esta categoria procura reduzir os efeitos negativos

que uma crise pode provocar na reputacao de uma organizacao.

Neste sentido, segundo a TCCS de Coombs, para gerir eficazmente uma situacao de crise é
fundamental que, numa fase inicial, se identifique corretamente a sua tipologia, através da
determinacao da responsabilidade. Isto ira permitir que as organizacoes se antecipem e
identifiquem a intensidade da ameaca a reputacao da organizacao. Estas podem ser
categorizadas como Vitimas, Acidentais ou Evitaveis. Esta categorizacdo ir4 sempre

depender da relacao da organizagao com a crise.

A tabela 1 representa os tipos de crise, a relacao da organizacdo com a crise e os niveis de

ameaca a reputacao correspondentes.
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Tabela 1: Tipos de grupos com base nos tipos de crise da TCCS

Fonte: (Coombs, 2007, p. 168), traducio da autor.

Relaciao da organizacio com a crise

Niveis de responsabilidade

e de ameaca a reputacio

Exemplos

Vitima

Acidental

Evitavel

A organizacao é, também,

uma vitima da crise.

Nao existe inten¢do por
parte da organizacdo nas
acOes que provocaram a

crise.

A organizagdo coloca
conscientemente as
pessoas em risco através
de acOes inadequadas ou
através da violacdo de

regras.

As atribuicoes de
responsabilidade de crise sao
fracas - Ameaca de reputacio

moderada

As atribuigdes de
responsabilidade de crise sdo
fracas - Ameacga de reputacao

moderada

As atribuicoes de
responsabilidade de crise sao
fortes - Ameaca de reputacao

forte

. Desastres naturais

e  Rumores

e Violéncia no local de
trabalho

e Alteracdo de produto/
Malevoléncia

e  Desafios

e Acidentes com erros
técnicos

e Danos no produto por
erros técnicos.

e Acidentes com erros
humanos

e Dano no produto por erro
humano

e Delito organizacional sem

lesoes

e Delito e ma gestdo
organizacional

e Falhas organizacionais
com lesoes

Como segundo passo, as organizacoes devem procurar avaliar as duas variaveis

mencionadas anteriormente, o histérico de crise e a reputacao relacional anterior, que ira

reduzir ou intensificar a ameaca (Toniolo & Goncalves, 2020). Por ultimo, devem

apresentar justificacoes aos seus publicos as quais, Coombs (2015), atribuiu o nome de

estratégias de resposta a crise.

As estratégias de resposta a crise sao usadas para reparar a reputacao, reduzir o efeito

negativo e prevenir inten¢des comportamentais negativas. Assim, foi estabelecida uma lista

de estratégias de respostas que poderao ajudar a reparar a crise e que compoem a Teoria da

Comunicacao de Crise Situacional. As respostas estdao divididas em dois grupos: respostas
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primarias e respostas secundarias ou complementares. A escolha certa da estratégia de

resposta reparativa a crise podera proteger a reputacao das organizacoes.

Tabela 2: Estratégias de Resposta a crise da TCCS

Fonte: (Toniolo & Gongalves, 2020)

RESPOSTAS PRIMARIAS

Atacar o acusador

0O gestor da crise confronta a pessoa ou grupo ale-
gando que algo estd errado Com a ofganizacio

Megacao Megar a crise

0O gestor da crise afirma que ndo hi crise

Bode expiatdrio

O gestor da crise res ponsabiliza alguma pes-
soa ou grupo fora da organizagdo pela crise

O gestor da crise minimiza a responsabilidade organizacional

Desculpa negando a intengao de causar danos efow alegando incapaci-
Diminulcao dade de controlar os eventos que desencadearam a crise
Justificagao O gestor da crise minimiza o dano percebido causado pela crise
Compensacio O gestor da crise oferece dinheiro ou outros presentes is vitimas
Reconstrucio R -
¢ ) O gestor de crise indica que a organizacdo assume total
Pedido de perddo - o " )
responsabilidade pela crize e pede perddo as vitimas
Respostas sECUNDARIAS
0O gestor da crise informa as partes interessadas so-
Lermbrate R : R
bre os bons trabalhos anteriores da organizacao
. O gestor da crise elogia os stakefolders e/ ou lembra os
Raforgo Gratidao g N o8 / .
bons trabalhos realizados no passado pela organizacao
N 0 gestor da crise lembra as partes interessadas de que
Vitimizacao g pa ° q

a organizacao também é uma vitima da crise

Segundo Coombs (2015):

As estratégias de negacao tentam remover qualquer conexao entre a organizacao e a

crise. (...) As estratégias de diminuicdo argumentam que uma crise nao € tao ruim

quanto as pessoas pensam ou que a organizacao nao tinha controle sobre ela. (...) As

estratégias de reconstrucao sao a principal via para gerar novos ativos de reputacao.

(...) Todas as estratégias de refor¢o sao mais bem utilizadas como suplementos para

as trés estratégias principais e a informacao de ajuste4 (pp. 171-172).

Conforme vimos anteriormente, o modelo TCCS permite aos profissionais da area da

comunicacao de crise a identificacao e a aplicacao de boas estratégias de gestao de uma

crise, através da determinacao de fatores chave que podem influenciar a opinido e a

4 Traducio da autora.
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reputacdo da organizacgao perante os stakeholders (Coombs, 2007), no entanto, este s6 pode
ser aplicado quando as respostas necessarias a protecao fisica e psicoldgica dos individuos
afetados pela crise ja tiverem sido dadas.

A abordagem a esta teoria justifica-se pela sua pertinéncia para com o tema desta
investigacdo, uma vez que esta permite-nos perceber possiveis reacdes dos publicos as
diferentes estratégias de comunicacdo das organizacoes no mundo digital, mais

especificamente, nas redes sociais.
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Capitulo 2- A Presenca das Organizacoes nas
Redes Sociais

A Web 2.0 e o surgimento das novas tecnologias de comunicacgao digital trouxeram um novo
canal de comunicagdo que permitiu as organizacoes estabelecerem relacoes de dialogo e de
envolvimento com os seus publicos (Goncalves & Elias, 2013). Este fator veio alterar a
forma como as organizagoes e as marcas se dedicam a comunicacao nos meios digitais, dado
que além de um espaco pessoal, onde as pessoas partilham a sua vida, as redes sociais
tornaram-se também num local onde os individuos, enquanto consumidores, podem dar a
sua opinido livremente. Os media sociais deixaram assim de ser utilizados como um canal
de promocao unidirecional e tornaram-se num “veiculo incontornavel de promocao de
didlogo e envolvimento” (p. 1). Os profissionais da 4rea da comunicacdo viram-se assim
obrigados a adaptarem-se as novas plataformas, como ferramentas ou meios de informacao

e interacdo (Theodoro & Gongalves, 2017).

As redes sociais passaram a estar presentes no quotidiano da populacdo e vieram permitir
as organizacoes e aos seus publicos que se aproximem e que interajam de forma imediata,
instantanea e sem obstéaculos geograficos. Estamos perante uma comunicacao bidirecional
entre as organizacoes e os seus publicos, em que os stakeholders deixaram de ser meros
espetadores e passaram a ser elementos ativos através das redes sociais (Weber & Lomando,
2014). A partilha de mensagens com bastante rapidez e facilidade sdo uma das varias
vantagens que as redes sociais trouxeram. As organizacoes passaram a ter a possibilidade
de usufruir de uma comunicacao de proximidade com os seus publicos através da troca de
mensagens, de comentérios e da partilha de contetdos. Tendo isto em conta, o Facebook
pode ser considerado a plataforma mais adequada quando o objetivo é estabelecer uma

relacdo entre as organizacgoes e os seus stakeholders.

Com o objetivo de compreender melhor a presenca das organizacoes nas redes sociais, o
segundo capitulo desta dissertacao trata a continuacido do enquadramento teorico,
apresentando alguns conceitos e as seguintes tematicas: 1) As Redes Sociais; 2) O Facebook;

3) O Twitter; 4) As organizacoes nas redes sociais.

2.1 As Redes Sociais

Com a consolidacao da internet na nossa sociedade as redes sociais digitais apresentam um
crescimento cada vez maior. Estas tornaram-se num importante meio de comunicacao quer
para os individuos, quer para as organizacoes (Muller, 2017). Em janeiro de 2022 existiam

8,50 milhoes de utilizadores de redes sociais em Portugal, o que equivale a 83,7 por cento
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da populagao total. Houve um aumento de 700 mil utilizadores, o equivalente a 9 por cento,

entre janeiro de 2021 e janeiro de 20225.

Devido a presenca significativa das redes sociais no quotidiano e ao seu potencial, torna-se
necessario construir uma ideia geral que nos permita compreender o seu funcionamento e
o seu alcance. Abaixo, seguem varios contributos de autores, que nos ajudarao na

construc¢ao deste mesmo conceito base.
Segundo Pinto & Junqueira (2009),

as redes sociais referem-se a um conjunto de individuos e organizacoes, conectados,
que vao construindo e reconstruindo a estrutura social. Essa conexao se da por meio
das relagcOes sociais que se manifestam de maneiras diversas e expressam a

complexidade do mundo social (p.1093).

Estas, nos dias de hoje, representam a forma mais rapida de comunicacao do século XXI
(Ramalho, 2010). Tornaram-se espacos onde sdao partilhadas opiniGes, experiéncias e
interesses e adquirem cada vez mais popularidade na nossa sociedade. Algumas das redes

sociais mais conhecidas sao o Facebook, o Instagram, o Youtube e o Twitter (Muller, 2017).

E necessario, para aprofundar o conceito de rede social, fazer a distin¢ao entre o mesmo e
“social media”, visto que por vezes a concec¢ao de rede social é confundida com o termo
original social media, no entanto os dois conceitos nao significam o mesmo. As redes sociais

sdo uma categoria do social media (Telles, 2010).

Para Kent (2010), social media é “No nivel mais bésico, qualquer canal de comunicacao
interativa que permite a interacao bidirecional e feedback®” (p. 645). Ja Coombs (2014),
defende que social media representa uma variedade de canais da internet que permite aos
stakeholders criar conteidos. Além disso, permite ainda que qualquer individuo, com

acesso a internet, publique as suas ideias e imagens para outras pessoas.

Segundo Thomas e Woodside (2016), social media integra uma série de ferramentas que
possibilitam a partilha de informacoes e a participacao em diversas atividades que conciliam
a tecnologia e a interacao social. S30 uma das mais importantes formas de engagement que

as organizacoes tém para com os seus stakeholders.

Em suma, os social media e, por conseguinte, as redes sociais revolucionaram a forma como
a informacao é disseminada, atribuindo mais valor as relacoes informais e prejudicando as

relacoes que resultam das estruturas hierarquicas (Marteleto, 2001).

5 Dados relativos ao numero de utilizadores de redes sociais em Portugal retirados de:
https://datareportal.com/reports/digital-2022-portugal
6 Traducdo da autora.
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As redes sociais vieram mudar as formas de organizacao, de didlogo e de mobilizac¢ao social,
permitindo disseminar informacgao através de comunicadores, uma vez que os individuos
interagem com o intermédio da internet e provocam novos comportamentos sociais,
culturais e informacionais. Assim, as redes sociais devem ser entendidas como um conjunto
de atores e as suas relacoes, que por meio da interacao social, num determinado espaco,
estabelecem lacos sociais (Recuero, Redes sociais na internet, 2009, p. 144). Os contetidos
partilhados e publicados nas redes sociais pelos utilizadores, segundo a autora, tém a
capacidade de constituir relacoes que transcendem a internet e os computadores, uma vez

que é estabelecida uma ligacao entre pessoas.

Estas relacoes sociais, que sao estabelecidas através das redes sociais, além de incluirem
utilizadores individuais (consumidores) abarcam também utilizadores empresariais. Esta
aproximacdo permite as empresas uma segmentacgio eficaz dos seus mercados. Assim,
podemos considerar que a internet pode desempenhar um papel fundamental quando a
empresa procura atingir audiéncias desejaveis e aprimorar as suas relaces com os seus

consumidores, procurando comunicar de forma direta e simétrica (Muller, 2017).

As redes sociais apresentam carateristicas diferentes, no entanto apresentam um ponto em
comum: sdo formadas por perfis empresariais ou individuais que se relacionam com outros
utilizadores. Estas relacoes podem ser estabelecidas através de grupos de interesse e
paginas existentes dentro da rede social - como é o caso das empresas e por vezes de pessoas
famosas - pelo meio de comentarios, mensagens privadas, partilha de audios, videos, fotos
e até mesmo links (Telles, 2010) . Atualmente, a comunica¢ao no meio digital, devido a sua
praticidade, esté a tornar-se cada vez mais presente na rotina da populacao. As plataformas
Facebook, Youtube, Twitter, entre outras, representam uma nova configuracao
comunicacional em que os utilizadores tém a possibilidade de interagirem através de

dispositivos eletronicos e de plataformas em rede (Muller, 2017).

2.2 O Facebook

O Facebook foi criado em fevereiro de 2004 por Mark Zuckerberg, Dustin Moskovitz e Chris
Hughes, enquanto estudantes universitarios. Inicialmente, era denominado como The
facebook e funcionava como uma rede social fechada de estudantes que permitia interligar
os alunos da universidade de Harvard. Mais tarde, expandiu-se para outras universidades,
mas apenas em 2006 ficou disponivel para o publico geral, com idade superior a 13 anos e

com uma conta de e-mail valida (Correia & Moreira, 2014).

Esta rede social sofreu um dréastico crescimento de namero de utilizadores e apresenta raros

indicadores de perda de popularidade. Podemos considera-la como um caso de sucesso que
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regista um crescimento rapido e continuo (Correia & Moreira, 2014). A missao desta

plataforma ¢é “Dar as pessoas o poder de criar comunidades e aproximar o mundo”7.

Em abril de 2022, o Facebook contava com 2,936 bilides de utilizadores ativos
mensalmente, o que o coloca em primeiro lugar no ranking das plataformas de redes sociais
mais utilizadas no mundo®. Em Portugal, segundo os dados publicados pela empresa

detentora do Facebook, a Meta, no inicio de 2022 detinha 5,95 milhoes de utilizadores?.

Segundo Bucher (2012), o Facebook pode ser definido como um conjunto de varias relacoes
de atores, pessoas, tecnologia, processos de software, praticas sociais e valores (Bucher,
2012, p. 481). Para Correia & Moreira (2014), trata-se de um website que relaciona as
paginas de perfil dos seus utilizadores. E através destas paginas pessoais que os utilizadores

publicam informacoes sobre eles proprios e que se interligam com outros utilizadores.

A plataforma Facebook apresenta variadas funcionalidades bastante intuitivas e “permite
uma comunicacao a varios niveis e com todo o tipo de individuos” (Tootill, 2015, p. 1). Esta,
além de ser um fendmeno tecnoldgico, é considerada como um fenémeno social, cultural e
comunicacional, uma vez que promove novas formas de comunicacao, troca de informacoes

e producao cultural (Goulart & Gollner, 2013).

Sendo o proposito principal do Facebook a ligacao entre pessoas, este permite a criacao de
perfis pessoais e padginas empresariais, possibilita aos seus utilizadores a oportunidade de
criar eventos, aderir a grupos de interesse, adicionar novos amigos, enviar mensagens
privadas (através do chat) e mensagens publicas (através de comentérios), publicar videos,
textos, fotografias, hiperligacoes e partilhar publicagoes. O utilizador pode ainda expressar
emocoes com o botao “gosto”, escolhendo os mais variados “emojis”, como o “riso”, o

“adoro” e a “tristeza” (Tootill, 2015).

O Facebook é uma rede social que apresenta diversos tipos de contetidos e diferentes formas
de interacao entre utilizadores, seja através de perfis pessoais ou empresariais, como € o
caso dos grupos, dos jogos, das fanpages, dos eventos, do chat, entre outros, o que
disponibiliza uma comunicacao dialégica. Segundo Recuero (2009), estas sao carateristicas
intrinsecas que tornam as redes sociais simples e faceis de usar- a interatividade e a

promocao da aprendizagem através do dialogo.

Inicialmente, segundo Tootill (2015), esta rede foi criada com o objetivo de “melhorar a
partilha de informacao, interesses e conhecimentos entre pessoas que ja se conheciam

previamente, na vida real” (p. 8), de maneira a que existisse um aumento da intimidade e

7 Informagao retirada de: https://about.facebook.com/company-info/
8 Informacao retirada de: https://datareportal.com/essential-facebook-stats
9 Informacdo retirada de: https://datareportal.com/reports/digital-2022-portugal
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da familiaridade entre as pessoas. Contudo, apesar do seu objetivo primordial ainda se
manter, o facto do Facebook ser uma rede universal e um meio de comunicacao prético,
acabou por tornar esta plataforma como um meio de divulgacdo de causas e como uma
forma de fazer chegar mensagens a um grande publico, uma vez que existe um contacto
social entre uma maior quantidade de individuo. De uma forma geral, o Facebook continua
a ser profundamente e prioritariamente sobre pessoas. Trata-se de um modo de
comunicacdo que veio alterar a forma como as pessoas comunicam e interagem

(Kirkpatrick, 2010).

Tendo em conta as carateristicas e ferramentas desta rede social, podemos concluir que o
Facebook, e as redes sociais em geral, estdo a conseguir influenciar as relagcoes entre as
pessoas. Esta influéncia ocorre da possibilidade que é dada aos utilizadores de “criar,
manipular e difundir as suas proprias ideias e experiéncias para toda a sua rede de

contactos”, construindo um espaco de “autopromocao” (Freire, 2011, p. 4).

Assim, esta plataforma tornou-se bastante atrativa para as organizacoes devido a sua
simplicidade, praticidade e ao facto de ser uma solu¢do comunicacional de baixo custo. O
Facebook deixou de ser apenas mais uma rede social que é utilizada por individuos para
estabelecerem contacto com os seus amigos e familiares, passando a ser uma rede utilizada
pelas organizacOes para as mesmas apresentarem os seus servicos e produtos (Wohlgemuth

& Parmeggiani, 2017).

Reconhecida a potencialidade do Facebook como disseminador de contetidos e como uma
fonte de informacao para os demais utilizadores, as organizacoes investiram em acoes de
comunicacao organizacional através da criacdo de perfis corporativos (Goulart & Gollner,
2013). Estas podem beneficiar ou prejudicar-se, ira depender sempre das suas atitudes e da

utilizacao que fazem, ou nao, das ferramentas disponibilizadas (Freire, 2011).

2.3 O Twitter

Criado em marco de 2006 por Jack Dorsey, Evan Williams e Biz Stone, o Twitter, é hoje
uma das maiores redes sociais do mundo com um total de 238 milhoes de utilizadores ativos

diariamentet°.

O Twitter é uma rede social que procura interligar os seus utilizadores através do didlogo.
Defende a importancia da existéncia de um lugar que seja livre e seguro onde todos possam

conversar e, por isso, a sua missao € promover a conversa publica seguindo os principios da

1oInformacao retirada de: https://datareportal.com/essential-twitter-
stats?utm source=DataReportal&utm medium=Country Article Hyperlink&utm campaign=Digital 2022
&utm term=Portugal&utm content=Facebook Stats Link
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promocao de conversas saudaveis, da transparéncia, da confianca e com o proposito de fazer

o bem, o objetivo é criar um local onde haja confianca e respeito'.

Inicialmente, esta rede social permitia publicar unicamente pequenos textos com um
méaximo de 140 caracteres, atualmente e face a evolucdo das tecnologias, o Twitter
aumentou o seu limite para 280 caracteres e passou a permitir a publicacdo de fotos e

videos, a transmissao de videos ao vivo e o envio de audios.

Neste sentido, o Twitter consiste numa rede social que funciona a partir da publicacao de
mensagens (Tweets) no perfil pessoal (Timeline) do utilizador e que podem ser visualizadas
pelos seus seguidores. O utilizador depois de criar o seu perfil ira escolher que perfis quer
seguir e ira ser seguido por outros utilizadores, é de ressaltar que os perfis podem pertencer

a pessoas, organizacoes, instituicoes, personalidades, entre outros.

Ao contrario do Facebook, em que ao ser adicionado alguém é necessario que o outro
utilizador aceite, no Twitter nao é necessaria uma “interacao reciproca” (Recuero & Zago,
2009, p. 83) ou seja, o utilizador pode ser seguido, mas nao necessita de seguir de volta.
Outra das ferramentas que diferencia o Twitter das demais redes sociais sdo os Trending
Topics. Os Trending Topics tratam-se de um espaco que informa os utilizadores sobre os
assuntos do momento no mundo. Estes assuntos sdo identificados a partir da utilizacao das

#(hastags).

O Twitter permite ainda interagir diretamente com mensagens especificas através da opc¢ao
“Reply”, representada por um baldo. Esta opcao permite responder com uma nova
mensagem, seja em texto, imagem ou video. E dada ainda a possibilidade de fazer gosto, de
compartilhar e de dar “Retweet”. O “Retweet” consiste em replicar um tweet que o
utilizador considerou interessante no seu perfil. O utilizador tem ainda a opcdo de

acrescentar ou nao um comentario ao “Retweet”.

Além de uma rede social, o Twitter transformou-se num local onde podemos recolher
informacoes sobre assuntos relevantes. Os utilizadores passaram a procurar o Twitter para
descobrir informacoes, dado que a partir deste conseguimos ter acesso a novidades, as
tendéncias do momento e aos assuntos mais relevantes na sociedade. As organizagoes viram
assim o Twitter como uma rede onde podem estabelecer uma relacdo mais préoxima com os
seus stakeholders e um local onde podem recolher informacao acerca das necessidades e
das expectativas dos seus clientes. Uma vez que se trata de uma rede que permite uma
comunicacao bidirecional, o Twitter tem a vantagem de poder ser utilizado para todos os

publicos, mas também para diversos nichos, levando os consumidores a sentirem-se

11 Informacao retirada de: https://about.twitter.com/pt/who-we-are/our-company
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proximos da organizagdo. No entanto, tal como nas outras redes sociais, a sua eficacia ira

depender da utilizagao que a organizacao lhe dara.

Em suma, o Twitter e as demais redes sociais devem ser vistas como um complemento a
comunicacao organizacional e devem ser geridas por profissionais competentes da area, tal
como os relacoes publicas, dado que se trata de uma comunicacao direta com o puablico

interessado em ouvir a organizacao (Ferreira, Tavares, & Abreu, 2010).

2.4 As Redes Sociais e as Organizacoes

Reconhecidas as vantagens das redes sociais, as organizagcoes comecaram a usufruir das
mesmas para uma comunicacao corporativa, organizacional e para a funcao de relacoes

publicas (Macnamara & Zerfass, 2012).

Hoje, grande parte das organizacoes ja se encontram presentes nas principais redes sociais,
pois sdo uma porta aberta para se aproximarem dos seus publicos e futuros consumidores.
As redes sociais foram a grande revolucao no que toca ao relacionamento entre as
organizacoes e os seus publicos, quer ao nivel da interacao, quer ao nivel da partilha de
opinido e avaliacado de um dado produto ou marca. Podemos considerar que estas permitem
as organizacoes estabelecer canais de interacdo com os seus stakeholders, onde o didlogo é

solicitado, promovido e rentabilizado (Silva & Tessarolo, 2016).

Para Telles (2010), existem quatro regras pelas quais as organizacoes se devem reger nas

redes sociais:

1. Redes sociais significa: permissao de didlogos;

2. Nao podemos controlar os didlogos, mas podemos influencia-los;

3. Ser social nas redes sociais. As organizacoes nao podem falar apenas delas mesmas.
E necesséario construir relacionamentos, dar respostas rapidas, ser honesto e
sincero.

4. A utilizacdo de texto nas redes sociais deve estar de acordo com a linguagem do
target, tendo em conta, no planeamento, se a forma de comunicac¢io sera formal,

informal ou intermediaria.
(Telles, 2010, p. 7)

A procura das organizacdes em estar presente nas redes sociais prende-se pelo facto de estas
acreditarem que ¢ um bom modo de melhorar “a reputacao da marca e potencializar o boca
a boca virtual” (p. 243), sdo vistas como uma forma de fazer marketing e onde podem

divulgar os seus produtos ou servicos (Goulart & Gollner, 2013).
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As redes sociais fazem parte da rotina diaria das organizacées, contribuindo assim para a
construcdo da imagem organizacional. Esta imagem ¢é criada por meio das novas
tecnologias, através de autorrepresentacoes de atividades que exprimem a identidade da
organizacdo, que por sua vez promove uma imagem particular (Mourao, 2018; Gilpin,
2010). Segundo Coutinho (2007), para as organizacoes, marcas, terem sucesso nas redes

sociais devem ter em consideracdo quatro aspetos:

1) Necessidade de uma comunicacao constante e relevante;

2) Possibilidade de multiplas interacoes;

3) Existéncia de mecanismos para identificar e estimular o surgimento de lideres
comunitarios;

4) Tempo.
(Coutinho, 2007, p. 34)

Essencialmente, as redes sociais ao servico das organizacdes, sao utilizadas
maioritariamente para construir novos negocios, interagir com potenciais clientes e
desenvolver a marca (Mourao, 2018). Existem trés estratégias, segundo Men e Tsai (2012),

que sao necessarias para construir relacoes na internet.

A abertura ou divulgacgao é a primeira estratégia e diz respeito a disposicao das organizacoes
para entrarem em conversas diretas e abertas com os seus publicos. Para isso, as
organizacoes devem disponibilizar uma descricdo completa da organizacao, a sua historia,
missao e objetivos, usar hyperlinks para direcionar os utilizadores para o seu website e usar

logotipos para fornecer identificagdes intuitivas (p. 724).

A segunda estratégia, disseminacdo de informacdo, tem em conta as necessidades,
preocupacgoes e interesses dos publicos, a0 mesmo tempo que divulga informacao
organizacional. Estas informacbes permitem que os publicos se envolvam com a
organizacao. Nas redes socias, como o Facebook, as organizacoes podem publicar fotos,

videos e anuncios e divulgar informacoes sobre produtos, promoc¢oes ou empresas (p. 725).

A interatividade e o envolvimento sdao a ultima estratégia e desempenham um papel
importante no cultivo de relacionamentos. As organizacoes constroem este relacionamento
disponibilizando espacos onde os publicos podem contactar as organizagoes sao exemplo os
chats, o e-mail, entre outros. A possibilidade de partilhar informacao também é uma forma
das organizacoOes estabelecerem relacionamentos com os publicos, um bom exemplo é a

rede social Facebook (p. 725; Gongcalves & Elias, 2013).

No que corresponde ao nivel da comunicac¢ao interna, as redes sociais também trouxeram

vantagens para as organizagoes, uma vez que sao mais eficientes, mais faceis e tém um baixo

20



Comunicacao de crise através das Redes Sociais: o caso da Vodafone

custo (Mourao, 2018). A autora afirma ainda que ha uma maior igualdade entre os membros
organizacionais e uma maior sensa¢ao de comunidade, onde ha um espirito de colaboracao
e de partilha de ideias, ou seja, uma cultura corporativa onde é encorajado um contacto

dinamico e direto com os seus superiores.

As redes sociais, no entanto, ndo podem ser utilizadas apenas como um meio de
disseminacao de informacao. Apostar no dialogo, na interatividade e no comprometimento
da organizacdao com os puablicos é fundamental para uma gestdo de comunicac¢io positiva
(Gongalves & Elias, 2013). Assim, a teoria de Kent e Taylor (1998) propoe uma estrutura
para facilitar as relacoes dialdgicas entre as organizacgoes e os publicos. Embora esta teoria
tenha sido pensada para analisar sites institucionais, esta ja foi aplicada no estudo das redes

sociais, como blogs, paginas de Facebook e Twitter (Goncalves & Elias, 2013).

O objetivo de Kent e Taylor (1998) é entender a “importancia de se utilizar as carateristicas
especificas da Web para criar, adaptar e mudar as relacoes entre as organizacoes e os seus
publicos” (Gongalves & Elias, 2013, p. 136), procurando assim integrar uma teoria para as
relacdes publicas na internet com base no didlogo (p. 326). Para isso sdo sugeridos 5
principios-guia: (1) o loop dialogico; (2) a utilidade da informacao; (3) a geracao de visitas;

(4) a facilidade de navegacao; e (5) a conservacao de visitantes.

O “loop dialogico” estd relacionado com a interatividade que é estabelecida entre as
organizacdes e o ptiblico através do feedback. E dada aos publicos a oportunidade de
transmitir o seu feedback e as organizaces a possibilidade de responder a perguntas,
preocupacgoes e problemas (Kent & Taylor, 1998, p. 326). No caso das redes sociais, o loop
dial6gico é alcancado, uma vez que os utilizadores tém a possibilidade de publicar
comentéarios em posts de organizacoes, bem como a possibilidade de as contactar através de
mensagens (Goncalves & Elias, 2013). No entanto, o loop dialogico s6 ocorre se as
organizagoes se comprometerem a dar resposta aos publicos. Estas respostas devem ser

profissionais e rapidas (Kent & Taylor, 1998).

A “utilidade da informacao” defende que as organizacoes devem facultar informacoes gerais
para todos os publicos, mesmo quando partilham informac6es para publicos especificos.
Ainda relacionada com a utilidade da informacao, a esta deve estar intrinseca a ideia de
hierarquia e estrutura, dado que as informacoes especificas devem ser organizadas de forma
a facilitar a divulgacao pelos publicos interessados. Este principio € a base para uma relacao
dialégica com os publicos, uma vez que estes passam a contar com as paginas das
organizacoOes para fornecerem informacoes uteis e de confianca (Kent & Taylor, 1998, p.

328).
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O terceiro principio dialégico, “geracao de visitas”, esté relacionado com o segundo, sendo
que estabelecida a relacdo de confianca entre a organizacdo e o publico, estes passam a
procurar mais as paginas da organizacgao, o que gera mais visitas. Assim, segundo Gongalves
e Elias (2013) é fulcral que as organizacoes procurem atualizar frequentemente as suas
paginas, de maneira a tornarem-nas mais atrativas, recorrendo a chats, féoruns, publicacoes

de eventos, perguntas frequentes, espaco para opinioes e debates, entre outros (p. 137).

A “facilidade de navegacao” ou a “Intuitividade/Facilidade da Interface” 2 (Kent & Taylor,
1998, p. 329), estd relacionada com a estrutura das plataformas das organizacGes. A
estrutura deve procurar seguir um equilibrio entre elementos graficos e textuais, recursos e
links de forma a que os utilizadores possam percorrer a pagina com facilidade e com rapidez

(Gongalves & Elias, 2013, p. 137).

O quinto e ultimo principio é a “conservacido de visitantes”. Este principio procura
estabelecer relacionamentos duradouros entre o piblico e a organizacdo. A organizacao
deve assim disponibilizar uma navegacao perfeita para que haja um retorno por parte dos
publicos, que por sua vez levara aos loops dialogicos (Goncalves & Elias, 2013; Kent &

Taylor, 1998).

Segundo Gongalves e Elias (2013), a aplicacao destes principios no estudo das redes sociais,
como o Facebook, demonstra que o loop dialégico deve ser incentivado, no entanto as
organizacoes devem contar com equipas de relacdes publicas para controlar e procurar
responder “de forma rapida e eficaz as questoes enderecadas pelos publicos nas plataformas

online” (p. 137).

A rede social Facebook, atualmente, continua a ser uma das maiores e mais influentes redes
sociais. A possibilidade que é dada aos seus utilizadores de exporem a sua criatividade, as
suas ideias, as suas opinides, a discussao publica, bem como o aumento do conhecimento
sobre a atualidade e o mundo s3o as carateristicas que os utilizadores, do estudo
desenvolvido por Tootil (2015), referem como mais positivas. O Facebook destaca-se das
demais redes sociais devido a sua capacidade de disseminar conteudos, ser uma fonte de
informacao sobre os diversos publicos e agrupar os utilizadores por interesses, o que levou
as organizacOes a criar perfis empresariais ou uma fanpage e a investir em acoes de

comunicacao organizacional (Goulart & Gollner, 2013).

Em consequéncia da sua propriedade dialogica, o Facebook, passou a ser utilizado como um

dos principais meios que os stakeholders usam para contactarem as organizacoes, seja para

12 Traducdo da autora.
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pedir informacdes, elogiar, reclamar ou para comentar uma publicacio. Esta nova forma de
contacto permitiu as empresas aproximarem-se dos seus publicos, uma vez que h4 uma
“tentativa de humanizacdo do processo de atendimento ao consumidor indireto, via web”
(Wohlgemuth & Parmeggiani, 2017, p. 31). O facto de se tratar de um meio de comunicacao
de baixo custo, também levou a que houvesse um maior investimento por parte das
organizacoes, com o objetivo de aumentar a visibilidade da organizagdo, prevenir ou

responder a criticas negativas (Dias & Andrade, 2015, p. 103).

O Facebook ¢ utilizado pelas organizacoes e pelos seus utilizadores como um canal de
comunicacao entre os mesmos, através de um sistema de “postagem-comentario-resposta”
(Wohlgemuth & Parmeggiani, 2017, p. 49). Se visitarmos as paginas de Facebook de grandes
organizacgoes verificamos que existem diversos comentarios de utilizadores e que os mesmo
sao respondidos de forma “direta e especifica” (p. 33). O diilogo que é instituido entre
utilizadores e organizacoes demonstra que existe um esforco, por parte das empresas, em
estabelecer uma relacao de familiaridade e intimidade aparente, dado que os objetivos das
organizacoes sao sempre mercadoldgicos e lucrativos. Este didlogo leva os utilizadores do
Facebook a sentirem-se mais proximos e, por sua vez, a acompanharem as organizacoes
com as quais se identificam. Desta forma, os stakeholders ficam também a par das

novidades, campanhas, etc. lancadas pelas mesmas.

A sensacao de proximidade que é transmitida aos puablicos leva a que os mesmos se sintam
mais a vontade para partilhar a sua opinido acerca da organizagdo, podendo elogia-la ou
critica-la. Assistimos, assim, a um aumento de reclamacdes ou satisfacoes, por parte dos
publicos através da internet, exemplo disso é a rede social Facebook, uma vez que publicar
e comentar no Facebook é considerada uma forma rapida e facil de entrar em contacto com
as organizacoes, além disso, estas, sdo pressionadas a responder, dado que a mesma fica

associada a uma reclamacao publica (Wohlgemuth & Parmeggiani, 2017).

Neste sentido, podemos considerar que apesar da presenca online ser um fator bastante
positivo para as organizacoes, pois permite que as mesmas estejam mais proximas do seu
publico, estas acabam por ficar mais vulneraveis as criticas. Camargo e Lopes (2013),
intitularam estas criticas como “protestos virtuais”, uma vez que qualquer utilizador pode
expor a sua percecao publicamente, trata-se de um novo tipo de reclamacao que se torna

cada vez mais frequente nas redes sociais e que pode prejudicar a imagem das organizacoes.
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Capitulo 3- A Comunicacao Organizacional nas
Redes Sociais em Contexto de Crise

A evolucao da tecnologia trouxe grandes desafios, mas também grandes oportunidades para
as organizagdes, o que as obrigou a adaptarem-se e a reinventarem-se ao nivel da
comunicacdo organizacional. A interagao direta entre organizacgoes e os seus stakeholders e
a partilha imediata de informacdes e opinioes tornou-se uma realidade com a internet, mas
principalmente com as redes sociais. Surgiram assim novas formas de comunicacgao e de
interacdo entre organizacoes e publicos. Os puablicos passaram de espectadores para
disseminadores de informacdo com capacidade para influenciar outros ptblicos (Ruao,

Neves, & Zilmar, 2017).

Para as organizagoes, as redes sociais tornaram-se numa ferramenta de comunicacao que
passaram a fazer parte das estratégias corporativas e de comunicagio, o que possibilitou a
criacdo de um vinculo com os publicos, que sdo agora mais diversificados, informados e
exigentes. As organizagOes viram-se assim incitadas “a comunicar de forma diferenciada,
apelativa e consistente, de forma a cativarem a atencao e a gerarem envolvimento” (Dias &

Andrade, 2017, pp. 57-58).

Contudo, apesar das redes sociais terem desenvolvido e potencializado a comunicacao
organizacional, a possibilidade que é dada aos utilizadores de intervir e interagir nas redes
sociais fez emergir algumas fraquezas. O facto de as organizacOes serem agora mais
transparentes, expondo e partilhando quase tudo através das redes sociais torna-as mais
propicias a sofrerem crises de impacto na imagem e na reputacao, que por sua vez tém
repercussoes maiores devido ao ambiente digital (Barichello & Machado, 2015). A
impossibilidade de controlar a informacao que o publico pode partilhar sobre a organizacao
pode gerar polémicas e agravar ainda mais uma crise organizacional. Neste sentido,
podemos considerar que as redes sociais podem ser uma ameaca quando as organizacoes

passam por uma situacao de crise (Effing & Spil, 2016).

Segundo Dias e Andrade (2015), as redes sociais possibilitam um “acesso facil e constante a
uma enorme quantidade de informacao, de imediato, em qualquer lugar do mundo” (p. 94).
No entanto, estas também estao constantemente ligadas a crises de comunicacao, seja como
o “locus da crise” ou como “intensificador da mesma” (p. 94). Assim, estes autores defendem
que as redes sociais sdo o melhor instrumento para controlar, responder e gerir crises,
todavia, a sua utilizacdo deve estar subordinada as estratégias de comunicacao das

organizacoes.
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No que toca a gestao de crise nas redes sociais e restantes tecnologias digitais, é defendido
que existem vantagens e desvantagens. Como principais desvantagens destacam (1) a rapida
disseminacao de contetidos e consequente manipulacio; (2) a rapidez e o alcance sem
precedentes, que pode refletir-se na notoriedade da marca; e (3) problemas que surgem de
contetidos sem rigor ou rumores que sao produzidos e publicados por utilizadores. Quanto
as vantagens mencionam (1) a facilidade de monitorizacdo em tempo real; e (2) a

disseminacao imediata de contetidos.

As redes sociais vieram assim alterar a forma como as organizacoes respondem perante uma
possivel situacdo de crise. O que antes era apenas um potencial problema que nao requeria
explicacdo, hoje, com as redes sociais, qualquer sinal de crise obriga as organizacées a ter
uma resposta para a situacdo, uma vez que estas se encontram sob o escrutinio publico.
Gerir e prevenir uma situacao de crise era algo que fazia parte da esfera privada das
organizacoes. Atualmente, essa esfera privada foi alterada e os indicios de crise passam a
ser de natureza publica. Com as redes sociais “os publicos podem avaliar o que a organizac¢ao
diz e faz em relacao a ameaca de crise, o que naturalmente afeta as proprias percecoes dos
publicos ou mesmo as suas interacdes com essa organizac¢ao” (p. 140). O facto de estas serem
um meio interativo e intuitivo tornou-as no local ideal para os publicos publicarem e
partilharem rumores e desafios as organizacoes, vendo-se assim obrigadas a gerir tudo em
publico e online de forma efetiva, uma vez que qualquer erro é ampliado nas redes, o que
provocara uma ameaca ou danos na imagem das organizacoes (Camargos & Lopes, 2013;

Gongalves & Elias, 2013).

Desta forma, podemos afirmar que os publicos procuram cada vez mais expressar as suas
proprias opinides através das redes sociais, o que, por sua vez, origina um meio ambiente
mais dindmico e novo onde a informacao é difundida e os problemas que eram localizados
se tornam globais. As crises ganham assim uma nova dimensao, em consequéncia do
desenvolvimento das redes. Os gestores de crise viram-se assim obrigados a adaptar os seus
planos de gestao de crise, de maneira a englobar as novas situacoes proporcionadas pela
Web, tendo em consideracao os hackers, os rumores, os movimentos negativos e outros

problemas que podem surgir (Gonzalez-Herrero & Smith, 2008, p. 146).

Estabelecer um plano de comunicacao de crise para as redes sociais e para toda a Web é,
assim, considerado fundamental para que as organizacoes consigam responder a situacoes
de crise de forma rapida e eficaz. As redes sociais ja apresentam alguns instrumentos que
favorecem a comunicacao em situacoes de crise, tais como a comunicagao proéxima com o
publico e a possibilidade de partilhar informagdo a cada instante. No entanto, a

impossibilidade de controlar a informacao e as opinides que sao partilhadas pelo publico
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permite que estas se disseminem pelas redes de forma quase momentanea, ficando as

mesmas expostas para uma quantidade infinita de individuos.

Além de se considerarem crises que podem surgir na internet e por sua vez nas redes sociais,
as organizacoOes tém que considerar o desenvolvimento de um plano de gestao de crise na
Web, mas para “crises tradicionais”, como Gonzalez-Herrero e Smith (2008) denominam.
O profissional de gestao de crise deve estar assim familiarizado com as novas tecnologias,
saber usufruir das mesmas e compreender as novas dindmicas sociais que a Web oferece.
Surgiu assim a necessidade urgente de se adaptar as estratégias e planos de comunicacao
de crise “tradicional”, que até entdo ndo englobavam o ambiente digital. Neste sentido,
Gonzalez-Herrero e Smith (2008) desenvolveram um “modelo de gestao de crises no mundo

virtual” composto por quatro fases:
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Planeamento — Prevencio
Dezanvolver um mannal de erise online
Eever o servigo de monitorizacdo dos madia para
o5 meios online
Registar todos o5 nomes de domindo possiveis
Desenhar linhas de orientacdo para responder a
rumores baseados na Web
Considerar a criacdo de uma extranst ou wiki
Criar um site escondido on dark site
Formecsr linhas de orientacdo para o uso da
intranet da companhia
Atnalizar listas de e-mail & bases de dados de
contactos
Identificar influenciadores relevantas
Controlar o desenvolviments do website da
companhia
Considerar o desenvolvimento de graficos, video e
ficheiros de andio
Considerar contratar um parceiro de EP
especializado em BP online
Testar o plano de crise enline

Crise
Analize rapida dos meios de comunicacio social
e da cobertura online
Idelhoria do motor de busea do website da
companhia
Ligagdo obvia para a informacdo de crise na
pégina principal
Ligacdes para terceiros respeitaveis
Elozzing
CObtencdo através da Web
Considerar a implementacio de ferramentas de
chat
Utilizar a Web para oferecer informacio
posterior aos consumidores
Obter CEQ s para se dirigirem pesscalmente
aos publicos na Internet
Fecursos prontos para pedeasting e webeasting
Combinar os meios tradicionais com os meios
online

Gestdo de assuntos
Momear recursos para as tarefas de gestio de
assuntos - N
Estabelecer um sistema de alerta d= Pos-crise
menitorizagio online Continuar a seguir o assunto
Monitorizar os servicos de noticias online Penzar naqueles que ajudaram a companhia
Familiarizar a equipa com o mundo virtual Atnalizar a sala de imprensa online
Delinear um mapa com os influenciadores da companhia
online Definir estratégias e taticaz para reconstruir
Considerar a criagio de um blogue corporative areputacdo da companhia
Consziderar o tom e a lingnagem para o mundo Avaliar o que acontecen
on-lina Eever a forma como a organizagdo
Pensar global responden
Tempo
———————-

Figura 2: "Fases do Modelo de Gestao de Crises no mundo Virtual”

Fonte: (Gonzalez-Herrero & Smith, 2008, p. 146), adaptacio e tradugio da autora

Estas quatro fases, Gestao de assuntos, Planeamento-Prevencao, Crise e Pos-crise, devem

ser consideradas por todas as organizacgoes antes de se inserirem no mundo online.

A Gestao de assuntos é fulcral para qualquer organizagao, uma vez que identificar, rastrear
e gerir potenciais problemas é fundamental. Atualmente as crises ocorrem cada vez mais

online. Assim, as organizacoes devem procurar controlar e monitorizar a Web, como as
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redes sociais, de forma a identificar e a gerir possiveis problemas e a ajustar politicas e
acoes, antes que suceda uma crise. “A identificacdo prematura dos problemas e uma
resposta rapida, clara e honesta, sdo essenciais para evitar que os problemas se tornem em

crises’s” (p. 147).

Na fase Planeamento- Prevencao é procurado que as organizagdes se preparem e esbocem
planos para uma possivel crise. Além de vigiarem o ambiente online, as organizac¢bes tém

que preparar-se para uma crise que pode vir a acontecer ou nao.

A Crise esta relacionada com as a¢des que uma organizacao necessita de implementar apos
o problema eclodir, ou seja, quando a crise for real. Os autores, Gonzalez-Herrero e Smith
(2008), defendem que a resposta e a reagdo da organizacdo devem ser extremamente
rapidas para que nao percam o controlo da informacao. A utilizacao de uma comunicacao
interativa e bidirecional, o uso de links, arquivos digitais de video e &udio e o
acompanhamento em tempo real sdo algumas das ferramentas que as organizacoes podem

usufruir na comunicacao online.

As pessoas querem que as empresas participem de uma conversa como seres
humanos com nomes, pontos de vista e capacidade de ouvir. E por isso que os
funcionarios tém a capacidade de reverter as opinides negativas expressas sobre uma
empresa. (...) As organizacoes precisam de entender que, gracas a Internet, os seus
funcionarios podem e vao conversar interna e externamente durante uma crise, quer
gostem ou ndo. Pertencer as comunidades e compreender as preocupacoes das
comunidades ira ajuda-las a construir relacionamentos, identificar oportunidades e

prevenir crises' (p. 150).

O pos-crise tem como objetivo minimizar os estragos causados pela crise e aprender com os
erros que foram cometidos. E necessario que as organizacoes facam uma revisao e alterem

as suas estratégias e os seus planos de gestao de crise, de maneira a evitar crises futuras.

Perry et al. (2003) sdo também relevantes para o estudo da gestao de comunicacao de crise
online, uma vez que estes defendem que a internet pode ser 1til para a gestao de crise de
duas formas:

1) Permite detetar e gerir problemas antes destes se tornarem em crise;

13 Tradugdo da autora.
14 Tradugdo da autora.
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2) Ajuda as organizacoes a comunicar decisoes rapidamente durante uma situacao de

crise e permite também receber feedback dos publicos.

Apesar destas duas medidas de gestao de crise terem sido elaboradas para a internet,

podemos também aplica-las no caso das redes sociais.

Mais importante que gerir uma situacao crise é gerir as ameacas e os problemas que podem
provocar uma crise, dado que sao estes, que sendo mal geridos provocam as crises nas
organizacoes. No capitulo 1.1, é abordada uma ameaca de crise que é publicamente visivel e
que acusa uma organizacao de comportamento irresponsavel ou antiético, denominada de
paracrise por Coombs e Holladay (2012). As paracrises surgem no inicio do processo de
gestao de crises, ou seja, na prevencao de crises e centram-se na gestao do significado de
uma ameaca de crise que pode colocar em causa a reputacao de uma organizacao (p. 409).
Assim, as organizacoes devem procurar estar atentas a todos os indicios de paracrise através
de um controlo e de uma monitorizagdo das redes sociais, bem como ponderar as suas

respostas.

Quando as organizagdes optam por nao responder a rumores ou a comentarios negativos,
apesar de ser uma “opcao legitima na gestao da comunicacdo em situacao de crise”, o que
era apenas uma ameaca pode tornar-se numa crise (Gongalves & Elias, 2013, p. 141). As
organizacoes tornam-se assim alvos ficeis nas redes socias. Os utilizadores que tiverem
descontentes vao utilizar as paginas das redes sociais para se expressarem até que obtenham

uma resposta por parte da organizacao (Camargos & Lopes, 2013).

Neste sentido, Coombs e Holladay (2012) defendem que os gestores de crises devem optar

entre trés estratégias de resposta primaria:

e Refutar: lutar contra os desafios. As organizacdes deverao contradizer os
stakeholders, afirmando que os mesmos atuam de forma imoral ou irresponsavel.

e Reformular: as exigéncias dos publicos sao consideradas e as organizacoes
reconhecem que existe um problema. H4 uma mudanca de posicionamento por
parte das organizacoes.

e Recusar: a organizacao ignora o problema exposto pelos stakeholders na esperanca
de que a paracrise desapareca. Ao mesmo tempo, a partilha de mensagens que
reforcem a reputacao, abordando contribuicGes positivas que a organizacao ja tenha
desenvolvido pela sociedade. O objetivo é que os rumores criados pelos publicos

sejam esquecidos.

No que concerne a gestao de situacoes de paracrise, os autores definiram trés regras que as

organizacoes devem seguir:
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1. Estar onde esta a acao.
2. Estar presente antes da paracrise aparecer.

3. Ser redundante e disperso (lancar a uma ampla rede)®s.
(Coombs & Holladay, 2012, p. 413)

A primeira regra, “Estar onde esta a acao”, defende que a resposta a paracrise deve ser feita
no meio social onde surgiu. Nao responder a uma paracrise na rede social onde surgiu nao

¢é bem visto pelos stakeholders.

A segunda regra argumenta que as organizacdes devem procurar estar presentes nas redes
socias antes de surgirem paracrises. E importante que as organizacdes construam a sua
credibilidade e estabelecam seguidores para que tenham uma voz importante. Porém, caso
a organizacao ainda nao tivesse presente em determinada rede social aquando de uma
paracrise, esta deve procurar responder nessa mesma rede social, mesmo que seja a sua

primeira interacao, “é melhor estar 14 do que estar ausente™® (p. 414).

Por fim, a Gltima regra considera que as organizacoes devem utilizar multiplos canais de
comunicacdo e de forma sobreposta. Ao disseminarem a mensagem que pretendem

transmitir por toda a web as organizacoes conseguirao atingir mais puablicos.

Compreender este conceito é fundamental para este estudo, dado que as redes sociais tém
vindo a crescer cada vez mais e a serem cada vez mais utilizadas, o que por sua vez provoca
um aumento de paracrises. Além disso a eficacia com que é gerida a paracrise determina a

relacdo entre a organizacao e os seus stakeholders (Coombs & Holladay, 2012).

Em suma, as organizacoes devem procurar estar sempre preparadas para interagirem com
os seus publicos e serem as primeiras a insurgirem-se nas redes sociais perante uma
situacao de crise. Contudo, nao devem estar presentes apenas para prevenir situacoes de
crise, devem procurar comunicar com os seus publicos diariamente, de maneira a
estabelecerem uma relacao mais préxima com os mesmos. Esta proximidade, segundo Ruao
et al. (2017), pode ser a melhor forma que a organizacao tem para se defender, tendo em
conta os riscos que corre ao estar presente nas redes sociais, uma vez que ao construir uma
comunidade, esta ird participar em conversas de forma positiva, protegendo assim a
reputacao da organizacdo. Neste sentido, o nimero de ptblicos descontentes e insatisfeitos
com a organizacao diminuira e, por consequéncia, o namero de comentarios negativos, ou
reclamacoes negativas nas paginas das organizacoes também sera menor (Weber &

Lomando, 2014; Teles, 2011).

15 Traducao da autora.
16 Tradugao da autora.
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Segundo a pesquisa realizada por Zhang e Wigley (2013) a 251 membros da Public Relations
Society of America”, 48% dos entrevistados engloba as redes sociais nos planos de
comunicacao de crise. Esta pesquisa concluiu ainda que as organizacoes que dependem das
redes sociais nos planos de comunicacao de crise tém uma maior confianca e capacidade de

organizacao numa situacao de crise (Zhang & Wigley, 2011).

Quando o objetivo dos utilizadores é solucionar um problema, a rede social Facebook é
eleita como o canal de comunicacao mais rapido. Os utilizadores exprimem a sua opiniao
acerca das organizacoes ou sobre certos produtos, sem medos, muitas vezes influenciados
por outros utilizadores, no entanto, dado que estdo expostos perante milhares de
utilizadores, estes adquirem uma postura integra e sincera. A forma mais correta que as
organizacoes tém para evitar que as exposicoes dos problemas dos utilizadores se tornem
em crises, €, como ja vimos anteriormente, a prevencao, para isso as organizacoes, devem

contar com profissionais de gestao de crise em redes sociais (Camargos & Lopes, 2013).

As redes sociais podem ser as principais impulsionadoras de uma crise, como podem ser
fundamentais para a resolucdo das mesmas. Sao um novo canal onde os publicos podem
obter informacoes e podem partilhar as suas opinides e onde exigem que haja respostas,
transparéncia e autenticidade por parte das organizacées (Gonzéalez-Herrero & Smith,
2008). Segundo Ulmer et al., estas sdo necessarias para a comunicacao de crise ser eficaz.
As organizac¢Ges podem utiliza-las para acompanhar tudo o que é dito sobre elas e desta
forma conseguem antever problemas que podem tornar-se em crises mais tarde. Resolver
os problemas o mais rapido possivel e manter os stakeholders informados é essencial.
Quando nao é possivel resolver problemas, e estes se tornam em crises as redes sociais
podem ser utilizadas como uma fonte para fornecer informacoes e atualizacoes regulares
aos seus stakeholders. O Facebook e o Twitter, neste caso, podem ser utilizados como um
canal de comunicacdo que transmite informacao atualizada sobre a crise e, pode também
ser utilizado para recolher informacoes e solugoes que podem ajudar na resolucao da crise.
Com base no enquadramento teérico apresentado, podemos concluir que as redes sociais,
aliadas as estratégias de comunicacao de crise tém a capacidade de diminuir o impacto, ou

até mesmo evitar que uma crise ocorra.

17 Sociedade de Relacdes Pablicas da América
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Capitulo 4- O caso Vodafone

Neste capitulo ira abordar-se o objeto de estudo desta investigacao, dando se destaque a
Vodafone Portugal. Focar-nos-emos com maior detalhe no ataque cibernético ocorrido em

fevereiro de 2022 e que originou um momento de fragilidade na marca.

4.1 A Vodafone Portugal

A Vodafone é uma multinacional que chegou a Portugal em 2001, apds a aquisi¢ao da
empresa portuguesa de telecomunicacoes Telecel, fundada em 1992. Os seus servigos sao
hoje reconhecidos nos varios segmentos em que esta se insere, sendo uma empresa lider na
inovacao, imagem de marca e satisfacao dos clientes. Em Portugal a cobertura de rede chega
a 4,1 milhGes de casas e empresas, através da rede de fibra e a mais de 4,5 milhGes de clientes
por meio da rede moével. Em marco de 2020, a Vodafone tinha 362 milhées de clientes,
estando presente em operacao mével em 22 paises, apresentando parcerias com mais 42, e

um servigo fixo em 17 mercados.

O seu objetivo, enquanto empresa, é apostar na inovacao e na qualidade dos seus produtos
e servicos, de maneira a apresentarem as melhores possibilidades aos seus clientes e a sua

comunidade, a prova disso, segundo o website da empresa, sdo os seus produtos e servicos
inovadores, a internet mais rapida, os melhores precos do mercado, a TV (televisdo) de

altima geracao e a melhor qualidade de voz. Como missao a Vodafone procura “melhorar a
qualidade de vida das pessoas, aumentar a produtividade das empresas, contribuir para o
desenvolvimento da sociedade da informacdo e do conhecimento e criar valor para

Portugal™s.

A marca Vodafone integra na sua estratégia o Desenvolvimento Sustentavel e a
Responsabilidade Social, comprometendo- se a cumprir os principios da sustentabilidade.

Quanto a Responsabilidade Social fica a cargo da Fundacao Vodafone Portugal.

A Fundacdo Vodafone Portugal procura “promover, apoiar e realizar projetos que
contribuam para o desenvolvimento da Sociedade da Informacao” 19, seguindo os valores da
marca e da sociedade. Neste sentido, os seus objetivos estratégicos passam por promover a
investigacao cientifica e tecnologica, a formacao profissional no campo das tecnologias e
das telecomunicacoes, apoiar a criacao e o desenvolvimento de empresas portuguesas no

ramo da informatica e das telecomunicacoes, entre outros.

Tendo como base os valores da rapidez, da simplicidade e da confianca, esta organizacao

trabalha para tornar mais facil a vida dos clientes, trabalhadores e todos os que estdao

18 Informacao retirada de: https://www.vodafone.pt/a-vodafone/visao-missao-e-valores.html
19 Informacdo retirada de: https://www.vodafone.pt/a-vodafone/fundacao/sobre-a-fundacao.html
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envolvidos com a organizacao, atuando sempre de forma honesta, integra e justa, através

da lealdade e da transparéncia.

A Vodafone procura ainda priorizar a comunicacdo com os seus stakeholders,
colaboradores, parceiros e clientes disponibilizando regularmente informacao relevante
sobre a tecnologia modvel e estacoes-base, seja através de reunides presenciais, através de

meios eletronicos, do website, ou brochuras.

Além de lojas fisicas espalhadas por todo o pais, a Vodafone, conta com um website
intuitivo, interativo e completo. As cores predominantes sdo o vermelho e o branco, as cores
que representam a marca. No website o consumidor tem acesso a todas as informagoes
sobre os produtos oferecidos pela marca, sendo disponibilizada ainda a oportunidade de
poder adquiri-los online. Os clientes podem também aceder a sua area de cliente, o My
Vodafone, onde poderao consultar as suas contas e servicos. A Vodafone comunica ainda

com os seus publicos através das redes sociais.

Dobro da
velocidade de Internet

Pacotes Tv Net Voz
desde €30,9/més Wi-Fi6
emtodaacasa

m Smart Router com Wi-Fi 6

Super Wi-Fi Extra

Antefior 30 Anos Vodzfone Wifisemtodaacass Seguinte

& @)

Camegamentos Cartio gritis

Samsung Galaxy Z
Fold4 e Flip4

Oppo Reno8 Series

Adira a fibra da Vodafone

f the Dragen eszana Tv

Figura 3: Website da Vodafone Portugal

Fonte: Website da Vodafone Portugal2e

20Website da Vodafone Portugal: retirado de https://www.vodafone.pt/
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Presente nas principias redes, o Facebook, o Instagram e o Twitter, a Vodafone procura
interagir com os seus publicos atuando de forma idéntica nas trés redes. A interacdo da
marca com os seus publicos ¢ feita através de respostas aos comentarios, publicacoes de
imagens e videos, tendo sempre como foco a promocao da marca e a satisfacao dos clientes.
O Facebook e o Twitter s3o onde a Vodafone Portugal publica conteddos mais

frequentemente, existindo uma atualizacao diaria.

Y « Vodafone Portugal & Q

(1 Buscar no Twitter

H Explorar Novo no Twitter?

rurevamse pans e sua propria ineline personslizdal
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@VodafonePT

Facebook: T
Instagra
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Figura 4: Twitter da Vodafone Portugal

Fonte: Twitter2!

21 Twitter da Vodafone Portugal: retirado de https://twitter.com/VodafonePT
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Figura 5: Facebook da Vodafone Portugal

Fonte: Facebook?2

22 Facebook da Vodafone Portugal: retirado de https://www.facebook.com/vodafonePT
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Figura 6: Instagram da Vodafone Portugal

Fonte: Instagram?3

23 Instagram da Vodafone Portugal: retirado de https://www.instagram.com/vodafonept/

36


https://www.instagram.com/vodafonept/

Comunicacao de crise através das Redes Sociais: o caso da Vodafone

4.2 A Vodafone e o Ataque Cibernético

O caso do ataque cibernético a Vodafone Portugal teve o seu inicio na noite de 7 de fevereiro
de 2022. Durante este ataque ocorreram varios danos e falhas nos sistemas da Vodafone
Portugal e na rede modvel nacional e internacional, que por sua vez afetaram o INEM, os
bombeiros, alguns hospitais, a rede Multibanco e os 4 milhoes de clientes. Este ataque
afetou totalmente as comunicagdes moveis, como o 4G/5G, servicos fixos, SMS e servicos
de atendimento de voz/digital, o apoio aos clientes e parcialmente os servicos de televisao,
apenas o servico de internet fixa nao foi afetado. O regresso de todas as funcionalidades so6

foi possivel uma semana depois do ataque, no dia 11 de fevereiro de 2022.

Ao final do dia 7 de fevereiro de 2022, pelas 21thoo a Vodafone transmitiu, através do
Facebook e do Twitter, a primeira informacao sobre o ataque cibernético, no entanto nao
assumiu ser um ciberataque, afirmou tratar-se apenas de problema técnicos que afetavam

os servicos disponibilizados pela Vodafone.

Vodafone Portugal €
@VodafonePT

Informamos que estamos com alguns problemas
técnicos que estao a afetar os nossos servicos.
Lamentamos o incomodo e tentaremos ser breves.

10:42 PM - 7 de fev de 2022 - Twitter Web App

Figura 7: Primeira Informacao disponibilizada pela Vodafone acerca do
ciberataque de fevereiro de 2022

Fonte: Perfil oficial do Twitter da Vodafone Portugal2+

Na manha do dia 8 de fevereiro, a Vodafone confirmou tratar-se de um ciberataque e o
presidente executivo da Vodafone, Doutor Mario Vaz convocou uma conferéncia de
imprensa nas instalacoes da organizacao. Durante a conferéncia de imprensa, além de
responder a questoes colocadas pelos jornalistas presentes, Mario Vaz, assumiu ainda que
o ciberataque tinha origem “num ato terrorista, num ato criminoso dirigido a rede” que
tinha como objetivo “tornar indisponivel a rede com um nivel de gravidade de dificultar ao

maximo a recuperacao de servicos”.

24 Informagao retirada de:
https://twitter.com/VodafonePT/status/1490818178766807053?cxt=HHwWWmoC50YTPubApAAAA
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Figura 8: Mério Vaz, CEO DA Vodafone na Conferéncia de imprensa relativa

ao ciberataque

Fonte: Jornal de Negocios25

Numa mensagem deixada na rede social Linkedin, Mario Vaz afirmou:

Fomos objeto de um ciberataque sem precedentes, cuja origem e objetivos
ainda estao a ser investigados, e que se traduziu na destruicao intencional de
varios elementos centrais das nossas redes, incluindo nos sistemas
redundantes que temos preparados para ativar numa situacdo de falha de
rede. A atuacao maliciosa foi efetuada de forma cirtrgica denotando intenc¢ao

de provocar um dano de grande profundidade e expressao.

Durante a semana que se seguiu ao ciberataque, a Vodafone foi recuperando gradualmente
os seus servicos. Na noite de 7 de fevereiro foi acionado o gabinete de crise e a prioridade

da Vodafone foi “recuperar o maximo de servigcos possiveis”.

O primeiro servico a ser recuperado foi o servico de comunicacoes de voz através da rede
2G. A segunda prioridade era recuperar o servico minimo de dados moveis, tendo sido
recuperados os dados de rede 3G. No dia 8 de fevereiro a Vodafone conseguiu recuperar o
servico de SMS ponto a ponto e iniciou o restabelecimento do servico 4G, mas com
limitacOes e condicionado a certas zonas do pais. Dia 9 de fevereiro foram recuperados os
servicos de voz de rede fixa. No dia 10 de fevereiro ja havia sido restabelecido praticamente

todos os servicos, existindo apenas um pequeno grupo de clientes afetados. Ao quinto dia

5 Retirado de: https://www.jornaldenegocios.pt/empresas/telecomunicacoes/detalhe/ceo-vodafone-portugal-
objetivo-deste-ataque-foi-claramente-tornar-indisponivel-a-nossa-rede
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apo6s o ataque, dia 11 de fevereiro, foram restabelecidos na totalidade as funcionalidades

para os clientes empresariais.

Em entrevista dada ao Podcast “Conversas com CEO” do Jornal de Negobcios, Méario Vaz
admitiu ter sido a “pior noite e a pior semana a nivel profissional”. Destacou ainda que o
ciberataque serviu de ensinamento para outras empresas e é um exemplo para outros
mercados. Quando questionado sobre a reputacdo da organizacao, Mario Vaz respondeu

que nao sentiram qualquer repercussao negativa:

Do ponto de vista da reputagdo nao sentimos e ndo estamos a sentir e esperamos
nao sentir (...) No6s fizemos todo o esforco para nos protegermos, apesar disso fomos
atacados e depois fizemos, a equipa fez, um esforco extraordinario na recuperacao

de servico em tempo recorde.

Relativamente a questdo colocada pela entrevistadora Helena Garrido sobre a perda de
clientes em consequéncia do ataque, Mario Vaz ressaltou a “forma solidaria como os clientes
e toda a comunidade e toda a sociedade portuguesa, inclusive concorrentes” apoiaram a
Vodafone, “perceberam que fomos as vitimas e que fomos apenas um instrumento de

afetacao”.

O ataque cibernético a Vodafone encontra-se em investigacdo pela Unidade de Combate ao
Cibercrime da Policia Judiciaria e sabe-se até ao momento tratar-se de um ataque elaborado
por um grupo profissional. Foi um ataque que teve impacto na vida pessoal dos clientes
particulares, mas que também prejudicou varios negocios e organizacoes durante varios

dias.
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Capitulo 5- A metodologia

O presente capitulo apresenta a metodologia adotada que ira apoiar o estudo empirico desta
investigacdo. Neste sentido pretende-se expor o método de investigacdo utilizado, e as

respetivas técnicas.

5.1 Objeto de estudo

Tendo como fundamento o enquadramento tedrico apresentado no presente estudo de
investigacao e tendo em conta que a grande parte das organizagoes utilizam as suas redes
sociais como meio de comunicagdo para com os seus publicos, o objeto de analise que
procuro desenvolver neste projeto compreende as redes sociais e a gestao de situacoes de
crise reputacional, através de uma analise da comunicacdo no caso especifico da
organizacao Vodafone Portugal. O objetivo é examinar o conteado das publicacoes feitas
nas redes sociais oficiais da Vodafone e analisar o posicionamento da mesma durante e ap6s

o ataque cibernético sofrido em fevereiro de 2022 e que prejudicou milhares de clientes.

Para encontrar uma resposta para esta questao sera realizada uma analise as publicacoes
feitas na pagina oficial do Facebook da Vodafone Portugal e da pagina de Twitter durante o
ataque cibernético de fevereiro de 2022. A escolha do Twitter e do Facebook prende-se pelo
facto de ambas terem sido utilizadas para informar os seus publicos durante o ataque de
fevereiro de 2022, deixando de fora o Instagram e o Youtube, redes onde a Vodafone

também se encontra presente.

De forma a conseguir alcancar o objetivo deste estudo procuramos responder as seguintes

questoes:

a) Aspublicacoes feitas pela Vodafone permitiram defender a imagem da organizacao?

b) Quais os efeitos da situacao de crise na imagem da organizac¢ao junto dos seus
clientes?

c) Autilizacao do Facebook e do Twitter por parte da Vodafone foi favoravel para gerir

a situacao de crise?

O objetivo principal desta investigacao sera observar de que forma é que as redes sociais
foram utilizadas pela organizacao para gerir uma situacao de crise e se estas permitiram
defender a reputacao da mesma, ou seja, se a estratégia de comunicacao aplicada pela
Vodafone durante o ciberataque de fevereiro de 2022 foi eficaz, seguindo o modelo TCCS

de Coombs (2007).

40



Comunicacao de crise através das Redes Sociais: o caso da Vodafone

5.2 Técnica Aplicada

Um método, segundo Fabio Appolinério (2012), “é um procedimento ou um conjunto de
passos que se deve realizar para atingir determinado objetivo” (p. 7). O método cientifico,
para além de procurar atingir um determinado objetivo, consiste em estabelecer algumas
etapas, tais como: a observacdo, a elaboracao de hipoteses, a experimentacdo e a
generalizacdo. Cada uma destas etapas permite identificar o fenémeno em estudo, elaborar
uma explicacao (provisoria) que esclareca o fenomeno, realizar um procedimento que
comprove ou negue a explicacao apresentada anteriormente e, por fim, realizar uma analise
e uma conclusdo, com o objetivo de determinar se a hipo6tese estabelecida é verdadeira

quando aplicada a outras situacoes.

Tendo em conta o propoésito deste estudo, é proposto que seja realizada uma pesquisa
qualitativa através da analise de contetido a partir do conjunto de diretrizes propostos por
Coombs (2007) e instrumentalizados no modelo da TCCS.

O modelo TCCS tem disponivel um conjunto de diretrizes que permitem realizar uma
analise aos conteudos, ndo sendo necessaria a criacao de procedimentos para identificar as
regularidades e variagoes dos contetidos partilhados pela organizacao. Com este modelo, o
objetivo é analisar a comunicacdo de crise realizada pela Vodafone e os efeitos que gerou
nos seus publicos, ou seja, a reputacao da organizacao. O que se propoe é encontrar a melhor
forma de adaptar os conteidos em analise, tendo em conta as normas do modelo TCCS e os
critérios definidos pela analise de contetido, com o objetivo final de apresentar a estratégia

de comunicacdo de crise utilizada pela Vodafone e os efeitos da mesma perante os publicos.

Neste sentido, recolhemos todas as publicacdes realizadas pela Vodafone Portugal no
Facebook e no Twitter entre os dias 7 e 18 de fevereiro de 2022. Depois de recolhida a
informacao necesséaria foi criada uma tabela (ver anexo P, p.73) com as diretrizes do modelo
TCCS. Esta tabela foi criada com base no modelo utilizado por Toniolo (2019). A tabela é
constituida por quatro partes: (1) relacio da Vodafone com a crise, (2) variaveis, (3)

estratégia de resposta a crise e (4) estratégia de resposta reparativa.

Elaborada a tabela, atribuimos a categoria e a subcategoria do modelo TCCS pertencente a
crise da Vodafone, os niveis de responsabilidade e de ameaca a reputagao, analisaimos as
variaveis da crise e as estratégias de gestdao e de informacdo utilizadas pela Vodafone
durante a crise. Para identificarmos a frequéncia dos padroes de resposta propostos na
TCCS, nas estratégias de resposta reparativa, atribuimos o ntimero (0) quando nao esta

presente e o numero (1) para quando se encontra presente. A soma ira representar a
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frequéncia total de cada tipo de resposta, ou seja, ir4 permitir que saibamos quais sao os

padrodes de resposta mais utilizados (Toniolo, 2019).

Posto isto, e de forma a compreendermos a linguagem utilizada pela Vodafone e de que
forma a comunicacao utilizada contribuiu para resolver a situacao de crise eficazmente, foi
realizada uma analise descritiva aos posts, em texto e video, publicados pela Vodafone
durante o ataque cibernético, chegando a conclusdo de que os contetidos partilhados pela
Vodafone no Facebook e no Twitter eram, irrefutavelmente, os mesmos. Neste sentido, esta
anélise sera realizada a 6 posts, sendo 4 deles em texto e 2 em video. A tltima etapa consistiu
em comprovar a eficacia da comunicaciao de crise ao nivel da protecdo da reputacao da
imagem da Vodafone, se esta resultou em perda de clientes ou no aumento dos mesmos,

entre outros fatores.
A seguinte tabela representa os contetidos em analise nesta investiga¢ao. A cada um dos seis

conteudos foi atribuida uma letra para que os possamos identificar mais facilmente.

Tabela 3:Tabela representativa dos contetidos partilhados pela Vodafone

Fonte: Elaborado pela autora

Data Conteado Titulo Plataformas | Publicacao
08/02/2022 Publicagdo em formato | Vodafone Portugal alvo de | Facebook A
texto ciberataque
Twitter
08/02/2022 Publicagdo em formato | A  Vodafone  Portugal | Facebook B
texto iniciou o restabelecimento
de dados méveis da rede 4G | Twitter
08/02/2022 Discurso em Video Mensagem do CEO Maério | Facebook C
Vaz aos Clientes
Twitter
09/2/2022 Publicacdo em formato | Atualizac@o: Servico de TV | Facebook D
texto em Resolugao
Twitter
11/02/2022 Publicacdo em formato | Atualizacdo: Todos os | Facebook E
texto servicos estao repostos
Twitter
18/02/2022 Discurso em video Uma forga que ndo se apaga | Facebook F
Twitter
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Capitulo 6: Os resultados

No presente capitulo sdo apresentados e avaliados qualitativamente os resultados obtidos
através da anélise aos contetidos referentes a comunicagao da Vodafone Portugal durante o

ataque cibernético.

6.1 Analise e discussao dos resultados

Seguindo a teoria da TCCS de Coombs (2007), a crise sofrida pela Vodafone Portugal em
fevereiro de 2022, provocada por um ataque cibernético, esta enquadrada na categoria
Vitima e na subcategoria Malevoléncia. Portugal tem vindo a assistir a um aumento gradual
de ataques cibernéticos, sendo 2022 o0 ano que registou mais ataques (no primeiro semestre
do ano, em média, semanalmente, uma em cada 52 organizacoes sofreu uma tentativa de
ciberataque, representando um aumento de 13%2°). Apesar deste aumento, a Vodafone
nunca tinha sofrido um ataque idéntico, o que nos leva a considerar a resposta sobre a

existéncia de histérico de crise semelhante como negativa.

No que diz respeito a responsabilidade da crise, a Vodafone nao se assumiu como culpada
do ataque cibernético, mas sim como uma vitima do mesmo. Os clientes e toda a
comunidade da sociedade portuguesa, inclusive os concorrentes da marca, agiram de forma
solidaria para com a organizacao Vodafone, ndo culpando a mesma pelo ciberataque. Neste
sentido, e seguindo o modelo elaborado por Coombs (2007), o ataque cibernético causou a

minima atribuicao de responsabilidade e moderada ameaca a reputacao da Vodafone.

Relativamente a estratégia de resposta a crise, a Vodafone Portugal procurou informar os
seus publicos sobre a percecao da crise e da organizacao e por isso foi aplicada a gestao de
significado. Quanto a estratégia adotada para tornar o processo de resposta a crise mais
facil, foi empregue a informacao de ajuste, dado que durante toda a crise a Vodafone foi
disponibilizando informacGes sobre a situacao de crise, ajudando os stakeholders a lidar

com a situagao.

No que concerne a reputacao de relacionamento da Vodafone com os piblicos podemos
considera-la como positiva. Numa entrevista dada pelo CEO da Vodafone Portugal, Doutor

Mario Vaz, ao Podcast “Conversas com CEO” do Jornal de Negocios, apos o ciberataque de

% Informacdo retirada de: https://www.itsecurity.pt/news/news/incidencia-de-ataques-ransomware-em-
portugal-aumentou-13
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fevereiro de 2022, o mesmo afirmou que nao foram sentidas repercussoes negativas ao nivel

da reputacao, mas sim uma vaga de solidariedade e de apoio2’.

6.1.1 A comunicacao de crise durante o ciberataque sofrido

pela Vodafone Portugal

A empresa Vodafone Portugal, durante o ciberataque recorreu a press releases, ao seu

website, ao Facebook e ao Twitter para informar os seus publicos sobre o ocorrido.

A Vodafone, na manha do dia 8 de fevereiro anunciou ter sido alvo de um ciberataque. Além
de um press release (ver anexo M, p.70) divulgado no website e aos media, a Vodafone
recorreu também ao Facebook e ao Twitter para informar os seus clientes, e que
corresponde a Publicacdo A. Nesta publicacdo, a Vodafone, além de informar sobre o
ataque ocorrido, procurou sobretudo manter os clientes a par de toda a situacao, reforcando
que a prioridade é repor todos os servicos dos clientes e mencionando que se tratara de um
“ciberataque malicioso sem precedentes”. Segundo Coombs (2007) esta publicacao
encontra-se na categoria de resposta primaria do tipo Negacao, na subcategoria bode
expiatorio. Ainda no dia 8 de fevereiro foram realizadas mais duas publicagoes
(Publicacao B e Publicacao C).

A publicaciao B consistiu numa publicacdo curta de atualizacao do ponto de situacdo em
que se encontrava a Vodafone, mencionando o restabelecimento gradual de dados moveis
da rede 4G. Nesta publicacdo é ainda partilhado um link que nos permite aceder ao website
da Vodafone onde podemos encontrar um press release atualizado com informacao mais
detalhada acerca do ciberataque, bem como os esforcos feitos por parte da equipa da
Vodafone em resolver a situacdo o mais brevemente possivel (ver anexo N, p.71). Neste
sentido podemos afirmar que a Publicacdo B pode ser categorizada como resposta
priméria do tipo Reconstrucio, subcategoria Compensacao. Apesar desta categoria estar
definida por Coombs (2007) para a atribuicdo de bens materiais e a oferta de um valor
monetario, esta é a que melhor se enquadra na publicacdao, uma vez que a Vodafone agiu de
acordo com as solucoes que tinha até ao momento: a disponibilidade dos servicos o mais

rapido possivel e manter os clientes informados.

A Publicacao C corresponde ao discurso em video do Doutor Mério Vaz, CEO da Vodafone
Portugal. Trata-se de um video curto, 1 minuto e 39 segundos, onde Mario Vaz se dirige aos
clientes com uma mensagem de esclarecimento sobre o evento ocorrido, pedindo desculpa

pela “falha involuntaria” dos servicos da Vodafone (resposta primaria do tipo Diminuicao,

27 Informacio retirada de: https://www.jornaldenegocios.pt/podcast/conversas-com-ceo/detalhe/mario-vaz-
e-o-convidado-de-conversas-com-ceo
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subcategoria Desculpa) e mostrando a posicao da empresa para com o ciberataque (resposta

secundaria do tipo Reforco, subcategoria Vitimizacao).

Nos fomos alvos de um ciberataque de grande dimensao, grande expressao
intencional, criminoso com o objetivo, pelo menos com o resultado de
conseguir tornar inviavel a utilizacdo da esmagadora maioria dos nossos
servicos de comunicacdes. E um ato que repudiamos, um ato terrorista
inqualificavel e que teve este resultado com consequéncias muito

penalizantes para todos vos.

Mario Vaz ressaltou ainda a solidariedade e a disponibilidade prestadas para ajudarem a
Vodafone a ultrapassar a situacao (resposta secundaria do tipo Reforco, subcategoria
Gratidao).

No dia 9 de fevereiro, a Vodafone, voltou a fazer uma nova atualizagio sobre os servigos da
Vodafone (Publicacdo D) anunciando que o servico de TV se encontrava em fase de
resolucao e confirmando o restabelecimento do servigo de voz fixa e a reabertura das linhas
telefonicas de apoio ao cliente (resposta primaria do tipo Reconstrucio, subcategoria
Compensacao). Uma semana depois do ataque, dia 11 de fevereiro, a Vodafone anunciou
que todos os servicos tinham sido repostos, apesar de poder verificar-se alguma
instabilidade (Publicacao E).

No final de uma semana de trabalho intenso para as nossas equipas, a rede
encontra-se estabilizada, ainda que possam vir a verificar-se situacoes de

instabilidade pontual.

Na publicagdo encontra-se ainda um link que nos direciona para o website da Vodafone e
onde podemos ter acesso a uma informacao mais detalhada (ver anexo O) (resposta

priméria do tipo Reconstrugao, subcategoria Compensacao).

A udltima publicagdo relativa ao ciberataque foi publicada no dia 18 de fevereiro
(Publicacao F). Esta publicacdo em formato de video (45 segundos), consistiu num
agradecimento aos stakeholders pelo apoio durante o ciberataque sofrido pela Vodafone. O

video foi publicado acompanhado pela seguinte descricao:

Este é o nosso agradecimento a todos os que nos dias que se seguiram, ao
ciberataque de que fomos alvo, foram fonte de energia e determinacao, ao
dedicarem o seu tempo para escrever uma mensagem de forca e

solidariedade. Obrigada.

Esta descricao leva-nos a categoriza-la como resposta secundaria do tipo Reforco,

subcategoria Gratidao. No que diz respeito ao contetido do video, este é composto por varios
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trabalhadores da Vodafone que leem comentérios positivos deixados pelos clientes da
empresa nas redes sociais. Trata-se de um agradecimento por parte da Vodafone pela
solidariedade e apoio que os clientes demonstraram durante o ciberataque (resposta

secundaria, categoria Reforco, subcategoria Gratidao).
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Conclusao

O inicio do ano de 2022 ficou definido pelo conjunto de ataques cibernéticos sucessivos em
Portugal. O Grupo Sonae, a Impresa, os Laboratérios Germano de Sousa, os Servicos
Municipalizados dos Transportes Urbanos de Coimbra, o Hospital Garcia de Orta e a
Vodafone Portugal, empresa em estudo nesta investigacdo, fazem parte do grupo de
organizacoes que sofreram estes ataques, sendo que no total, segundo o diretor geral do
GNS/ Centro Nacional de Ciberseguranca, Antéonio Gameira Marques, ocorreram oito
grandes ciberataques em Portugal, dois deles a instituicoes do estado e seis a empresas
privadas 28. Neste sentido, e tendo em conta as consequéncias que um ciberataque pode
trazer a sociedade atual, julgamos ser do interesse publico estudar este tema. No que diz
respeito a area da comunicacio, consideramos relevante investigar o impacto que um
ciberataque pode provocar na reputacdo organizacional, bem como as respostas e as

estratégias utilizadas pela Vodafone Portugal para gerir a crise.

Deste modo, a Teoria da Comunicacao de Crise Situacional (TCCS) foi a que consideramos
mais adequada para ser a nossa linha teorica orientadora desta investigagao. A TCCS é uma
teoria que ajuda o profissional de comunicacao de crise a encontrar a melhor resposta para
um momento de crise, através da analise da forma como os individuos irdo perceber a crise.
Esta anélise é feita a partir dos fatores que analisdimos anteriormente, a atribuicdo de
responsabilidade, a reputacdo relacional anterior e o histérico de crise. Depois disto, o
profissional sera capaz de gerir e dar respostas adequadas para proteger a reputagio da

organizacao.

Relativamente ao nosso estudo de caso, podemos observar que o ciberataque sofrido pela
Vodafone Portugal foi um dos maiores que Portugal assistira até ao momento, o que levou
a que existisse uma grande cobertura mediatica sobre o mesmo. Durante a semana em que
o ataque ocorreu, foram varias as noticias relativas ao ciberataque, bem como o tema da

ciberseguranca.

Durante a crise provocada pelo ciberataque, a Vodafone recorreu aos media, as redes sociais
Facebook e Twitter e ao seu website para informar os clientes sobre o ataque cibernético
sofrido pela empresa. Mario Vaz, CEO da Vodafone foi o principal rosto da Vodafone na
comunicacao de crise durante o ciberataque, dando a cara para transmitir a informacao aos

seus clientes sobre a situacido ocorrida e também durante a conferéncia de imprensa

28 Informacdo retirada de: https://cnnportugal.iol.pt/ataques-informaticos/hackers/ja-houve-oito-grandes-
ataques-informaticos-este-ano-em-portugal-em-dois-foi-tudo-
destruido/20220607/629eb8690cf2eagfoaqeqfqo; https://www.cnes.gov.pt/
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realizada pela Vodafone Portugal. No entanto a maioria da comunicac¢ao de crise sobre o

ciberataque foi realizada através de press releases elaborados pela assessoria de imprensa.

No que concerne a comunicacao de crise da Vodafone durante o ataque cibernético,
consideramos que as variaveis: responsabilidade pela crise; o historico de crise; e a
reputacdo relacional anterior, aliadas as mensagens transmitidas pela Vodafone durante o
ataque cibernético permitiram que a reputacado da organizacao nao saisse prejudicada, uma
vez que sendo a vitima do ataque, conseguiu desenvolver com o puablico sentimentos de
solidariedade e empatia para com a Vodafone, sdo exemplo os comentarios deixados no

Twitter da Vodafone Portugal e partilhados no video, correspondente a publicagao F.

Quanto a analise elaborada a comunicacao da Vodafone Portugal durante o ataque
cibernético através da TCCS de Coombs (2007), podemos observar que a Vodafone recorreu
a transmissao de mensagens classificadas como informacoes de ajuste com o predominio

de respostas reparativas primarias do tipo Reconstrucao: Compensacao.

Sendo o objetivo principal deste estudo, determinar se a estratégia de comunicacao aplicada
pela Vodafone, durante o ciberataque de fevereiro de 2022, foi eficaz seguindo o modelo da
TCCS de Coombs (2007), julgamos ter conseguido atingir o objetivo pretendido. Uma vez
que: (1) a Vodafone recorreu a estratégia de gestao de significado através de informacgoes
de ajuste, o que permitiu aos stakeholders lidar com a situacao, o que por sua vez diminuiu
os efeitos da crise na vida dos mesmos; (2) a Vodafone recorreu a respostas reparativas
primérias do tipo reconstrugdo: compensacao aliada a estratégia da gestao de significado;
(3) a atribuicdo da categoria Vitima, no que diz respeito a responsabilidade pela crise,
associada a reputacdo relacional anterior da Vodafone Portugal e a sua transparéncia
durante o ciberataque levou a estratégia de comunicacao de crise a ser satisfatoria e eficaz

provocando nos publicos sentimentos de solidariedade e empatia para com a Vodafone.

Relativamente as questdes abordadas no subcapitulo 5.1 e que nos dispusemos a responder

podemos observar que:

a) As publicacoes feitas pela Vodafone no Twitter e no Facebook, bem como os videos
publicados tiveram efeitos positivos perante os publicos. Além disso procuraram
manter informados os clientes sobre todo o processo de recuperacao dos servigos
da Vodafone, deixando os clientes satisfeitos. Tendo em conta estes fatores
considerarmos que as publicacoes permitiram defender a imagem da Vodafone.

b) A situacdo de crise provocada pelo ataque cibernético de fevereiro de 2022 nao teve
repercussoes negativas na imagem da organizacao Vodafone. Como ja referimos

anteriormente, os clientes demonstraram-se solidarios com a organizacao.

48



Comunicacao de crise através das Redes Sociais: o caso da Vodafone

¢) A utilizacdo do Facebook e do Twitter por parte da Vodafone para ajudar a gerir a

situacdo de crise é benéfica, no entanto, ndo poderao ser utilizados isoladamente.

Por fim, esta investigacio permitiu-nos observar que as redes sociais podem ser benéficas
para gerir uma situagao de crise. Além de permitirem informar os clientes de forma mais
rapida, permitem também que a organizacao possa observar as reacoes dos publicos perante
a situacado, através dos comentarios deixados pelos mesmos nas publicacoes partilhadas
pela organizagao. Porém, consideramos que a utilizacdo das redes sociais ndo basta para
gerir uma situacao de crise. O auxilio de outros meios como os press releases, as
conferéncias de imprensa, entre outros sao fundamentais para uma gestao mais eficaz. Além
disso as razoes que levaram a crise, bem como a reputacao da organizagio serdo sempre

fatores fulcrais irao condicionar os resultados do processo de gestao de uma crise.
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Anexos
Anexo A/ Publicagao A

Publicacido de 8/02/2022: Publicacao da Vodafone Portugal no Facebook a informar ter

sido alvo de um ciberataque

Vodafone Portugal @ .
& de Fevereiro - @
A Vodafone foi ontem, dia 7 de fevereiro, alvo de um ciberatague malicioso sem precedentes.

Esta situacdo continua a afetar rede 4G/5G, servicos fixos de voz, televisdo, SMS e servicos de
atendimento voz/digital.

Neste momento, o trabalho incessante das equipas técnicas, permitiu recuperar os servigos de
voz movel e os servicos de dados méveis 3G em quase todo o pais.

Continuaremos a manter os nossos clientes atualizados e a trabalhar para repor todos os servigos.

Mais informacéo em: https://www.vodafone.pt/.../vodafone-portugal-alvo-de...

Vodafone Portugal
alvo de ciberataque

O
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Anexo B/ Publicacao A

Publicacdo de 8/02/2022: Publicacdao da Vodafone Portugal no Twitter a informar ter sido
alvo de um ciberataque

Vodafone Portugal &
@VodafonePT

A Vodafone foi ontem alvo de um ciberataque
malicioso sem precedentes. Neste momento,
recuperamos 0s servicos de voz e dados moveis 3G.
Continuamos a trabalhar incessantemente para repor

todos os servicos e iremos manter 0s nossos clientes
informados.

vodafone.pt/press-releases...

Vodafone Portugal
alvo de ciberataque

10:30 AM - 8 de fey de 2022 - Twitter Web App

269 Retweets 177 Tweets com comentdrico  1.431 Curtidas
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Anexo C/ Publicacao B

Publicagdo de 8/2/22: Publicaciao da Vodafone Portugal no Facebook sobre o
restabelecimento de dados moveis da rede 4G

Vodafone Portugal @ .
8 de Fevereiro - &

Q inicio da etapa ce disponibilizagdo de rede 4G sera gradual e podera ter algumas limitacées de
velacidade maxima para garantir uma distribuicio mais equitativa e sustentavel da capacidade
disponibilizada ao maior niimero possivel de Clientes.

Continuaremos a informar os nossos Clientes sobre a evolucdo da reposicdo dos servigos.

+ informacado: https://www.vodafone.pt/../vodafone-portugal-alvo-de...

A Vodafone Portugal
iniciou o restabelecimento
de dados moveis darede 4G

O

QO 6,6 mil 1,9 mil comentarios 612 partilhas
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Anexo D/ Publicacao B

Publicacdo de 8/2/22: Publicacdao da Vodafone Portugal no Twitter sobre o
restabelecimento de dados moveis da rede 4G

Vodafone Portugal &

@VodafonePT
O inicio da etapa de disponibilizacao de rede 4G sera
gradual e podera ter algumas limitacdes de velocidade
maxima para garantir uma distribuicdo mais equitativa

e sustentavel da capacidade disponibilizada ao maior
numero possivel de Clientes.

+ info: vodafone.pt/press-releases...

A Vodafone Portugal
iniciou o restabelecimento de
dados moveis da rede 4G

8:05 PM - 8 de fev de 2022 - Twitter Web App

32 Retweets 11 Tweets com comentério 268 Curtidas
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Anexo E/ Publicacao C

Discurso em Video do dia 8/2/2022: Mensagem do CEO Mério Vaz aos clientes publicado
no Facebook

Vodafone Portugal @
8d reiro -

Na sequéncia do ciberataque ocorrido, Mario Vaz, CEO da Vodafone Portugal, garante que "a
nossa prioridade absoluta € o restabelecimento dos nossos servigos. As nossas equipas técnicas
estdo a trabalhar sem parar desde 0 momento em que este ataque foi detetado no sentido de
repor a operacao.”

Continuaremos a manter os nossos Clientes informados a medida que retomamos a normalidade
dos servigos.

O©F0 46mil 1,7 mil comentarios 818 partilhas

Transcricao (00:01:39)

Venho dirigir-me a todos vos, clientes particulares e empresariais, num momento muito

dificil na nossa empresa com uma breve mensagem.

Em primeiro lugar, em meu nome e em nome da Vodafone queria pedir-vos desculpa pela
falha involuntaria que levou a interrupcao dos nossos servicos. Nos fomos alvos de um
ciberataque de grande dimensao, grande expressao intencional, criminoso com o objetivo,
pelo menos com o resultado de conseguir tornar inviavel a utilizacao da esmagadora maioria
dos nossos servicos de comunicacdes. E um ato que repudiamos, um ato terrorista
inqualificavel e que teve este resultado com consequéncias muito penalizantes para todos

a

VOS.
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Queremos dizer que apesar da investigacao continuar, acompanhada pelas autoridades
competentes, nao temos qualquer indicio, a esta data, de que tenha havido extracdao ou

corrupcao de dados de clientes.

Gostava de reafirmar a nossa total determinacao de todos os colaboradores da Vodafone de

garantirmos no mais curto espaco de tempo a reposicao integral dos servicos.

Por fim, agradecer a todos aqueles que tém manifestado por diferentes vias a sua
solidariedade com a Vodafone e a disponibilidade para nos ajudarem a ultrapassar este

momento muito dificil.
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Anexo F/ Publicacao C

Discurso em Video do dia 8/2/2022: Mensagem do CEO Mério Vaz aos clientes publicado
no Twitter

« Tweet

dafone Portugal £
odafonePT

O:

Perante o ciberataque ocorrido, "a nossa prioridade
absoluta € o restabelecimento dos nossos servigos. As
nossas equipas técnicas estao a trabalhar sem parar
desde o0 momento em que este ataque foi detetado no
sentido de repor a operacao.” - Mario Vaz, CEO da
Vodafone Portugal

1-15| 24,5 mil visualizacGes

8:30 PM - 8 de fev de 2022 - Twitter Web App

70 Retweets 25 Tweets com comentédrio 483 Curtidas

Transcricao (00:01:39)

Venho dirigir-me a todos vos, clientes particulares e empresariais, num momento muito

dificil na nossa empresa com uma breve mensagem.

Em primeiro lugar, em meu nome e em nome da Vodafone queria pedir-vos desculpa pela
falha involuntaria que levou a interrupcao dos nossos servicos. Nos fomos alvos de um
ciberataque de grande dimensao, grande expressao intencional, criminoso com o objetivo,
pelo menos com o resultado de conseguir tornar inviavel a utilizacao da esmagadora maioria

dos nossos servicos de comunicagoes. E um ato que repudiamos, um ato terrorista
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inqualificavel e que teve este resultado com consequéncias muito penalizantes para todos

a

VOS.

Queremos dizer que apesar da investigacdo continuar, acompanhada pelas autoridades
competentes, nao temos qualquer indicio, a esta data, de que tenha havido extracdo ou

corrupgao de dados de clientes.

Gostava de reafirmar a nossa total determinacao de todos os colaboradores da Vodafone de

garantirmos no mais curto espaco de tempo a reposicao integral dos servicos.

Por fim, agradecer a todos aqueles que tém manifestado por diferentes vias a sua
solidariedade com a Vodafone e a disponibilidade para nos ajudarem a ultrapassar este

momento muito dificil.
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Anexo G/ Publicacao D

Publicacdo do dia 9/2/2022: Publicaciao da Vodafone Portugal no Facebook sobre a
resolucao do servico de TV

Vodafone Portugal @

9 de Fevereiro - Q
O impacto verificado no servigo de Tv encontra-se em fase final de resolugdo, com um volume j3
bastante residual de Clientes afetados. Estamos também a fazer bastantes progressos no

restabelecimento do servigo de voz fixa, com especial importancia para Clientes empresariais; e
na reabertura das linhas telefonicas de apoio ao Cliente,

Os canais de apoio tém tido uma maior afluénciz e estamos 2 tentar dar resposta o mais
atempadamente possivel, pedimos desculpa por eventuais d... Ver mais

Atualizacao
Servico de Tv em resolucao

Progressos no restabelecimento do
servico de voz fixa e na reabertura das
linhas telefonicas de apoio ao Cliente

O

Q 3,7 mil 1,4 mil comentarios 329 partilhas

63



Comunicacao de crise através das Redes Sociais: o caso da Vodafone

Anexo H/ Publicacao D

Publicacdo do dia 9/2/2022: Publicacdao da Vodafone Portugal no Twitter sobre a
resolucao do servico de TV

o Vodafone Portugal &

@VodafonePT

O impacto verificado no servigco de Tv encontra-se em
resolucdo, com um volume ja bastante residual de
Clientes afetados. O restabelecimento das linhas de
atendimento e do servico de voz fixa, com maior

importancia para Clientes empresariais, tém tido
bastantes progressos.

Atualizacao:

Servico de Tv em resolucdo e reabertura
progressiva das linhas telefonicas de
apoio ao Cliente

7:26 PM - 9 de fev de 2022 - Twitter Web App

6 Retweets 5 Tweets com comentéario 86 Curtidas
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Anexo I/ Publicacao E

Publicacdo do dia 11/2/2022: Publicaciao da Vodafone Portugal no Facebook a informar
sobre a reposicao de todos os servicos

Vodafone Portugal @
11 de Feversiro « ¥

Mo final de uma semana de trabalho intenso para as nossas equipas, 2 rede encontra-se
estabilizada, aindza gue possam vir 2 verificar-se situagdes de instabilidade pontual.

ncluindo além da voz movel & fixa, servigos de dados e de televisdo, & ainda o restabelecimento
da totalidade das funcionalidades especificas para clientes empresariais.

+info: https://www.vodafone pt/informacac-ciberatague.html

Atualizacao

Todos os servicos estao repostos
mas pode verificar-se alguma
instabilidade

Q0 43 mi 1,3 mil comentarios 285 partilhas
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Anexo J/ Publicacao E

Publicacdo do dia 11/2/2022: Publicacdao da Vodafone Portugal no Twitter a informar
sobre a reposicao de todos os servicos

Vodafone Portugal &
@VodafonePT

Os Uultimos dias foram de trabalho intenso para as
nossas equipas, permitindo repor, num curto espaco
de tempo, o equivalente a uma década de inovacao
tecnoldgica, passando de 2G/3G para 4G/5G.

Pode ser sentida alguma instabilidade na rede, que
sera resolvida nos proximos dias.

Atualizacao:

Todos os servicos estao repostos mas
pode verificar-se alguma instabilidade

7:04 PM - 11 de fev de 2022 - Twitter Web App

21 Retweets 3 Tweets com comentdrio 178 Curtidas
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Anexo k/ Publicacao F

Discurso em Video do dia 18/2/2022: Campanha “Uma forca que nao se apaga” publicada
no Facebook

Vodafone Portugal @
18 de Favereiro - Q

Este é 0 nosso agradecimento a todos os que, nos dias que se seguiram ao ciberataque de que
fomos alvo, fcram fonte de energia e determinacéo, ao dedicarem o seu tempo para escrever
uma mensagem de forca e solidariedade.

Obrigada @

#TogetherWeCan

Esta é a for¢a que nunca vao conseguir
apagar.

— & (a

OO0 5,1 mil 1,5 mil comentérios 633 partilhas

Transcricao (00:00:45)

- 7 de fevereiro.

- Foi marcante.

- Fomos alvo de um ciberataque.

- “Forca Vodafone. Determinacao e vontade é o que nao vos falta.”

- “Sei que estao a fazer tudo o que podem para ultrapassar esta situacao.”

- “Sei que depois deste ataque, sairemos, empresa e clientes, muito mais fortes.”
- “A noite vai ser longa por ai! Coragem.”

- “Parabéns pela transparéncia. Faz toda a diferenca. Forc¢a para toda a equipa.”
-Espetacular. E uma mensagem de um cliente.

- N6s sentimo-nos gratos por termos clientes assim.
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-E isso é um voto de confianca muito grande.
-Agradecimento.

-Obrigada!

-Um grande orgulho.

Esta é a forca que nunca vao conseguir apagar. Obrigada a todos.
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Anexo L/ Publicacao F

Discurso em Video do dia 18/2/2022: Campanha “Uma forca que nao se apaga” publicada
no Twitter

Vodafone Portugal &
@VodafonePT

Este é o nosso agradecimento a todos os que, nos dias
que se seguiram ao ciberataque de que fomos alvo,
foram fonte de energia e determinacao, ao dedicarem
0 seu tempo para escrever uma mensagem de forca e
solidariedade.

Obrigada @

#TogetherWeCan

Parabéns! Sou cliente
desde os anos 90

e certamente continuarei
a ser! Até as ultimas
consequeéncias.

@HugoPietra
9FEV 2022

P 5.108 visualizacdes 0:42/0:45 )

5:09 PM - 18 de fev de 2022 - Twitter Web App

Transcri¢ao (00:00:45)

- 7 de fevereiro.

- Foi marcante.

- Fomos alvo de um ciberataque.

- “Forca Vodafone. Determinacao e vontade é o que nao vos falta.”

- “Sei que estdo a fazer tudo o que podem para ultrapassar esta situacao.”

- “Sei que depois deste ataque, sairemos, empresa e clientes, muito mais fortes.”
- “A noite vai ser longa por ai! Coragem.”

- “Parabéns pela transparéncia. Faz toda a diferenca. Forc¢a para toda a equipa.”
-Espetacular. E uma mensagem de um cliente.

- N6s sentimo-nos gratos por termos clientes assim.
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-E isso é um voto de confianca muito grande.
-Agradecimento.

-Obrigada!

-Um grande orgulho.

Esta é a forca que nunca vao conseguir apagar. Obrigada a todos.
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Anexo M

Press release de dia 8/2/2022: Vodafone Portugal alvo de ciberataque

0 5G  Pacotes Movel LojaOnline ParaClientes Ajuda My Vodafone A= O\ R

Carrinho  Pesquisa Login

Lisboa, 8 de fevereiro de 2022

Vodafone Portugal alvo de ciberataque

AVodafone foi alvo de uma disrup¢ao na sua rede, iniciada na noite de 7 de fevereiro de 2022 devido a um ciberataque deliberado e malicioso com o objetivo de causar
danos e perturbacdes. Assim que foi detetado o primeiro sinal de um problema na rede, a Vodafone agiu de forma imediata para identificar e conter os efeitos e repor as
servicos. Esta situacdo esta a afetar a prestacdo de servicos baseados em redes de dados, nomeadamente rede 4G/5G, servicos fixos de voz, televisdo, SMS e servicos de
atendimento voz/digital.

Ja recuperamos os servicos de voz moével e os servicos de dados moveis estdo disponiveis exclusivamente na rede 3G em quase todo o Pais mas, infelizmente, a dimensao
e gravidade do ato criminoso a que fomos sujeitos implica para todos os demais servicos um cuidadoso e prolongado trabalho de recuperacdo que envolve maltiplas
equipas nacionais, internacionais e parceiros externos. Essa recuperacdo ird acontecer progressivamente ao longo desta terca feira.

Sendo certo que a investigacao aprofundada do ato criminoso a que fomos sujeitos se ird prolongar por tempo indeterminado e com o envolvimento das autoridades
competentes, nao temaos a esta data quaisquer indicios de que os dados de Clientes tenham sido acedidos e/ou comprometidos.

AVodafone continua absolutamente determinada em repor a normalidade dos servi¢os no menor tempo possivel e lamenta profundamente os transtornos causados aos
nossos Clientes. Temos na Vodafone Portugal e no Grupo uma equipa experiente de profissionais de ciberseguranca que, em conjunto com as autoridades competentes,
estd a realizar uma investigacdo aprofundada para perceber e ultrapassar a situacao. Atualizaremos informacdes sobre o estado do servico a medida que a situacao
progrida.
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Anexo N

Press release de dia 8/2/2022: Vodafone Portugal alvo de ciberataque - Atualizagao

o 5G  Pacotes Movel LojaOnline ParaClientes Ajuda My Vodafone A~ O\ /O\
Carrinho  Pesquisa Login

Press > Vodafone Portugal alvo de ciberataque - Atualizacdo

Lisboa, 8 de fevereiro de 2022

Vodafone Portugal alvo de ciberataque - Atualizacao

AVodafone iniciou o restabelecimento dos servicos base de dados moveis sobre a sua rede 4G na sequéncia de uma intensa e exigente aperacdo de reposicdo. Este
arranque esta de momento condicionado a zonas restritas do Pafs, estando gradualmente a ser expandido para o maior nimero possivel de Clientes. O servico esta
igualmente sujeito a algumas limitacdes, nomeadamente no que respeita a velocidade maxima permitida de forma a garantir uma melhor monitorizacdo da utilizacdo da
rede, bem como uma distribuicdo mais equitativa e sustentavel da capacidade disponibilizada aos nossos Clientes.

Trata-se de mais uma etapa que faz parte do complexo percurso que temos vindo a percorrer e cujo esforco tem sido atenuado pelas muitas manifestacoes de
solidariedade e compreensdo que nos tém feito chegar.

Continuaremos a atualizar os nossos Clientes sobre a evolucdo da reposicdo dos servicos sempre que justificavel.
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Anexo O

Press release de dia 11/2/2022: Vodafone Portugal com regresso a normalidade

0 5G  Pacotes Movel LojaOnline ParaClientes Ajuda My Vodafone k) O\ ,Q\

Carrinho  Pesquisa Login

Press > Vodafone Portugal com regresso a normalidade

Lisboa, 11 de fevereiro de 2022, 17h30.

Vodafone Portugal com regresso a normalidade

No final de uma semana de esforcos desenvolvidos para restabelecer as operacdes da Vodafone Portugal apos o ciberataque, ainda que possam vir a verificar-se situacdes
de instabilidade pontual, a rede encontra-se estabilizada, o que inclui, além da voz mével e fixa, também os servicos de dados e de televisdo. Hoje foi um dia
especialmente dedicado ao restabelecimento da totalidade das funcionalidades especificas para clientes empresariais, encontrando-se a mesma praticamente concluida.

Do ponto de vista interno, ha ainda muito trabalho pela frente para assegurar a total sustentabilidade da operacdo em aspetos que, ndo penalizando a disponibilidade dos
servicos, impactam a Empresa.

Os altimos dias foram de trabalho muito intenso para as equipas da Vodafone, que permitiram — ap6s a enorme disrupcdo de que a Empresa foi alvo — repor em menos de
24 horas o equivalente a uma década de inovacdo tecnologica, passando de 2G/3G para 4G/5G.

AVodafone Portugal continua a colaborar de forma estreita com as autoridades na investigacdo em curso.

A Empresa agradece a todos a compreensao e as muitas manifestacdes de apoio neste periodo excecional de crise sem precedentes, e enaltece o empenho e a entrega
contfnua de todos os seus Colaboradores e Parceiros nesta semana extremamente desafiante.
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Comunicacao de crise através das Redes Sociais: o caso da Vodafone

A comunicacao de crise da Vodafone Portugal durante o ciberataque de fevereiro de 2022

analisada conforme os parametros da SCCT de Coombs (2007)

Responsabilidade da Vodafone com a

crise

Vitima

Variaveis
Responsabilidade

pela crise

Historico da crise

Reputacao
relacional

anterior

Desastres naturais ( )

Rumores ( )

Violéncia no local de
trabalho ( )
Alteracao de produto/

Malevoléncia ( x)

A Vodafone assume a
responsabilidade pela
crise?

Os clientes culpam a
Vodafone pela crise?

H4 historico de ataques
cibernéticos semelhantes
na Vodafone?

Qual o nivel de aprovacao
da Vodafone pelos

clientes?

Estratégia de resposta a crise

Estratégia de

gestao

Tipo de

informacao

Qual foi a estratégia de
gestao da crise utilizada
pela Vodafone?

Qual foi a estratégia de
informacao utilizada pela

Vodafone?
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Niveis de
Responsabilidade de
ameaca a Reputacao
Responsabilidade de crise

Fraca (x)
Moderada ( )
Forte ( )

Ameaca de reputacao
Fraca ( )

Moderada ( x)
Forte ( )

Sim ()
Nao (x)

Sim ()
Nao (x)
Sim ()
Nao (x)

Baixo ( )
Médio ( )
Alto (x)

Informacao ( )

Significado ( x)

Informacao instrutiva ( )
Informacao de ajuste ( x)

Informacao reparativa ( )
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Estratégia de resposta reparativa

A B C D E F Total
Respostas Primarias
Negacao: 0] 0 0] 0] 0O O 0
atacar o
acusador
Negacao: 0] 0] 0] 0] 0] 0 o0
negar a crise
Negacao: 1 0] 0] 0] 0] 0 1
bode expiatorio
Diminuicao: 1 0] 1 0 0 0o 2
desculpa
Diminuicio: 0] 0 0] 0] 0 0 o
justificacao
Reconstrucao: 0] 1 0] 1 1 0 3
compensacao
Reconstrucao: 0] 0 0] 0] 0 0 o
pedido de perdao
Respostas Secundarias
Reforco: 0 0 0 0 0 0 o
lembrete
Reforco: 0 0 1 0 0 1 2
gratidao
Reforco: 0 0 1 0 0 o1
vitimizacao
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Glossario

Engagement: Interacgio entre os clientes e a marca nas redes sociais.

Fanpages: Pagina criada nas Rede Social Facebook especificamente para organizagoes,

marcas, celebridades, entre outros.
Hyperlinks: ligacoes (links) que vao de uma pagina web para outra.
Online: quando um utilizador est4 ligado a internet

Posts: Contetido publicado numa plataforma da internet, como as redes sociais e os blogs.

Pode ter o formato de imagem, video, texto, ou todos juntos.
Press Release: Comunicado de imprensa

Stakeholders: partes interessadas ou envolvidas com um projeto ou com uma

organizacao.

Website: pagina da internet com informacao diversa, acessivel através de computador ou

de outro meio eletrénico.
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