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Resumo

A Internet das Coisas e a integracao de sistemas domoticos residenciais foi o tema desenvolvido,
neste trabalho, como o proposito explorar este conceito, atualmente muito discutido no mundo

académico e empresarial e fazer a sua ligacdo com a domadtica residencial.

A sequencia dos capitulos apresentados, foi estruturada para fazer a ponte entre a Internet das
coisas e a domotica residencial. O trabalho inicia com o enquadramento e objetivos.
Seguidamente introduz o tema da Internet das Coisas como ponto de partida para o
desenvolvimento do trabalho propriamente dito. Segue-se a apresentacao do conceito de
domotica assim como dos seus principios e alguns dos protocolos mais utlizados a nivel mundial.
Dando seguimento a um dos objetivos propostos, o estudo de um protocolo de domotica,
apresentam-se as vantagens do protocolo KNX, face a outros protocolos, e aprofunda-se o
estudo do mesmo. Tendo em conta o tema explica-se em pormenor como se processa a
transferéncia de informacao, neste protocolo, em IP e as solucdes atuais do mercado para a
ligacao dos dispositivos KNX com a Internet. Apresentam-se os dois tipos de dispositivos de
ligacao utilizados que sao as Gateway KNX IP e as Gateway Web Service KNX IP assim como o
seu principio de funcionamento. Por fim, apresenta-se a evolucao que terao os dispositivos KNX

ao longo dos proximos anos, para facilitar a ligacao a Internet no ambito da Internet das Coisas.

Paralelamente ao desenvolvimento teodrico elaborou-se um trabalho pratico com vista a
validacdao experimental dos métodos atuais de ligacdo dos dispositivos domdticos KNX a
Internet. Planificou-se e construi-se uma maqueta com um sistema domotico KNX e apetrechou-
se com os componentes necessarios para a ligacdo dos componentes instalados a internet.
Foram validados dois métodos utilizando respetivamente os dois componentes diferentes, o

Gatewat KNX IP e a Gateway Web Service KNX IP, que funcionaram em ambos os casos.

Por fim, neste documento, apresentaram-se as consideracoes finais sobre o trabalho
desenvolvido, relevancia para a minha atividade pessoal e profissional assim como a

importancia do mesmo para trabalhos futuros.

Palavras-chave

Internet das Coisas, loT, domética residencial, SmartHome, KNX, Gateway, Router KNXnet/IP,
Gateway WS KNX, KNX sobre IP.
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Abstract

The Internet of Things and the integration of home domotic systems was the theme developed
in this work, with the purpose of exploring this concept, currently much discussed in the

academic and business world, and making its connection with home automation.

The sequence of the chapters presented was structured to connect the Internet of things with
home automation. This work begins with its framework and objectives. It then introduces the
topic of the Internet of Things as a starting point for the development of the work itself. After
that, we have the presentation of the concept of home automation as well as its principles and
some of the protocols most used worldwide. Then, we have one of the proposed objectives :
the study of a home automation protocol, presenting the advantages of the KNX protocol,
compared to other protocols, and we deepen its study. Taking the topic into account, we
explain in detail how to transfer information in this protocol, IP and the current market
solutions, to connect KNX devices to the Internet. The two types of connection devices used
are the KNX IP Gateway and the Gateway KNX Web Service IP, as well as their operating
principle. Finally, the evolution of the KNX devices over the next few years is presented, in

order to facilitate Internet connection in the Internet of Things.

In parallel with the theoretical development, a practical work was developed to validate the
current methods of connecting KNX home automation devices to the Internet. A model was
planned and constructed with a KNX home automation system and equipped with the necessary
components for the connection of the installed components to the Internet. Two methods were
validated using the two different components, Gatewat KNX IP and Gateway Web Service KNX
IP respectively, which worked in both cases. Lastly, we present in this document the final
considerations on the work developed, their relevance to my personal and professional activity,

as well as their importance for future work.

Keywords

Internet of things, loT, Home domotic systems, SmartHome, KNX, Gateway, Router KNXnet/IP,
Gateway WS KNX, KNX on IP.
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Capitulo 1 - Introducao

1.1. Enquadramento

Com a Internet das Coisas (loT do inglés Internet of Things), surge um novo paradigma onde é
possivel a conexao entre dispositivos a partir de aplicagcdes desenvolvidas sem,
necessariamente, envolver uma interface homem-maquina. E considerada uma revolucéo
semelhante a revolucéo industrial do Séc. XIX. A diferenca substancial neste novo conceito esta
na forma de conexao entre dispositivos, uma vez que sera possivel a sua interligacdo, sem

intervencao humana [1].

A ideia de ligar dispositivos comecou a seu discutida a partir dos anos 1991, 1992 quando a
conexdao TCP/IP e a Internet, como é conhecida hoje, comecou a difundir-se [2]. O termo
“Internet das Coisas” foi proposto em 1999, por Kevin Ashton do MIT, juntamento com a sua
equipa tendo escrito, este investigador, um artigo dez anos depois, para o RFID Journal,
denominado “A Coisa da Internet das Coisas”. Segundo este, a “Internet das Coisas”, € uma
revolucao tecnolodgica cujo o objetivo principal € a conexdo entre todos os equipamentos
utilizados no dia-a-dia e a Internet [3], a loT. Estudos, levados a cabo pela Cisco (2013), indicam
que 99,4% dos objetos fisicos estariam desconectados das redes, mas com o0s avancos
tecnologicos, tenderiam a estar aptos a fazer parte da “Internet das Coisas” tornando a sua
conexdo efetiva [4]. Estdao a disposicao, sensores, atuadores e dispositivos praticamente
impercetiveis, prontos a serem introduzidos no nosso dia-a-dia, que podem ser ligados a
Internet, sem que notemos e sem que alterem as nossas rotinas, o que faz com que o nimero
de dispositivos ligados esteja constantemente a aumentar. De acordo com o Cisco IBSG, a loT
comecou no momento em que foram ligados, a Internet, mais dispositivos do que pessoas.
Nestes dispositivos incluimos smartphones, eletrodomésticos, computadores, e sensores
inteligentes, entre outros, que estejam ligados a Internet. Podemos enquadrar a data de
ocorréncia deste evento entre 2008 e 2009, Figura 1 [5].

POD\llaF?" 6,3 Bilides 6,8 Bilides 7,2 Bilides 7,6 Bilides
mundial

Dispositivos 500 Milhdes 12,5 Biliges 25 Biliges 50 Bilides

conectados I I I I

Mais

dispositivos,
Dispositivos conectados
conectados 0,08 do que 1,84 347 6,58
por pessoa pessoas

2003 JF 2010 2015 2020

Figura 1: Previsdo da evolucdo do nimero de dispositivos conectados a Internet até 2020.



A conexao entre diferentes dispositivos e a Internet, a loT, assume atualmente uma relevancia
de tal ordem que a maior parte das grandes empresas de Tl, Tecnologias de informacao (de IT,
Information Technology) procuram solucdes nesta area. A empresa CISCO estima que 14,4
trilides de dolares é o valor em jogo para as companhias e industrias nesta fase inicial, mas,
até 2022, este valor devera aumentar significativamente [6]. O interesse varia em areas como
a industria, defesa, salde, comércio, entre outras. A area residencial também nao é excecao.
E justamente nesta area que incide este trabalho. Esta é uma area com forte crescimento,
nomeadamente na area da automacao residencial associado ao conceito de SmartHome, com a
utilizacdo da Domotica. A palavra Domotica deriva da palavra “Domus” que significa Casa e da
palavra “Telematica” que deriva das palavras Telecomunicacoes e Informatica (Dom+06+tica =
Domotica) [7]. Hoje em dia é possivel a interligacdo, com a domética, das varias partes de uma
habitacao, nomeadamente iluminacao, aquecimento, controlo de acessos, e outras. Numa
SmartHome utiliza-se a domoética para reduzir a utilizacao de tarefas rotineiras, mas essenciais
como por exemplo o controlo automatico da temperatura de uma habitacdo, a rega

automatizada, ou a adequacao da iluminacédo a luz ambiente.

1.2. Motivacao

Nas varias areas de atuacao da domotica, a domotica residencial é aquela com mais forte
crescimento, prova disto mesmo é o lancamento de produtos, nesta area, pelos gigantes
mundiais da industria, de salientar apenas o caso da Google com o Google Home, a Apple com
HomeKit e para finalizar o exemplo a Amazon com o seu Amazon Echo. Embora estes produtos
dispensem instalador e conhecimentos avancados na area das Tl apresentam atualmente
recursos limitados. Curiosamente aplicacées destas mesmas empresas podem gradualmente ser
introduzidas nas instalacdes de domotica convencionais podendo ser uma mais valia para as
mesmas, pois por exemplo a Google Home pode utilizar comandos de voz para introduzir
alteracoes nos componentes da instalacao. Atualmente muitas das tarefas de uma casa podem
ser executadas de forma automatica, pode-se fazer a monitorizacao e visualizacao do estado
dos varios componentes, a partir de um tablet, smartphone ou qualquer outro dispositivo
movel, seja localmente ou remotamente. Em Portugal, esta é uma area com pouca
implementacao pratica, comparada com outros paises da europa, existindo um forte potencial
de crescimento. A Figura 2 [8], mostra uma comparacao do investimento realizado, em
domoética residencial, em alguns paises da europa. Em 2015 o valor gasto estimado, nos paises
representados, nesta area, foi de 371 milhdes de euros. Estes valores evidenciam a importancia
do sector na economia. Salientar apenas que, por habitante, a Noruega é o pais que mais gasta,

uma média de 3,5 €/por ano. A Suica ocupa o 2° lugar seguida da Alemanha.
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Figura 2: Percentagem do valor gasto por ano em 2015, em domética residencial em alguns paises da Europa.

A Figura 3 [8], mostra a distribuicdo do investimento, na domética residencial, por areas como
a seguranca, conforto/economia de tempo, eficiéncia energética e motorizacdes. Verifica-se

que é na seguranca (incluindo a video vigilancia) que esta a maior fatia do investimento.

Areas de investimento de acordo com a Grande
Distribuicao.
m Seguranga: alarmes e

Intrusao.
= Seguranga: video vigilancia
= Conforto / Economia de
tempo

Eficiéncia energética

= Motorizagdes

Figura 3: Areas de investimento em domética residencial.

Incrementando ao conceito de domotica residencial o conceito de /oT surge uma area onde a
inovacao estara presente, com a necessidade de introducao de novos produtos uma vez que
surgem infinitas novas possibilidades. Percebe-se que esta area tera um forte crescimento
durante os proximos anos. As diferentes areas, que domdtica residencial abrange, permitira
que facilmente se transporte para outros segmentos de mercado, por exemplo escolas,
escritérios, hotéis, entre outros. A nivel pessoal e profissional sempre vi o trabalho final como
uma necessidade de incremento do conhecimento tedrico e pratico e esta area sera certamente

uma mais-valia no curto e longo prazo.



1.3. Objetivos

Neste trabalho pretende-se explorar o conceito de domotica, em particular o de domaética
residencial e conhecer principais aspetos técnicos a ter em conta nesta area. Conhecer em
pormenor um protocolo de domoética, preferencialmente abrangente, nas diferentes areas de
investimento residencial como conforto, seguranca e, eficiéncia energética. Conhecer as
solucdes de integracdo da domotica, na Internet. Pretende-se ainda explorar a nocao de /oT na
area da domoética residencial e respetiva analise de potencialidades. Pretende-se desenvolver
um trabalho pratico de validacao experimental com solucdes para a integracdo da domadtica

residencial na loT.

1.4. Organizacao da Tese

Este trabalho esta estruturado em capitulos. No primeiro capitulo resume-se a Historia da
Internet, o aparecimento do protocolo /Pv6 associado ao conceito da loT. De seguida
desenvolve-se o conceito de domética residencial com apresentacdo das carateristicas do
protocolo KNX. Posteriormente, faz-se a ligacdo deste protocolo a /oT. Finaliza-se com a
apresentacdo de solucdes praticas que permitem o acesso de um sistema domético, em
maquete, a Internet. Por fim apresentam-se cenarios presentes e futuristas relacionados com

o conceito de domotica residencial e a nocao de SmartHome.



Capitulo 2 - Breve histéria da evolucao da
Internet. A loT

2.1. Breve historia da Internet

A Internet estda num caminho firme de desenvolvimento e aperfeicoamento, no entanto nao
mudou muito desde o seu inicio. Ela faz essencialmente o mesmo de quando foi projetada, na
era da ARPANET, 1969. A Advanced Research Projects Agency Network (ARPANET), nos USA, foi
responsavel pela criacdo da primeira rede de computadores, para troca de pacotes de dados,
entre as mesmas. Esta agéncia efetuava a sua pesquisa para fins militares. No final da década
de 70, com um numero crescente de utilizadores, divide-se e origina a MILNET que continua
para o mesmo fim, o militar, e surge uma parte publica, cujo o nome é Internet. Esta ultima,
atualmente, serve utilizadores de todo o mundo e passou a ser um sistema global de interligacao
de redes de computadores. Foram varios os protocolos de comunicacao utilizados, mas o atual
e protocolo padrdo é o IP [5]. Este protocolo permite enderecar, isto €, atribuir uma
identificacao inequivoca a cada dispositivo conectado, na rede, de modo a que cada um seja

identificado.

A transmissao de dados na rede é possivel, fisicamente, gracas a um conjunto de dispositivos
que permitem que os dados circulem e sejam transmitidos/ transferidos. Como qualquer outro
idioma, o idioma de networking utiliza um conjunto comum de simbolos para representar os
dispositivos finais de uma rede. O reconhecimento destes componentes fisicos de networking e
as suas representacoes logicas é fundamental para a visualizacao e organizacao operacional de
uma rede. A Cisco, por exemplo, utiliza as representacdes da Figura 4 que serao adotadas,

neste trabalho.

Simbolos de redes de dados comuns

ﬁ Router ' Firewall
Switch
% _/.’ Telefone IP

ﬁ Hub @ Ponto de acesso sem fio
Servidor % Router sem fio
Meios WAN
g Computador desktop Meios LAN
- 0096000000000,
D Computador portatil Meios sem fio

Figura 4: Representacgdes logicas dos componentes fisicos de networking de uma rede.



Associada a Internet surgiram e evoluiram um conjunto de servicos e recursos de informacéao.
Destaca-se a Web que teve varias fases de desenvolvimento. Inicialmente, a Web era utilizada,
principalmente, no meio académico sobretudo para pesquisas. A segunda fase da Web, que
pode ser chamada de “"panfletoware” ficou caracterizada pela corrida aos nomes de dominio.
Também conhecida como Web 1.0, esta etapa caraterizou-se pela necessidade de quase todas
as empresas compartilharem informacdes na Internet para que as pessoas pudessem conhecer
os seus produtos e servicos. A terceira fase da evolucao, surgiu a partir de um patamar onde os
dados estaticos passaram para informacdes transacionaveis, nas quais produtos e servicos
passaram a ser comprados e vendidos. Foi nesta fase que surgiu a oferta de servicos e empresas
dotcom como o eBay e a Amazon demarcaram-se claramente. Esta fase ficou conhecida como
a do crescimento e explosao do "ponto com”. Na quarta fase, fase atual, conhecida pela “Web
Social" ou de "experiéncia”, as empresas como Facebook, Twitter entre outras tornaram-se
mundialmente conhecidas e, acima de tudo, muito rentaveis. Carateristica diferente da fase
anterior. Atualmente, as pessoas podem comunicar, conectar-se e compartilhem informacodes
(textos, fotos e videos) sobre si, com amigos, familia e colegas [5]. Mas, paralelamente a Web,
existem muitos outros servicos que utilizam protocolos proprios, por exemplo, o email. Na
Figura 5 [9] estao sintetizados alguns dos protocolos atuais que permitem a ligacao dos

utilizadores através da Internet.

| FTP |HTTP|SMTP| DNS | | DNS [ TFTP|
_— ey =
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| Internet | | LAN | [t;:asLAN|

Figura 5: Alguns dos protocolos que permitem a ligagdo, dos utilizadores, através da Internet.

Chegamos a Internet das Coisas (do inglés Internet of Things (loT) Figura 6 ) que, em poucas
palavras, ndo é mais do que uma extensdao da Internet atual. Esta extensdo é feita ao
proporcionar que objetos do dia-a-dia (quaisquer que sejam) se conectem a Internet [10]. A
principal diferenca deve-se ao facto de estes dispositivos, ou objetos, poderem comunicar e
trocar informacao entre si, permitindo uma ligacdo entre o mundo real e o mundo da
computacao através da Internet [5]. Na Figura 6 [11] pretende-se transmitir esta ideia de que

tudo esta ligado entre si, isto é a loT.



Figura 6: “Ideia” de ligacdo entre tudo, isto é a loT.

2.2. Evolucao do padrao IPV4 para IPV6

Os Protocolos associados IP (Internet Protocol) e TCP (Transmission Control Protocol) sao os
principais dentro de um conjunto de protocolos que direcionam o trafego e o funcionamento
da Internet. O protocolo IP é o responsavel por enderecar e encaminhar os pacotes de dados
na Internet. Associado ao crescimento do nimero de dispositivos conectados a Internet, surgiu
a necessidade de migracao do protocolo IPv4 para sua versao 6, conhecido como IPv6. A
justificacdo esta na limitacdo deste protocolo em varios niveis, principalmente ao nivel da
seguranca e no numero de dispositivos que permite enderecar para que se possam ligar entre
si. Foi o aumento significativo do numero de dispositivos ligados, incluindo os dispositivos

moveis como smartphones e tablets que fez com que o enderecamento esgotasse.
2.2.1. O padrao IPv4

A versao mais utilizada do protocolo IP é a versao 4, que permite 32 bits de enderecamento.
Na pratica, permite, a atribuicao de aproximadamente quatro bilides de enderecos, que ficam
disponiveis para que outros tantos dispositivos estejam diretamente conectados a Internet.
Devido a constrangimentos do protocolo quer ao nivel de seguranca, mas acima de tudo devido
ao seu estrangulamento, pois estes enderecos IP esgotaram-se, uma vez que é elevado o niUmero
de dispositivos que estdo conectados, como computadores, reldgios e eletrodomésticos [3].
Este enderecamento esgotou-se em fevereiro de 2010 [5] e obrigou a migracao do protocolo /P

para a sua versao 6, conhecido como /Pvé6 [3].
2.2.2. O Padrao IPv6

A solucao para o continuo crescimento da rede foi a introducdo gradual do protocolo /P na sua
versao 6. Na pratica nao se verifica nenhum impacto nesta transicdo, uma vez que ja se previa
o estrangulamento da versao anterior e estudavam-se alternativas ha alguns anos [3]. O IPv6
possui 128 bits, no seu campo de enderecamento, o que acarreta 3,4x10® enderecos IP, ou
seja, possibilita enderecar até 340.282.366.920.938.463.463.374.607.431.768.211.456



enderecos Unicos, considerado pelos especialistas suficientes para superar as necessidades

durante as proximas décadas.

Este protocolo permitird um crescimento, sem constrangimentos, da /oT, uma vez que
potenciais bilides de novos de dispositivos surgirao e exigirao enderecos IP os quais encontram-
se disponiveis. Além disto, o IPv6 facilita a gestdao de redes devido a recursos de
autoconfiguracao e oferece recursos de seguranca melhorados [5]. Com o IPvé6, o endereco IP
de cada dispositivo sera Unico, o que facilitara a mobilidade na rede se o mesmo for necessario,

como é o caso de dispositivos moveis [3].

2.3. A loT a primeira evolucao da Internet

A Internet das Coisas emergiu dos avancos em varias areas cientificas como sistemas embutidos,
microeletrénica, telecomunicacdes, e tecnologias de informacées. E um tema atual quer a nivel
académico, quer ao nivel da industria, acida de tudo porque se espera que venha a ter um
impacto significativo em muitas areas do quotidiano [10]. Os investigadores acreditam que esta
nova realidade levara a novas aplicacdes que permitirdo mudar e melhorar a forma de como as
pessoas vivem, aprendem e trabalham. A loT esta a transformar a Internet em algo mais
sensorial, uma vez que passa a ser possivel termos acesso, em tempo real, a um conjunte de
dados medidos como temperatura, pressao, luminosidade, humidade e muito mais, permitindo
que sejamos mais proativos e menos reativos. A loT veio para ficar, pois trata-se de uma
inovacao e como é sabido, a inovacao é essencial para o progresso humano. Basta pensarmos
que a loT esta a expandir-se para cenarios novos, impensaveis até aqui. Por exemplo, ja ha
pacientes que utilizam dispositivos ligados a Internet, nos seus corpos, para ajudar os médicos
a efetuarem diagnosticos e determinar as causas de determinadas doencas. Sensores muito
pequenos podem ser colocados em praticamente qualquer parte do planeta para efetuarem
medicoes, por exemplo, em animais, postes elétricos, entre muitos outros e serem ligados a
Internet. Existem ja projetos que querem levar a Internet para o espaco, o programa IRIS
(Internet Routing in Space) da Cisco € um exemplo disto mesmo. Por estes motivos a loT é

considerada a primeira evolucao real da Internet.
2.3.1.A IoT hoje

Atualmente, a loT é composta por varias redes diferentes, cada uma, com finalidades
especificas. Em termos residenciais podemos encontrar varias redes, de salientar, a rede
telefénica para comunicacdes, TV, Dali para a iluminacdo, HVAC utilizada no controlo do
aquecimento / ar condicionado, entre outras. Mesmo ligadas entre si tém ficado confinadas a
redes fechadas. Com a evolucao da /oT, estas tenderao a estar ligadas a muitas outras redes
levando gradualmente a aumento da seguranca, analise e melhor gestdao de recursos.

Facilmente compreende-se que, esta nova realidade, trara um novo potencial e recursos cada



vez mais poderosos [5]. A Figura 7, exemplifica a loT atualmente e algumas das necessidades

imediatas (3) desta nova realidade.

A Internet das coisas

1. Redes individuais

2. Ligagdes
ponto-a-ponto

3. Mais seguranga,
analise e gestdo
de recursos

Figura 7: Modelo teérico da IoT hoje em dia com a ligacdo entre as varias redes.

Ao nivel das ligagdes surgem problemas e novos desafios. Por exemplo, em 2014 a Associagdo
KNX que representa um dos grandes padroes de domética, a nivel mundial, decidiu que seriam
necessarias novas normas para facilitarem o alargamento da sua infraestrutura a loT. Com o
aparecimento inicial da Internet ocorreu uma situacdo idéntica, houve a necessidade de criar
um padrao para unificar a rede, e o problema acabou por se resolver. Atualmente, a IEEE é
apenas uma das organizacoes que trabalham para resolver estes desafios cujo o objetivo € o da
troca de dados em IPvé6 entre as varias redes. A resolucdo de problemas de incompatibilidade,
nesta nova escala da /oT, ir-se-a resolver com o tempo. Outro problema que se coloca € o da
autossustentabilidade de todos estes novos equipamentos, pois sera impensavel a troca
constante de baterias em tantos equipamentos. Também na area do Low Power sera necessaria
muito investigacao, mas ja ha muitos progressos [5]. Salienta-se apenas a descoberta de novos
constituintes para as baterias que as tornardo mais estaveis, duradouras e mais rapidas a
carregar para além de se tornarem cada vez mais leves. Por outro lado, os novos sensores

inteligentes capazes de recolherem a energia que precisam do ambiente que os rodeia [5].
2.3.2. A loT: a nocdo de Gateway

As diferentes redes conectadas entre si, atualmente, como as que foram referidas
anteriormente ou outras, para comunicarem precisam de um dispositivo chamado de Gateway.
Pode ser utilizado com dois propdsitos. O primeiro para o encaminhamento de mensagens entre
as diferentes redes. Neste caso, o Gateway, funciona como intermediario entre tecnologias
distintas para o encaminhamento de mensagens. Em segundo, o Gateway também pode ser um
prestador de servicos da rede. Por exemplo, existem alguns que funcionam como um proxy que
atuara como um intermediario, mas de servicos, entre os pedidos de recursos de outros
servidores, efetuados pelos clientes [10]. Na Figura 8, mostra-se a configuracao em duas

situacOes diferentes para um Gateway utilizando o modelo de camadas, neste caso UDP/IP



(User Datagram Protocol) para troca de dados, em sintese, Aplicacdo, Transporte, Internet e
Acesso a rede. O Gateway, ao centro, funciona como intermediario para o encaminhamento de

dados (em cima) ou de troca de servicos (em baixo).

Aplicacao Aplicagao
upP upp
IPV6+LOWPAN IPV6 + LOWPAN IP\6
EnlachFl'sica EFIt:g:, ﬁ?;ﬁ:’ Enlacelrl'sica
I | |
Aplicacao Proxy Aplicacao
uop UDP voP
IPv6+LdWPAN IPV6 + LOWRAN IPv6
" Enlace/ Enlace/ e s
EnlacefFisica ‘ EnlacefFisica
elr Fi Iit:a Fnsrca ef
Objeto Gateway Utilizador

Figura 8: O Gateway como intermediario entre dois meios.

Por fim um, aspeto ndao menos importante é o da seguranca. Para que um sistema /oT seja
seguro € preciso tracar os objetivos de seguranca adequadamente. Existem pelo menos trés
grupos de objetivos necessarios para que loT funcione adequadamente. Em primeiro, o da
confidencialidade em que se exige que nado se conheca o conteldo numa comunicacdo na rede
por terceiros. O segundo, o da integridade, isto é, em IoT deve-se assegurar que a informacao
chega de forma integral, sem que a informacao seja alterada ou modificada. E, por fim, o da
disponibilidade em que a rede deve estar sempre disponivel e preparada contra o ataque de
“hackers”, por exemplo, do tipo Denial of Service (DoS). O suporte a seguranca pode ser
implementado nas diferentes camadas da pilha de protocolos, por exemplo, com a criptografia
de dados.
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Capitulo 3 - Domética residencial.

SmartHome. Analise comparativa

3.1. O conceito de Domética. A domética Residencial. Aplica¢cdes
praticas

A domotica é cada vez mais utilizada e tem vindo a expandir-se ao longo dos Ultimos anos
devido aos beneficios que a tecnologia associada a este conceito tras para os seus utilizadores.
A domética permite e facilita: uma gestao eficiente das instalacdoes e dos equipamentos; a
regulacdo automatica térmica, ambiente; informacdo do estado das instalacoes, através de
comunicacdo em tempo real, com a possibilidade de diagnosticos remotos; uma melhor
eficiéncia energética; incremento de seguranca as habitacdes; controlo de iluminacdo com
cenarios de ajuste automatico em funcdo da intensidade luminosa ambiente; gestdo
centralizada ou descentralizada das instalacoes. A automacao residencial permite integrar e
interligar a iluminacao, o entretenimento, a seguranca, as telecomunicacées, o aquecimento,
o ar condicionado através de um sistema inteligente programavel que pode ser centralizado,
ou nao. Em qualquer edificio, os sistemas técnicos tém que cumprir os mesmos objetivos. Por
exemplo: controlo de iluminacdo, persianas e toldes, controlo de aquecimento/ ar
condicionado e ventilacao individual de cada divisao, gestao de cargas elétricas, vigilancia do
edificio, controlo de acessos e comunicacdo com outros sistemas. A Figura 9 [12] mostra um

exemplo de um sistema domadtico.

Figura 9: Um sistema domotico permite interligar diferentes areas de um edificio e facilitar o dia-a-dia dos seus

utilizadores.
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Convém esclarecer o conceito de SmartHome ou “Residéncia Inteligente”, que é um conceito
que esta associado a Automacao Residencial ou Domotica. Esta expressdo, muito utilizada a
nivel de marketing, pode ser vista como os servicos prestados pelos diferentes equipamentos
interligados num sistema domotico, em casa. Estas interligacdes conferem a estes edificios
carateristicas especiais nas areas do conforto, comunicacdes, energia e seguranca. Um sistema
domotico, com servicos adequados, aporta um conjunto de vantagens, a nivel de economia de
tempo, do conforto, da seguranca do edificio, da poupanca energética, da seguranca de pessoas
e bens, no entretenimento. Em sintese, facilita o dia-a-dia dos seus utilizadores. Na Tabela 1,

sdo apresentados alguns servicos possiveis da domotica/ um sistema domdtico, no dia-a-dia.

Tabela 1: Exemplos de aplicacées de domética.

Vantagens Exemplos de aplicacées com domotica

Eficiéncia energética | Programar de equipamentos de aquecimento ou arrefecimento para
os horarios adequados;

Desconexao de aparelhos que nao estejam a ser utilizados;

Controle da iluminacao em funcao da luz ambiente.

Seguranca nos | Detecdo de fugas de gas, inundacdes, incéndios com corte
edificios automatico e alarmes;

Avisos de janelas abertas em caso de esquecimento;

Fecho de toldes ou portadas com ventos fortes.

Seguranca de pessoas | Alarme de intrusao com aviso, em tempo real;

e bens. Verificacdo de um perimetro de seguranca;

Monitorizacdo de imagens com ligacdo a Internet para uma
observacao local e remota.

Conforto / Economia | Ajustes automaticos das temperaturas de piscinas e aquecimento
de tempo. central com interface inteligente de acesso remoto;

Informacdes diversas sobre humidade, temperatura, velocidade do
vento;

Sistemas de som centralizado;

Estado (On/Off) dos equipamentos a partir de um dispositivo movel;
Controle dos mesmos a partir do telemovel, tablet ou Computador;
Criacao de cenarios, por exemplo ambientes diferentes em ocasides
diferentes;

Rega automatica.

Comunicacao Sistemas que funcionem com sensores ou voz e que facilitem o acesso
aos equipamentos, inclusive a pessoas com necessidades especiais;
Visualizacao remota de imagens.

3.2. Aspetos técnicos em domética

Na domotica existem varios aspetos técnicos que devem ser considerados, salientam-se trés
que sao o tipo de arquitetura implementada, isto €, o modo como os diferentes constituintes
de uma instalacao domotica se interligam, os meios de comunicacdo, que podem ser varios,
mas fundamentais para a transmissao dos dados e, por fim, o protocolo de comunicacao que
permite que os diversos constituintes de um sistema domético, por exemplo os sensores e

atuadores, comuniquem entre si.
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3.2.1. Arquitetura

Relativamente aos tipos de arquitetura, existem trés que sao fundamentais: a arquitetura
centralizada, a arquitetura descentralizada e a arquitetura distribuida. A arquitetura
centralizada, tem uma unidade de controle que é fundamental para a interligacdo dos varios
sensores (S) e atuadores (A) na instalacdo. Este tipo de arquitetura € normalmente mais
economico, mas se este componente falhar todo sistema deixa de funcionar. Na Figura 10 [13]

podemos ver um exemplo de uma arquitetura centralizada [13].

I—T—| Unidade -
| de Controle ,-

lal Ls|

Figura 10: Arquitetura centralizada.

Nalguns casos podem existir mais do que uma unidade de controle, Figura 11. Este sistema é
conhecido pelo sistema descentralizado. Em caso de falhas no sistema, os efeitos serao menos

significativos do que no caso anterior.

= 1 1T

Unidade Unidade [a]

—. de Controle de Controle

Y A

] ] 1 =]

Figura 11: Arquitetura descentralizada.

Por fim, o sistema distribuido onde nao é necessaria nenhuma unidade de central controle.

Neste caso, existe uma maior imunidade a falhas. Em caso de avaria, apenas € afetada uma
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parte do sistema. Algo semelhante a uma instalacao tradicional. Neste caso os componentes

estao ligados entre si através do barramento.

Figura 12: Arquitetura distribuida.
3.2.2. Meios de Comunicac¢ao

A comunicacao é fundamental na domoética, uma vez que os dispositivos comunicam entre si
uni ou bidireccionalmente. Torna-se essencial a existéncia de um meio de comunicacio. Os
meios de comunicacao utilizados sao a rede elétrica, o cabo coaxial, o cabo de baixa tensao
(pares entrelacados TP), radiofrequéncia (RF), Wi-Fi e infravermelhos (IV). O sistema que usa
arede elétrica para comunicar, permite aproveitar a instalacdo ja existente e, por conseguinte,
€ 0 que acarreta menos despesas em obras para se obter uma instalacdo cablada. Pode
obviamente ser utilizado em edificios ja construidas. Neste tipo de comunicacéo o que se faz é
a injecdo de um sinal de alta frequéncia, na linha de poténcia elétrica. Este tipo de
infraestrutura fica sujeito ao ruido da rede sendo necessario que, os equipamentos de
comunicacao, tenham filtros adequados. A velocidade de comunicacao tem vindo a aumentar
significativamente, mas os padroes de comunicacdo ja normalizados ndao permitem grandes
velocidades. O padrao KNX ou o X-10 que permitem este tipo de meio nao lidam com sinais
digitais de alta resolucao, por exemplo, para video. Para contornar o problema, existem outros
tipos de cabos como o cabo coaxial. E tipicamente um condutor isolado com uma malha
protetora. Permitem transferir dados em alta frequéncia e a longas distancias. A sua malha,
que é ligada a terra, atua como um filtro as radiacdes externas que poderiam interagir com o
condutor interno (inducdo eletromagnética) que € quem transporta a informacao a alta
velocidade. Sao utilizados para a transmissao de dados de video e voz, mas as especificacoes
técnicas destes cabos nao lhe permitem transferir poténcia elétrica. Na domotica sdao ainda
utilizados outros cabos de rede com pares trancados (UTP) que se dividem em varias categorias
de acordo com carateristicas técnicas. E uma cablagem de baixa tensao que pode operar entre
os 5V e os 30 V. Estes cabos sao entrelacados para que seja anulado o efeito dos campos
magnéticos mutuos por eles criados. Outro meio é a radiofrequéncia, através de ondas
eletromagnéticas, que tem grandes potencialidades na automacdo residencial pois pode
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permitir a ligacdo sem fios e ndo requer alteracao de instalacdes ja existentes. Dado que as
ondas de RF atravessam obstaculos, ndo € necessario colocar os emissores visiveis aos recetores.
Em termos de desvantagens temos a vulnerabilidade a ruidos e interferéncias e pode ocorrer
em funcado da poténcia dos aparelhos que o alcance nédo seja o ideal, podendo levar a falhas
em determinadas zonas do edificio. Por outro lado, se ndao houver encriptacdo de dados pode
haver problemas de seguranca nas transmissdes. Mais recentemente temos equipamentos
ligados por Wi-Fi, ao encontro da loT. Como os sinais, se transmitem por ondas eletromagnéticas
levantam os mesmos problemas da RF. Os infravermelhos sao utilizados para comunicacao
unidirecional normalmente com aparelhos ja existentes como por exemplo Televisdes, ar

condicionado, entre outros [12] [14].
3.2.3. Elementos de um sistema domoético

Os sistemas domoticos sao constituidos pelos seguintes elementos: sensores, atuadores,
controladores, as interfaces e dispositivos especificos. Os sensores convertem em informacao
analogica ou digital informacdes do meio, como por exemplo, o toque num interruptor, o
movimento de pessoas, ou a temperatura de uma habitacao. Por outro lado, os atuadores
realizam as instrucdes necessarias de elementos como electrovalvulas, motores, entre outros.
Os controladores, gerem a instalacao, ou parte dela. As interfaces efetuam a ponte entre a
infraestrutura domotica e os utilizadores permitindo a troca de informacao. Podem ser
smartphones, tablets, ou interruptores tacteis. Podem existir dispositivos especificos que se
tornam importantes para o funcionamento do sistema. Por exemplo, para efetuar a
comunicacao entre a infraestrutura de domotica e a rede de internet pode-se instalar um

Gateway de comunicacao.
3.2.4. Protocolos de comunicacao

Existem no mercado inUmeros protocolos de comunicacao especificos para aplicacdo em
domética. As suas carateristicas diferem muito e podem ser mais faceis ou mais dificeis de
implementar. Dividem-se em dois tipos de protocolos, os de norma aberta, cujas regras sao do
conhecimento pUblico e podem ser consultadas ou os protocolos proprietarios dos quais apenas
se verificam as aplicacoes em funcionamento. Como protocolo aberto temos o KNX, como

protocolo proprietario temos o exemplo do Insteon.

3.3. Protocolos de comunicacdo: discussao e analise comparativa

Na Figura 13 [15], podemos ver, a amarelo, a localizacao, a nivel mundial, da sede de alguns
dos responsaveis por protocolos na area da domaética. Esta imagem evidencia bem a quantidade

de protocolos existentes. Verifica-se que a maioria se localiza nos Estados Unidos e na Europa.
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Figura 13: Sinalizacdo, no mapa, da sede de alguns padroes de domética a nivel mundial.

De seguida serao analisados alguns dos protocolos mais utilizados em domotica.
3.3.1. O protocolo X-10

Este protocolo € usado para a transmissao de informacéo utilizando a corrente elétrica como
onda portadora. Foi desenvolvido entre 1976 e 1978 pelos engenheiros da Pico Electronics Ltd,
na Escocia. Utilizava baixa tensao, tanto monofasica como trifasica, a velocidades muito baixas
(60 bits/s nos EUA e 50 bits/s na Europa). Tinha a vantagem de ter custos baixos pois utilizava
a infraestrutura normal. E um protocolo que continua no mercado e é o mais utilizado nos EUA
pois os equipamentos tém custos reduzidos e é de facil implementacao pois ndo necessita de
conhecimentos técnicos especializados. Os dados sdo enviados a cada passagem por zero da
onda de tensao alternada de uma fase através de comandos standard. Os transmissores enviam
estes comandos por broadcast, precedidos pela identificacao do dispositivo a ser atuado. Cada
recetor esta relacionado com uma identificacdo de unidade e s6 reage aos comandos que lhe

sao enderecados.

3.3.2. Protocolo CEBus

Em 1984 varios membros da EIA (Electronics Industry Association), da América do Norte,
quiseram alargar as funcionalidades na domética para além das tradicionais que existiam (ON,
OFF, DIMMER xx, ALL OFF, entre outros). Especificaram e desenvolveram o protocolo CEBus
(Consumer Electronic Bus) e em 1992 apresentada a primeira especificacao. Trata-se de um
protocolo aberto, mas os fabricantes para poderem lancar produtos com esta certificacao
precisam de uma autorizacdo da CIC (CEBus Industry Council). E uma associacdo de diferentes

fabricantes de software e hardware que certifica os novos produtos CEBus. Se o produto passar
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as especificacoes, o fabricante paga uma taxa para puder utilizar o logotipo do protocolo. O
protocolo utiliza varios meios de comunicacdo. A rede elétrica, o cabo entrelacado, Ethernet

e a radiofrequéncia.

3.3.3. Protocolo LonWorks

Lonworks Echelon apresentou a tecnologia LonWorks em 1992, desde entao muitas empresas
utilizam esta tecnologia para implementarem redes de controle distribuidas e automatizacéao.
Contempla quase todas as situacoes de controle, mas a sua utilizacdo tornou-se mais comum
em infraestruturas maiores como hotéis, devido ao seu custo embora apresente grande robustez
e fiabilidade. Utiliza ligacao ponto-a-ponto, o que significa que os componentes comunicam
entre si, prevenindo o congestionamento de informacao e falhas de comunicacao. Esta técnica
confere-lhe a sua robustez. Em termos de meios de comunicacao utiliza o par entrelacado, a

rede elétrica, a fibra otica e a radiofrequéncia.

3.3.4. Protocolo KNX/EIB

O protocolo KNX apareceu com a associacao, do mesmo nome, que foi criada em 1999 e cuja
sede se localiza em Bruxelas. Esta surgiu da fusao de trés antigas associacoes europeias que ja
trabalhavam em protocolos de domoética, nomeadamente a BC/ (Franca) que promovia o sistema
Batibus, a associacao EIB (Bélgica) que promovia o sistema EIB e, finalmente, da European
Home Systems Association (Holanda) que promovia o sistema EHS. O protocolo surge virado
para a domotica e pretende-se estabelecer como padrao europeu e mundial. Conta ja com mais
de 400 marcas associadas [16]. A Associacdo KNX também oferece suporte aos sistemas
anteriores, o Batibus, o EIB e o EHS, incluindo a certificacao de acordo com esses mesmos
padroes. Como o EIB é compativel com o KNX, a maioria dos dispositivos pode ser rotulada tanto
com o KNX como com o logotipo do EIB embora, atualmente, se comece a utilizar apenas a

designacao KNX. A arquitetura distribuida do protocolo KNX é ilustrado na Figura 14 [16].

Atuadores

lluminagio Climatiza¢do Persianas

e 1

230/ 400V

BUS KNX

1 BONa

Temperatura Horérios Luminosidade

Sensores

Figura 14: Esquematizacdo de uma instalacdo distribuida que utiliza KNX.
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0 comando e controlo é feito a custa de dispositivos adequados que poderao ser programados
de varias formas e, nos casos mais complexos, pode ser mesmo necessario utilizar um

computador.

Um sistema KNX basico requer os seguintes constituintes: uma fonte de alimentacdo de 29 V
DC para funcionamento dos dispositivos da instalacao; os sensores, como interruptores,
termostatos, estacoes meteoroldgicas, entre outros. que geram comandos, enviando esses
mesmos comandos através de telegramas; e os atuadores que recebem os telegramas e realizam

as acoes. Esses telegramas sao transportados através do barramento de comunicacao.

A associacao KNX é detentora da marca registrada KNX. Define os testes e padroes de qualidade
através de grupos de trabalho e de especialistas e as carateristicas do protocolo constam nas

especificacoes KNX. De uma forma geral, os objetivos ao criar este protocolo foram:

Criar um Unico standard para a domdtica e automacao de edificios que cubra todas as

necessidades e requisitos das instalacdes profissionais e residenciais no ambito europeu;

o Melhorar as prestacoes dos diversos meios fisicos de comunicacao sobretudo na tecnologia de

radiofrequéncia, fundamental para a efetiva consolidacao da domotica;

e Introduzir novos modos de funcionamento que permitam aplicar uma filosofia plug-and-play

a muitos dispositivos tipicos de uma casa;

e Envolver as empresas fornecedoras de servicos como as de telecomunicacoes e de

eletricidade, com o objetivo de desenvolver a telegestao nas casas.
Atualmente, o protocolo KNX esta aprovado como:

e International Standard (ISO/IEC14543-3);

e European Standard (CENELEC EN50090 e CEN EN 13321-1 e 13321-2);
e Chinese Standard (GB/Z 20965);

o ANSI/ ASHRAE Standard (ANSI/ ASHRAE 135).

Na Tabela 2, constam os protocolos mencionados, o tipo, isto é, abertos ou fechados e o meio

fisico que utilizam.
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Tabela 2: Exemplos de protocolos, tipo e respetivos meios de comunicagéo.

Protocolo Tipo Meio fisico

X-10 Aberto Rede Elétrica

Lonworks Aberto Rede elétrica, Barramento
cablado

KNX Aberto Par  Entrelacado, Rede
Elétrica, RF , IR, Ethernet

CEBus Aberto Par  Entrelacado, Rede
Elétrica, RF, IR, Ethernet

Insteon Proprietario/Fechado Rede elétrica e RF

3.4. Vantagens do protocolo KNX face a outros protocolos

Existem muitos outros protocolos, mas devido a pouca representatividade no mercado ndo
foram analisados. Dos protocolos analisados, o protocolo KNX tem hoje em dia, no mercado
mundial, mais de 400 fabricantes em 33 paises que fabricam produtos, que podem ser instalados
numa mesma instalacao garantindo-se a seu funcionamento. Este facto permite que se possam
adquirir produtos de diferentes fabricantes com uma compatibilidade garantida, podendo-se
utilizar como critério o preco do produto. Trata-se de um protocolo distribuido e, portanto,
fidvel. E de grande escalabilidade e, por este motivo, o KNX pode ser utilizado tanto em
pequenos projetos como em grandes projetos, por exemplo, escolas, hotéis, ou outros mais
complexos. Outra carateristica importante é o facto da associacdo KNX disponibilizar,
gratuitamente, o software para se trabalharem com até 5 dispositivos KNX. Salienta-se que a
licenca profissional € dispendiosa e este é um aspeto negativo. Outra vantagem, face a outros
protocolos, € o facto de se puderem utilizar varios meios de comunicacédo, por exemplo, par
entrelacado, radio frequéncia ou Ethernet. Os dispositivos, como sao certificados, sao
obrigados a ter recuperacao depois de uma falha de corrente, isto é, os dispositivos podem ser
configurados, para manterem os mesmos estados, apos um corte de luz. O barramento auxiliar,
Unico, deste protocolo permite ligar conforto, comunicacdes, energia e seguranca de uma
instalacdo, na mesma rede pois é um protocolo fortemente representado no mercado e com
inumeras solucdes para a interligacdo das diferentes partes a nivel residencial. Por estes

motivos este sera o protocolo estudado e utilizado na validacdo experimental.
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Capitulo 4 - Analise e funcionamento do

protocolo KNX

4.1. Analise do protocolo KNX

Este protocolo foi desenvolvido para estar desagregado de qualquer plataforma de hardware
especifica, quer isto dizer que as diferentes partes do sistema trabalham de forma
independente e, se uma das partes deixar de funcionar, trata-se de um tipo de protocolo
distribuido. Os dispositivos KNX para poderem operar tém de ser configurados. Estes podem ser
configurados de duas maneiras diferentes em funcao da complexidade da instalacao ou da

experiéncia do instalador.
4.1.1. Configuracao dos dispositivos KNX

Os modos de configuracao dos dispositivos sao os seguintes [17]:

O modo “E-Mode” (Easy Mode) adequado para instaladores com menos conhecimento em KNX.
Normalmente os dispositivos, que permitem este modo, vém pré-programados de forma a
comunicarem entre si e sdo apenas necessarias algumas operacoes para adequar os dispositivos
aos requisitos do utilizador final. Este tipo de configuracdo é, normalmente utilizada apenas

em pequenos projetos.

O modo “S-mode” (System Mode), corresponde a um modo de operagao em que os dispositivos
tém de ser programados e instalados a partir de um computador com o programa denominado
ETS (Engineering Tool Software) que tem de ser instalado. A utilizacao deste software requer
a instalacao prévia da base de dados dos produtos KNX utilizados. Este modo destina-se a
pequenas e grandes instalacdes. Todos os passos de configuracdo tém de ser efetuados
manualmente pelos programadores / instaladores e é o método mais utilizado pelos projetistas

e instaladores KNX certificados.

4.2. Meios de comunicacao no protocolo KNX

0 meio de transmissao mais comuns € o cabo (par entrelacado), no entanto este protocolo
permite a comunicacao pela rede elétrica (PowerLine), radio frequéncia e por IP (Ethernet).

Em termos de utilizacao dos diferentes meios, neste protocolo temos:
¢ Par de condutores (TP1): que aproveita a norma EIB equivalente.

¢ Par de condutores (TPO): que aproveita a norma Batibus equivalente.
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e Corrente elétrica (PL100): que aproveita a norma EIB equivalente.

e Corrente elétrica (PL132): que aproveita a norma EHS equivalente.

e Fthernet: utiliza a norma KNXnet/IP.

¢ Radiofrequéncia: que aproveita a norma EIB.RF.

e Existe também o EIB.IR que transmite o sinal por infravermelho, até uma distancia maxima

de cerca de 12 metros. E normalmente utilizado como meio intermediario entre os meios

anteriores e dispositivos que recebem sinais de IV, por exemplo televisoes, aparelhos de ar

condicionado, entre outros.

Na Tabela 3 estdo resumidas as areas preferenciais de utilizacdo para cada um dos meios.

Sempre que sao realizadas obras de raiz opta-se pelo cabo, o par entrelacado, devido as

carateristicas que permitem uma maior velocidade de transferéncia de dados.

Tabela 3: Meios de transmissdo de dados utilizando o protocolo KNX.

Meio

Meio de Transmissao

Areas de
Preferencial

Utilizacao

Par Entrelacado (Twisted
Pair)

Cabo dedicado

Novas construcées ou
remodelacdes profundas das
instalagdes. Onde sao
transferidas grandes
quantidades de dados de
comunicacao.

Rede Elétrica (PowerLine)

Cabos elétricos

Em locais onde um cabo de
barramento nao existe, mas
existe um cabo de
alimentacao de 230 V.

Radio Frequéncia Radio Em locais onde nao existe
cablagem ou onde nao é
desejada essa mesma
cablagem.

IP Ethernet Em grandes instalacées onde

€ necessaria uma estrutura
de interligacao.

Sao varias as normas (Tabela 4), em vigor, em funcao do tipo de meio.

Tabela 4: Normas relativas aos diferentes meios de transmissdo de dados em KNX.

Meio de comunicacdo / Norma

Par entrelacado 1 (TP1): usa a horma EIB equivalente.

Par entrelacado 0 (TP0): usa a norma EHS equivalente.

Ondas portadoras (PL110): usa a norma EIB equivalente.

Ondas portadoras (PL132): usa a norma EHS equivalente.

Ethernet: usa a norma EIB.net

Radiofrequéncia: usa a norma EIB.RF
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Na pratica, o tipo de meio utilizado e a norma utilizada traduz-se em diferentes velocidades

de transmissao de dados, Figura 15 [18].

PL132
Ethenet | I T )
Radio Frequéncia 16.438kbps

Eﬂﬁ

Figura 15: Normas de transmissao de dados e respetiva velocidade de transmissao.
4.2.1. Par entrelagcado (TP) no KNX

0 meio fisico mais utilizado atualmente em KNX e o par entrelacado TP1. Este permite a injecao
de tensao nos componentes, a partir da fonte de alimentacao de tipicamente 30V, e a
simultaneamente, a transferéncia de dados no sistema entre os componentes. Este meio
permite o envio de telegramas KNX/EIB, no modo de impulsos binarios, em série. Cada octeto
do telegrama é enviado para o barramento TP utilizando este modo bit a bit. Cada octeto esta
incluido num caractere mais completo que é constituido por 13 bits. O bit inicial, seguido dos
oito bits do octeto, um bit de paridade par para controlo de erros, um bit de identificacao do
fim do caractere série e dois bits de pausa. De seguida é enviado outro octeto, do mesmo modo,
e assim sucessivamente até ser enviado um telegrama, em modo assincrono em que o tempo

de duracéo da transmissao de cada bit é de 104 ps, tal como se descreve na Figura 23 [17].
4.2.2. Rede elétrica em KNX

A utilizacao da rede elétrica (230 V / 50 Hz), existente num edificio ou para expansao de uma
infraestrutura, facilita uma instalacao de domética uma vez que nado é necessario nenhum cabo
adicional. Deve-se apenas utilizar uma das trés fases da linha e os dados do protocolo sdo
sobrepostos a tensao da rede. O KNX tem duas especificacdes para este meio fisico que sdo o
PL110 e o PL132 herdados de dois protocolos anteriores que se fundiram, mas cujas normas
foram adotadas. O PL110 tem uma taxa de transferéncia de 1200 bits/s e provém do EIB pelo
que dispositivos EIB PL110 podem comunicar com dispositivos KNX/EIB PL110. O PL132 tem uma
taxa de transferéncia superior, isto €, de 2400 bits/s e foi adotado do EHS que ainda o utiliza,
no entanto, estes dispositivos nao podem comunicar entre si porque utilizam protocolos
diferentes. Para enviar sinais digitais utiliza-se modulacdo em frequéncia, mais
especificamente, modelacdo por comutacdo em frequéncia pois adicionam-se duas frequéncias
fixas a frequéncia da rede e denomina-se Spread frequency Shift Keying (SFSK). A frequéncia

para o valor légico um é de 115,2 kHz e para o valor logico zero é de 105,6 kHz. Para o protocolo
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PL110 a duracao de um bit é de 833,33 ps. Na Figura 16 pode-se ver um exemplo de sinal
transmitido em PL [19] [17] [20].

Bits a | I 0 0 I
transmitir

Tensdo do sinal
sobreposta a
tensdo da rede

Figura 16: Modulacdo em frequéncia: frequéncia do sinal com a frequéncia da rede.

A poténcia do sinal transmitido tem de ser muito baixa para nao afetar a qualidade do sinal da

rede.
4.2.3. Radio Frequéncia e Infravermelhos em KNX

Quando a utilizacdo por cabo nao é possivel, o0 KNX permite a utilizacdo ondas eletromagnéticas
para comunicacao. Na norma KNX RF estao definidos dois tipos de redes para transmissao dos
dados que sdo, a radio frequéncia (RF) e os infravermelhos (IV). Existem duas versdes de KNX
RF que sdao KNX RF ready e KNX RF Multi. O primeiro transmite os telegramas através de ondas
de radio na banda de frequéncia de 868 MHz, ou seja, s6 tem um canal de comunicacéo. Isto
pode ser um problema pois se surgiram interferéncias na rede a comunicacao é dificil ou
impossivel e, portanto, o sistema fica vulneravel. A segunda solucdao mais fiavel, pois, os
dispositivos podem comunicar em varias bandas, comutando automaticamente de uma para
outra, se a primeira estiver ocupada. Neste protocolo existem canais rapidos e lentos. Os canais
lentos foram pensados para dispositivos que necessitam de estar sistematicamente no modo
recetor como é o caso de sistemas HVAC. Nos sistemas rapidos a velocidade de transferéncia
de dados pode chegar aos 16384 kbps. Existem dispositivos que suportam a comunicacao
bidirecional e outros unidirecional. Normalmente, os dispositivos unidirecionais sao
alimentados por pilhas ou baterias pois tém consumos significativamente mais baixos que os
bidirecionais que devem estar sempre no modo de rececdo. Estes, por norma, estao ligados a
rede elétrica de 230 V. A modulacdo dos sinais em radio frequéncia utiliza uma modulacao
idéntica a PL, embora o meio seja diferente, isto é, é do tipo Frequency-shift keying (FSK) ou
modulacdo por comutacdo da frequéncia. Devido ao meio fisico ser aberto, e
consequentemente, haver uma maior probabilidade de cruzamento com redes vizinhas, é
necessario alterar o dominio dos enderecos KNX para enderecos maiores. Estes enderecos
maiores utilizam a combinacdo de enderecos KNX com o numero de série de cada
emissor/recetor de RF. Com esta solucdo garante-se que o endereco é Unico. Os aparelhos de
RF recentes sdo sempre compativeis com as duas normas KNX RF. Por outro lado, os

infravermelhos, sao um tipo de meio de comunicacao normalmente utilizado nos comandos de
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infravermelhos que permitem controlar dispositivos KNX ou a partir de dispositivos KNX
controlar outros dispositivos do meio como por exemplo televisées. Sao utilizados em distancias
pequenas, na ordem de poucos metros, devido as carateristicas desta radiacao. Esta radiacao
ndo contorna meios opacos pelo que sO consegue percorrer pequenas distancias e por isso
normalmente sao utilizadas em meios confinados. A especificacao da utilizacao de
infravermelhos, como meio de comunicacao, esta definida na norma EIB que foi transposta para
a norma KNX. Os infravermelhos sao normalmente utilizados no envio de telegramas KNX, para
dispositivos que contém um recetor de infravermelhos, e que funcione como um Gateway, para
passar os telegramas para o meio fisico TP1 ou vice-versa para comandar uma televisdo a partir
da rede KNX. A transmissao de dados por infravermelhos € assincrona e pode ser unidirecional
ou bidirecional, mas sé ocorre em half-duplex. A frequéncia do sinal que é emitido pelo emissor
de infravermelhos é de 447,5 kHz mas, neste caso € utilizada um tipo de modulacao é em
amplitude com uma taxa de transferéncia de aproximadamente 7000 bits/s. Os enderecos KNX

utilizados sao os enderecos KNX/EIB normais [17] [20].
4.2.4. Ethernet

Este meio fisico, ao contrario dos anteriores, ndao tem nenhum documento na norma que o
especifique uma vez que é uma rede de comunicacdo aberta com especificacdes segundo o
IEEE. E utilizada normalmente como rede local em conjunto com a Internet. O meio fisico
utilizado é Ethernet sobre o protocolo de rede IP. O KNX, referencia uma norma, herdada do
EIB, a EIB.net, que permite a utilizacdo do KNX sobre redes TCP/IP. A norma é denominada por
KNXnet/IP. A utilizacao deste meio fisico ocorre com a ligacao a outro meio fisico como por
exemplo o KNX TP1. A norma KNXnet/IP define um servidor que funciona como um Gateway e

que interliga a rede KNX/EIB a uma rede IP [21].

4.3. Topologia no KNX - Par entrelacado (TP1)

A topologia de uma instalacao esta relacionada com a estrutura disposta na implementacao do

projeto, esta pode ser disposta em areas, linhas e segmento de linha [17].
4.3.1. Segmento de linha

0 segmento mais pequeno na topologia KNX é o segmento de linha. Consiste no acoplamento

de uma fonte de alimentacao adequada, com um maximo de 64 dispositivos, ao barramento.
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230V KNX Segmento de Linha

Fonte

4 Componente || Componente Componente Componente
e
Alimentagdo 1 2 3 64

KNX

Tipicamente 320 mA / 640 mA

Figura 17: Estrutura minima em KNX.

4.3.2. Linha

0 segmento seguinte é uma linha que consiste no acoplamento de um maximo de 4 segmentos
de linha, podendo obter-se até um maximo de 256 dispositivos do barramento, por linha,
incluindo os amplificadores, dispositivos necessarios para o acoplamento dos 4 segmentos,

Figura 18, que devem ser colocados paralelamente entre si [18].
4.3.3. Area

No caso de se utilizarem dispositivos em mais do que uma linha, devem acoplar-se a uma linha
principal. Para este efeito utiliza-se um acoplador de linha. Este conjunto denomina-se area.

Numa area podem-se acoplar até um maximo de 15 linhas, Figura 18.
4.3.4. Linha de Area (BackBone)
Para o caso de se utilizar mais do que uma area, a ligacdo entre as mesmas, € feita por uma

ligacdo chamada linha de areas ou backbone. Para a ligacdo entre areas & necessario um

acoplador de areas. O nUmero maximo de areas que se podem ligar é de 15, Figura 18 [22].
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Figura 18: Estrutura geral em KNX.

Em sintese, os componentes fisicos necessarios, para ligar toda a estrutura KNX, resumem-se a

3 tipos:

Acopladores de area (na Figura 19 [18] representado por AA), tém por fungao unir uma area

com a linha principal de areas.

Acopladores de linha (na Figura 19 representado por AL), tém por funcdo unir uma linha com

a linha principal.

Amplificadores de linha (na Figura 19 representado por AmpL), tém por funcdo unir dois

segmentos de linha.

T Linha de area

Linha principa

Backbone 1

Figura 19: Estrutura com a identificacdo dos componentes de ligacao.
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Relativamente ao tipo de ligacao do barramento, podem-se utilizar diferentes configuracoes
(topologias), tipicamente sdao em linha, estrela, anel e/ou arvore, como € mostrado na Figura
20. A ligacao mista é possivel, devendo-se sempre respeitar as polaridades do par utilizado no
KNX (vermelho e preto) [18].

Topologia em linha

B8 B O

Topologia mista

Figura 20: Tipos de ligacdo do barramento, utilizadas na topologia TP1.

4.4. Configuracao dos componentes, no protocolo KNX

Para puderem comunicar os componentes ligados no barramento, devem ser configurados para
serem reconhecidos. E obrigatdrio a atribuicio de um endereco individual que identifica cada
componente, e enderecos de grupos, que sao utilizados pelo protocolo para o funcionamento

normal da instalacao [17].
4.4.1. Endereco individual

Cada dispositivo deve ter um endereco individual que é Unico. Este endereco tem o seguinte
formato: Area [4 bit] - Linha [4 bit] - Dispositivo [1 byte]. O primeiro nimero corresponde a
area onde se encontra o dispositivo do barramento. Podem ser atribuidos os nimeros de 1 a 15
uma vez que sao as areas possiveis respetivamente. A este niUmero pode atribuir-se o 0 (zero).
Indica que temos um componente na linha de areas. O segundo numero indica a linha e, o
numero atribuido pode variar de 1 a 15, que sdao o nimero de linhas disponiveis por area. A
atribuicao do nimero 0 (zero) indica que temos pelo menos um dispositivo na linha principal.
Finalmente, o terceiro e Gltimo nimero pode variar entre 1 e 255. O nimero zero, se estiver
atribuido, refere-se a um acoplador de linha ou de area. Na Figura 21, representa-se

esquematicamente um endereco genérico [17] [20].

A= Area L=Linha C=Componente
[Aaaa[LLLL|cccccccc
4 Bit 4 Bit 1 Byte

Figura 21: Diregédo Fisica em KNX.
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0 dispositivo normalmente recebe este endereco através de um botao de programacdo em que,
apos pressao do mesmo, os dipositivos mantém um LED aceso enquanto a programacado é
efetuada e o endereco individual € adicionado ao dispositivo. Este endereco € utilizado para os
seguintes propositos: diagndstico, detecao de erros, modificacdo da instalacdo por
reprogramacao. Enderecamento dos objetos de interface usando ferramentas de inicializacao
ou outros dispositivos. No entanto, o endereco individual nao tem qualquer significado durante

o funcionamento normal da instalacao.
4.4.2. Endereco de Grupo

A comunicacao entre os dispositivos, numa instalacdo, realiza-se através de enderecos de
grupo. A configuracao do endereco de grupo via ETS, pode ser livre, isto €, um nivel, dois niveis
(grupo principal / subgrupo) ou com uma estrutura de 3 niveis (grupo principal / grupo
intermediario / subgrupo) que é a mais utilizada. A estrutura dos niveis pode ser alterada nas
propriedades do projeto, no ETS, em cada projeto individual. O endereco do grupo 0/0/0 é
reservado para as chamadas mensagens de difusao (Brodcasts, telegramas para todos os
dispositivos de barramento disponiveis). O projetista ou engenheiro, no ETS, decide qual deve
ser a estrutura de niveis usados, que tem de ser mantida até ao final do projeto. Também
define cada uma das funcdes, por exemplo (comutacao, dimmer, entre outros). Na Figura 22
[20] mostra-se um exemplo do nimero de niveis escolhidos e a estrutura do endereco do grupo
respetivo, em cima uma estrutura com trés niveis, ao centro com dois e em baixo uma estrutura

com um nivel [20].

free

. 3 : > 3-level: 0/0/0 = not allowed
3-level: main/middle/sub bpmitb G e

2-level: main/sub Free structure: 0 = not allowed

Figura 22: Direcao de Grupo.

Cada endereco de grupo pode ser atribuido aos dispositivos de barramento conforme
necessario, independentemente de onde se encontra o dispositivo no sistema. Os atuadores
podem ler varios enderecos de grupo, no entanto, os sensores s6 podem enviar um endereco
de grupo em cada telegrama. Os enderecos de grupo sao atribuidos aos objetos de comunicacao
dos respetivos sensores e atuadores, criados e atribuidos, com a ajuda do ETS, no “S-modo” ou
automaticamente e invisiveis ao utilizador no “E-mode”. Quando se utilizam os grupos
principais 14 e 15 no ETS, deve-se ter em conta que estes enderecos de grupo nao sao filtrados
por acopladores TP1 e, portanto, pode-se influenciar negativamente a dinamica de toda a

instalacao. O nimero de enderecos de grupo que podem ser atribuidos a um sensor ou atuador
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€ variavel e depende do seu tamanho da memadria. Na Tabela 5, temos o exemplo da atribuicao

de trés enderecos de grupo adicionados com uma estrutura de 3 niveis [19].

Tabela 5: Exemplos de 3 dire¢6es de grupo atribuidas no ETS.

Grupo principal Grupo Intermedio Subgrupo Direcao de grupo
1: lluminacao 2: R/C 1: Corredor 1/2/1

2: Garagem 1/2/2
2: Persianas 3: 1° Andar 1: Escritorio 2/3/1

4.4.3. Objetos de Comunicacao

Os objetos de comunicacdo KNX sao locais da memodria nos dispositivos do barramento. O
tamanho destes objetos varia entre 1 bit e 14 bytes. O tamanho dos objetos de comunicacao
depende da sua funcdo. Por exemplo, para a comutacdo de uma lampada sao necessarios dois
estados (0 e 1) e sao utilizados objetos de comunicacao de 1 bit. Os dados envolvidos na
transmissao de texto sdo mais complexos e os objetos de comunicacdo tém de ter um tamanho
maximo de 14 bytes. No entanto o ETS s6 permite ligar objetos com o mesmo tamanho usando
enderecos de grupo. Varios enderecos de grupo podem ser atribuidos a um objeto de

comunicacao, mas apenas um € o endereco de grupo de envio [19] [17].
0 valor de um objeto é enviado no barramento da seguinte maneira:

A) Se, por exemplo, se pressiona um botao, o sensor de comutacdo marcara um "1" para o seu
objeto de comunicacdo. A medida que a sinalizacdo de comunicacao e de transmissao é definida
para este objeto, este dispositivo enviara um telegrama, através do barramento, com a

informacao, “Endereco de grupo, por exemplo, 1/1/1, escrever valor, 1".

B) Todos os dispositivos de barramento, em toda a instalacdo KNX, que também tenham o

mesmo endereco de grupo (1/1/1) escreverao entdo "1" no proprio objeto de comunicacéao.

C) O software aplicativo do atuador estabelece que o valor neste objeto da comunicacao foi

alterado e executa o processo de comutacao.
4.4.4. Flags
Cada objeto de comunicacao tem sinalizadores, chamadas Flags (Bandeiras), que sao utilizados

para definirem propriedades. Estas Flags podem ser ativadas ou desativadas no ETS e mudam a

forma de funcionamento final dos dispositivos. Estas estao descritas na Tabela 6 [17]:
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Tabela 6: Flags em KNX.

Comunicacao

Opcao ativada

O objeto de comunicacao tem uma comunicacao

(COMMINICATION) normal como barramentos.
Opcéo desativada | E acusado a rececao de telegramas, mas o objeto
de comunicacao nao muda.
Leitura Opcao ativada O valor do objeto de comunicacao pode ler-se
(READ) (consultar-se) desde o barramento.
Opcao desativada | O objeto de comunicacao nao se pode ler desde o
0 barramento.
Escrita Opcao ativada 0 valor do objeto de comunicacao pode modificar-
(WRITE) se desde o barramento.

Opcao desativada

O valor do objeto nao pode alterar-se através do
barramento.

Transmissao
(TRANSMIT)

Opcao ativada

Se houve uma alteracdo num objeto, sera

transmitido o valor correspondente.

Opcao desativada

O objeto transmite s6 um telegrama de resposta
em caso de pedido de leitura.

Atualizacao
(UPDATE)

Opcao ativada

Os telegramas de resposta com informacao do
valor sao interpretados como ordens de escrita.
Atualiza-se o valor do objeto de comunicacao
(Habilitado por defeito nos objetos System 1).

Opcao desativada

Os objetos de resposta com informacao do valor
nao sao interpretados como ordens de escrita. O
valor do objeto de comunicacao continua
inalterado.

Leitura com
inicializacao
(READ ON INIT)

Opcao ativada

O aparelho envia autonomamente ordens de
leitura de valores para a inicializacao do objeto
de grupo correspondente depois de voltar a tensao
(disponivel s6 com determinadas mascaras).

Opcao desativada

Com o retorno da tensao, o componente nao inicia
o valor do objeto do grupo assignado mediante
ordens de leitura de valores.
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Capitulo 5 - Protocolo KNX: comunicacao

5.1. Telegramas KNX

Um telegrama gera-se quando ocorre um acontecimento em pelo menos um dos dispositivos do
barramento, por exemplo, quando se utiliza um botao de pressao. O componente gera e envia
um telegrama através do barramento de comunicacao. Estes telegramas sao fundamentais para
comunicacao entre os dispositivos e sao parametrizados para uma garantia de compatibilidade
entre os mesmos (ex.: em dimmers ou relégios) e entre fabricantes. A sua transmissao ocorre
depois de o barramento ficar desocupado um periodo t1 que corresponde ao tempo de 50 bits.
Finalizada a transmissao do telegrama, os componentes do barramento utilizam o tempo t2,
correspondente ao tempo de 13 bits, para verificarem se o telegrama foi recebido
corretamente. Todos os componentes do barramento, visados, enviam uma resposta “ACK”
simultaneamente. O tempo de envio de um telegrama varia entre os 20 e os 40 ms, em funcao
dos dados uteis do telegrama, que podem aumentar o tamanho do mesmo. Em TP1 o telegrama
é transmitido a uma velocidade de 9600 bits/s, ou seja, um bit ocupa o barramento durante
1/9600 segundos, ou seja, os 104 us referidos no capitulo anterior. A Figura 23 [18] mostra um

diagrama temporal de um telegrama KNX em TP1 [17].

ST|D0|D1|D2|D3(D4 (D5 |D6 (D7 | P (SP|Pausa ST

e Caractere 1,35 ms [——»
el t1 Telegrama © l
P 20-40 ms »

Figura 23: Diagrama temporal KNX em TP1 de um caractere e de um telegrama.

O telegrama nado tem no cabecalho qualquer referéncia relativa ao meio fisico pelo que é
independente destes. Se juntarmos todos os carateres que constituem um telegrama temos a
estrutura da Figura 24 [17] [22].

octet O T E x| 4 s | 7 HPEEEEEEE
Control Source Destination Addre TP AP data data Frame
Field Address Address B Cl Cl /AP Check
Type: Cl
NPCI;
length

Figura 24: Estrutura de um telegrama KNX.
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Um telegrama é formado por quatro campos, eles sao, o campo de controle (octeto 0), campo
de direcao (octeto 1 a 6), campo de dados (octetos 7 mais até 16 Bytes) e campo de verificacao
(o Ultimo octeto). O campo de dados pode variar de comprimento os restantes sdo campos de
comprimento fixo. A informacao transmite-se na totalidade na forma de carateres de 8 bits,
octetos. O ultimo campo que consta nos telegramas é o dos dados de detecdo de erros
/controle, que garantem um nivel de fiabilidade nas transmissoes extremamente elevado [17]
[22].

5.1.1. Estrutura de um telegrama KNX

O Campo de Controle (Control field) Figura 25 [20], indica a prioridade que um determinado
telegrama tem quando ¢ enviado pelo dispositivo no barramento (alarme, servicos do sistema
ou servicos comuns). Define ainda se um telegrama é normal ou se é estendido. Os telegramas
estendidos nao sao utilizados, mas, a norma deixa em aberto este tipo de telegramas para

utilizacoes futuras. Por este motivo nao se define a norma para este tipo de telegrama [17].

sty

o tge

ey
- b
-
[T
St g e o o

FT : frame type

FT =0 : extended frame, length: 9..263 octets
FT = 1: standard frame, length: 8..23 octets

R =0 : repeated frame

R : repeat flag
P1, PO : priority flags

P1,P0 = 00 system
P1,P0 = 10 urgent
P1,P0 = 01 normal
P1,P0 = 11 low

* : AKA preamble bits

Figura 25: 1° octeto que corresponde ao campo de controle.

A Direcao do Emissor (Source address), Figura 26 [20], indica a direcéo fisica do dispositivo que

envia o telegrama (4 bits para a area, 4 bits para a linha e 8 bits com o niUmero do dispositivo).

lllllﬂi‘!lﬂlll;l@{

gy

7 6 5 B 3 2 1 0
7 6 8§ 4 3 2 1 0

Figura 26: Endereco do emissor, octetos 2 e 3 do telegrama.
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A Direcao de Destino (Target address) Figura 27 [20] pode ter dois significados, uma direcao
fisica ou um endereco de grupo. Depende do valor que tenha o campo do bit mais significativo.
Se tiver o valor “0” trata-se de uma direcéo fisica e o telegrama é enviado exclusivamente a
um dispositivo. Se tem o valor “1” trata-se de uma direcao de grupo e o telegrama dirige-se a
todos os dispositivos que tenham essa direcao de grupo. Se a direcao de grupo for a0/0/0 trata-
se de uma comunicacdo em broadcast, isto é, é um telegrama transmitido para todos os

dispositivos da rede [17].

sl | Sowce ASS By | Sewee Ads ) | Owet ASe B | Dws Adw

P
e
poasy
e aiens
[

o

Sl gy | PR Sk
® ot

Mg (1o 15, tort b Octet

DA - 16 bit AT - 1 bit

broadcast 0/0/0 1 network management
multicast GA 1 runtime
unicast 1A 0 device management

Figura 27: Diregado do destino que pode ser uma direcéao fisica ou diregdo de grupo.

A transferéncia de telegramas pode ainda ser multicast e unicast. Multicast é transferida para
varios dispositivos e unicast é uma transmissao ponto a ponto, ou seja, para um dispositivo. A
Figura 28 [20] mostra as diferentes possibilidades de transferéncia de telegramas e alguns

exemplos [17].

DA AT service type communication type example

0/0/0 1 network nnect nless IndividualAddriWrite
management -> to all

broadcast
<

‘.’ DA AT service type communication type example

b GA 1 runtime ne nle GroupValueWrite
a -> to a group

» DA AT service type communication type example

a IA 0 device nnection-oriented MemoryWrite

g management -> to one device

Figura 28: Exemplos de comunicagdo com os octetos 3, 4 e bit de maior peso do octeto 5.

O Contador (Routing, HC de Hop Count), Figura 29 [20], utiliza-se para funcoes de roteamento,
contando o numero de saltos que um determinado telegrama efetua nos acopladores e
repetidores. Cada vez que um telegrama passa num destes componentes é decrementado um
valor. O Comprimento (Lenth, LEN), nos seus quatro bits indica-se quantos bytes extra tem o

campo de dados denominado PAYLOAD (corresponde ao octeto 6 + os bytes extra). O valor 1
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corresponde a um Byte e o valor 15 corresponde a 15 Bytes extra que sao o nimero de Bytes
maximos que podem seguir num telegrama TP1. Este campo contem o tipo de comando e os
dados uteis do telegrama denominados DTP [17].

- e et 2 eiet 3 etet Ot &

frame fpe

e
orony

o

e aidems
devm 3dress
Gl g | hyaial adime |

WO (00 16, start ol O 1) |

AT =0 : unicast
AT = 1 : multicast / broadcast

Decremented by couplers # extra octets in the
o _ & repeaters, in order to payload
umf;st .(c?cte: ::g ; I-AG A avoid endless telegram
{OUICaD] - OCICLa), .= propagation

broadcast : octet 3,4 =0

Figura 29: Octeto 5 para além do tipo de comunicacéo (AT), contém o HC, e LEN.

0 Byte de Verificacao (Check Byte), consiste num byte que se obtém do calculo da paridade
para todos bytes anteriores incluidos no telegrama. Quando um dispositivo recebe o telegrama,
verifica se este esta correto a partir do byte de controlo. Se a rececdo estiver correta, envia-
se um reconhecimento, caso contrario envia-se um nao reconhecimento, “NACK”, para que o
emissor repita o envio. Se o dispositivo esta ocupado envia um codigo “BUSY” para que o
emissor tente a transmissao com um pequeno atraso. Na Figura 30 [18] temos o exemplo da
verificacao de paridade cruzada que o protocolo utiliza. A soma dos bits do octeto com o bit
de paridade deve verificar a paridade par, isto €, a soma deve ser zero. E a soma dos bits de
igual peso de todos o telegrama deve verificar a paridade impar, isto é, a doma de todos os

bits de igual peso com os bits de paridade, S7 a SO na figura, devem ter o valor 1 [17].

Campo de Dire;in de Diregdo de
controle origem

Byte de
seguranca

destino  Hop Count Informagao util
Comprimento

[p7]ps]ps[pa]p3]p2[pipe] + [P] =0
[p7[pe]ps|pa]ps]p2[pipe] + [P] =0

[07]ps]ps]pa]p3]p2]p1]D0] + [P ] =0 | Paridade PAR
E E - : E : : ' por filas
doror b (byte a byte)

[p7]ps]ps]p4fps[p2]p1]po] + [P =0
+

+

Paridade IMPAR
por colunas
(todo o telegrama)

Figura 30: Byte de verificacdo
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5.1.2. Rececdo de telegramas

O componente do barramento ou os componentes do barramento respondem com byte de
verificacao (Check Byte) do telegrama, para assegurar a rececao correta da informacao e, de
acordo com esta, devolver uma resposta de confirmacao “ACK”. Se a rececao nao for correta
é enviado uma mensagem “NACK” e repete-se até trés vezes. Se o barramento esta ocupado
recebe uma mensagem com um “BUSY” e espera um tempo curto para enviar de novo o
telegrama. Se o componente emissor nao receber informacao sobre um telegrama envia-o

novamente, até trés vezes, para depois interromper a transmissao [17].

D7/D6|D5|D4/D3|D2 D1|D0|  Diregdo de leitura dos bits de dados
N/N|(oO|lo|/B[B|O]|O Confirmagdo
1(41(0(0/0|0/0]|0 BUSY: Ocupado
olololo/1|/1/0]|0 NAK: Recegio incorreta
1l110l0l1111010 ACK: Rececdo correta

B=00 BUSY
N=00 NAK

Figura 31: Resposta do(s) dispositivos aos telegramas recebidos.
5.1.3. Dados uteis do telegrama (Datapoint Types Standars: DTP)

Para ocorrer uma alteracao, nos dispositivos KNX, é necessario um comando adequado. Esta
informacao esta incluida nos telegramas, no campo de dados, e o seu tamanho depende do tipo
de comando. Estes comandos, incluidos nos telegramas, sdao os dados Uteis e denominam-se
Datapoint Types Standars (DTP) uma vez que também tém formato e estrutura dos objetos de
comunicacao para cada tarefa dos dispositivos no barramento. Permitem executar uma funcao,
por exemplo, alterar o estado de um atuador ou simplesmente ler informacao, como a hora,
temperatura, ou dados dos dispositivos. A combinacao de diferentes DTP tem o nome de Bloco
Funcional. A designacdo de um DTP refere-se a funcao para que foi desenvolvido, ou seja, o
mesmo DTP nao fica restringido a uma area de aplicacdo. Um exemplo pode ser o DTP do tipo
de percentagem, representado na norma KNX por 5.001, ndo serve so6 para regular um valor de
iluminacdo num dimmer mas, pode ser utilizado para adequar a posicdo de uma valvula.
Existem varios DTP, pois sao enormes as potencialidades do Protocolo KNX. Um DTP para
Acender / Apagar é do tipo 1.001, 1.002 para logica booleana, e ativar, um DTP 1.003. A lista
completa pode ser consultada na pagina web oficial da Associacdo KNX. Exemplificando apenas
0 caso mais simples, o tipo 1.001, a Figura 32, mostra em cor de laranja, o formato do DTP,
neste caso, sdo necessarios 2 Bytes que é o tamanho minimo possivel de um DTP. Para o
comando "escrever”, onde “cccc” tém o valor 0010, o ultimo bit a direita contém um "1" ou um
"0" para "Ligar" ou "Desligar”, respetivamente. O comando "read", com “cccc” a valores 0000,
solicitaria que o dispositivo de grupo enderecado informe sobre o seu estado, por exemplo

ligado, desligado. Neste caso, a resposta seria uma mensagem de 1 bit. Noutros casos, a
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resposta, poderia ser maior uma vez que o comprimento dos dados depende do tipo de DTP
utilizado [17] [21] [23].

Campo de Di.reg:éo de Dire¢do de
controle origem destino

8 bits 16 16 +1 3 4 hasta 16 x 8

 Byte de seguranca

8 bit

Lqu |qqﬂxﬂqchqqnqnnnqqqqqqnn qnqnqnqn
0001 000000001000000 1

Comandos Selecionados:

0000 Ler valor (Value Read)

0001 Responder valor (Value Resp.)
0010 Escrever valor (Value Write)
1010 Escrever memdria (Mem Write)

Legenda

C = Comando (ordem)

D = Dados (dependem do tipo de DTP)

L = Comprimento dos dados tteis (depende dos DTP)
X = Reservado

Figura 32: DTP 1.001, para acender /apagar.

5.2. Transmissao dos bits em TP1

Nas comunicagdes digitais a informagcdao minima que podemos ter é o bit, com os seus dois
estados: zero e um. Para conseguirmos estes dois estados, no barramento KNX, encontramos o
um para uma tensao normal e o zero para uma tensao induzida por, pelo menos, um dos
componentes. Se varios componentes transmitem ao mesmo tempo, ira prevalecer o estado
zero que se sobrepde ao estado um, devido ao valor da tensao. A Figura 33, exemplifica um
conjunto de dados e a sua relacao com a tensao no barramento TP KNX. Qualquer um dos

estados tem a duracao descrita na secao 4.2.1, ou seja, em TP1 104 pus [17] [21].

To be transmit- | 0 | 0 0 | 0 |
ted characters | | | | | ] | | |

Signal voltage
superimposed
onto the Direct
Current

Figura 33: Dados no barramento KNX TP.

0 acesso ao barramento é baseado no protocolo CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance), que salvaguarda situacao de colisdes entre telegramas. Quando um
dispositivo pretender transmitir uma mensagem pode comecar a fazé-lo imediatamente se
encontrar o barramento desocupado, caso contrario, tera de aguardar até este ficar livre. Todos
os dispositivos leem o barramento, enquanto transmitem, para detetarem qualquer colisao,

que ocorrera se dois dispositivos transmitirem simultaneamente uma mensagem. Como o estado

36



logico zero é dominante, o dispositivo que tentar impor o estado ldgico um, ira detetar o outro
estado logico. A transmissdao sera interrompida para que o dispositivo com a mensagem
prioritaria continue a faze-lo. Por fim, o dispositivo com a mensagem de prioridade mais baixa,
apos a outra mensagem terminar, voltara a repetir o telegrama. O protocolo CSMA/CA

assegurasse que a rede so sera ocupada por um destes dispositivos [17] [21] [22].

ot 1 [ o []

Bus 1

Transmisién de aparato 2 abortada
wrtd | [ o] [ ] coeemmaren

Figura 34: Exemplificagcdo da detecao de colisées.

5.3. Transmissao simétrica em TP1

Os dados sao transmitidos através de condutores idénticos aos da Figura 35, que sao utilizados
no barramento do tipo TP1. O protocolo KNX, aproveitando este par de condutores, utiliza um

tipo de transmissdo designado de transmissao simétrica.

Figura 35: Cabo TP KNX.

Esta técnica tem a vantagem de atenuar as interferéncias externas pois estas, se ocorrerem,
afetam da mesma forma os dois condutores e ao serem atenuadas nao terao influéncia
significativa no sinal. Na pratica, uma interferéncia afeta os dois condutores da mesma
maneira, fazendo com que esta nao seja interpretada pelo recetor no barramento como uma
alteracdo do estado logico. E utilizada analise diferencial e se esta interferéncia ocorrer da
mesma forma nos dois condutores ndo é detetada pelo componente. Na Figura 36 [21], temos
o exemplo de um sinal e de uma interferéncia no barramento KNX TP. A esquerda um sinal

logico, a direita o exemplo de uma interferéncia [17] [21].
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Figura 36: Transferéncia de dados simétrica.

A transferéncia simétrica ocorre porque em KNX nao ha um valor de referéncia em relacéo a
Terra. Denomina-se transmissao simétrica livre de Terra. Nos dispositivos compara-se os valores
da tensao entre os dois condutores. Se nao ha alteracdo temos o um logico. Se houver uma
alteracao superior a 6 V temos o zero légico que é produzido com meia onda compensada, de

forma que aos 104 us a tensao esta na posicao de equilibrio [17] [19] [20] [22].

5.4. Sobreposicao de dados e alimentacdao em TP1

No barramento TP do protocolo KNX, os dados transmitem-se através da alteracao do valor da
tensdo. Esta alteracdo é produzida em um ou varios componentes do barramento. Nos
componentes é necessario separar ou agregar os dados com a tensdo de alimentacdo. O
condensador reage com uma baixa reatancia a tensao alternada, isto €, atua como um condutor
e fecha o circuito no primario do transformador. Ao atuar como um transmissor, o
transformador envia dados ao lado do primario, na forma de corrente alternada, que se
sobrepdoem a corrente continua originando o sinal logico zero. Na Figura 37, temos o
transformador primario, em cima a esquerda a negro, interligado por inducao com o secundario
em baixo, para onde se transferem os dados se houver corrente alternada. Ao lado do primario
temos um condensador que permite estabilizar a tensao que sera fornecida ao componente e

desacoplar o sinal [17] [20].

KNX

red

black

-I-Ps -
Electronics | Application

F— Interface

UEM BCC

UEM = Transmission module Ps = Power Supply Unit
BAK = Bus coupling controller

Figura 37: Circuito responsavel pelo acoplamento de dados.
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5.5. Ligacdo da fonte de alimenta¢ao ao Barramento KNX TP1

O cabo TP KNX propicia a ligacao a todos os dispositivos do barramento e permite a
transferéncia de dados pelo mesmo. Embora a tensao da fonte seja superior (30 V), a tensao
dos dispositivos é de 24 V mas, na pratica funcionam com tensoes entre 21V e 30V, isto é, tém
uma tolerancia de funcionamento de 9 V para absorver possiveis quedas de tensédo resultantes
de perdas no barramento. O barramento da instalacao alimenta-se através de uma bobina.
Quando a tensado é continua, a bobina reage com uma baixa reatancia e, por conseguinte, a
frequéncia é de sensivelmente zero Hz. Se houver tensdo alternada, passa-se exatamente o
contrario e a frequéncia é diferente de zero. A bobina tem a funcao de estabilizar os dados do
barramento alterados pelas reatancias dos condensadores de forma a que esteja no valor de
referéncia ao fim de um periodo. Na Figura 38, pode-se ver a representacao da fonte de

alimentacao ligada ao barramento [17] [21] [22].

red
black

Power supply unit

Choke

Figura 38: Fonte de alimentagdo KNX de 30 V.
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Capitulo 6 - Componentes do barramento

KNX. Outras carateristicas do protocolo

6.1. Carateristicas dos componentes fisicos do protocolo KNX

Os componentes, do barramento KNX, como os dimmers ou sensores de presenca sao 0s
componentes fisicos que operacionalizam as diferentes funcées de domdtica numa habitacao.
A sua arquitetura sera descrita ao longo deste capitulo. No geral sdao constituidos por trés partes
que sdo o acoplador do barramento (BCU, Bus Coupling Unit), o modulo da aplicacdo (AM,

Application Module) e o programa de aplicacao (AP) [17] [20] [21].

KNX Bus device

PEI

BCU

AM

PEI = Physical ext. interface
BCU = Bus coupling unit
AM = Application module

Figura 39: Arquitetura geral de um dispositivo KNX.

Na pratica, o acoplador do barramento (BCU) e o mddulo da Aplicacdo (AM) podem estar juntos
ou separados, sendo sempre do mesmo fabricante. No caso de estarem separados, os
componentes tém uma interface de juncao padronizada, chamada de PEI (Phisical External
Interface) que permite que as partes dos componentes se juntem facilmente. Estes
componentes separados sao, por exemplo, muito utilizados nos botoes de comando, pois deixa-
se a instalacao pronta e no fim encaixam-se as teclas pretendidas e/ou display, vulgarmente
designada por montagem de superficie. Tipicamente, os PEl de acoplamento tém 10 ou 12 pinos.
No exemplo da Figura 40, temos um PE/ com 10 pinos. Salientar que o pino seis é reservado
para uma resisténcia padrao que permite identificar o tipo de AM, por exemplo 0 Q, nada
ligado, 0,50 Q, 4 entradas binarias, e outros valores definem outras funcodes. Esta resisténcia
permite verificar se 0 modulo AM é adequado ao programa da aplicacdo ou nao, se nao for o

caso o programa de aplicacao é bloqueado [17].
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Bus coupling unit
Application unit
Physical ext. interface

Figura 40: Exemplo de ligagdes PEI de 10 pinos.

O BCU liga-se normalmente ao barramento mediante duas fichas estandardizadas de cor negra
e vermelha, respetivamente, que podem ser vistas na Figura 35. As ligacdes também podem ser

feitas em calha DIN, com ligacao por pressao, como se pode ver na Figura 41 [17].

Figura 41: Barramento KNX em calha DIN. A ligacdo faz-se por perfuracdo através de pressao.

O BCU é disponibilizado montado com um mddulo de Interface com o barramento, chamado
BIM (Bus interface module) ou através de um circuito integrado (“chipset”).
Fundamentalmente, um mddulo BIM é uma BCU onde falta a caixa e onde sao disponibilizados
alguns pinos. Por outro lado, o chipset consiste num nucleo de um BIM, isto é, apenas um
controlador e um modulo de transmissao (transceiver). Na Figura 42, podemos ver o exemplo
de um BIM da Siemens, certificado pela KNX e que pode ser usada para o desenvolvimento de
projetos. Para tal é necessario um programador denominado BIM Evaluation Board, que permite

acesso completo ao microcontrolador da BIM [17].
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Figura 42: Exemplo de um BIM para KNX, neste caso, da Siemens.

Os componentes fisicos do barramento, os sensores, os atuadores ou controladores necessitam
sempre de um BCU, uma vez que este € uma parte fundamental dos componentes KNX. No caso
dos sensores, a unidade de aplicacao envia a informacao para o BCU, que a codifica e envia
através do barramento pelo meio fisico respetivo. Por outro lado, neste caso, o BCU verifica
em intervalos regulares o estado da unidade de aplicacao com o fim de detetar alteracdes para
serem introduzidas novamente no barramento. No caso dos atuadores o processo € inverso, isto
€, 0 BCU recebe a informacao do barramento, descodifica e envia essa informacdo ao modulo
de aplicacao. A troca de informacao entre sensores e atuadores pode ser realizada diretamente
através de controladores como, por exemplo, por intermédio de controladores logicos. Os BCU
atualmente estdo normalizados para comunicacdo com o meio fisico par trancado,
especificamente TP1, e Rede Elétrica PL110. Em KNX nao existem acopladores para RF. Neste
caso, as solucdes do mercado sao solucdes integradas, isto é, cada fabricante desenvolve o seu

hardware capaz de transferir os telegramas KNX RF por radio frequéncia [17] [20] [21].

6.2. Estrutura interna de um acoplador de barramento (BCU)

0 BCU é constituido pela parte eletronica que é necessaria para a gestao das ligacdes, no
barramento, controlando os dados que sao enviados ou recebidos através deste. Esta parte
fisica dos componentes KNX é responsavel por filtrar as direcdes fisicas e de grupo, extracdo
do telegrama destinado ao dispositivo especifico, verificacao de erros e envio. Em sintese, a
gestao de toda a informacéo que circula no barramento. O BCU é constituido por duas partes:
um controlador e um transceiver. Por um lado, temos o controlador que contém um
microcontrolador com diferentes tipos de meméria. E nestas que sao armazenados os dados.
Existe uma memodria do tipo ROM ou do tipo flash, que contém o software do sistema o qual,
em regra, nao pode ser alterado. Uma memoria RAM, volatil, que armazena os dados
temporarios durante o funcionamento normal do dispositivo. Memoria nao volatil, apagavel
eletricamente (EEPROM), onde se armazena o programa de aplicacdo, a direcéo fisica e a tabela
de direcoes de grupo. Por outro lado, temos o médulo de transmissao (TM) que é responsavel
por separar a alimentacdo dos dados (acoplamento através do transformador e filtro
capacitivo), proteger contra uma inversao de polaridade RPP Figura 43, regular uma tensao de
alimentacao a 24V DC, inicializar a transferéncia dos dados de importantes da memoria RAM se
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a tensao cai abaixo dos 18 V, reinicializar o microprocessador se a tensao cair abaixo dos 5V,
amplificar e efetuar as funcdes logicas para a rececao / transmissdo para o barramento e vigiar
a temperatura da unidade. Sao estas carateristicas do BCU que permitem que os componentes
KNX sejam autonomos e, por isto, este é um sistema distribuidos que ndo necessita nenhuma
unidade central de controle como por exemplo um computador. Na Figura 43 podemos visualizar
a simplificacdo da unidade de transmissdao e modulo de controle. A existéncia de unidades
centrais € para monitorizacao do estado do sistema, diagndsticos ou outras funcoes de carater
mais técnico como por exemplo servidores KNX que permitem acrescentar mais funcdes de

monitorizacao, atuacao, entre outros com os meios existentes [17] [21].
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Figura 43: Partes de um BCU, médulo de controle e médulo de transmisséo.

6.3. Consideracdes nos projetos KNX
6.3.1. Ainstalacao. Desenho e projeto

A realizacao de uma instalacao KNX requer um conjunto de fases que sao as seguintes:
- Planificacao prévia que deve ir de encontro ao utilizador final.

- O desenho do projeto, que ajuda a orcamentar o custo da instalacao, uma vez que obriga ao
estudo dos componentes necessarios a instalacdo. Deve-se ter em conta as especificacdes locais
e da rede de domadtica. Em KNX, a utilizacao do cabo de barramento embora paralelo ao cabo
de poténcia da rede tem que utilizar a sua propria canalizacdo. As distancias entre os

componentes devem ser cumpridas e estar de acordo com as normas KNX [17] [21]:
O comprimento maximo permitido de todos os cabos é de até 1000 m;
A distancia maxima entre dois aparelhos na mesma linha nao pode ser superior a 700 m;

A distancia maxima entre a fonte de alimentacdao com bobina e um aparelho ndo pode

ser maior de 350 m.

A distancia entre duas fontes de alimentacao com bobina ndo pode ser inferior a 200 m.
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- A instalacdo elétrica deve respeitar os regulamentos em vigor. Em Portugal as instalacoes

elétricas sao certificadas pela Certiel.

- A programacao é a etapa final do projeto. Processa-se, principalmente, a partir de um
computador ligado a instalacao cuja ligacdo pode ser feita de varias maneiras. Atualmente por
cabo USB ou pela rede Ethernet. No programa configuram-se os enderecos fisicos, os enderecos
de grupos e parametrizam-se os sensores e atuadores. Também se realiza a programacao das

tabelas de filtros nos acopladores de linha e de area.

6.4. Programar dispositivos KNX. O ETS

A principal maneira de se programarem os dispositivos de uma instalacao é mediante software
fornecido pela Associacao KNX. Por norma utilizasse o ETS, no entanto, em janeiro 2017, para
facilitar o processo, foi lancada uma nova forma de programar as instalacées KNX de pequena
e média dimensao. Uma nova aplicacdo denominada “ETS Inside”, cuja interface fica disponivel
a partir de qualquer dispositivo mavel Windows, Apple ou Android. A licenca adquire-se, na
forma de Dongle USB, tal como a do ETS, mas é consideravelmente mais barata que a licenca
ETS Profissional, embora em ambos os casos seja possivel programar o mesmo nUmero
dispositivos (na pratica até 3000 dispositivos). Na hora da aquisicio as carateristicas e
diferencas devem ser tidas em conta. Salientando apenas uma delas, uma licenca “ETS Inside”
s6 pode ser usada para um projeto, uma vez que € parte fixa da instalacdo, enquanto uma
licenca ETS pode ser usada para multiplos projetos. Na Tabela 7, sao apresentadas algumas das

diferencas entre o “ETS Inside” e o ETS Profissional.

Tabela 7: ETS Profissional e ETS Inside.

ETS Professional ETS Inside
KNX meios fisicos TP, PL, IP, RF TP, PL, IP, RF
KNX secure Sim Sim
N° de Projetos Ilimitado 1
Dispositivos Ilimitado Ilimitado
Dispositivos tipicos Sim Sim
Dispositivos Plug-In Sim Nao

Na Figura 44, esta esquematizado o principio de funcionamento do “ETS Inside”. E necessario
um dispositivo com uma aplicacdo de servidor que é disponibilizada pela Associacdo KNX. Apds
configurado o servidor com o “ETS Inside”, pode-se aceder remotamente a partir de dispositivos

moveis, onde devera ser instalada a aplicacao, gratuita, denominada também “ETS Inside” [24].
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Figura 44: Principio de instalacdo do ETS Inside.

O projeto criado no “ETS Inside”, pode ser sincronizado com o ETS Profissional em qualquer
altura. Relativamente ao ETS existem varias licencas, algumas das quais ja foram mencionadas
anteriormente. A versao da Licenca ETS gratuita, permite programar até cinco dipositivos KNX,
a versao da Licenca ETS Lite permite programar até vinte dispositivos e, por fim, a versao da
Licenca ETS Profissional permite programar um nUmero ilimitado de dispositivos KNX.
Obviamente os precos diferem significativamente da versao ETS Lite para a ETS Profissional.
Existe ainda uma versao Educacional que inclui uma licenca ETS Profissional mais dez licencas
ETS Lite. Neste caso o preco é um pouco superior a versao Profissional. Na Figura 45, pode-se

ver uma visao geral do programa ETS.
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Figura 45: Visado geral do software ETS disponibilizado pela Associacdo KNX.

Atualmente o ETS corre na Versao 5. No arranque do programa ETS, encontramos, na parte
superior quatro separadores que sao: Visao Geral, BUS (barramento), Catalogos e Configurar.
Na parte inferior direita, podemos verificar a versao do ETS, ativar ou verificar o tipo de licenca

e adicionar APPS. Relativamente aos separadores superiores, temos:

Visao Geral: permite criar um projeto novo, abrir um existente e exportar ou importar um

projeto. Podemos ainda verificar algumas das novidades do mundo KNX.
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BUS: permite configurar o tipo de ligacao do ETS a instalacao.

Catalogos: Separador reservado a importacao dos catalogos dos produtos utilizados no projeto.

Estes podem ser importados a partir do projeto depois de aberto.

Configurar: permite configurar o ETS, por exemplo, alterar o idioma.
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Capitulo 7 - KNX sobre a rede IP

7.1. O protocolo KNXnet/IP

As redes KNX estao cada vez mais integradas na rede IP. Na Figura 46 podemos ver um exemplo
de uma infraestrutura representada, a esquerda, com TP e a direita, com a utilizacdo de
KNXnet/IP routers, que sao dispositivos que permitem interligar a rede KNX e a rede IP. Desta
forma, a backbone passa a ser a rede IP e os acopladores de area e/ou linha deixam de ser

necessarios, dependendo da configuracao. Na Figura 46 a backbone em TP é substituida por IP.

I 0
ﬁ]j sres coupler (7] area coupter | e e P

(a5 area coupler)

Line coupler Line coupler Line coupler Line coupler

Line coupler Line coupler Line coupler Line coupler

[m]

Figura 46: A esquerda a backbone utiliza cabo entrelacado, a direita utiliza o cabo Ethernet.

Esta ligacdo é feita a custa do protocolo KNXnet/IP. A associacdo KNX herdou o EIB.net que
atualizou para o protocolo KNXnet/IP e, como ja foi referido, permite a utilizacdo de uma rede
KNX sobre uma rede IP. A utilizacdo da backbone com a rede IP tem varias vantagens. Desde
logo, permite o acesso remoto aos sensores e atuadores. A elevada velocidade deste meio faz
com que nao existam atrasos nas transmissoes, uma vez que a velocidade de transmissao é
muito superior a transmissao, por exemplo, em TP1. Por outro lado, o acesso remoto permite
para além da monitorizacao e configuracdo dos dispositivos, o diagndstico a distancia a partir
de qualquer parte do mundo, evitando deslocacdes desnecessarias. O protocolo KNXnet/IP pode
ser estudado em termos do modelo de camadas semelhante ao modelo TCP/IP ja mencionado
no Capitulo 2. Contém no topo a camada de servicos KNXnet/IP correspondente a camada de
aplicacao no modelo TCP/IP. As restantes camadas do KNXnet/IP, as camadas de transporte,
rede e camada fisica. Na Figura 47 pode-se ver a implementacdo de um dispositivo que
implementa o protocolo KNXnet/IP, em termos de modelo de camadas. Como se vera, a
comunicacao é realizada através do protocolo UDP, e nao TCP, e, por este motivo, o modelo

de camadas é apresentado em funcao do modelo UDP para o protocolo KNXnet/IP [21] [25].
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Figura 47: Modelo de camadas para um dispositivo KNXnet/IP.

Uma rede com o protocolo KNXnet/IP tera de conter no minimo, uma sub-rede KNX, qualquer
que seja o tipo de meio utilizado, um dispositivo que faca interface entre uma rede KNX e uma
rede IP como por exemplo um KNXnet/IP router. Por fim, podera ser utilizado software que
permita a ligacao da rede IP a rede KNX. Na Figura 48 vemos o caso mais simples de um sistema
KNXnet/IP [26].

KNXnet/IP router
E ] (as area coupler)

—

Main line
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Figura 48: Rede KNX ligada a rede IP.

O protocolo KNXnet/IP esta dividido em quatro modulos, o que permite ao programador
/Engenheiro de produtos KNXnet/IP implementar os mais convenientes e necessarios. Os
modulos sdo os seguintes, nlcleo (core), gestdao de dispositivos (management), tunnelling e o
routing. O nucleo é um modulo sempre presente em todas as implementacdes pois contém as
especificacoes dos telegramas KNXnet/IP, os servicos basicos de funcionamento e uma
descricao do protocolo de rede IP. O modulo da gestdao de dispositivos define servicos para
efetuar configuracoes e gestao de servidores KNXnet/IP. O mddulo de tunneling consiste na
criacdo de um tunel /P, entre um cliente KNXnet/IP e um Gateway KNXnet/IP (conexdo de ponto
a ponto) permitindo o envio de telegramas KNX para a rede IP e vice-versa. E um método
utilizado normalmente para gestao das redes KNX. Foi o método utilizado no trabalho pratico,
abordado mais a frente para configurar a rede KNX a partir do programa de gestao ETS [21]
[26].
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Figura 49: Ligacéo ponto a ponto, tunneling.

0 modulo de routing é o método que permite o encaminhamento de telegramas pela rede IP.
E normalmente utilizado para que diferentes redes KNX troquem telegramas (tipicamente em
multicasting) a partir de uma rede IP, mas também permite a troca de telegramas com o
exterior. Os routers KNXnet/IP podem trocar mensagens entre si. No trabalho pratico também
foi implementado um router KNXnet/IP como método alternativo para comunicacdo com o ETS
[21] [25] [26].

E'\ -
L\ , .
Internet IP Couplers
‘_4 or LAN
i -
‘ \ I \

Figura 50: Ligacdo da KNX sobre IP.

Implementados os métodos, a comunicacdo utiliza o protocolo UDP. A comunicacao em UDP é
mais simples e rapida que a TCP pois é um protocolo simples e sem conexao, descrito na RFC
768. Ele tem a vantagem de fornecer uma entrega de dados de baixa sobrecarga. Os segmentos
de comunicacao em UDP sao chamados datagramas. Na Figura 51 [27] podemos verificar a
diferenca entre os cabecalhos TCP e UDP [26] [27].

TCP and UDP Headers

TCP Segment
Bit (15) Bit (18)
Source Port (16) Destination Port (16)
Sequence Number (32) T
Acknowledgement Number (32) 20
Header Length (4) Reserved (6) Code Bits (6) Window (16) Bytes
Checksum (16) Urgent (16) l

Options (0 or 32 if any)
APPLICATION LAYER DATA (Size varies)

UDP Datagram

Source Port (16) . :
ytes

Length (16)
APPLICATION LAYER DATA (Size varies)

Figura 51: Cabecalho TCP e UDP.
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De salientar que a comunicacao alternativa seria a comunicacao unicast, isto é, ponto a ponto.
E uma solucdo implementada, por exemplo, entre um gestor de dispositivos (ETS por exemplo)
e um dispositivo KNX especifico. Nao € a solucdo comum pelos motivos apresentados, maior
simplicidade dos telegramas, mas também porque as comunicacdes unicast generalizadas
levantariam problemas de engenharia complexos, dificeis de resolver. Obrigaria a desenvolver
um sistema capaz de permitir ligacdes ponto a ponto entre os varios dispositivos, por
conseguinte, a um aumento consideravel do custo dos produtos KNX. A associacao KNX, em
particular o grupo responsavel pelas comunicacdes KNX sobre [P considerou que as
comunicacoes multicast sao adequadas e mantém os padroes de qualidade e simplicidade
impostos ao protocolo KNX, sendo o método comum de comunicacdo em IP para o protocolo
KNX. Relativamente a comunicacdo para a rede IP em UDP/IP, é feito o encapsulamento da
camada de aplicacao, isto &, dos telegramas KNXnet/IP. Estes telegramas podem conter os
telegramas KNX, provenientes da camada fisica. A introducao do telegrama KNX, no telegrama
KNXnet/IP depende dos servicos definidos pelo protocolo KNXnet/IP. Caso o modulo de gestao
de dispositivos, de tunniling ou de routering, o definam sao introduzidos estes telegramas na

rede IP. A resposta a um pedido destes nao tem encapsulado um telegrama KNX.
7.1.1. Telegramas KNXnet/IP

Os telegramas KNXnet/IP contém os seguintes campos no cabecalho:

Comprimento do cabecalho: contém o comprimento que é fixo. Este campo pode ser alterado
uma vez que esta em aberto para versdes futuras. Esta informacdo serve para identificar o

comeco do telegrama.

Versao do protocolo: contém e indica a versao do protocolo KNXnet/IP que é utilizada na

comunicacao.

Identificador do tipo de servico KNXnet/IP: indica a acdo a ser desencadeada. Contém o tipo

de servico.
Comprimento total: indica o comprimento total do telegrama.
Corpo KNXnet/IP: contém a informacao util, por exemplo um telegrama KNX.

A Figura 52 [21] mostra o cabecalho simplificado de um telegrama do protocolo KNXnet/IP.

KNXnet/IP

| |

| 1
Header Protocol Service type KNXnet/

Total bength IESECY

Figura 52: Estrutura simplificada do cabecalho KNXnet/IP.
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7.1.2. Dispositivos de comunicacdo KNX sobre IP

As solugdes mais comuns, para a ligacao da infraestrutura KNX a rede IP, sao o KNXnet/IP router
e o Gateway KNX IP, com carateristicas diferentes. A primeira solucao o que faz € desencapsular
os telegramas KNXnet/IP para que possam ser introduzidos na rede KNX ou vice-versa. A
segunda solucao permite a comunicacao remota, ponto a ponto, entre este e o gestor da rede
KNX. Estes, por outro lado, utilizando telegramas especificos proprietarios, para comunicarem
com a infraestrutura KNX. Permitem, por exemplo, a construcao de uma interface em que o
utilizador final comunica com os componentes KNX utilizando uma pagina Web. Esta solucao
nao é uma solucdo padronizada, isto €, ndo € comum a todos os fabricantes. Ambas as solucoes
para serem utilizadas requerem que o programador conheca a infraestrutura KNX e domine o
protocolo KNX. Um IP Gateway KNX foi uma das solucdes escolhidas e implementada no trabalho
pratico que sera abordado mais a frente. A Figura 53 exemplifica os dipositivos fisicos

disponiveis que permitem a comunicacao KNX sobre IP.

| == |
g

IP router IP Gatewav
“‘ B ‘j Line :
! - . Coupler 0
- : 18
wevw by W

End
Device

Figura 53: Dispositivos que permitem a comunicagdo KNX sobre IP. O KNXnet/IP router e o KNX IP Gateway.

7.1.3. Enderecos individuais KNX de routers KNXnet/IP ou outros
dispositivos KNX IP

Como referido anteriormente, numa instalacao KNX, podemos ter o backbone totalmente em
IP e ainda dispositivos KNX IP, isto &, um dispositivo KNX que utilizam o protocolo /P como o
Unico meio KNX, Figura 54 [26]. Estes dispositivos tém para além de um /P um endereco
individual KNX.
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IP network, used as backbone / main line

{10.1.1
KNXnet/IP router KNXnet1P router KNXnet1P router
(f20] [fE10) 5150
{as line coupler) {as line coupler) {as line coupler)
= ] 1.1.1 —O ] —
1.1.2 (= O— O O—
= | 1.1.3 —{J —{] —{]
114 [= O— O O—
=] 1.15 — — -
1.16 [= [ (e =
=] 1.1.7 — — —

Figura 54: Exemplo de dispositivos KNX ligados a rede IP. Tém um endereco individual KNX.

Esta alteracdo, no backbone, leva a que seja necessario algum cuidado na atribuicao destes
enderecos individuais aos dispositivos da rede KNX. As regras para atribuicao de enderecos KNX

sao as seguintes [26]:

Regra 1: em geral, um router KNXnet / IP pode ser usado como um acoplador de linha ou um
acoplador de backbone. O Endereco Individual possui o formato x.y.0, comx=1a15ey=0a
15.

Regra 2: se um router KNXnet/IP for aplicado como um acoplador de area com o endereco
individual x.0.0 entdao nenhum outro router KNXnet/IP com o endereco individual de acoplador

de linha x.y.0 (y = 1 a 15) deve ser colocado hierarquicamente abaixo deste router KNXnet/IP.

Regra 3: se um router KNXnet/IP for aplicado como um acoplador de linha (por exemplo, com
o endereco individual 1.2.0), nenhum outro router KNXnet/IP deve ser usado com um endereco

individual do acoplador de area superior (por exemplo, 1.0.0) nesta instalacéo.

Regra 4: se um dispositivo IP KNX for atribuido a uma sub-rede como um dispositivo simples
(por exemplo, com endereco individual 1.0.1), esta sub-rede e qualquer sub-rede mais alta na

estrutura do sistema devem conter somente dispositivos IP KNX.

7.1.4. Potenciais problemas do KNX sobre a IP e solugées

Nas infraestruturas KNX que utilizam IP na sua backbone, devido aos varios KNXnet/IP router

podem surgir problemas. Estes problemas podem surgir em diferentes partes da infraestrutura.
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A Figura 55 [26] mostra estas diferentes partes, onde podem existir problemas, na transferéncia

de telegramas KNX que serao explicados a seguir.

IP network, used as backbone / main line

(|2 N

@E jmxncmp router E j‘ rcuur’_ﬁ KNXnet/IP router E ﬁlxn-vﬂ’
N e s .

(as line coupler) | 10 Mbivs (25'tine coupler) (as line coupler)

— w —0
O i O
m | —O
O o O
] \ 0
=] i

Figura 55: Sinalizacdo de diferentes zonas de potencias problemas de KNX sobre IP.

O problema comeca logo nos KNXnet/IP router (A) uma vez que, a transmissao de telegramas
em IP é em multicast (UDP) e pressupde que nao ha aviso de recessao, pelo que, a troca de
dados nao é reconhecida podendo levar a perda de telegramas. Por outro lado, a transmissao
de dados em IP (B) é pelo menos 1000 vezes superior a transmissdao de dados em outros meios
KNX. Este facto pode fazer com que haja um estrangulamento nos KNXnet/IP routers (C) quando
transmitem da rede IP para a rede KNX pois, pode haver perda de dados no microprocessador
(D) por haver excesso de dados e este ndo ser capaz de os processar. A rede KNX so é capaz de
receber até 50 telegramas por segundo em funcdo do tipo de meio que deve ser o nimero
maximo de telegramas que a TPUART ou transceiver (E) deve enviar para a rede KNX. Para uma
garantia de comunicacao como por exemplo a verificacao do estado de um equipamento ou a
ligacdo de um dispositivo de gestao, como o ETS, com os dispositivos da infraestrutura, a
solucdo é uma solucao unicast, isto é, ligacdo ponto-a-ponto. Para salvaguardar a transferéncia
de dados os fabricantes sao os responsaveis pelos requisitos dos equipamentos KNX IP ou
KNXnet/IP router, isto é, estes devem ser capazes de lidar com um trafego adequado e os
fabricantes sao responsaveis por selecionar e projetar hardware, firmware, sistema operativo
e /ou software aplicativo adequados. Finalmente, as informacdes contidas nos cabecalhos
KNXnet/IP, nomeadamente no campo Routing_Busy asseguram que a taxa de transferéncia da
rede IP para a rede KNX é feita de forma a que ndo haja estrangulamento de dados. Estas

carateristicas asseguram uma excelente fiabilidade aos telegramas KNX em IP [26].
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Capitulo 8 - Domética habitacional, /oT e

o protocolo KNX

8.1. KNX como parte da loT

De acordo com as ideias apresentadas no Capitulo 2, relativas a /oT, neste capitulo sera feita a
relacdo com a domoética residencial, em particular, com o protocolo KNX, por ser o protocolo

estudado.

Pode-se dizer que este protocolo ja é uma solucao da /oT ou, pelo menos, parte dela. A
infraestrutura KNX utiliza um conjunto de sensores e atuadores ligados, que podem comunicar
recolher e trocar informacao, entre si e o mundo fisico. Todos os componentes tém um nimero
de série e dentro da rede tém um endereco fisico podendo ser ligados a internet. A
infraestrutura KNX pode utilizar varios meios de comunicacdao, como o par trancado (cabo),
radio frequéncia, PowerLine e IP como backbone que utilizam KNX/IP Routers para a
comunicacao entre diferentes partes KNX. A comunicacao por IP remota também é possivel
através da utilizacdo de IP Tunneling. Assim de acordo com o conceito de /oT e com as

carateristicas do protocolo KNX, os dispositivos KNX podem ser integrados na loT [28].

8.2. Evolucao dos dispositivos de comunicacao KNX sobre IP

A utilizacao remota das redes tipicamente é feita com a ligacdo a um KNXnet/IP router ou a
um Gateway KNX e, como vimos obriga ao conhecimento protocolo e da rede KNX. Este facto
tem-se revelado uma desvantagem para os técnicos de Tl nao conhecedores de KNX uma vez
que nao existe uma solucao padronizada para estes potenciais clientes. Com estas solucoes, o
protocolo KNX é de dificil integracdo em servidores ou aplicacées Web. Em 2014, um dos varios
Grupos de trabalho da associacao KNX, designado de KEB (KNX Executive Board) decidiram a
criacao de metas chamadas “KNX 2020”, no ambito de acesso a rede de Internet, com o objetivo
de captarem e alargarem a novos utilizadores, principalmente na area das Tl, nomeadamente
programadores para o desenvolvimento de novas aplicagdes assim como, permitir a facil
integracao de instalacoes KNX em aplicacoes de servidores convencionais e ndo especificos KNX,
como acontecia até aqui. O projeto principal ficou conhecido como KNX Evolution Project, que
visou o desenvolvimento de novos padroes para a evolucao da Estrutura KNX. Neste caso,
definiu-se a agregacao ao Gateway com Servico Web, Gateway WS (WS do inglés Web Service).
No fundo, uma solucao que permite a integracao do sistema domoético KNX com a Internet, isto
€, a comunicacao, entre diferentes aplicacoes Web e a infraestrutura fisica de domética na

Internet. Os Servicos Web sao componentes de software adicional que permitem as aplicacoes
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enviar e receber dados. Assim cada aplicacdo pode utilizar a sua prépria linguagem de
programacdo, mas a ponte com a rede KNX devera ser uma linguagem universal, um formato
intermediario. Esta nova abordagem, atualmente em expansdao, permite alargar as
potencialidades tanto a programadores Web como aos fabricantes que assim podem lancar

novos produtos com estas carateristicas [28].
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Figura 56: Servico Web com ligacdo a rede KNX.

8.3. Servicos Web (Web Service) KNX

Resumidamente, os servicos Web (WS) sao componentes de software modulares independentes
que podem ser descritos, publicados e ativados através da web. E um software projetado para
apoiar as comunicacdes entre maquinas, realizadas através da rede. Normalmente sao
implementados por aplicacbes e nao por pessoas. Assim, uma comunicacao simples e
multifacetada entre servicos e sistemas web da automacao de edificios é possivel [29]. A partir
de um Gateway com estes WS KNX pode-se ler, gerar ou modificar a informacao de uma
instalacdo KNX. As Gateways WS KNX utilizam RESTful Web Services. E uma solucdo técnica que
permite o acesso a rede KNX utilizando o acesso a recursos e aos recursos KNX, isto €, permitem
0 acesso a infraestrutura de forma mais facil a partir de uma biblioteca. A informacéo é sempre
importada, para o Gateway WS KNX, numa forma standard a partir do ETS pelo responsavel
técnico da instalacao que efetua a programacao dos componentes do sistema. No entanto deixa
de ser necessario a utilizacao de telegramas KNXnet/IP ou proprietarios para a comunicacao
entre o WS e a rede KNX. A utilizacdo deste novo componente fisico permite que a
implementacao das aplicacoes possa ser utilizada por um cliente Web, sem que seja utilizado
e conhecido o protocolo KNX. Dos modelos conhecidos dissidiu-se por trés que sao OBIX, OPC
UA ou BACnet / WS. Qualquer um dos métodos pode ser utilizado, embora tendencialmente por
estratégia de mercado e razées comerciais a KNX incentiva a utilizacdo do OBIX. Os métodos
BACnet / WS e OBIX foram desenvolvidos e preparados para a automacao de edificios e estdo
disponiveis gratuitamente para o publico em geral. OBIX é de particular interesse devido ao seu
modelo de dados extensivel, isto €, da a possibilidade de definir qualquer tipo de objeto que

seja utilizado para descrever tipos de dados (classes) e operagdes (assinaturas do método) [28].

55



8.4. OBIX baseado em KNX WS

O OBIX (open building information exchange) é uma forma de etiquetar de forma
estandardizada os diferentes componentes KNX. E uma iniciativa ao nivel da indUstria para
definir mecanismos baseados em servicos XML e Web para o desenvolvimento de sistemas de
controle padronizados. Utiliza “Querys” (perguntas), muito utilizado em clientes baseados em
RESTful e que pode ser utilizado também para na domotica residencial. Com a utilizacao de um
Web Service, diferentes dispositivos podem comunicar entre si através da mesma base de
dados, sem nenhum deles interferir com a informacao armazenada diretamente, mas apenas
através dos métodos disponiveis de forma automatica. A comunicacao do Web Service com o
cliente é feita via protocolo HTTP ou HTTPS para maior seguranca. Os dados sao enviados na

linguagem XML, e comparados numa biblioteca especifica chamada Calimero [30].
8.4.1. Biblioteca Calimero

Calimero, é uma biblioteca de APIs Java, isto €, regras pré-definidas, que formam a base para
aplicacoes KNX/EIB. Foi desenvolvido por estudantes da University of Technology em Viena de
Austria e da University of Applied Sciences em Deggendorf e apresentado na KNX Scientific
Conference, 2005. Permite que aplicacoes desenvolvidas possam ter a capacidade de acesso e
controlo, a uma instalacao KNX, local ou remotamente. Esta biblioteca padroniza a forma de
acesso a base de dados KNX, nao sendo necessario um conhecimento detalhado do protocolo
nem da instalacao KNX. Simplifica muito a forma de acesso ao barramento KNX pois no seu
funcionamento, a biblioteca Calimero, estabelece uma ligacao, tanto de leitura como escrita,
com o dispositivo KNXnet/IP e atua como um gestor de eventos entre este e a aplicacao web.
A ligacao entre a biblioteca Calimero e a instalacao é feita no modo tunneling. Todos os eventos

ficam registados em base de dados [30] [31].

8.5. Domoética habitacional e IoT. Uma realidade presente

As areas de aplicacao do protocolo KNX cobrem praticamente todas as necessidades
residenciais, existindo dispositivos de diferentes fabricantes que cobrem estas mesmas

necessidades. A Figura 57 [32] mostra as diferentes areas de atuacao do protocolo KNX.
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Figura 57: Diferentes campos de atuacdo, na domoética, do protocolo KNX.
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A partir do momento que se ligam os diferentes dispositivos a Internet torna-se mais facil usar
dados para funcoes automatizadas, para apresentar valores e estados de uma instalacao KNX e
avalia-los. Sistemas autonomos podem atuar em situacdes concretas, por exemplo adequar a
temperatura de uma habitacdo, adequar a luminosidade e muitas outras aplicacoes.
Juntamente com outros sensores pode-se otimizar a gestao de energia. Mais ainda, pode-se
fazer uma gestao de recursos. Num complexo residencial, por exemplo, podem-se utilizar
sensores comuns para diferentes residéncias. O exemplo mais simples seria a utilizacdo de uma
estacdo meteorologica comum em vez de mdultiplas. Através do KNX loT a Automacao de
Edificios passa a ter um enorme novo potencial. Esta nova troca aberta de dados entre os
sistemas de Tl e os sistemas de automacéo de edificios possibilita a utilizacdo de aplicativos
melhorados com elevados e multiplos beneficios [29]. Esta ligacdo comeca a ficar mais
facilitada tendo em conta este novo Gateway KNX WS que consegue mapear de forma mais facil
o Projeto KNX. A nova solucao KNX-IoT consiste na utilizacao deste Gateway WS para ligar a
rede KNX a internet. De um lado aplicativos, gestdo técnica do edificio, smartphones e outros,
comunicam através de servicos web com o Gateway. Assim, a aplicacdo dum cliente web é
capaz de pesquisar dados no Gateway dos servicos web, com telegramas de texto unificados e
transferi-los. Do outro lado encontra-se o habitual protocolo KNX. No entanto, para que possam
ser reconhecidos os parametros do Sistema KNX do lado da infraestrutura IP, o projeto ETS tem
que ser exportado para o Gateway dos servicos web KNX (KNX WS Gateway). Para este fim foi
disponibilizada uma nova aplicacao de exportacao do ETS (ETS Exporter App) [29]. A diferenca
substancial relativamente aos métodos classicos mencionados anteriormente é que o protocolo
passa a utilizar um método padronizado para o desenvolvimento de novas aplicacdes. Na
segunda parte do trabalho pratico valida-se a utilizacdo de um Gateway WS KNX associada a
maquete miniaturizada de uma habitacdo que foi construida para implementar algumas das

areas de atuacao KNX possiveis. A Figura 58 resume a implementacao de um WS [30] [33].
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Capitulo 9 - Validacao Pratica: exemplos

de aplicacdes

9.1. Introducao

Para além da parte tedrica planificou-se e desenvolveu-se uma validacao pratica utilizando o
protocolo KNX com o objetivo de ligar os componentes deste a Internet. Para o caso de estudo
construi-se uma maqueta, na qual foram instalados alguns dos componentes caracteristicos de
uma habitacao (iluminacao, tomadas e motorizacao). A escolha recaiu nos componentes mais
comuns para uma maior simplificacdo da estrutura. O principio de funcionamento é idéntico
para outros tipos de componentes. Esta maqueta foi desenvolvida para que, em situacoes
futuras, permita adicionar e estudar novos dispositivos KNX. A Figura 59 mostra o resultado

final relativo a parte de iluminacdo e tomadas.

Figura 59: Aspeto da maqueta construida para a validacao do trabalho teoérico.

A Figura 60 mostra o resultado final da maqueta com a motorizacao de uma porta / portada.

Qualquer outro tipo de motorizacao tera uma implementacao e funcionamento semelhantes.

Figura 60: Aspeto final parte da maqueta relativa a motorizagao.
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9.2. Planificacdo e etapas de execucao

Para ir de encontro aos objetivos da validacao pratica, a construcdo e ligacdo a internet de um
sistema domadtico planificou-se a infraestrutura domotica. No essencial consiste na instalacao

constituida pelos sensores e atuadores para a automatizacdo da infraestrutura.
9.2.1. Projeto

Para a ligacdo a internet utiliza-se um Gateway KNX router e um Gateway WS KNX IP, este
Ultimo exterior a infraestrutura, mas ligado a um KNXnet/IP router que esta incluido na
infraestrutura. A estrutura foi projetada para ter duas partes alimentadas separadamente. Uma
parte com todos os componentes KNX que fica ligada a uma UPS (uninterruptible power supply)
e restante a rede elétrica diretamente. O objetivo é o de uma protecdo acrescida dos
componentes KNX e evitar atrasos no arranque, em caso de falta de energia. A Figura 61 mostra

o0 aspeto parcial do quadro elétrico da maqueta e a identificacdo dos dois circuitos.

Circuito de protecdao 2: Restantes

Circuito de protegdo 1: Componentes KNX. componentes do sistema,
‘ iluminagéo, tomadas. . ....e
e = motorizagdes. e,
- =

Figura 61: Quadro elétrico da maqueta.

Por fim foi estruturada para simular diferentes divisées de uma habitacao real, neste caso Hall

de entrada, sala e um quarto.
9.2.2. Identificacao das partes

Numa infraestrutura sao necessarios sensores e atuadores. Por outro lado, os componentes de

ligacao a rede IP e a Internet. A lista de componentes utilizados foi a seguinte:
- Fonte de Alimentacao KNX 640 mA, utilizada para a alimentacao dos componentes KNX.
- Fonte de alimentacao auxiliar, utilizada para alimentar o Gateway KNX.

- Atuador 8 canais, utilizado para ligar/desligar iluminacao, tomadas entre outros ou pode ser
configurado para shutter, utilizando dois dos canais. Com esta configuracao foi utilizado para

trabalhar com a motorizacao.
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- Dimmer 4 canais, utilizada para a regulacao da luz numa das partes da maqueta. Por opcao,
neste projeto, so foi utilizado um dos canais.

- Entradas binarias (4 canais), utilizadas para comando com alguns dos interrutores.
- Entradas binarias 8 (canais), utilizadas para o comando com os restantes interrutores.
- Sensor de presenca, utilizado para a detecao de pessoas.

- Gateway KNX IP proprietario (IPAS Home Control HCC) utilizada para a execucdo de uma

interface web para o acesso e controle remoto.

- Router KNXnet/IP, utilizado para a configuracao do Gateway KNX IP e para ligacao ao Gateway
WS KNX.

- Servidor web ou Gateway WS KNX IP, utilizado para implementar o Web Service (dispositivo
externo a maqueta).

A Figura 62 mostra alguns dos componentes KNX utilizados.

Atuador de 8 canais
Entrada binaria de 4 canais/

|

Dimmer

Fonte de alimentacgdo auxiliar

e
——

Figura 62: Alguns dos componentes KNX utilizados.

9.2.3. Programacao com o ETS

Implementada a maqueta foi necessario proceder a programacdo dos componentes e para o
feito utilizou-se o “S-mode” (System Mode) com recurso ao software ETS. E sempre necessario
criar os enderecos individuais e dos enderecos de grupo. No ETS utiliza-se o separador “Visao
Geral”, para criar um novo projeto. Em primeiro lugar cria-se a topologia do edificio, neste
caso um piso Unico com o Hall de entrada, uma sala e um quarto. Em seguida procede-se a
importacao das bibliotecas para cada componente utilizado. Estas bibliotecas sao fornecidas

pelos fabricantes dos componentes e contém todas as funcionalidades dos mesmos.
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Seguidamente criam-se os objetos de grupo. Por fim ligam-se os diferentes componentes nesses
mesmos objetos de grupo, para se definirem as fungcbes a executar na maqueta e/ou num
edificio real. E necessario configurar todos os parametros dos componentes, por exemplo o
dimmer pode ser configurado para ter um valor minimo e maximo de luminosidade. O Ultimo
passo consiste em descarregar todas as configuracdes para os componentes. Na maquete
puderam-se efetuar os testes. A Figura 63 mostra o aspeto do ETS ap6s descarga com sucesso
das configuracdes para os componentes. Salientar que a primeira vez que cada endereco
individual é configurado o programa informa que se deve carregar no botdo de programacao

que existe em cada componente.
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* @ info~ #) Reinicia Desprogramar * mp ; " J 0

Endere Compartimento + Descricso Programa de Aplicacao fg Fabricante Configuras  Comentirios  Informacdo

a

0000000

0000000 9
0000000

0000000
Q000000

loFLLTT)

< >
Dispositivos Pardmetro Zona de Edifico

Figura 63: Aspeto do ETS apos descarregadas todas as configuragdes dos componentes.

9.3. Ligacao a Internet

Para a ligacdo do sistema domotico a internet implementaram-se os dois dispositivos possiveis
e existentes atualmente. Utilizou-se um Gateway KNX IP e implementou-se um Gateway WS

KNX com recurso a um servidor web externo a maqueta.
9.3.1. Dispositivo proprietario, o Gateway KNX IP

Ap6s analisadas algumas das solucdes do mercado escolheu-se o produto HCC da IPAS uma vez
que tem uma excelente relacao qualidade preco. Permite a fixacao em calha DIN e contém um
servidor web. Suporta a ligacdo de até 250 objetos KNX e utilizacao até 1000 enderecos de
grupo. Permite criar duas interfaces distintas, uma projetada livremente com um editor da Web
e, outra, uma visualizacao grafica otimizada como um aplicativo da Web para smartphones ou
tablets. Este dispositivo também oferece extensas funcoes logicas, horarios de programacao,
cenas, alarmes e funcdes de e-mail. Foi desenvolvido especificamente para utilizadores e
integradores de sistemas de pequenos e médios edificios. Permite que seja controlado a

qualquer momento e de qualquer lugar do mundo. A Figura 64 mostra o aspeto deste dispositivo.
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Figura 64: Gateway KNX IP.

Para a configuracao deste dispositivo especifico é necessario proceder a exportacao da
estrutura da infraestrutura a partir do ETS. No separador “Visao Geral”, deve-se exportar em

“Exportar OPC” a partir da opcao “Extras”, Figura 65.

[ E755™ - SmartHome_V2_2017_0_14
G v vocolde vabalho  Colacagho em Servico  Diagndstico [ Extras | Jancla

@ Fechar Projeto = Relatorios Exportar OPC logos [ Diagnésticos

KNX Associatios

Descricao Tipo de meic

[ Pastas Dinamicas A Casa Area 13

1 1 Casa Area

Figura 65: Na opgdo “Extras”, selecionar “Exportar OPC”.

Este procedimento gera um ficheiro com uma extensao esf. Este mesmo ficheiro deve ser
importado a partir do editor disponibilizado no Gateway, Figura 66. Este ficheiro contém todos

os DTP e enderecos de grupo criados no ETS.

Figura 66: Aspeto do editor web. Importacao do ficheiro do ETS com as configuracées da infraestrutura.

A construcao da pagina web, com as indicacdes do fabricante, foi adequada a maqueta. A Figura

67mostra o aspeto final da pagina web.
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Figura 67: Pagina web para acesso remoto a infraestrutura.

A segunda opcao de programacéo, a visualizacdo grafica otimizada, foi bastante mais facil de
implementar uma vez que o modelo esta pré-definido. A Figura 68 mostra o aspeto desta pagina

web.

o L Casa
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GERAL MULTIMEDIA
—E '! 8
ENTRADA (HALL) SALA
| e |
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Figura 68: Pagina web otimizada para smartphones e tablets.

O Ultimo passo, para um acesso remoto a infraestrutura, foi o da configuracdo da porta de

acesso remoto por IP. Esta teve de ser alterada uma vez que o servidor web utilizado tinha a
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mesma porta de acesso. Para facilitar um acesso remoto configurou-se um DDNS (Dynamic
Domain Name System), isto é um sistema que permite utilizar o mesmo DNS (Domain Name
System) para um [P dinamico. Este processo funcionou sem problemas. Salientar apenas que o
fabricante ndao permite utilizar ligacdes remotas seguras em HTTPS. A solucao poderia ser a da

implementacao de uma ligacao privada ou VPN (Virtual private network).
9.3.2. OBIX como Web Service, o Web Sevice KNX IP

A segunda solucao consistiu em implementar um Gateway WS KNX IP. Para o efeito foi utilizado
um servidor web onde foi implementado o servico OBIX. Utilizou-se um servidor virtual, onde
foi implementado uma imagem disponibilizada pela associacao KNX para testes. O servidor
utilizado foi um Qnap TS 470 que permite, numa das suas aplicacoes chamada “Container
Station”, criar maquinas virtuais. Nesta aplicacdo descarregou-se uma imagem, a partir de
outra plataforma web chamada Docker, com o nome KNXGateway-1. Este processo foi
implementado desta forma, porque o servidor mencionado ja se encontrava disponivel para
testes e a alternativa seria a aquisicio de um dispositivo fisico para o mesmo efeito. A
associacao KNX menciona o Raspberry Pi. Instalada a imagem procederam-se aos testes. A
Figura 69 mostra a aplicacao do servidor “Container Station” utilizada com a imagem do
Gateway WS KNX IP ja importada.

&= Container @ &4

==

Figura 69: Aplicacdo para maquinas virtuais.

Num computador, a partir de um browser acede-se a virtualizacao do Gateway KNX WS. A Figura

70 mostra a pagina web que permite aceder a este WS [31].
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Figura 70: WS disponibilizado para testes pela associagdo KNX.

Para se testar o WS é necessario importar um ficheiro XML com os dados da instalacao KNX.
Este ficheiro deve ser primeiro exportado a partir do ETS. Neste programa no separador
“Extras” deve-se proceder a exportacao em “Web service exporter”, Figura 71. Salientar que
esta aplicacdo “Web service exporter” deve ser instalada no ETS a partir da Web e é
disponibilizada gratuitamente pela associacao KNX.
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Figura 71: E necessario proceder a exportacio para um ficheiro XML, a partir do ETS, com as configuracdes da

instalagao.

E necessario configurar a maquina de testes, o Gateway KNX WS. Esta maquina deve-se ligar ao
KNXnet/IP router da instalacao. Na opcao “Config”, Figura 72, deve-se alterar o IP para o atual
do router e deve-se carregar o ficheiro XML. Feitos estes procedimentos, a maquina pode ser
testada [30] [31].

Home oBIX Query Config

Configuration

Project KNX Router Gateway
Title Searthome V2 2017 86 14  local IP:  10.0.3.2 Version:  1.0.4

Description: no description Router IP:  192.168.123.86
Entities 156 Port 3671 WNo update prepared

Edit Edit Edit

Figura 72: Opgéo “Config” do WS.

No Gateway KNX WS com OBIX ficam disponiveis todos os dispositivos da infraestrutura KNX.

Podem-se por exemplo obter os estados logicos das portas dos atuadores e alterar as mesmas.
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Na maqueta pode-se constatar uma alteracao ou mudanca de estado nos atuadores. A Figura

73 mostra os dispositivos disponiveis na infraestrutura KNX.

Navigation

_v2_2017_08.

11p36042.01 presence detecior 36"
-5 3604, 01% 20presence' H0dtector 4 1035

Figura 73: Os dispositivos da infraestrutura KNX sao exibidos a esquerda.

No sepador “Test” podem-se fazer testes com os DTP e os enderecos de grupo do protocolo
KNX. Foi necessario fazer testes para a validacao e tal como no dispositivo anterior utilizou-se
o mesmo DDNS (Dynamic Domain Name System). Como foi utiliza a virtualizacao disponibilizada
a pagina web ficou estanque e nao foram possiveis alteracées. No entanto este processo
também funcionou sem problemas e sem divida acarreta um potencial enorme para técnicos

TI que podem desenvolver as suas aplicacoes sem a necessidade de conhecimento em KNX [31].
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Capitulo 10- JloT e a domética. A

SmartHome

10.1. Cenarios futuros de domética

A area tecnologica evolui de tal ordem que se torna dificil tracar um cenario no longo prazo. A
domotica com os avancos tecnologicos passara a ter dispositivos cada vez mais poderosos de
reconhecimento de voz, reconhecimento facial e um conjunto de reconhecimento biométrico
poderoso. Os sensores existem em numero cada vez maior e em areas mais abrangentes e a
area residencial nao é excecdo. A ligacdo entre estes sensores e dispositivos permitira que na
area residencial surjam cada vez mais solu¢des e uma maior autonomia nas tarefas domeésticas.
Este conceito leva-nos ao conceito de Casa Inteligente. O objetivo da Casa Inteligente é o de
proporcionar uma qualidade de vida melhor aumentando o conforto, seguranca e mais servicos.
Os especialistas acreditam que, no futuro, a casa inteligente sera gerida por inteligéncia
artificial onde no limite tudo é controlado por maquinas. A ideia de casa inteligente é que os
habitantes possam utilizar gestos e voz para controlar os atuadores residenciais. A casa deve
ser capaz de reconhecer os seus moradores, a sua posicao para que adeque a infraestrutura a
pessoa [34]. Na pratica, muitos destes cenarios ja sao realidade. Com a loT todos os dispositivos

tenderao a estar na mesma rede pelo que surge um aumento de possibilidades sem precedentes.

A nivel do protocolo KNX ja estdo tracadas as metas que permitirdo a evolucao do protocolo
para os proximos anos, no ambito do projeto KNX 2020. O IP por exemplo, passara a ser nativo
para todos os dispositivos com a introducao de maior protecao no protocolo KNXnet/IP para
este meio. Isto permitira a padronizacao de funcionalidades o que permitira o desenvolvimento
de novas aplicacdes web e tornara a ligacao entre dispositivos muito mais facilitada. Esta sera
uma area com um forte crescimento. E uma estratégia para o alargamento do mercado no
ambito deste protocolo e simultaneamente uma facil integracdo, dos componentes KNX, na loT.
A figura mostra o esquema de dispositivos KNX para ligacdo nativa IP e com configuracoes
automaticas incluidas para uma maior simplificacdo das tarefas de desenvolvimento de uma
infraestrutura KNX. A Figura 74 esquematiza dispositivos KNX com IP nativo e a sua ligacao a
loT [35].
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Figura 74: Evolucao do protocolo KNX, com o IP a ser o meio de comunicagdo nativo.
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Capitulo 11 - Conclusao e critica

Esta dissertacao teve como objetivo principal estudar a integracao dos componentes de

domotica residencial na loT.

Para se alcancar este objetivo estudou-se pormenorizadamente o protocolo KNX uma vez que
€ o mais utilizado na Europa. De varios protocolos analisados verificou-se que o protocolo KNX
tem, hoje em dia no mercado mundial, mais de 400 fabricantes em 33 paises que fabricam
produtos, que cobrem as principais areas de atuacdo de domdtica incluindo as que tém maior
aplicabilidade como € o caso da seguranca, motorizacdes, eficiéncia energética e conforto. Por
outro lado, € um protocolo distribuido o que o torna menos vulneravel a falhas em relacao a
outros protocolos. Em termos de barramento de comunicacao é bastante abrangente e permite
a utilizacdo de diferentes meios de comunicacdo, entre os quais a rede IP sobre Ethernet. E
precisamente este meio que permite a ligacdo de uma infraestrutura KNX a Internet. Para tal
verifica-se a existéncia de dois tipos de dispositivos que sao o Gateway KNX e o Gateway WS
KNX IP. A primeira solucao implementa solucoes proprietarias que sao distintas de fabricante
para fabricante. A segunda solucao permite implementar uma solucao padronizada de troca de
dados, com recurso a uma biblioteca, entre a infraestrutura KNX e um cliente web. Utiliza uma

solucao do tipo RESTful para troca de informacao entre as duas redes.

Para validacao destes dois tipos de dispositivos a infraestrutura domdtica (maqueta) contruida
de raiz, acabou por ser uma mais valia. Permitiu conhecer o protocolo KNX em mais pormenor.
Da investigacao feita, solucdes implementa-las e alteracdes finais resultou uma bancada de

trabalho que permitira, se necessario, estudar e testar mais facilmente novos dispositivos.

Das duas aplicacdes web utilizadas nos testes dos dispositivos mencionados. A pagina web
alojada no Gateway KNX proprietaria revelou-se bastante abrangente. Aponta-se como
desvantagem o facto de ser fechada. A segunda, ligada a um Web Service, e com um potencial
teorico bastante superior acabou apenas por permitir verificar o estado logico dos componentes
e fazer pequenos testes. Embora fora do ambito deste trabalho teria sido interessante
desenvolver uma aplicacao web para comunicar com este Gateway Web Service KNX. Tal nao

foi possivel por limitacdao do tempo.

Através da utilizacao do Web Service KNX passamos a ter a disposicao um conjunto de dados e
uma nova forma de ligarmos a infraestrutura KNX a um cliente Web de forma padronizada sem
que seja necessario o conhecimento do protocolo KNX. Esta estratégia permite o alargamento

da domotica habitacional aos técnicos de TI.

O ETS é uma ferramenta de trabalho fundamental que € necessaria para a configuracdo da
infraestrutura domética e para a exportacdo, no final, de dados para a programacao das

aplicacoes web a serem desenvolvidas.
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Ambas as solucdes funcionam remotamente sem problemas, embora também fora do ambito
deste trabalho, teria sido uma mais valia implementar diferentes solucdes com recurso a
politicas de seguranca, por exemplo a criacao de uma VPN (Virtual private network) entre

outras.

Aintroducao de novas aplicacdoes com a utilizacao destes sensores e atuadores ligados a Internet
leva-nos a loT. Temos cada vez mais maquinas conectadas entre si a acederem a dados dos
sensores e dos dispositivos eletronicos em quantidades e proporcoes incalculaveis. A “Internet
das Coisas” instala-se como uma grande inovacao nas nossas vidas e, ao mesmo tempo,

praticamente invisivel aos nossos olhos.

Por fim, salientar que a nivel pessoal e profissional pretendo desenvolver mais trabalhos nesta
area principalmente em projetos que envolvam o desenvolvimento de plataformas Web, para o
acesso remoto a instalacoes KNX. Também aprofundar o estudo do protocolo KNX Secure, que

ficou de fora no ambito deste trabalho, mas é fundamental na protecao de instalacdes KNX.
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Anexos

Visitas de Estudo e Certificacbes relacionadas com esta

Dissertacao

Visitas de Estudo

Para implementar esta dissertacao foi importante um conjunto de Visitas de estudo que efetuei.
Visita a IFEMA, Madrid 28 outubro de 2016.

MATELEC: SALON INTERNACIONAL DE SOLUCIONES PARA LA INDUSTRIA ELECTRICA Y
ELECTRONICA.

Novidades nas areas da domotica e eletronica.

AV 5%
13 e
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Visita a Exponor, Matosinhos a 18 de fevereiro 2017.
INTERDECORACAOQ: Casa, Hotelaria, Decoracéo e Brinde.

Novidades na area da iluminacao.

Visita a IFEMA, Madrid a 28 de fevereiro 2017.

CLIMATIZACION: Saléon Internacional de Aire Acondicionado,

Refrigeracion
GENERA: Feria Internacional de Energia y Medio Ambiente

Novidades no ambito da eficiéncia energética.
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Visita a Fil, Lisboa a 6 de maio 2017.
SEGUREX: Salao Internacional de protecao, seguranca e defesa.

Novidades na detecao de intrusao, seguranca e alarmes.
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Certificacbes
Certificate of Achievement
Pedro Pimparel
Curso de ETS
Webinars
My Tr. "
Webinar Registration date Status
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