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Resumo

Os sistemas de computacao em nuvem, atualmente estao presentes na maioria dos servicos
disponibilizados pelas empresas de tecnologias de informacao. Isto deve-se ao facil acesso aos
servicos de computacao em nuvem bem como a facilidade dos dispositivos em aceder a estes
servicos. Outro aspeto muito importante tanto para os utilizadores como para os provedores de
servicos em nuvem € a migracdao de maquinas virtuais. A migracdo de maquinas virtuais permite
equilibrar a carga de trabalho dos servidores e permite que os utilizadores continuem a utilizar
os servicos da nuvem sem interrupcoes por terem os seus servidores virtuais transferidos para
outros servidores fisicos.

0 foco deste trabalho consiste em analisar o desempenho da migracao de instancias em OpenS-
tack, o qual é explorado na perspetiva de uma Infraestrutura como Servico (Infraestrutura como
Servico (1aad)), um modelo de servico de auto atendimento que permite gerir infraestruturas de
um centro de processamento de dados. O representa essencialmente hardware que per-
mite o armazenamento e criacao de servidores virtuais, conhecidos como instancias ou maquinas
virtuais.

0 sistema foi desenvolvido na plataforma OpenStack. O OpenStack foi instalado manualmente
com recursos ao ficheiro de nuvem do OpenStack. A infraestrutura do sistema é composta por
dois servidores de computacao, com suporte do hypervisor Kernel-Based Virtual Machine (KVM)
gue permite a criacdo das maquinas virtuais, um servidor de armazenamento que permite a
criacdo de volumes para a inicializacdo e armazenamento das maquinas virtuais e do sistema
operativo, um servidor Controller Node que armazena os servicos adicionais e de rede, que per-
mite a criacdo de uma topologia de rede para o funcionamento adequado das maquinas virtuais.

Recorrendo ao sistema implementado, o qual é baseado na série Newton do OpenStack foi re-
alizado um estudo de desempenho da migracao passiva e da migracao ativa de instancias em
OpenStack.

Palavras Chave

Computacao em Nuvem, Hypervisor, OpenStack, laaS, Back-end, Front-end, Maquina virtual,
Migracéo de Instancias.






Abstract

Cloud computing systems are currently present in most of the services provided by information
technology companies.This is due to the easy access to cloud computing services as well as the
easiness of devices to access these services. Another important aspect for both users and cloud
service providers is the migration of virtual machines. Migrating virtual machines allows the
balance of server workloads and allows users to continue to use cloud services seamlessly by
having their virtual servers transferred to other physical servers.

The focus of this work is to analyze the performance of the migration of instances in OpenStack,
which is explored from the perspective of an Infrastructure as a Service (Jaa3d), a self-service
model that allows the management of infrastructures in a data center. A essentially repre-
sents hardware that allows the storage and creation of virtual servers, known as instances or
virtual machines.

Cloud computing has gained virtualized computing power from storage provided through an
infrastructure as a service, with high performance computing capability, provided by many pro-
viders, and used by many users.

The system was developed on the OpenStack platform. OpenStack has been manually installed
using the OpenStack cloud file. The system infrastructure consists of two computing servers,
with hypervisor support that allows the creation of virtual machines, a storage server that
allows the creation of volumes for the initialization and storage of virtual machines and the
system operative, a Controller Node server that stores the additional and network services, which
allows the creation of a network typology for the proper functioning of the virtual machines.

A performance study of passive migration and the active migration of instances in OpenStack was
carried out using the implemented system, which is based on the Newton series of OpenStack.

Keywords

Cloud Computing, Hypervisor, OpenStack, laaS, Back-end, Front-end, Virtual Machine, Instance
Migration.
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Capitulo 1
Introducao

1.1 Foco da Dissertacao

A plataforma OpenStack disponibiliza através do servico dashboard Front-End e da Command-
Line Interface (CLI) Back-End um conjunto de recursos de computacédo, armazenamento e rede
em centros de dados tanto para fornecimento publico de servicos na nuvem como para sistemas
privados de computacdao em nuvem.

Com o crescimento da utilizacao dos sistemas de computacao em nuvem e o aumento das tec-
nologias de virtualizacao nos centros de dados, surgiu a necessidade de serem implementados
sistemas com maior escalabilidade e flexibilidade, para suportar carga de trabalho, e possibi-
litar a migracao de servidores virtuais, com recurso a virtualizacdo. A plataforma OpenStack
fornece recursos que permitem o desenvolvimento de uma infraestrutura como servico, para a
criacdo e migracao de maquinas virtuais.

A migracao de maquinas virtuais tem sido um recurso muito utilizado para o balanceamento da
carga de trabalho dos servidores de computacao. Neste trabalho foi desenvolvido um sistema
de computacao em nuvem, com recursos a alguns servicos do OpenStack. O sistema permite a
criacao de redes virtuais, a criacdo de maquinas virtuais, e o recurso de migracao de maquinas
virtuais entre os servidores de computacao.

1.2 Motivacao

Face ao elevado interesse por servicos em nuvem do tipo Infraestrutura como um Servico (Jaa3),
tém havido grande interesse em analisar o desempenho da migracao de maquina virtuais, nome-
adamente ao nivel de plataformas de gestao de infraestruturas virtualizadas. Nesta dissertacao,
pretende-se avaliar o desempenho da migracdo de maquinas virtuais em sistemas em nuvem,
capazes de oferecer ndo so servicos do tipo Infraestrutura como um Servico, mas também ser-
vicos do tipo Plataforma como um Servico (Plataforma como Servico (Paad)) e software como
um Servico (Software como Servico (5aa9)). Para tal, foi implementado um sistema baseado na
série Newton do sistema OpenStack, tendo sido analisada a migracao de maquinas virtuais, que,
no jargao do OpenStack, sdao designadas por instancias.

1.3 Definicao do Problema

O problema abordado nesta dissertacao consiste em explorar os recursos oferecidos pelo sistema
de computacao em nuvem OpenStack, com a avaliacdo de desempenho do tempo da migracao
de instancias entre os servidores de computacgao.



1.4 Abordagem Adotada para a Resolucao do Problema

A estratégia para a resolucao do problema consiste numa abordagem experimental, que en-
volve desenvolvimento de um servico do tipo e analise de desempenho da migracao das
maquinas virtuais criadas no Jaag, no laboratorio do grupo de investigacdo, com a utilizacio
de duas maquinas fisicas para servidor de computacao que permite criar as maquinas virtuais,
uma maquina fisica para servidor de armazenamento para as maquinas virtuais, uma maquina
fisica para servidor controlador do sistema, uma maquina fisica para servidor Network Time

Protocol (NTP).

1.5 Principais Contribuicoes

A principal contribuicao desta dissertacao consiste em avaliar o desempenho do tempo de mi-
gracao das instancias, numa infraestrutura como servico, implementada na versao Newton da
plataforma OpenStack.

1.6 Limitacoes do Trabalho Desenvolvido

As limitacoes do trabalho, estao baseadas na quantidade de maquinas fisicas disponibilizadas
para o desenvolvimento do sistema de computacao em nuvem. A quantidade de maquinas dispo-
niveis limitou o processo de criacdo e migracao das maquinas virtuais. Os requisitos de hardware
dos servidores fisicos de computacao limitou a migracao ativa das instancias com maiores ca-
pacidades de hardware. Apesar de terem sido disponibilizadas cinco maquinas fisicas, apenas
duas maquinas funcionaram como servidor de computacao. Foram criadas trés maquinas virtu-
ais, com trés diferentes tipos de de requisitos de hardware, que permitiu a migracdo passiva e
ativa das maquinas virtuais entre os servidores Compute1 e Compute2.

1.7 Organizacao da Dissertacao

Para melhor compreensao, a dissertacao esta estruturada e organizada da seguinte forma:

1. O primeiro capitulo - Introducio - aborda assuntos relacionados com o foco da dissertacao,
descreve a motivacao, definicao do problema e objetivos, abordagem adotada para a re-
solucao do problema, as principais contribuicoes, as limitacdes do trabalho desenvolvido
e a organizacao da dissertacao;

2. 0 segundo capitulo - Estado da Arte - descreve os conceitos da computacao em nuvem,
modelos de servico, modelos de desenvolvimento, os hypervisors, virtualizacao e sistemas
de computacao em nuvem;

3. O terceiro capitulo - Tecnologias e Ferramentas Utilizadas - descreve de forma detalhada
as ferramentas utilizadas para o desenvolvimento deste projeto, também é feita a insta-
lacao do hypervisor nativo KVM. Instalacao e configuracao do OpenStack sobre o KVM;



4. 0 quarto capitulo - Implementacdo e Testes - descreve o funcionamento geral do sistema
desenvolvido, os recursos disponiveis, e a migracao das instancias;

5. O quinto capitulo - Conclusées e trabalho Futuro - conclusdes retiradas do trabalho re-
alizado durante o ano letivo, respetivamente a nivel técnico, de desenvolvimento, e de
competéncias adquiridas durante o desenvolvimento e implementacao desta dissertacao.






Capitulo 2
Background e Estado da Arte

2.1 Introducao

Este capitulo esta organizado em 6 Seccoes. Tem o proposito de apresentar o histdrico e uma
visao geral que envolve o ecossistema da computacao em nuvem. A seccao € dedicada a
introducdo e apresenta o capitulo. A Seccdo .2 aborda a histéria e dos trabalhos relaciona-
dos ao tema, aos objetivos e contribuicdes. A Seccdo 2.3 descreve os conceitos, objetivos e
os respetivos utilizadores da computacdo em nuvem. A Seccdo .4 apresenta os modelos de
servico, suas camadas de desenvolvimento, e o seu enquadramento e relacao existente entre os
modelos de servico, e os modelos de desenvolvimento. A Seccao .5 descreve a arquitetura e
caracteristicas da computacdo em nuvem, incluindo as vantagens e desvantagens, sistemas de
computacao em nuvem e apresenta os tipos hypervisor que podem ser utilizados para o desen-
volvimento de um sistema em nuvem. A Seccéo B.f apresenta a conclusio do capitulo bem com
algumas consideracdes relacionadas ao estado da arte da computag¢ao em nuvem.

2.2 Historia e Trabalhos Relacionados

Na década de 1960, conforme mencionado em [8] J.C.R. Licklider criou o termo ”Intergalactic
Computer Network”. Este conceito serviu para introduzir o conceito que o mundo veio a conhe-
cer como a Internet. Inicialmente era uma interconexao global entre computador, programas e
dados. O termo ”"cloud” origina das telecomunicacées no mundo durante os anos 90, quando os
provedores comecaram a utilizar o servico privado virtual de rede (VPN) para comunicacao de
dados. Segundo Sahu e Pateriya [{1] em 1960 John McCarthy introduziu um conceito de desen-
volvimento da computacao em nuvem. A computacao pode ser organizada e utilizada como um
pequeno programa utilizado para ampliar o ambiente de trabalho e a eficiéncia de um sistema.
Em 1966 Douglas Parkhill investigou as caracteristicas da computacdo em nuvem, publicado no
seu livro, ”"The Challenge of the Computer Utility”. Em [9] Tung-Hui Hu descreve os principais
momentos da nuvem e de computadores de partilha de tempo, para bunkers da Guerra Fria,
que em seguida foram utilizados como centro de processamento de dados.

A Openstack Foundation, [{10] define o OpenStack como uma plataforma de cédigo aberto para
desenvolvimento Jaa$, Paag e faaJ e em [11] afirma que esta plataforma é composta por trés
projetos principais, que sao: Compute, Block Storage e Image Service. Os recursos da infraestru-
tura desenvolvida, incluem: Processamento, Armazenamento e Rede que podem ser utilizados
para executar plataformas, e servicos de software. Em [12] sdo apresentados alguns estudos
feitos nas estruturas de processamento de dados do projeto OpenStack, e descreve que é pos-
sivel verificar que a computacdo em nuvem é uma tecnologia com enorme potencial, uma vez
que existe um numero indeterminado de utilizadores a transferir informacdes, que sdao moni-
torizadas num centro de processamento de dados de telecomunicacdes com capacidade para
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armazenar um numero indeterminado dePetabytes.

Nos trabalhos relacionados com o tema desta dissertacao, em [{13] sao apresentadas solucoes
para migracao ativa de maquinas virtuais e conjunto de dados conjunto de dados num centro de
dados, com 8300 pré-copia para diferentes tipos de migracées. Em [[14] a migracdo de maquinas
virtuais é feita em nuvens heterogéneas da plataforma Openstack da plataforma Openstack para
o Vmware. Este tipo de migracao é definido como um processo de transferéncia de processos
e cargas de trabalho entre provedores de nuvem que podem diferir em arquiteturas, formatos
de imagem e disco e hipervisors. Em [{15] é apresentada uma analise da migracao ativa na
plataforma OpenStack utilizando a rede ética de alta velocidade.

2.3 Conceitos da Computacao em Nuvem

Atualmente é comum aceder os conteldos na Internet de forma independente sem que os utili-
zadores tenham conhecimento sobre a infraestrutura de hospedagem [16]. Esta infraestrutura
€ composta por centros de dados que sao monitorizados e mantidos em funcionamento 24 horas
por dia, pelos provedores de servicos. A computacdo em nuvem € uma tecnologia que permite o
acesso a contetdos online. A computacdo em nuvem, conforme mencionado em [2], consiste em
recursos de computacao configuraveis [[17] para descrever um sistema que envolve a entrega de
servicos hospedados pela Internet. Disponibiliza software e informacoes que sao fornecidos aos
computadores e outros dispositivos sob demanda [18]. A computacao em nuvem, [19] permite
0 acesso conveniente a uma rede compartilhada, com um grupo de recursos computacionais
configuraveis como redes, servidores, armazenamento, aplicacées e servicos que podem ser
provisionados e lancados para interagir com o provedor de servicos. Conforme ilustra a Figura
2.1, ja um sistema normal é composto por hardware, sistema operativo e aplicacdes, ja um
sistema em nuvem, é composto por hardware, hypervisor, maquinas virtuais, sistema operativo
convidado, aplicacoes e os servicos disponibilizados em nuvem.

A computacao em nuvem é composta por transferéncia, armazenamento e o processamento de
informacodes sobre a infraestrutura de provedores [2(0] tem sido atualmente uma tecnologia
completa, que, com o desenvolvimento da computacao paralela, computacao distribuida, com-
putacdo em grade, é a combinacéo e evolucéo da virtualizacdo, computacéo de utilidade, com
os servicos de Software como Servico (SaaS), Infraestrutura como Servico (laaS), Plataforma
como Servico (PaaS) e Qualquer Coisa como Servico (Xaa$S). A tabela 2.1 lista alguns provedores
de servicos em nuvem, que atualmente sdo os mais utilizados [21]. E possivel gerir e agendar
sem [[18] alterar recursos de computacao, conectados por uma rede e constituindo uma rede de
recursos computacionais que fornece ao utilizador, um servico de acordo com suas necessidades.

As redes que fornecem recursos de computacao em nuvem, sao chamadas de (nuvem). Os re-
cursos na nuvem podem ser estendidos de forma infindavel e podem ser avaliados a qualquer
momento, utilizado de acordo com a necessidade do utilizador, e pago de acordo com a utiliza-
cdo. Apos a entrega do servico de computacao [22] em nuvem, este é utilizado sob demanda a
qualquer momento, através de qualquer rede de acesso, com a utilizacao de qualquer disposi-
tivo conectado a Internet, que utiliza tecnologias de computacdo em nuvem. O ecossistema da
nuvem € um ecossistema comercial de organizacdes e pessoas singulares que interagem com al-
gumas funcdes do ecossistema da nuvem que fornece e consome servicos na nuvem. Os seguintes
elementos sao identificados em um ecossistema de nuvem:
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Figura 2.1: Diferenca entre Sistema Tradicional e Sistema em Nuvem (Adaptado de [{]).

Tabela 2.1: Forncedores de Servicos (Adaptado de [3], [7], [6])

N. Servicos Provedores
1 Software como  Servico | Google Docs, MobileMe, Zoho, Office 365, QuickBooks online,
(Saa$) Salesforce.com, Yahoo Mail, Hotmail, Net Suit, Lotus, WebFil-
lings.
2 Plataforma como Servico | Microsoft Azure, Google App Engine, Force.com, VMware, Micro-
(Paas) soft, Azure, CloudFoundry.com, Google App Engine, NYSE Capi-
tal, LongJump, Rollbase.
3 Infraestrutura como Servico | Amazon EC2, Rakspace, NYSE Capital, Google Cloud Storage,
(laasS) Joyent.
4 Qualquer coisa como Servico | Networking as a Service, Security as a Service, Desktop as a Ser-
(Xaas) vice, etc.

« Utilizadores do servico em nuvem (USN) sao pessoas ou organizacoes que utilizam servicos
da nuvem, disponibilizados pelo provedor de servicos (Utilizador, Empresa (incluindo o
administrador da empresa, Instituicao governamental/publica);

» Provedores de servicos em nuvem (PSN) (uma organizacao que fornece servicos de SaaS,
Paa$, laaS, XaaS e mantém os servicos de nuvem).

» Colaboradores de servicos na nuvem (CSN), uma pessoa ou organizacao que presta apoio
a construcao de servicos de um provedor de servicos na nuvem (Programador de aplica-

¢cOes, Provedor de conteudo,

Provedor de software, Provedor de hardware, Provedor de

equipamento, Integrador de sistemas, Auditor).

A gama de servicos apresentada em [23] em nuvem é muito ampla, portanto, sao esperados
um grande nimero de requisitos para o desenvolvimento de uma infraestrutura e servicos em

nuvem:




1. Suporte de Sistemas Heterogéneos: as solucoes de gestao de nuvem, devem oferecer
suporte a infraestrutura num centro de processamento de dados;

2. Gestdo de Servicos: € importante para os administradores, possuir ferramentas para a
definicao e medicao para as ofertas de servicos;

3. Carga de Trabalho Dinamica e Gestdao de Recursos: a nuvem oferece servicos sob-
demanda, com uma capacidade de suportar aos SLAs(Service Level Agreements, contratos
de nivel de servico, carga de trabalho e recursos, aumentar o nivel de abstracao e virtua-
lizar os componentes de um centro de processamento de dados;

4. Confiabilidade, Disponibilidade e Seguranca: o modelo e a infraestrutura de como os servi-
cos podem ser confiaveis, podem estar disponiveis, e a nuvem continuar as suas operacoes,
enquanto os dados permanecem intactos e protegidos num centro de processamento de
dados;

5. Integracdo com as Ferramentas de Gestdo do Centro de Processamento de Dados: alguns
componentes de gestao, exigem um nivel de integracdao com solucdes de gestao de nuvem;

6. Visibilidade e Relatérios: a gestao de servicos em nuvem sem visibilidade e mecanismos
de relatorio, dificulta os niveis de gestao de atendimento aos utilizadores e o desempenho
do sistema;

7. Administrador, Programador e Interfaces do Utilizador Final: auto-atendimento e mo-
delos de implantacao sao atributos dos servicos baseados em nuvem que protegem a com-
plexidade do servico para o utilizador final.

2.4 Modelos de Servico e Desenvolvimento

Os modelos de servico da computacao em nuvem [[17] de acordo com o National Institute of Stan-
dards and Technology (NIST)) permitem o acesso a redes, e servidores de armazenamento, que
podem ser provisionados pelo provedor de servico. Geralmente consistem em quatro diferentes
caracteristicas essenciais que fornecem quatro tipos de servicos genéricos, nomeadamente in-
fraestrutura como servico, plataforma como servico [6] software como servico e qualquer coisa
como um servico. Sao servicos disponibilizados pela Internet, que podem ser acedidos através
de varios dispositivos conforme ilustra a figura 2.2.
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Figura 2.2: Servicos da computacao em nuvem (Adaptado de [2]).

» Software como Servico (SaaS)

0 software como servico (SaaS) é uma aplicacao em nuvem [24] que fornece Software como
servico (SaaS) sobre a Internet. Anula a necessidade de instalar e executar uma aplicacao no
sistema normal de utilizadores. Algumas caracteristicas importantes de um SaaS sdo: acesso
baseado em rede e gestdo de software comercialmente disponivel que sao localizacdes centra-
lizadas que aos utilizadores aceder estas aplicacdes de forma remota através da Internet [25]
que visa substituir as aplicacoes instaladas e a funcionar no computador dos utilizadores. Nao
ha necessidade de instalar e executar o software no computador se o utilizador utilizar o SaaS.
0 utilizador ao invés de comprar o software a um preco alto, ele apenas paga por utilizacao
dos recursos, o que pode reduzir os custos significativamente. SaaS aplicacdes [17] construi-
das e integradas verticalmente, (como por exemplo um Sistema de email, Geréncia de recursos
Humanos, Folha de Pagamento, Processamento, Processamento de Base de Dados e outras Apli-
cacoes e Processos) sdo entregues e comprados por utilizadores como Servicos. Existem varios
provedores SaaS, conhecidos como [24] provedores de servicos de aplicacdes. Estes provedores
executam uma Unica aplicacdo em um centro de processamento de dados e entregam a funcio-
nalidade dos servicos através da Internet para os utilizadores. E importante para a computacao
[26] em nuvem, garantir que as solucdes fornecidas como SaaS, de fato, cumpram as definicoes
geralmente aceites. Sites de portal da Internet, motores [27] de busca na Internet e sites de
redes sociais na Internet sao essencialmente fornecedores Saa$S para utilizadores finais.

» Plataforma como Servico (Paa$S)

A plataforma como servico [[17] € uma camada da computacao que disponibiliza ferramentas
para desenvolvimento de software e produto como servidores de aplicacoes, servidores de base
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de dados, servidores de portal, middleware. A Paa$S oferece os meios [{17] para que os Progra-
madores possam desenvolver, executar e administrar aplicacoes. Os servicos nesta camada, sao
destinados a suportar a camada superior de servicos de software.Os programadores procuram
reduzir tempo e custos na implantacao de suas aplicagdes. Ofertas tipicas incluem ambiente de
tempo de execucdo para o codigo da aplicacdo, servicos de computacdo em nuvem, computa-
cao de energia, armazenamento e rede. Este nivel de servicos pode ser considerado como, uma
camada de nivel de programador.

A estrutura de precos é frequentemente em torno de: computacdo de uso por hora; transferén-
cia de dados por GB; Input e Output pedidos por utilizadores; armazenamento por GB; pedidos
de armazenamento de dados. Todas as cobrancas sao por cada periodo de utilizacdo. Paa$
fornece uma plataforma [24] de computacao utilizando a infraestrutura da nuvem. Tem todas
os aplicacoes normalmente exigidas pelo programador. Portanto o programador nao precisa da
contrariedade de comprar e instalar software e hardware necessarios. A capacidade fornecida
ao programador é implantar [19] na nuvem servicos construidos por infraestrutura ou aplica-
coes construidas, com a utilizacao linguagens de programacao e ferramentas suportadas pelo
provedor.

O programador nao gere ou controla a infraestrutura da nuvem subjacente, incluindo rede,
servidores, sistemas operativos ou armazenamento, mas tem controle sobre as aplicacoes im-
plantadas e, possivelmente, configuracées de ambiente de hospedagem para aplicacoes. A
plataforma como servico (PaaS) oferece [28] servicos de nivel superior aos programadores.
Portanto, os programadores podem criar aplicacdes sem instalar ferramentas em seu compu-
tador e implantar estas aplicacoes, sem responsabilidades com as tarefas de administracao do
sistema. Os programadores de servicos podem [24] desenvolver todos os sistemas e ambientes
necessarios para o ciclo de vida do software, seja ele em estado de desenvolvimento, teste,
implantacao e hospedagem de aplicacdes web. Com a PaaS$, o sistema [29] operativo pode ser
alterado e atualizado sempre que for necessario, isto permite que equipas geograficamente dis-
tribuidas trabalhem juntas em projetos de desenvolvimento de software. O provedor de [30]
servicos € responsavel por garantir a disponibilidade de servidores, redes, armazenamento e
outros servicos de suporte necessarios para hospedar a aplicacao para o utilizador final.

« Infraestrutura como Servico (laaS)

Esta camada da computacdo em nuvem [17] é essencialmente hardware, pois disponibiliza
servidores visualizados, armazenamento, dispositivos de rede e servicos de hardware, para per-
mitir que as plataformas e aplicacdes em nuvem funcionem. Estes servicos suportam a camada
superior de, plataforma como servico e software como servico [19] sao fornecidos algumas ca-
pacidades ao programador, que sao processamento de provisao, armazenamento, redes e outra
computacao fundamental e recursos onde o programador pode implantar e executar software
arbitrario, o que pode incluir sistemas operativos e aplicacdes. O programador nao gere ou con-
trola a infraestrutura da nuvem subjacente, mas tem controle sobre o funcionamento sistemas,
armazenamento, aplicacées implantadas e, possivelmente, controle limitado de componentes
de rede como firewall de hospedagem [25], entrega de grandes recursos computacionais, como
a capacidade de processamento, armazenamento e rede. A também pode ser chamada
de Hardware como Servico (HaaS). A estrutura de precos geralmente é [[17] similar a provisao
para PaaS. A computacdo em nuvem [31] foi inspirada pelo simbolo da nuvem que é utilizada
frequentemente para representar a Internet em fluxogramas e diagramas.
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» Qualquer Coisa como Servico (XaaS)

Tem referéncia a entrega de qualquer coisa como [32] servico, com base nos servicos existentes,
relativamente com muitos ou poucos recursos.

e Modelos de Desenvolvimento

Os modelos de desenvolvimento [33] podem ser implementados para corresponder necessida-
des variadas de utilizadores, programadores ou provedores. Os modelos de desenvolvimento,
publico, privado hibrido e comunitario, variam da localizacao do hardware, no caso, qual en-
tidade é responsavel pela conservacao do sistema e quais entidades podem utilizar os recursos
do sistema. Com a evolucao do desenvolvimento e a utilizacdo da nuvem, [22] a variedade de
tipos de modelos e funcionalidades disponiveis através da nuvem também evoluiu. Atualmente,
os modelos existentes sao considerados principais de implantacdo em nuvem como aplicacoes,
plataforma e infraestrutura para organizacoes que adquirem e utilizam pela Internet conforme
ilustra a Figura 2.3.

Nuvem
Comunitaria

Nuvem
Publica

Nuvem Hibrida

Figura 2.3: Modelos de Desenvolvimento (Autor)

A nuvem publica, é baseada na [34] computacdo em nuvem no sentido convencional, pelo qual
0s recursos sao provisionados dinamicamente em uma base de auto financiamento, através da
Internet, de aplicacdes Web ou servicos Web de um provedor externo em uma base compu-
tacional de utilidade. Esta nuvem puUblica, [29] utiliza o modelo padrao de computacdao em
nuvem e disponibiliza recursos para os utilizadores através da Internet. Os servicos de nuvem
publica podem ser oferecidos em termos de pagamento por utilizacdo ou podem ser gratis. A
infraestrutura em nuvem [35] é disponibilizada aos utilizadores em geral ou a uma entidade.
A nuvem privada, [34] é um modelo particular de computacao em nuvem que envolve um am-
biente fundamentado em nuvem diferente e seguro onde apenas um utilizador especifico tem
total acesso. Tal como acontece com os outros modelos, as nuvens privadas fornecem uma
capacidade de computacao como servico dentro de um ambiente virtualizado que utiliza recur-
sos computacao fisica. A infraestrutura de nuvem, [35] é operada exclusivamente para uma
empresa.

Uma nuvem de armazenamento hibrida [34] é composta por uma combinacao por duas ou mais
nuvens de armazenamento. Estas nuvens sdo muitas vezes necessarias para guardar e fazer
copia de seguranca de fungoes, permitindo que os dados locais sejam reduzido a porcdes pe-
quenas para uma nuvem publica. A nuvem hibrida [35] tem como funcao, representar duas ou
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mais nuvens separadas, a tornarem-se juntas. Estas nuvens sao as Nuvens Publicas, Privadas,
Comunitarias, ou uma combinacao de nuvem virtualizada, instancias de servidor utilizadas em
conjunto com hardware fisico real, que permanecem como entidades Unicas, mas unidas por
uma tecnologia padronizada ou proprietaria, que permite a portabilidade de dados e aplicativos
como estouro de nuvem para balanceamento de carga entre as nuvens. Na nuvem Hibrida é con-
siderada a utilizacao de hardware fisico e instancias virtuais do servidor em nuvem em conjunto
[34], para fornecer um Unico servico comum. A nuvem hibrida também tem [36] um custo e
composicdo semelhante a nuvem publica, seguranca e controle semelhante a nuvem privada.
Uma nuvem comunitaria pode ser estabelecida onde varias empresas tém requisitos semelhan-
tes e procuram partilhar a infraestrutura para realizar alguns dos beneficios de computacdo em
nuvem [35].

2.5 Arquitetura da Computacao em Nuvem

A plataforma nuvem é composta por servidores fisicos ou virtuais, sistemas de armazenamento,
centros de processamento de dados, dispositivos de rede, hypervisor e middleware [4]. A
arquitetura dos servicos da nuvem consiste numa abordagem escalavel em tempo real, com a
entrega recursos de computacao como um servico, onde os recursos partilhados, como software
e informacdes sao fornecidos a computadores e outros dispositivos como um programa utilizado
para substituir falhas do sistema operativo em uma rede. A implementacao da computacao em
nuvem € baseada [3] em tecnologia de virtualizacao, na qual o sistema hospedado opera sobre
o hypervisor. A arquitetura é composta por dois [37] componentes, o primeiro é o Back-end
parte (CLI) que se refere a propria nuvem, que pode conter varias maquinas de computador,
sistemas de armazenamento de dados e servidores. O grupo destas nuvens compoe um sistema
inteiro de computacao em nuvem . O segundo é o Front-end (parte visualizada pelo dashboard)
que compreende o dispositivo do utilizador ou uma rede de computadores e algumas aplicacoes
necessarias para aceder ao sistema de computacao em nuvem. A arquitetura da computacao
em nuvem € apresentada Figura 2.4.
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Figura 2.4: Arquitetura da Computacao em Nuvem (Adaptado de [3]).
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2.5.1 Caracteristicas da Computacao em Nuvem

Na computacao em nuvem, os utilizadores podem aceder os dados, aplicacdes ou qualquer ou-
tro servico com a ajuda de um navegador de maneira independente do dispositivo utilizado e
da localizacao do utilizador. A infraestrutura que geralmente é fornecida por um provedor, é
acedida, através da Internet. O custo é reduzido a um nivel significante. A medida que a infra-
estrutura é fornecida por um provedor e nao precisa ser adquirida para tarefas de computacao
intensiva ocasionais [24]. Como caracteristica, o acoplamento solto é a principal caracteristica
técnica, chave de todos os tipos de sistemas de computacdo em nuvem [25].

A tolerancia a falhas faz da computacdo em nuvem muito mais adaptada e amplamente adotada a
estrutura de rede. Existem também outros tipos de caracteristicas, tais como Transmission Con-
trol Protocol/Internet Protocol (TCP/IP) especialmente baseado na Internet, virtualizacio e alta
seguranca. As caracteristicas da computacao em nuvem sao muito mais complexas pois existem
caracteristicas que podem ser utilizadas para distinguir cluster, grid e sistemas de computacao
em nuvem. Os recursos do Cluster estdo localizados em um Unico dominio administrativo com
entidade Unica. Os recursos do sistema de grade sao distribuidos e localizados no dominio ad-
ministrativo, com politicas multi-entidade e de gestdo. A plataforma de computacdao em nuvem
possui caracteristicas dos cima mencionados. A plataforma de computacdo em nuvem também
oferece servicos para os utilizadores sem que os mesmos tenham conhecimento sobre a infra-
estrutura. O principal objetivo da computacao [24] em nuvem é fazer uma melhor utilizacao
de recursos distribuidos, combinando-os para alcancar maiores qualificacdo de transferéncia e
poder resolver problemas de computacao em grande escala. A computacao em nuvem cuida
da virtualizacao, escalabilidade, interoperabilidade, qualidade do servico e integra modelos
de desenvolvimento, nomeadamente nuvem publica, nuvem privada, nuvem hibrida e nuvem
da comunidade. A computacdo em nuvem é um conceito de gestao e utilizacao de recursos
distribuidos com base em algumas [B8] caracteristicas essenciais [37] .

Um provedor pode fornecer recursos de computacao unilateralmente, como tempo de servidor e
armazenamento de rede, conforme necessario automaticamente, sem necessidade de interacao
humana com o provedor de cada servico. Os servicos estao disponiveis sob demanda, o utiliza-
dor pode obter os servicos a qualquer momento. Apenas sera necessaria uma conexao com a
Internet. A nuvem é acedida remotamente pela rede, enquanto o acesso a nuvem é através da
Internet; isto significa que é acessivel as suas capacidades de computacao, software e hardware
de qualquer lugar, estas capacidades estao disponiveis através da rede e sao acedidas através
de mecanismos padrao que promovem o uso por plataformas de thin ou thick client, ”como por
exemplo, smartphones, computadores portateis e Personal Digital Assistant (PDA)s”. Os recursos
computacionais do provedor sao agrupados para atender a multiplos consumidores utilizando
um modelo multi-tenant, com diferentes recursos fisicos e virtuais atribuidos e reatribuidos
dinamicamente de acordo com as as necessidades do utilizador [19].

O utilizador geralmente nao tem controle ou conhecimento sobre a localizacao exata dos re-
cursos fornecidos, mas pode especificar a localizacdo em um nivel de abstracdo mais alto a
localizacao exata do centro de processamento de dados. Alguns exemplos de recursos incluem
armazenamento, processamento, memoria, largura de banda de rede e maquinas virtuais o
agrupamento de recursos em um local e recursos independentes atende um grande nimero
de utilizadores com todos os seus diferentes dispositivos e os recursos necessarios [37]. As
capacidades podem ser rapidamente e elasticamente provisionadas, em alguns casos automa-
ticamente, para dimensionar, liberar e escalar rapidamente. Para o utilizador, as capacidades
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disponiveis para o aprovisionamento geralmente parecem ser ilimitadas e podem ser compra-
das em qualquer quantidade a qualquer momento [19]. Lidar com a nuvem é muito facil, o
utilizador [37] pode simplesmente reduzir ou aumentar a capacidade, e também é mais ra-
pido do que os tipos de computacao regulares. Os sistemas de nuvem controlam e otimizam
automaticamente a utilizacdo de recursos e realca um recurso de medicao em algum nivel de
abstracao apropriado para o tipo de servico que necessitar. A utilizacao de recursos pode ser
monitorizada, controlada e relatada. Fornece transparéncia tanto para o provedor como para o
utilizador do servico utilizado [19]. Uma visao gelar da computacdo em nuvem € apresentada
na Figura 2.5.

XaaS

Saas

PaaS

Iaas

[ CPU ][ Memaoria ][ Rede ][ Armazenamento

Figura 2.5: Visao geral da computacdao em nuvem (Adaptado de [4]).

A escalabilidade capacita um sistema para suportar cargas [39] de trabalho crescentes com um
desempenho adequado, desde que os recursos de hardware sejam adicionados. No contexto de
sistemas distribuidos, a escalabilidade foi definida como a mais recentemente proposta para
uma metodologia de medicdo. Uma maneira escalavel e facil para os programadores aceder a
um conjunto elevado de recursos virtualizados que podem ser provisionados de forma dinamica
para se ajustar e suportar a variacdo de uma carga de trabalho é a utilizacdo da computa-
cao. A capacidade de um sistema particular, pode ser considerada para ajustar e suportar um
problema. Quando o alcance deste problema aumenta podemos defini-lo como escalabilidade
ou uma propriedade desejavel de um servico que oferece uma capacidade de manipulacdo de
quantidades crescentes de cargas de servico, sem destruir a qualidade mais importante e in-
dispensavel de atributos. O cumprimento imprevisto de cargas de trabalho, deriva do desenho
do sistema, dos tipos de estruturas de dados, dos algoritmos, da comunicacao, e dos mecanis-
mos utilizados para execucao dos elementos do sistema. A escalabilidade deve ser transparente
para os programadores. Os programadores devem possuir a capacidade de armazenar as suas
informacdes e dados na nuvem sem o conhecimento de onde sao mantidos ou como sao acedidos
[40].

A escalabilidade é considerada uma das principais vantagens do paradigma da nuvem. Espe-
cificamente, a vantagem que diferencia nuvens de solucdes avancadas de terceirizacao. Esta
escalabilidade pode ser executada na nuvem por meio de diferentes niveis, pode ajudar as em-
presas que comecam com pequenas configuracdes e crescer para melhores caracteristicas, e
se necessario reducao de escala [41]]. A flexibilidade da computacdo em nuvem permite as
empresas utilizar recursos além do esperado e corresponder as expectativas dos utilizadores.
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A computacdo em nuvem esta preparada para suportar as condicoes de horario de utilizacao,
configuracao servidores de alta capacidade, armazenamento, e hardware. Esta facilidade ajuda
as empresas a suportar qualquer tipo de requisito, independente do tamanho do projecto. As
Redes ethernet, sdo redes de virtualizacdo, sobreposicéo e virtualizacdo TCP/IP. A separacéo dos
movimentos do utilizador nao sao suficientes para uma escalabilidade completa da aplicacao.
A necessidade de escalar a rede ocorre na seguranca do centro de processamento de dados que
hospedam varias maquinas virtuais por maquina fisica [40].

A escalabilidade é muitas vezes alcancada sobre o aprovisionamento de recursos para suportar
a demanda aumentada. As nuvens laaS oferecem aos provedores de aplicacoes uma maneira
eficaz de controlar os recursos utilizados por seus sistemas. Exigem que os programadores de
aplicacoes ou administradores de sistema instalar e configurar todo conjunto de software que
os componentes da aplicacao necessitam. Em oposicao, as nuvens de Plataforma como servico
(Paad) oferecem ambientes de execucdo preparados para utilizar e servicos para aplicacdes.
Entretanto, ao utilizar a nuvem PaaS, os programadores podem se concentrar em desenvolver
0s seus componentes e nao configurar os ambientes necessarios para os componentes. As nuvens
PaaS podem experimentar provedores de alto padrao de utilizacao, devem ter capacidade para
dimensionar os ambientes de execucao. O grau em que um sistema tem a capacidade de adaptar-
se as mudancas de carga de trabalho e a elasticidade, que permite fornecer e cancelar recursos
de de forma independente, para que a cada momento, os recursos disponiveis correspondam o
maximo possivel a procura. Na otimizacao dinamica, a quantidade recursos totais adquiridos, a
elasticidade é utilizada para objetivos diferentes [42].

Segundo os provedores de servicos, a elasticidade garante melhor utilizacao dos recursos de
computacao, economia de energia e permite que diferentes utilizadores, possam ser atendidos
ao mesmo tempo. Segundo os provedores, a elasticidade é utilizada para evitar a provisao
imprépria de recursos, a destruicao do desempenho do sistema e alcancar a reducao de custos.
A elasticidade pode ser utilizada para outros propdsitos, como o aumento da capacidade dos
recursos locais. A elasticidade é a base do desempenho da nuvem e pode ser considerada uma
grande vantagem e um beneficio fundamental da computacdo em nuvem. Sobre a elasticidade
existem requisitos que antecedem sua importancia, e também diferenciar sua condicdao em
relacdo a capacidade de expansao e eficiéncia. A escalabilidade de um sistema, incluindo todas
as camadas de hardware, virtualizacao e software dentro de seus limites € um pré-requisito
para elasticidade. Considerando que a elasticidade esta relacionada com a capacidade de um
sistema de se adaptar a mudancas nas cargas de trabalho e demanda de recursos, imagina-se a
existéncia de pelo menos um processo de adaptacao especifico. Este processo € automatizado,
um sentido amplo, pode conter etapas manuais. Sem um processo de adaptacao definido, um
sistema escalavel, pode nao se comportar de maneira elastica, uma vez que escalabilidade
nao inclui aspectos temporais. Alguns pontos importantes precisam ser verificados antes da
avaliacado da elasticidade [39].

Para um bom desempenho, as aplicacdes em nuvem precisam ter a capacidade para solicitar nao
apenas servidores virtuais nos varios pontos da rede, mas também canais de rede para fornecer
largura de banda e outros recursos de rede para que sejam conectados de forma interna na rede
como servico. Para melhor alcance da qualidade do desempenho da nuvem, as aplicacoes preci-
sam ser classificadas e projectadas de acordo com o nivel de servico, que permite as empresas
de abordar preocupacdes, migracao para uma nova tecnologia. Quando uma empresa requer
um servico, a partir de uma nuvem ou de um centro de processamento de dados, a empresa
estabelece um acordo de nivel de servico que identifica métricas importantes, chamadas niveis
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de servico, que a empresa moderadamente pode esperar do servico. A capacidade de compre-
ender e de confiar na disponibilidade, escalabilidade e desempenho da nuvem é o requisito mais
importante [40].

2.5.2 Vantagens e Desvantagens

A computacao em nuvem oferece vantagens aos utilizadores, programadores e as empresas que
adquirem os seus servicos. Disponibiliza, auto servico padronizado, ofertas, servicos rapida-
mente provisionados, custos flexiveis etc. Estas vantagens suportam uma variedade de necessi-
dades de negocios para analise e capacidades de auxilio e o desenvolvimento de novos produtos
e servicos. Como resultado, mudar para um ambiente de nuvem nao € mais uma informacao
estratégica de Tecnologias de Informacao, pode ser também uma decisao de negdcios, assim
como as funcdes comerciais e de Tecnologias de Informacao de algumas empresas nao sao mais
estritamente auténomas, os componentes de um ecossistema da nuvem sao, por definicao, in-
terdependentes um no outro. Um ecossistema de nuvem claramente definido e documentado,
serve como uma buUssola que orienta suas decisoes e estratégias de suporte, onde o esforco an-
tecipado necessario é valorizado e reconhecido [43]. A migracao para a computagcdo em nuvem
pode diminuir o custo de execucao e preservar os sistemas de Tecnologias de Informacao [44].

Para as empresas em vez de adquirir sistemas e equipamentos de alto custo para os seus ne-
gocios, a computacao em nuvem pode reduzir os custos com a utilizacdo dos recursos de um
provedor de servicos de computacao em nuvem. Esta opcao, pode ser capaz de diminuir os
custos de trabalho pois, o custo das atualizacées do sistema, hardware e software originais po-
dem estar incluidos no contrato dos servicos adquiridos. Com a computacao em nuvem, estas
empresas Ndo precisam pagar remuneracao aos técnicos especializados, e também os custos de
utilizacao de energia podem ser reduzidos, e ha reducao na gestao do tempo. A computacdao em
nuvem oferece diversas vantagens, algumas delas podem variar com base no tamanho e no tipo
da empresa que oferece o servico, e no tipo de empresa que adquire estes servicos. A nuvem
permite que pequenas e médias empresas e com recursos limitados, aproveitem os recursos de
computacao, de armazenamento e de rede lideres de mercado, redimensionados sob demanda
para reconduzir o desenvolvimento da empresa [45]. Incorpora servicos de acesso a Internet,
virtualizacdo, software de cdédigo aberto, e implantacdo sob demanda. A computacao em nu-
vem utiliza a Internet e servidores centrais para manter dados e aplicacoes que, por sua vez,
permitem uma computacao eficiente possui varios beneficios [29].

A otimizacao ajuda a otimizar uma empresa e investimentos de capitais, comprimir os seus
custos de hardware, software, resultar em um custo total menor de propriedade e, em ultima
analise, uma maneira de observar a economia de Tecnologias de Informacao operacional e em
grande escala; oferece simplicidade e agilidade com reducao do tempo e esforco para fornecer
recursos adicionais. Os custos permitem a uma empresa trocar as entidades responsaveis pelo
servico, por razdes de custos de contratacdo, ou manter as entidades existente e, assim, ha-
bilitar as entidades importantes, para trabalhar produzindo valor e inovacao para o negécio da
referida empresa. A flexibilidade fornece a pequenas empresas o acesso a servicos de Tecno-
logias de Informacao estariam indisponiveis, e assim permitir que pequenas, médias, e grandes
empresas, estejam em categorias iguais para aquisicao dos servicos disponibilizados.

A recuperacao de dados possui mecanismos para desastres, recuperagao e continuidade do nego-
cio através de uma terceirizacao total do Servico de Tecnologias de Informagao e Comunicacao
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para uma empresa [17]. Para algumas empresas, é possivel escalar ou reduzir o procedimento
e a requisicdo de armazenamento para ajustar-se a situacdo. Permite flexibilidade conforme
as mudancas das necessidades. Em vez de comprar e instalar atualizacao de alto custo em um
computador individual, o provedor de servicos de computacao em nuvem pode ser responsavel
por este trabalho [44]. A computacao em nuvem pode ser firmemente escalavel e existem bene-
ficios incorporados de eficiéncia e alta utilizacao, que resulta em reducao de custos e despesas.
Em geral, este novo padrao, promete economias de custos, agilidade, inovacao, escalabilidade
e simplicidade. As ofertas continuam a crescer e as economias de custos tem sido uma boa
opcao para a atual situacdo economica [{17]. A recuperacado de dados, pode melhorar a dis-
ponibilidade de [21] recursos de Tecnologias de Informacao e possuir vantagens sobre outras
técnicas de computacao considerando que, grandes empresas estao a ser [{17] cativadas para
as tecnologias de computacao em nuvem e infraestruturas [46].

Um grande problema da nuvem ¢é representado pela seguranca. Os utilizadores armazenam os
seus dados confidenciais na nuvem. E responsabilidade do provedor de servicos em nuvem esta-
belecer um mecanismo de seguranca para os canais de comunicagoes, para o armazenamento,
envio e rececao dos dados. A seguranca tem sido uma grande preocupacao para provedores de
servicos em nuvem [47]. Similar a outros softwares, o hypervisor também pode encontrar [36]
falhas de seguranca que podem comprometer a confidencialidade dos dados do utilizador. A in-
fraestrutura de computacao em nuvem esta sujeita a todas as ameacas que uma infraestrutura
padrao de computacao de servidor pode estar submetida.

Os servidores da Web podem ser comprometidos com as vulnerabilidades de script entre sites;
base de dados estao sujeitos a ataques de injecdao de cddigo; os kernels do sistema operativo
podem ser comprometidos pela injecdo de codigo de maquina [48]. A seguranca de dados e
sistemas é uma parte essencial do desenvolvimento da durabilidade dos negocios enquanto a
computacdo em nuvem reduziu os custos e aumentou a conveniéncia, a acessibilidade e cen-
tralizacao da computacdao em nuvem, também cria novas oportunidades para violagdes de segu-
ranca [44]. A falha mais importante na computacdo em nuvem, é a seguranca. A computacao
em nuvem oferece [49] seguranca contra os invasores, enfrenta desafios de seguranca de dados
semelhante a outros sistemas de comunicacao, pois as empresas € os utilizadores armazenam
suas informacoes confidenciais na nuvem, por esta razao, tem surgido muitas preocupacées [50]
em relacao a confidencialidade dos dados, autenticacao e controlo no acesso ao sistema, utiliza
a criptografia para criar codigos secretos que altera o [51] conteldo original de uma men-
sagem, que sao utilizados para comunicacao secreta de duas entidades numa rede insegura,
com a possibilidade de existir invasores entre as comunicacoes. Atualmente, existem muitas
[562] aplicacoes que utilizam a criptografia para proteger dados e mensagens confidenciais. A
criptografia é utilizada para garantir que os dados confidenciais ou mensagens permanecam
inalterados [33].

2.5.3 Sistemas de Computacao em Nuvem

A nuvem, pode ser considerada como um sistema capaz de abranger um grande numero de ar-
mazenamento de dados com ligacdes de rede que podem ser acedidas por qualquer dispositivo
que utilize uma conexao padrao a Internet. Apesar de nos Ultimos anos ter-se confirmado que
os sistemas de computacdo em nuvem tém ganhado mais popularidade, muitos argumentam que
as tecnologias subjacentes a a estes sistemas existiram desde o aparecimento da World Wide
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Web (WEB). A nuvem é muitas vezes semelhante a web que possui versatilidade que pode ser
encontrada em todos os lugares, como as tecnologias de comunicacado. A sincronizacao e arma-
zenamento de dados entre dispositivos hum sistema de nuvem, descrito como Armazenamento
na nuvem, nao devem ser classificados como computacdo em nuvem, mas o armazenamento
distribuido sim, pois a computacdo em nuvem implica, processamento de dados paralelo ou dis-
tribuido em redes de grande escala. O OpenStack é um sistema [53] operativo de nuvem que
controla grandes conjuntos de recursos de computagao, armazenamento e rede em um centro
de processamento de dados, todos geridos através de um painel que permite aos administra-
dores o controle para habilitar seus utilizadores a fornecer recursos através de uma interface
web. [b4] Software de codigo aberto que pode ser instalado em mais de um servidor e serve para
agregar uma camada de orquestracao, (camada de gestao através de interface web, Application
Programming Interface (API) ou CLI). Cada servidor sera responsavel por um ou mais servicos do
OpenStack, ja que o mesmo é totalmente modular [{10].

O OpenStack proporciona uma infraestrutura em nuvem modular e executavel em hardware
padrado, que nos permite implantar as ferramentas necessarias, tudo a partir de um Unico ambi-
ente. Eucalyptus utiliza uma infraestrutura existente para desenvolver uma camada de servicos
WEB, escalavel e segura que que concentre CPU! ( CPU!), rede e armazenamento para forne-
cer Infraestrutura como Servico. Os servicos da WEB de Eucalyptus sao projetados para nuvens
hibridas. O OpenStack composto por varios componentes que interagem uns com os outros,
permitindo que os programadores modifiquem modulos existentes. O Eucalyptus € uma im-
plementacado de codigo aberto do Amazon EC2 (Elastic Compute Cloud) e é compativel com a
maioria das interfaces de negocios [4]. O Nimbus é um conjunto de ferramentas de codigo
aberto estabelecido no fornecimento de capacidades de Infraestrutura como Servico (laad) para
a comunidade cientifica [4] conhecido como uma solugdo de computacdao em nuvem que for-
nece JaaJ. O Nimbus é composto por um conjunto de software a ser instalado num né de servico
e um software separado, instalado num nimero de nés, no Virtual Machine Manager (VMM). O
OpenNebula é um conjunto de ferramentas utilizadas para [55] desenvolver nuvens privadas,
publicas e hibridas ou comunitarias .

O OpenNebula foi desenvolvido para ser integrado com infraestruturas heterogéneas de cen-
tros de processamento de dados distribuidos, organiza tecnologias de armazenamento, rede
e virtualizacdo para implantar diferentes niveis servicos, como grupos de maquinas virtuais
conectadas internamente, em infraestruturas distribuidas, combinando recursos do centro de
processamento de dados e recursos remotos de computacao em nuvem, de acordo com as po-
liticas de alocacdao [4]. O sistema Aneka funciona como uma plataforma e estrutura para o
desenvolvimento de aplicacdes distribuidas na nuvem, aproveita os ciclos de Unidade Central
de Processamento (CPU) de reposicdo de uma rede heterogénea de computadores e servidores
ou ou centro de processamento de dados sob demanda, fornece aos programadores um vasto
conjunto de [APis para explorar de forma transparente estes recursos e expressar a logica comer-
cial de aplicacdes utilizando as abstracoes de programacao preferenciais. Os administradores de
sistemas podem aproveitar um conjunto de ferramentas para acompanhar as informacodes for-
necidas por instrumentos técnicos e controlar a infraestrutura implantada. Esta, pode ser uma
nuvem publica disponivel para qualquer utilizador através da Internet, ou uma nuvem privada
formada por um conjunto de nds com acesso restrito [b6].
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2.5.4 Tipos de Hypervisor

Os hipervisors sao componentes de software ou firmware (conjunto de instrucdes operativas,
programadas no hardware de uma maquina) que podem virtualizar recursos do sistema [b7].
E considerado uma camada fina de software que geralmente fornece particionamento virtual e
capacidades que sdao executadas diretamente no hardware, mais abaixo dos servicos de virtu-
alizacao de nivel superior [31], que fazem o controle e monitoramento das suas maquinas. O
modo de implementacao [36] revela a forma de operacao como gerentes de virtualizacao [58]

Existem 2 tipos principais de hypervisor, que sao: hypervisor nativos e hypervisor hospeda-
dos. Para melhor compreensao, a Figura 2.6 ilustra a diferenca entre o hypervisor nativo, e o
hypervisor hospedado [5].

Aplicagoes| | Aplicagdes | [Aplicagoes
P L~ L Aplicacoes Maquina Maguina | [ Maquina | | Anlicactes
Aplicagoes| | Aplicacoes| |Aplicagoes| |APUCAC Virtual Virtual Virtual plicag
Maqguina Maguina Maquina H .
Virtual Virtual Virtual Servicos ypervisor
do console
Hypervisor Sistema Operativo Convidado
Hardware Hardware
Hypervisor Nativo Hypervisor Hospedeiro

Figura 2.6: Tipos de Hypervisor (Adaptado de [5]).

Os Hypervisor nativos sdo executados diretamente no hardware da maquina hospedeira e par-
tilham recursos externos como memoria e dispositivos entre maquinas convidadas. Fazem o
monitoramento do sistema operativo que é executado diretamente acima do hypervisor, e do
sistema operativo executado na maquina convidada. Isto acontece porque o sistema operativo
da maquina convidada é executado de forma isolada acima do hypervisor. Os hypervisor hospe-
dados sdao executados como uma aplicacdo dentro de um sistema e suporte de maquinas virtuais
que funcionam como processos individuais. E instalado num sistema operativo existente e hos-
peda outro sistema operativo. Neste tipo de hypervisor, o problema enfrentado pelo sistema
operativo existente, ira afetar também o sistema operativo da maquina hospedada, executada
no hypervisor e pode também afetar o bom funcionamento do proéprio hypervisor. O hypervisor
em execucao acima do sistema operativo pode ser protegido, mas o sistema operativo convi-
dado nao seria. O sistema operativo hospedado possui uma camada adicional acima da qual o
hypervisor reside e uma terceira camada acima do hypervisor.

2.5.4.1 Exemplos de Hypervisors

XEN/Citrix e XenServer o hypervisor Xen, cria conjuntos logicos de recursos do sistema para
possibilitar muitas maquinas virtuais partilhar os mesmos recursos fisicos. A execucao ocorre
diretamente no hardware do sistema. Insere uma camada de virtualizacao entre o hardware
do sistema e as maquinas virtuais, e transforma o hardware do sistema num conjunto de re-
cursos informaticos logicos que pode alocar de forma dinamica para qualquer sistema operativo
convidado. Os sistemas operativos executados nas maquinas virtuais interagem com recursos
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virtuais de maneira igual aos recursos fisicos [59] . O XenServer é uma plataforma de virtu-
alizacdo de cadigo aberto desenvolvido no hypervisor do Projeto Xen. O Citrix XenServer é a
Unica plataforma de virtualizacao de classe empresarial comprovada para utilizagdo em nuvem
que fornece de forma gratis, funcdes essenciais de migracao em direto e de gestao centralizada
para multiplos nodulos [60].

0 Citrix XenServer é considerado uma solucao de virtualizacdo de servidores de grande porte e
com reducao completa dos custos do centro de processamento dados. O Citrix Essentials para
XenServer fornece um conjunto de capacidades de gestdao e automatizacao que aumenta as
capacidades do XenServer para ajudar as empresas, os programadores e utilizadores na trans-
formacao de centros de processamento de dados para centros de entrega pro ativos e automati-
zados. O Citrix XenServer e Citrix Essentials permitem as pequenas, médias e grandes empresas
com os seus orcamentos disponiveis beneficiarem da virtualizacao de servidores.

O VMware ESXi/vSphere é um hypervisor que permite a instalacao e utilizacdo de um sistema
operativo, e oferece suporte a software de outros sistemas operativos. O vmware é lider global
em infraestrutura de nuvem e tecnologia de espaco de trabalho digital, acelera a transformacao
digital para ambientes de Tecnologias de Informacdo em evolucdo. O VMware ESXi/vSphere é
destinado para [57] ambientes de virtualizacao de servidores com capacidades de migracao em
tempo real, com a utilizacdo do movimento de maquinas virtuais e inicializacdo de maquinas
virtuais da rede . O VMware ESXi suporta uma virtualizacdo completa, o que requer a instalacao
de todos os drivers de hardware e software relacionados. Implementa versdes sombra de estru-
turas de sistemas como tabelas de paginas e mantém consisténcia com as tabelas virtuais por
prender todas as instrucdes que tentam atualizar estas estruturas. Neste caso, um nivel extra
de mapeamento esta na pagina. As paginas virtuais sdo mapeadas para paginas fisicas em toda
a tabela de paginas do sistema operativo convidado [60].

O hypervisor faz a traducao fisica, para a pagina da maquina, que de modo ocasional é a pa-
gina correta na memodria fisica. Com a virtualizagcdo, um centro de processamento de dados
em nuvem, é transformado em infraestruturas informaticas simples, permite que as empresas
oferecam servicos de Tecnologias de Informacao flexiveis e confiaveis. VMware vSphere faz a
virtualizacdo e associa os recursos de hardware fisicos subjacentes em varios sistemas e for-
nece um conjuntos de recursos virtuais para o Centro de processamento de dados. O VMware
vSphere gere um elevado conjunto de infraestruturas como CPUs, armazenamento e rede como
um ambiente operativo continuo e dinamico, gere a complexidade de um Centro de dados [57].

O Microsoft Hyper-V permite aos programadores, executar uma versao de software de um com-
putador, chamado de maquina virtual. Cada maquina virtual, funciona como um computador
completo, executa um sistema operativo e programas. Quando o utilizador precisa de recursos
de computacgao, as maquinas virtuais oferecem mais flexibilidade, ajudam a economizar tempo
e custos e sao uma maneira mais eficiente de utilizar o hardware, e nao apenas executar um sis-
tema operativo em hardware fisico. O hypervisor executa cada maquina virtual em seu proprio
espaco isolado, isto permite ao programador executar mais de uma maquina virtual no mesmo
hardware ao mesmo tempo. Se por alguma razao o programador requerer a esta funcionalidade
para evitar problemas inesperados que afetam as outras cargas de trabalho, e grupos ou servicos
de acesso a diferentes sistemas disponibilizados para os utilizadores [61].

0] [37] € um hypervisor de codigo aberto utilizado para a virtualizacdo completa. Pode ser
utilizado como um driver de kernel adicionado ao Linux. O aproveita as vantagens do ker-
nel Linux padrao e virtualizacdo assistida por hardware, e assim descreve o modelo hibrido. O
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inclui a capacidade de virtualizacao, aumenta o kernel tradicional e médulos de utilizador
do Linux com um novo processo convidado, que possui modos proprios de kernel e utilizacao
e respostas para a execucao de codigo de sistemas operativos convidados. O KVM fornece um
mecanismo para o espaco do utilizador, para injetar interrupcoes nos sistemas operativos convi-
dados. O espaco do utilizador € um QEMU ligeiramente modificado, que expde uma plataforma
solucao de virtualizacdo para um ambiente de computador, onde, Discos, Adaptadores Graficos
e Dispositivos de Rede sao incluidos. Os pedidos [60] de sistemas operativos convidados sao
intercetados e encaminhados no modo de utilizador para ser emulado pelo QEMU.

Alguns tipos de hypervisor tém compatibilidade com alguns tipos de sistemas de computacao em
nuvem. A diferenca de compatibilidade entre hypervisor e sistema de computacdao em nuvem
sdo apresentados na Tabela 2.2.

Tabela 2.2: Compatibilidade do Hypervisor com o Sistema de Computacao em Nuvem.

Hypervisor OpenStack | Eucalyptus | Nimbus | OpenNebula | Aneka
Xen

Citrix XenServer Nao Nao Nao Nao Nao
VMware ESXi Nao Nao Nao Nao Nao
VMware vSphere Nao Nao Nao
VMware Nao

KVM Nao
MS Hyper-v Nao Nao Nao Nao

2.6 Conclusao

A computacao em nuvem tem vindo a representar uma grande evolucao no setor das Tecnologias
de Informacao, pois fornece aos seus utilizadores a possibilidade de aceder aos seus contetdos
e executar tarefas através da Internet. Tudo isto acontece, sem precisar instalar softwares
no computador, porque os dados estao guardados em servidores virtuais, nao num computador
fisico e é possivel aceder a diferentes servicos oferecidos pela computacao em nuvem online. A
computacao em nuvem oferece enumeras vantagens aos seus utilizadores, e reducao de custos
para as empresas que aderem a estes servicos. Os utilizadores, podem desfrutar dos servicos
oferecidos com confianca de manter as suas informacoes guardadas pelos provedores de servico.
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Capitulo 3

Sistema de Computacao em Nuvem Implementado e
Ferramentas Utilizadas

3.1 Introducao

Neste capitulo sdo apresentadas as ferramentas necessarias para o desenvolvimento do sistema
de computacao em nuvem na plataforma OpenStack, com recurso a migracao de maquinas virtu-
ais entre os nds de computacao e esta dividido em 4 seccdes. A seccao 3.1 apresenta o capitulo.
A seccéo B.2 descreve os requisitos e equipamentos necessarios, bem com a infraestrutura de
rede para o desenvolvimento da infraestrutura como servico. A seccao B.3 descreve a instalacdo
de um conjunto de servicos que compoem a configuracao do servidor geral Controller Node. A
seccao B.4 aborda a configuracio de servicos e configuracdo do hypervisor que compoem
os servidores, Compute1 e Compute2 que fornecem o servico de computacdo. A seccao B.5 des-
creve a configuracao do servico de armazenamento em bloco, que permite a criacao de volumes
para suporte de armazenamento para as maquinas virtuais. A seccdo .6 apresenta conclusio
geral do deste capitulo.

3.2 Arquitetura do Sistema de Computacao em Nuvem Implemen-
tado

3.2.1 Requisitos do Sistema

A plataforma OpenStack permite a configuracao de varios servidores. Estes servidores servem
para agregar camadas de gestao WEB, JAPI, e hypervisor. Cada servidor é responsavel pelo
funcionamento de determinados servicos que compdem o sistema de computacao em nuvem.
Para a implementacao desta infraestrutura, serdo configurados cinco servidores. O primeiro
servidor é o NTP. O servidor é fundamental para estabelecer a hora entre os servidores.
0 segundo servidor é o Controller Node que ira agregar grande parte dos servicos necessarios, o
terceiro e quarto servidores, sdao o Compute1 e Compute2, sdo os servidores onde sera instalado
o0 servico de computacao, e o hypervisor KYM que permite para criar as maquinas virtuais do
sistema, o quinto servidor, é o servidor Block-Storage Node que permite a criacao de volumes de
armazenamento que serdo anexados as instancias para a instalacao do sistema operativo. Cada
servidor tera um modelo de implantacdo com fungdes distintas. A infraestrutura de rede fisica
¢é definida de acordo com os requisitos do sistema a ser implementado, pois o servidor Controller
Node e o Computel e Compute2 sao equipamentos em que a sua configuracao requer duas inter-
faces de rede. uma interface sera alocada como a interface de gestao, a segunda interface sera
alocada como a interface provider para fornecer conectividade a rede virtual que sera criada
no sistema de computacdo em nuvem. A utilizacdo destes servidores, é feita de acordo com
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os requisitos de implementacao e os servicos necessarios para a composicao sistema de com-
putacdo em nuvem. Os servicos especificos do OpenStack serao instalados nos seus destinados
servidores. Este processo de instalacao e configuracao dos servicos, € conhecido como: Opens-
tack Back-End. O Openstack Back-End esta relacionado a fase inicial do desenvolvimento do
sistema. No Back-End sao criadas a base de dados dos servicos, e feita a instalacao dos servicos
e configuracdo dos servicos do OpenStack necessarios para o desenvolvimento do da infraes-
trutura. Também sao instalados os pacotes do arquivo da nuvem, bem como a configuracao
do servidor NTP. Para cada versdo utilizada do OpenStack é importante certificar o arquivo
da nuvem suportado pelo sistema operativo instalado. Também é de extrema importancia a
utilizacdo do servidor NTF, pois a nao sincronizacao da hora entre os servidores, implica o ndo
funcionamento adequado de alguns servicos.

3.2.2 Caracteristicas do Hardware do Sistema de Computacao em Nuvem Im-
plementado

Para o desenvolvimento [10] deste sistema de computacao em nuvem, implementado na plata-
forma OpenStack, inicialmente sera necessaria uma infraestrutura fisica, composta por equipa-
mentos que correspondam com os requisitos necessarios para melhor desenvolvimento, imple-
mentacao e funcionamento do sistema. Estes equipamentos sdo compostos por maquinas fisicas
com boa capacidade de memoria Ram, processador que suporta virtualizacao, tipo de sistema
operativo linux de 64 bits, e um consideravel espaco de armazenamento conforme ilustra a
Tabela 3.1.

Tabela 3.1: Caracteristicas do hardware do sistema de computacao em nuvem implementado

NTP-Server Controller Compute1 Compute?2 Object-Storage
Memoria RAM 15,5 GB 15,5 GB 15,5 GB 15,5 GB 15,5 GB
Processador intel Core i7 | intel Core i7 intel Core i7 intel Core i7 intel core i7
Tipo de SO 64-bit 64-bit 64-bit 64-bit 64-bit
Disco 967,6 GB 983,3 GB 983,3 GB 983,3 GB 983,3 GB
Interfaces de Rede | enp1s0 enp1s0, enp2s0 | enp1s0,enp2s0 | enp1s0,enp2s0 | enp1s0

A infraestrutura de rede apresentada na figura 3.1 é necessaria para que as maquinas fisicas
tenham conectividade a Internet, e durante o desenvolvimento do sistema de computacao em
nuvem, permite que sejam criadas redes virtuais no sistema desenvolvido.

3.2.3 Plataforma OpenStack

A plataforma OpenStack é composta por muitos servicos, alguns destes servicos, estao apresen-
tados na Figura 3.2. Estes servicos do OpenStack permitem o desenvolvimento de um sistema
de computacao em nuvem. Uma implantacao do OpenStack engloba tecnologias de informacao
que [62] abrangem distribuicdes do sistema operativo Linux, sistemas de base de dados, filas
de mensagens, componentes do OpenStack, politicas de controle de acesso, servicos de registo,
e ferramentas de monitorizacao de seguranca. O sistema Operativo Linux € muito utilizado pela
[63] qualidade e disponibilidade de cddigo, hardware, suporte, implementacdes de protoco-
los de comunicacao e aplicacao, interfaces de programacao, ferramentas de desenvolvimento
disponiveis, condicdes de licenciamento, independéncia do provedor e custo. O kernel do sis-
tema operativo [64] Linux, é muito utilizado em servidores, sistemas incorporados de seguranca
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Figura 3.1: Representacao esquematica da arquitetura do sistema de computacao em nuvem baseado no
OpenStack Newton

critica, electrodomésticos e dispositivos moveis. O kernel do sistema operativo Linux suporta
varias funcdes, como arquitecturas de CPU, sistemas de arquivos e redes. A versao Ubuntu Desk-
top 16.04 Long Term Support ) € um sistema operativo de software de codigo aberto, [65]
destinado para area de trabalho, nuvem, e para os seus componentes conectados a Internet. A
versao Ubuntu Desktop 16.04 € lancada com todos os recursos necessarios, para permitir aos
utilizadores de administrar suas areas de trabalho, que requer a utilizagao deste sistema.
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Figura 3.2: Arquitectura Conceptual do OpenStack (Adaptado de [6])
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Os servicos apresentados na Figura B.2, sdo servicos que fazem parte do conjunto de servicos
disponibilizados pela plataforma OpenStack.

« Oservico Keystone fornece recursos de autenticacao e autorizacao em toda a infraestrutura
da nuvem;

» O servico Glance fornece recursos de gestao de imagem de disco;

« O servico Nova fornece recursos para suportar a criacao e gestao de instancias de maquinas
virtuais;

» O servico Neutron fornece recursos de rede para os utilizadores da nuvem;
« O servico Cinder fornece recursos de armazenamento para as instancias;

O servico Dashboard fornece interface grafica para os utilizadores.

Nas seccées ??, B.4 e B.5 é apresentada informacdo mais detalhada sobre a instalacdo e confi-
guracao dos servicos acima mencionados.

A cada 6 meses sao lancadas novas versoes do OpenStack, com novos recursos e novas funciona-
lidades. Uma particularidade do OpenStack esta no ficheiro de nuvem. Um ficheiro de nuvem
precisa de ser compativel com a distribuicao do sistema operativo Linux. A instalacao incorreta
do ficheiro de nuvem numa distribuicdo do Linux ndo compativel condiciona o desenvolvimento
do sistema de computacao em nuvem e o funcionamento correto dos servicos do OpenStack.
Outra particularidade do OpenStack esta nos servicos disponibilizados para cada versao. Um
facto é que uma versao do OpenStack pode ter o seu ficheiro de nuvem desenvolvido para um
tipo de sistema operativo e ter alguns servicos disponibilizados para outra versao ou outro tipo
de sistema operativo. O OpenStack tem diferentes formas de instalacao. A instalacao pode ser
feita através dos Scripts extensiveis Devstack e Packstack de execucao para a instalacao rapida
do ambiente OpenStack com base nas versoes disponiveis.

Os Scripts mencionados no paragrafo anterior sao utilizados como ambiente de desenvolvimento
e como base para implementacao dos testes funcionais do projeto OpenStack. Com esta forma
de instalacado, o programador ndo tem controlo sobre o sistema, podendo ocorrer erros de dificil
percecao e solucao, pois estes Scripts de instalacao instalam automaticamente grande parte do
sistema, sem que o programador tenha o controlo total e conhecimento sobre a configuracao
do sistema. Uma forma alternativa de instalacao do OpenStack consiste na instalacao manual,
em que o programador cria o sistema de raiz comecando na instalacao do ficheiro de nuvem,
criacao da base de dados e instalacdo e configuracao dos servicos necessarios para o desenvolvi-
mento do sistema. Com a instalacdo manual, o programador tem mais facilidade de solucionar
possiveis problemas e tem uma perspetiva global e conhecimento mais detalhado de todo ecos-
sistema do sistema implementado. A versao Newton do OpenStack é a versao utilizada para
o desenvolvimento deste sistema, a qual oferece maior escalabilidade e resiliéncia de modo a
oferecer ao utilizador suporte para uma ampla variedade de cargas de trabalho.

3.2.4 Servidor NTP

O Network Time Protocol (NTP) [66] é um protocolo normalizado da Internet que permite a inte-
racao e sincronizacao do relédgio do sistema de todos os computadores na mesma rede. Conforme
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apresentado na Figura B.3 esta sincronizacdo é importante, pois os relégios dos computadores
sao imprecisos e as horas podem ser alteradas com facilidade, podendo alguns programas de
computador ter o seu funcionamento comprometido, caso o computador tiver uma hora errada.
O servidor garante a hora exata do servidor e dos computadores com ele sincronizados.
Uma caracteristica importante do servidor € que a hora dos computadores esta sempre
atualizada, isto garante o bom funcionamento dos servicos do OpenStack e melhor desempenho
do sistema de computacado em nuvem.

Astronomico

| Observatorio '
de Lisboa

‘ NTP-Server ‘

4

‘ Computel H Controller H Block-Storage

Compute2

Figura 3.3: Sincronizacao do Servidor NTP com os outros Servidores.

O servidor NTP esta configurado para sincronizar com o servidor do Observatorio Astronémico de
Lisboa e posterior sincronizar com o Controller Node. O controller Node ira sincronizar o Com-
pute1 e o Compute2 com o Storage Node. A instalacédo é feita com o comando: apt-get install
ntp. Apds a instalacao, o ficheiro nano /etc/ntp.conf é editado com algumas configuracdes. As
configuracoes incluem a remocao da sincronizacao padrao e substituicao pelos os servidores do
Observatério Astronémico de Lisboa, para que depois seja replicado na rede fisica interna em
utilizacao (10.0.5.0/25), conforme indicado abaixo.

nano /etc/ntp.conf

server ntp02.oal.ul.pt
server ntp04.oal.ul.pt

Apos a insercédo dos servidores do Observatorio Astronomico de Lisboa, o servidor NTP é confi-
gurado para sincronizar a rede interna 10.0.5.0/25, porque por omissao o servidor NTP é con-
figurado para sincronizar com ele mesmo. Para que possamos indicar o gatway da rede fisica
10.0.5.1/25 para o servidor NTP, basta acrescentar abaixo do restrict ::1 a seguinte linha: res-
trict 10.0.5.1 mask 255.255.255.128. A seguir é necessario reiniciar o servico com os comandos:
systemctl restart ntp ou service ntp restart. Depois é necessario habilitar o start do servigo
junto com o boot, com o comando: systemctl enable ntp. A verificacdo do servico é feita com
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o comando: ntpq -p e o resultado da sincronizacéo é apresentado na 3.4.

remote i st t when poll reach delay offset jitter

ntpd2.oal.ul.pt 194.117.9.137
*ntpo4.oal.ul.pt 194.117.9.137

Figura 3.4: Verificacao da sincronizacao do Servidor NTP.

3.3 Arquitetura do Sistema de Computacao em Nuvem Baseado no

OpenStack Newton

A arquitetura do sistema de computacdo em nuvem baseado no OpenStack série Newton, imple-
mentado no trabalho conducente a esta dissertacao, € apresentada na Figura ??. As magquinas
fisicas encontram-se interligadas em rede de modo a permitir conectividade a Internet e, du-
rante o desenvolvimento do sistema de computacao em nuvem, permiter que sejam criadas
redes virtuais no sistema desenvolvido. Na figura sdo também indicados os servicos instalados
e configurados em cada no do sistema.

3.3.1 Configuracao do Controller Node.

O controller node é a base de todo sistema de computacdo em nuven. No controller estao ins-
talados a maioria dos servicos do OpenStack que nao sao de computacao. O controller Node é
utilizado para executar implementacoes de servicos do OpenStack para outros nds. O controller
node nao é utilizado para executar as instancias de maquinas virtuais. Alguns dos servicos exe-
cutados pelo controller node incluem os servicos de identidade, imagem, rede, parte da gestao
do computel e compute2, parte da gestao do block-storage node e alguns servicos de suporte. Os
servicos instalados no controller node utilizam uma base de dados para armazenar as informa-
cbes. Para o desenvolvimento deste sistema o servico de base de dados instalado é o Structured
Query Language (5QU). As operacdes e informacées entre os servicos sao coordenadas através
de uma fila de mensagens do servico rabittmg-server utilizado pelo OpenStack. O servico
faz a sincronizacao da hora entre todos os nos (Nodes).

3.3.2 Network Time Protocol (NTP)

No controller node, 0 servico é configurado para sincronizar com o servidor NTP. Esta sin-
cronizacao € necessaria para atualizacdo da hora do computador e dos servicos do Openstack.
Apos a sincronizacao com o servidor e estabelecer a hora no sistema, o controller Node sera
servidor de sincronizacao para os outros computadores da rede. Para sincronizacao correta dos
servicos entre os nds, sera instalado o Chrony, no controller node, com o comando apt install
chrony. O chrony é uma implementacdo do NTP. Apés a instalacdo é necessario configurar o
ficheiro do servico chrony. O resultado da sincronizacao do controller node com o servidor
é apresentado na Figura B.5.
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nano /etc/chrony/chrony.conf
server 10.0.5.45
allow 10.0.5.0/25

root@controller: fhome/controller# chronyc sources
210 Number of sources = 1
MS Name/IP address Stratum Poll Reach LastRx Last sample

+897ns[ +18Bus] +/-

Figura 3.5: Verificacao da sincronizacao do Controller com o servidor NTP.

3.3.3 Identity Service (Keystone)

O servico de identidade [10] faz a autenticacao e autorizacao dos utilizadores normais, utili-
zadores administrativos e utilizadores de servicos do OpenStack. Este servico é utilizado por
todos os componentes do OpenStack. O Identity Service é um servico OpenStack que fornece
autenticacao de cliente de API, de servico e autorizacao de multi-tenant distribuido e imple-
menta a API de Identidade do OpenStack. Também fornece um catalogo [54] central de servicos
e nds de extremidade executados numa nuvem particular do OpenStack, que atua como uma
diretoria de servicos para outros sistemas OpenStack. Todos os servicos do OpenStack incluem
catalogo [11] dos terminais. A autenticacao e autorizacao, sao fornecidos pelo Identity Service
[10] que suporta autenticacao baseada em token e autorizacao de servico para o utilizador. O
Identity Service interage com os outros servicos como apresentado na Figura B.€ e fornece um
ponto Unico de integracdo para gerir autenticacao, autorizacao. O servico de identidade € o
servico com o qual um utilizador interage. Apds a autenticacao, o utilizador pode aceder outros
servicos do OpenStack. Os outros servicos utilizam o servico de identidade para garantir que os
utilizadores sejam quem dizem ser.

Neutron Nova ‘

Keystone

Glance Cinder ‘

Figura 3.6: Interacao dos servicos em OpenStack.

3.3.4 Image Service (Glance)

0 servico de imagem permite aos utilizadores, utilizar as imagens disponiveis no sistema con-
forme ilustra a Figura B.7 para instalar e inicializar as maquinas virtuais [10]. Os utilizadores
podem carregar e pesquisar recursos de dados, utilizados com outros servicos que incluem ima-
gens e definicdes de metadados, podem registar e recuperar imagens de maquinas virtuais sao
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servicos de imagem de relance, providenciados pelo Glance [11]. Neste servico, os utilizado-
res podem fazer um upload e pesquisar recursos de dados que podem ser utilizados com outros
servicos.

49a7f026-a4d5-469a-bd42-b69a72e2efs50 ubuntu-18.10 server active
eb38c378-3527-4f5d-9ae®-9a6ac5802969 | ubuntu-18.4 desktop active
4b82aaac-345d-4328-bb78-8f97b258b939 ubuntu-18 live server active

da3235d8-591b-4d53-984a-813ddae74e33 ubuntu-16 server active
d8809%aea-60a5-49ae-83bd-1fe8f8956646 | ubuntu-16 desktop active
8de49558-6ebc-4ef8-831b-7baf838ccco4 ubuntu-14 server active
83d12df8-0e8f-45b2-bd3b-33d670a2298c | ubuntu-14 desktop active

Figura 3.7: Lista de imagens dispiniveis no Sistema.

3.3.5 Compute Service (Nova)

0 nova compute [§] é responsavel pela gestao das atividades necessarias para desenvolver fun-
coes relacionadas com as maquinas virtuais. Foi desenvolvido para provisionar e gerir [[11] redes
de maquinas virtuais, faz a implantacao automatica das instancias de maquina virtual provisio-
nadas. Os servicos de computacao configurados no servidor controller node sao apresentados na
Figura B.8. O Compute Service interage com o Identity Service para autenticacao, com o Image
Service para imagens de disco e servidor e com o Horizon para a interface administrativa con-
forme ilustra a Figura ??. O acesso a imagem é limitado por projetos e utilizadores. O OpenStack
Horizon Service pode ser dimensionado horizontalmente no hardware padrao e baixar imagens
para iniciar instancias.

nova-consoleauth controller | internal | enabled | up | 2019-01-16T21:57:07.000000 |

nova-scheduler controller | internal | enabled | up | 2019-01-10T21:57:14.000000 |
nova-conductor controller | internal | enabled | up | 2019-01-10T21:57:07.000000 |
———————————— R e e S s 2

Figura 3.8: Servicos Compute do Controller Node.

Autenticacao Keystone
MNova-Compute } Image de OS Clance
Interface Horizon

Figura 3.9: Representacao esquematica da interacao do compute com outros servicos.
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3.3.6 Network Service (Neutron)

O servico neutron [[10] permite criar e conectar dispositivos de interface geridos por outros
servicos OpenStack para redes. Os plug-ins podem ser implementados para acomodar diferen-
tes equipamentos e software de rede. O servico neutron fornece flexibilidade a arquitetura e
a implantacao do OpenStack. O servico neutron é composto por agentes de rede instalados no
servidor controller apresentados na Figura que funcionam com varias tarefas necessarias
e utilizadas para a implementacéo das redes virtuais plblica e privadas do sistema. O neutron-
dhcp-agent, atribui os enderecos IPs automaticamente as maquinas virtuais, o neutron-13-agent
fornece suporte para os routers, utiliza o IP do Linux e o iptables para execucao e encaminha-
mento L3 e o Network Address Translation (NAT|). O neutron-metadata-agent fornece informacées
de configuracao para instancias e o neutron-linuxbridge-agent cria a infraestrutura de rede virtual
para instancias. No Computel e Compute2 o Network Service [54] lida com a criacado e gestao de
uma infraestrutura de rede virtual na nuvem OpenStack. Os elementos incluem redes, sub-redes
e routers.

| Agent Type
+

S s
a396b660-332b-451e-956d-6fe31bc374d3 | Linux bridge agent | controller neutron-linuxbridge-agent

cb8d81a7-7199-4af1-81cf-670de3a7edc2 | Metadata agent controller | None True neutron-metadata-agent
cf28b219-f6c2-4ecd-bfif-ccc91b5bfoan DHCP agent controller nova True neutron-dhcp-agent
da2c94c4-78da-43ff-a0b1-87e9cc27233f | L3 agent controller neutron-13-agent

e e B T

Figura 3.10: Agentes Neutron no Controller Node.

3.3.7 Block Storage (Cinder)

O servico de armazenamento em bloco [{10] fornece recursos de armazenamento de blocos
persistentes que as instancias de computacao podem utilizar. Permite aos utilizadores gravar
imagens em um dispositivo de armazenamento em bloco para as instancias. O armazenamento
da maquina virtual é feito sem interrupcoes, adicionado pelo Cinder. Uma infraestrutura para
gerir volumes e interagir com o OpenStack Compute para fornecer volumes para instancias sao
providenciados pelo Block Storage. O servico de armazenamento em bloco instalado no servidor
Controller Node, apresentado na Figura B.11), permite gerir volumes e tipos de volume [fi1] e é
responsavel por providenciar o armazenamento de bloco, para as instancias em execucao.

Figura 3.11: Servico Cinder-Scheduler.

3.3.8 Dashboard (Horizon)

O dashboard [10] é uma aplicacao web, fornece uma interface grafica para os servicos OpenStack
€ implementado através do mod wsgi no Apache. Permite ao utilizador modificar o cédigo do
dashboard para que esteja adequado para diferentes sites . O servico de dashboard conforme
ilustra a Figura fornece uma interface grafica de utilizador para os utilizadores finais e
administradores. Permite operages como criacao de instancias, gestao de rede e configuracao
de controlo de acesso.
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default
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admin

Password

Figura 3.12: Verificacao do Acesso ao Dashboard.

3.4 Configuracao do Compute Node1 e Node2

Os Compute Nodel e Node2, também designados por Compute1 e Compute2, do OpenStack
funcionam como servidores de computacao que executam o hypervisor e permitem a cri-
acdo e implementacao de maquinas virtuais. O Computel e Compute2 fornecem recursos de
computacao para a execucao e migracao das maquinas virtuais. Nos servidores de computacao
nomeadamente compute1 e compute2, € necessario que seja instalado o servico chrony, que
permite a sincronizacao da hora com o servidor Controller Node cuja configuracao do servico
esta descrito na subseccéo B.3.1. A instalacdo é feita com o comando apt-get install chrony.
Apds a instalacao o ficheiro de configuracao do servico chrony é editado para sincronizar com o
servidor Controller Node.

3.4.1 Network Time Protocol (NTP)

Configuracao do servidor NTP, nos Compute Node1 e Node2.

nano /etc/chrony/chrony.conf

server controller

Figura 3.13: Lista de Imagens
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3.4.2 Instalacao e Configuracao do Hypervisor KVM

O hypervisor (Kernel-based Virtual Machine) [67] utiliza a técnica de virtualizacdo completa
como um driver de kernel adicionado ao Linux e utiliza a virtualizacao assistida por hardware. O
€ um hypervisor de modelo hibrido [35] com o kernel padréao do Linux. O kernel carregado
converte o kernel do Linux em hypervisor bare-metal. O emula e fornece a criacao de
magquinas virtuais no sistema operativo hospedeiro. O € um Kernel Linux e um modulo do
FreeBSD e permite que um programa de espaco do utilizador tenha acesso a caracteristicas de
virtualizacdo de hardware dos processadores [68] e que diferentes maquinas convidadas possam
ser executadas na parte superior do host kernel através do emulador gemu. Todo o kernel
da maquina convidada e o espaco do utilizador convidado permanecem dentro do espaco de
endereco gemu isolado do host. O é considerado uma solucao de [35] virtualizacao para
o sistema operativo baseado em kernel Linux num hardware x86 que possui extensdes para
virtualizacdo. A sua composicédo inclui um maddulo do kernel que apresenta um maddulo especifico
do processador e a infraestrutura de virtualizacao principal. O pode ser instalado nos
processadores x86 e o seu desenvolvimento é feito no kernel principal do sistema operativo
Linux. Com a sua utilizacdo, o utilizador pode executar varias maquinas virtuais e executar
imagens nao personalizadas do Windows ou do Linux. O ¢ instalado no Ubuntu 16.04 e
a Figura ilustra a verificacao da instalacao do hypervisor. O utiliza o kernel do Linux
e kernel do sistema [58] hospedeiro, isto ajuda o reutilizar drivers de dispositivos Linux
existentes e outras partes do kernel do Linux . O é configurado como o hypervisor padrao
e composto por dois componentes principais:

« Dispositivo de caracteres de espaco de kernel driver, que fornece servicos de virtualizacao
de CPU e virtualizacdo de memoria através de um arquivo de dispositivo de caracteres
/dev/kvm;

» Emulador de espaco do utilizador para hardware convidado emulacao (QEMU). Requisicao
de servico comunicacdes entre esses dois componentes. A criacdo de maquinas virtuais é
tratada através do sistema IOCTL sobre o ficheiro de dispositivo /dev/kvm.

Estado

Figura 3.14: Verificacao da instalacao do Servidor KVM nos servidores Compute1 e Compute2.

3.4.3 Nova-Compute (nova)

0 servico Nova-Compute [10] suporta a criacdo de maquinas virtuais, servidores bare metal, e
tem suporte limitado para caixas do sistema. O nova-compute é executado como um conjunto
de daemons sobre os servidores Linux existentes para fornecer o servico de computacao. O
OpenStack Nova-Compute pode ser utilizado para hospedar e gerir sistemas de computacao em
nuvem. Sendo uma parte importante de um sistema Infraestrutura como servico (laaS). O servico
Nova-Compute funciona em conjunto com o Compute Service ver Figura B.15.
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9 | nova-compute | computez | nova | enabled | up | 2019-081-160T22:02:09.000008 |
| 1@ | nova-compute | computel | nova | enabled | up | 2019-01-10T22:02:13.000000 |

Figura 3.15: Servicos de Computacao dos Servidores Compute1 e Compute2.

3.4.4 Network Agent

0 agente de rede lida com varias tarefas utilizadas para implementar redes virtuais. O agente
de rede instalado no Computel e Compute2 é 0 neutron-linuxbridge-agent que interage e funciona
em conjunto com os agentes de rede instalados no Controller Node conforme ilustra a Figura B.16

161b4abb- - -bai6-c98a5ddbfad9 Linux bridge agent | controller N neutron-linuxbridge-agent
598cf8f6- -4 -9f5f-8c7b6fd6598e Linux bridge agent | compute2 N neutron-linuxbridge-agent

8c45febe- - -al74-95f1187be159 L3 agent controller neutron-13-agent
aleed40cc- - - 9f67ba74cd36 Linux bridge agent computel N s neutron-linuxbridge-agent
b1284d48- - - -09a17e171695 | Metadata agent controller N neutron-metadata-agent
fa7812c7- - - -8126827dd57b | DHCP agent controller neutron-dhcp-agent

Figura 3.16: Agentes de Rede dos Servidores Controller Node, Compute1 e Compute2.

3.5 Configuracao do Block-Storage Node

A Pl do Block-Storage e os servicos do Block-Storage geralmente sdo executados no controller
node. Dependendo dos drivers utilizados, o servico de volume é executado no Controller Node
descrito na Seccao B.3.7. O servico Block-Storage fornece volumes logicos para o armazenamento
das instancias.

3.5.1 Network Time Protocol (NTP)

Conforme descrito na Seccéo B.3.2, o servico Chrony foi instalado no Block-Storage Node para
sincronizar com o servidor do Controller Node de modo a atualizar a hora do computador e
assim garantir o bom funcionamento do servico Block-Storage Node ilustrado na Figura B.17.

nano /etc/chrony/chrony.conf

server controller

210 Number of sources =1
MS Name/IP address Stratum Poll Reach LastRx Last sample

A% controller

Figura 3.17: Verificacao do Servico NTP do Block-Storage Node.

3.5.2 Volume-Service (Cinder)

0 servico Cinder-Volume ilustrado na Figura tem uma interacéo direta com o servico Cinder-
Scheduler, (ver Figura ??) mas também pode interagir com outros provedores de armazenamento,
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por meio do servico rabbittmq, ou uma arquitetura de driver.

Figura 3.18: Verificacao do servico de armazenamento do servidor Block-Storage.

3.6 Conclusao

Os sistemas de computagdo em nuvem proporcionam beneficios tanto para os utilizadores como
para os fornecedores de servico. A versao Newton da plataforma OpenStack é a versdao mais
estavel para criar um servico do tipo laaS, pois € uma versdao com alta disponibilidade e adap-
tabilidade e, por norma, disponibiliza um conjunto de servicos que podem ser implementados
no sistema desenvolvido. Os servicos disponibilizados pela plataforma OpenStack fornecem os
componentes basicos para o desenvolvimento de um sistema em nuvem. Os componentes de um
laaS sao hospedados por fornecedores de servicos de nuvem, localizados num centro de dados.
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Capitulo 4

Resultados

4.1 Introducao

Neste capitulo sdao apresentadas as funcionalidades da infraestrutura em nuvem, resultantes
das configuracdes e implementacdes dos servicos do OpenStack no back-end. O capitulo esta
dividido em 4 Seccdes. A Seccao apresenta o capitulo. A Seccéo §.2 aborda de uma forma
geral das funcionalidades do sistema, com destaque para os volumes de armazenamento para a
s maquinas virtuais, dos flavors que permitem definir a arquitetura das maquinas virtuais, dos
grupos de seguranca e par de chaves, apresenta as instancias criadas no sistema, apresenta a
tipologia de rede utilizada no sistema, fala dos IP flutuantes que permitem aceder as maquinas
virtuais através de uma rede publica, fala da utilizacdo do Hypervisor e um resumo da utilizagao
do sistema. A Seccdo .3 descreve o benchmark de CPU e o benchmark de meméria feito nos
servidores Controller Node, Computel e Compute2 e Block-Storage Node. A Seccéo 4.4 apresenta
a migracao passiva e migracao ativa, do tempo de execucao da migracao passiva e migracao
ativa e da comparacao entre os dois tipos de migracao.

4.2 Visao Geral do Sistema

O Horizon fornece uma interface de utilizador para os servicos do Opentack. No horizon sao
apresentados conteldos que resultam das configuracoes feitas no back-end, para as solicitacoes
dos utilizadores em API no front-end. Este sistema é classificado como uma nuvem privada
da plataforma OpenStack. Algumas funcionalidades sao descritas nos itens seguintes.

 Availablity Zones

Na zona de disponibilidade conforme ilustra a Figura sdo agrupados os nos que executam
os agentes de rede. A execucao dos agentes de rede permite aos utilizadores associar os seus
recursos a uma zona de disponibilidade, para que os mesmos possam obter alta disponibilidade.
Para que os recursos de rede tenham alta disponibilidade € necessario utilizar a zona de dispo-
nibilidade.

Availability Zone Name Hosts Available
internal » controller (Services Up) Yes

« compute1 (Services Up)

* compute2 (Services Up) =

nova

Figura 4.1: Zona de disponibilidade.
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e Volumes de Armazenamento

Os volumes sao dispositivos de armazenamento em bloco que sdo anexados as instancias, con-
forme ilustra a Figura §.2, para permitir o armazenamento de contetidos. Os volumes podem
ser anexados a uma instancia em execucao ou ser desanexados e, a posterior, ser anexados a
outra instancia. Os volumes podem ser criados no momento em que a instancia esta a ser criada
ou podem ser criados paralelamente as instancias. Os utilizadores normais e administradores
podem criar volumes, mas apenas os utilizadores administradores podem criar tipos de volumes.

0

0

Project

admin

admin

demo

admin

admin

admin

admin

« Flavors

Host

block@vm#LVM

block@m#LVM

block@vm#LVM

block@vm#LVM

block@m#LVM

block@lvm#LVM

block@vm#LVM

Name

volume5

volume6

demo-volume

volume4

volume3

volume2

volume1

Size

60GiB

60GiB

80GiB

80GiB

80GiB

80GiB

80GiB

Status Type

In-use

In-use

In-use

In-use

In-use

In-use

In-use

Figura 4.2: Volumes.

Attached To

Attached to instance5 on /devivda

Attached to instance6 on /devivda

Attached to demo-instace on /dev/vda

Attached to instance4 on /devivda

Attached to instance3 on /devivda

Attached to instance2 on /devivda

Attached to instance1 on /devivda

Os Flavors, conforme ilustra a Figura §.3, definem a capacidade de computacao, memoria e
armazenamento de uma instancia. Os flavors podem ser criados, editados ou eliminados pelo
utilizador ou pelo administrador. Por serem criados pelo administrador, os flavors sao publicos
para que outros utilizadores nao administradores possam a eles ter acesso. Na versao Newton do
Openstack nao foram disponibilizado flavors padrao, pelo que os flavors criados neste trabalho
sao baseados nas versoes anteriores a versao Newton.

O
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Flavor Name VCPUs
mi.large 4
m1i.medium 2
m1.small 1
m1.tiny 1
m1.xlarge 8

RAM

8GB

4GB

2GB

2GB

16GB

Root Disk

80GB

40GB

20GB

1GB

160GB

Ephemeral Disk

0GB

0GB

0GB

0GB

0GB

Figura 4.3: Tipos de flavor.

Swap Disk RX/TX factor

oMB 1.0
oMB 1.0
oMB 1.0
oMB 1.0
oMB 1.0



» Grupos de Seguranca e Par de Chaves

Os grupos de seguranca funcionam como firewall virtual para as instancias e outros recursos da
rede. Os grupos de seguranca também disponibilizam regras para especificar as regras de acesso
a rede. As regras disponibilizadas pelos grupos de seguranca especificam as regras de acesso a
rede para as instancias e outros recursos.

O par de chaves, é na verdade a chave publica de um par de chaves OpenSSH. Esta chave
OpenSSH é utilizada para permitir o acesso as instancias. O par de chaves pode ser criados no
back-en ou no Front-end por utilizadores administrativos, e utilizadores nao administrativos.
Varias instancia podem ser criadas utilizando o mesmo par de chaves.

« Instancias

As instancias sao as maquinas virtuais que podem ser criadas e executadas nos servidores fisicos
de computacdo conforme ilustra a Figura 4.4, dentro do sistema de computacdo em nuvem. As
instancias sao iniciadas e executadas a partir de uma copia da imagem de um sistema operativo.

,

As alteracoes feitas na instancia ndo afeta a imagem de sistema operativo. Esta imagem é
fornecida pelo servico glance do OpenStack. A gestdo das instancias é controlada pelo servico
compute.

O Project Host Name Image Name IP Address Size Status Task Power State

* 192.168.1.13
O admin compute2 instanced ubuntu-18.4 desktop Floating IPs: m1.medium Shutoff None Shut Down
« 10.0.5.23

e 192.168.30.3
g admin compute2 nstance2 ubuntu-14 desktop Floating IPs: mi.sma Shutoff None Shut Down

¢ 10055

* 192.168.10.11
0 admin compute2 instancet ubuntu-18.4 desktop Floating IPs: m1.medium Shutoff None Shut Down
+ 10.0.5.15

e 192.168.20.7
g admin compuiel nstance6 ubuntu-16 desktop Floating IPs: m1.medium Active None Running

s 10.0.5.16

+ 192.168.30.12
O admin compuiel instance5 ubuntu-16 desktop Floating IPs: m1.medium Active None Running
+ 10.0.5.14

* 192.168.1.9
O admin compuiel nstance4 ubuntu14-server Floating IPs: m1.sma Active None Running

* 10.0.5.7

Figura 4.4: Instancias criadas no sistema de computacao em nuvem.

Topologia de Rede do Sistema

A topologia de rede, conforme ilustra a Figura ??, mostra o grafico topologico das instancias
que estao ligadas a rede. Inicialmente, foi criada a rede publica do tipo fornecedor. Esta rede
publica é a mesma rede dos servidores fisicos. Posteriormente, foram criadas as redes privadas.
As redes privadas estéo ligadas a rede publica através de um router. E através desta ligacdo a
rede publica que as instancias podem ter acesso a Internet.
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Figura 4.5: Topologia de rede.

e |P flutuante

Os enderecos do Internet Protocol (Internet Protocol ([F))) flutuantes sao enderecos IP adiciona-
dos dinamicamente as instancias em execucao, a partir da rede externa. Sao fornecidos pelo
servico neutron, sem utilizar um servidor Dynamic Host Configuration Protocol (Dynamic Host
Configuration Protocol (DHCP)). O sistema operativo das instancias ndo detecta a atribuicao
do endereco |F flutuante, uma vez que é o agente L3 do servico neutron que é responsavel
pela interface do IP flutuante. Os enderecos |Ps flutuantes permitem que as instancias sejam
acedidas a partir de uma rede externa, portanto, exterior a rede do sistema de computacao
em nuvem. Um endereco IP flutuante é alocado a uma sub-rede associada a rede externa. Ao
contrario de um endereco IP flutuante, um endereco IP privado é atribuido a interface de rede
de uma instancia pelo servidor da rede privada. As instancias ligadas a mesma rede con-
seguem estabelecer comunicacdes. O endereco [F flutuante e o endereco |F privado podem ser
utilizados numa Unica interface de rede.

» Hypervisor
No resumo do hypervisor sao apresentadas, conforme se pode ver na Figura 4.6, as estatisticas
dos recursos de utilizacdo em cada servidor de computacéo ilustrado na Figura §.6, a utilizacao

total e restante dos recursos disponiveis bem como a quantidade de maquinas virtuais que cada
servidor de computacao hospeda.
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Hypervisor Summary

o < ’

VCPU Usage Memory Usage Local Disk Usage
Used 11 of 16 Used 23GB of 31.1GB Used 220GB of 1.8TB
Hypervisor Compute Host
Hostname Type VCPUs (used) VCPUs (total) RAM (used) RAM (total) Local Storage (used) Local Storage (total) Instances
compute1 QEMU 6 8 12.5GB 15.5GB 120GB 915GB 2
compute2 QEMU 5 8 10.5GB 15.5GB 100GB 915GB 2

Figura 4.6: Utilizacao do Hypervisor.

¢ Resumo Geral do Sistema

No resumo geral do sistema sdo apresentadas, conforme se pode ver na Figura .7, informa-
cOes gerais sobre a utilizacao dos recursos disponibilizados para criacao e funcionamento das
instancias assim como os limites de utilizacdo dos recursos disponiveis restantes.

Limit Summary

d D N 7 .

Instances VCPUs RAM Floating IPs Security Groups Volumes
Used 60 10 Used 11 of 20 Used 22GB of 50G8 Used 6 of 50 Used 20f 10 Used 6 of 10

Volume Storage

Used 440GB of 1000GB

Figura 4.7: Utilizacao do sistema.

4.3 Benchmark nos Servidores Fisicos

Apds a implementacao do sistema de computacao em nuvem e a criacao das maquinas virtuais,
houve a necessidade de avaliar o desempenho de CPU e de Meméria dos servidores controller,
compute1, compute2 e block-storage, a fim de avaliar as caracteristicas técnicas e o compor-
tamento real dos servidores com o funcionamento do sistema de computacao em nuvem. Na
Seccdo 4.3.1 é descrita a execucao do benchmark para avaliar o desempenho de EPU dos servi-
dores, para avaliar a carga de trabalho dos drivers e dos nlcleos instalados no sistema operativo.
Na seccao 4.3.2 é descrita a execucao do benchmark de memoria dos servidores.
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4.3.1

Bechmark de CPU

O Geekbench é um benchmark de processador cross-platform, com um sistema de pontuacao
que mede a poténcia do sistema e avalia o desempenho em single e multi-core, com cargas
de trabalho através da utilizacdo de workloads que simulam cenarios reais. Foi realizado um
teste a nivel de CPU nos servidores controller, compute1, compute2 e block-storage. O teste
consiste na execucao da ferramenta Geekbench sobre o sistema operativo Ubuntu 16.04, tendo
sido obtidos os resultados em single-core que se encontram apresentados na Tabela §4.1.

Tabela 4.1: Resultados dos testes realizados com o Benchmark de CPU

Workload Controller Computel Compute2 Block-Storage

AES 2.52 (GB/s) 2.45 (GB/s) 5.40 (GB/s) 2.54 (GB/s)

LZMA 6.94 (MB/s) 7.42 (MB/s) 30.8( MB/s) 7.36 (MB/s)

JPEG 41.1 (Mp/s) 44.1 (Mp/s) 205.6 (Mp/s) 44.3 (Mp/s)

Canny 72.5 (Mp/s) 73.6 (Mp/s) 230.6 (Mp/s) 76.5 (Mp/s)

Lua 5.85 (MB/s) 6.07 (MB/s) 23.0 (MB/s) 6.11 (MB/s)
Dijkstra 3.93 (MTE/sec) 4.41 (MTE/s) 9.72 (MTE/s) 4.42 (MTE/s)
SQLite 151.5 (Krows/s) 158.1 (Krows/s) 650.2 (Krows/s 159.0 (Krows/s)
HTML5 Parse 26.6 (MB/s) 27.8 (MB/s) 107.2 (MB/s) 27.8 (MB/s)

HTML5 DOM 4.10 (MElements/s) | 4.22 (MElements/s) | 10.2 (MElements/s) | 4.47 (MElements/s)

Hist. Equalization

152.5 (Mp/s)

161.2 (Mp/s)

578.3 (Mp/s)

157.8 (Mp/s)

PDF Rendering

133.4 (Mp/s)

175.3 (Mp/s)

335.4( Mp/s)

176.5 (Mp/s)

LLVM 634.9 (functions/s) | 685.5 (functions/s) | 2.51 (Kfunctions/s) | 691.8 (functions/s)
Camera 14.6 (images/s) 16.2 (images/s) 72.6 (images/s) 16.2 (images/s)
SGEMM 104.4 (Gflops) 119.0 (Gflops) 212.3 (Gflops) 116.6 (Gflops)
SFFT 14.1 (Gflops) 15.0 (Gflops) 53.6 (Gflops) 14.6 (Gflops)
N-Body Physics 3.76 (Mpairs/s) 3.84 (Mpairs/s) 14.4 (Mpairs/s) 3.95 (Mpairs/s)
Ray Tracing 440.4 (Kpixels/s) 450.3 (Kpixels/s) 2.54 (Mp/s) 465.9 (Kp/s)
Rigid Body Physics 14510.2 (FPS) 15446.4 (FPS) 79622.6 (FPS) 15526.7 (FPS)
HDR 23.3 (Mp/s) 23.8 (Mp/s) 72.7 (Mp/s) 24.3 (Mp/s
Gaussian Blur 93.6 (Mp/s) 100.8 (Mp/s) 368.2 (Mp/s) 102.4 (Mp/s)
Speech Recognition | 46.6 (Words/s) 52.8 (Words/s) 73.6 (Words/s) 53.3 (Words/s)
Memory Copy 9.59 (GB/s) 10.4 (GB/s) (9.09 GB/s) 14.9 (GB/s)
Memory Latency 67.7 (ns) 65.3 (ns) 71.6 (ns) (64.9 ns)
Memory Bandwidth | 13.0 (GB/s) 12.1 (GB/s) 12.0 (GB/s) 21.5 (GB/s)

4.3.2 Bechmark de Memoria

Para garantir o bom funcionamento do sistema de computacdo em nuvem implementado, é

necessario verificar o nivel de consumo de memoria RAM (Random Access Memory) nos servidores
Controller Node, Computel e Compute2 e Block-Storage Node. Na Figura ?7? sao apresentados os
resultados do teste de benchmarck de memoria usand o Geekbench, sendo apresentado para
cada servidor o espaco total de armazenamento, o espaco utilizado, o espaco compartilhado, o

espaco livre, o espaco de buffer/cache e o espaco disponivel no sistema de servidores.
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BENCHMARK DE MEMORIA RAM

Controller Computel Compute? Block-5torage

TOTAL USED FREE SHARED BUFF/CACHE AVAILABLE

Figura 4.8: Benchmark de memoria dos servidores fisicos

4.4 Migracao de Instancias

A migracao de uma instancia num sistema desenvolvido na plataforma OpenStack, consiste em
mover uma maquina virtual de um servidor para outro. O sistema de computacdo em nuvem
desenvolvido neste trabalho é composto por dois servidores de computagcdao, nomeadamente
compute1 e compute2, que permitirdo a migracao de instancias pelos no6s de computacao. O
compute service é responsavel pela criacao e gestao das instancias e também responsavel pela
migracao das instancias do compute2 para o compute1 e a seguir, do compute1 para o compute2.
No back-end, o compute service é responsavel pela transferéncia dos ficheiros existentes na
instancia. Existem dois tipos de migracdo de instancias.

Na migracéo passiva, a instancia precisa estar encerrada para ser transferida para o outro servi-
dor. Na migracao ativa, instancia pode ser transferida para outro servidor, com o seu estado em
execucdo, sem que o utilizador perceba, que a sua maquina virtual esta a ser transferida para
outro servidor fisico. A migracao passiva ou ativa ajuda a equilibrar a carga de trabalho entre os
servidores de computacao, ou tornar o servidor de computacao livre para a manutencao. Neste
trabalho sera feita uma migracao do tipo ativa e passiva, com volume, pois as instancias tém
como base de armazenamento volumes, e nao necessita de armazenamento compartilhado para
suportar a migracao.

Para que a migragao seja feita entre os nos de computacao, é necessario que o utilizador nova
tenha acesso remoto ao compute1 sem password via ssh com a autenticacdo de chave publica
e os UID e GID dos utilizadores nova e libvirt-qemu sejam exactamente iguais nos dois nds de
computacao, como por exemplo uid=128(nova) gid=132(nova) grupos=132(nova) 27(sudo)
130(libvirtd).

A migracao passiva, sera executada do servidor compute2 para o servidor compute1, conforme
ilustra a Figura B.9. As informacées de Hardware e armazenamento das instancias sdo apre-
sentadas na Tabela B.2. Neste tipo de Migracdo, as instancias estdo desligadas. A Figura 4.9
apresenta as instancias criadas no sistema de computacdo em nuvem, e o tipo de sistema ope-
rativo instalado, os enderecos [ normal e o [F flutuante, o par de chaves e o status da instancia
antes da migracao.
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Tabela 4.2: Detalhes de Hardware das Instancias com mais Recursos

Instancia | Tipo VCPUs | RAM | Root Disk | Volume
1 m1.small 1 2 GB 20 GB 95 GB
2 m1.medium 2 4 GB 40 GB 200 GB
3 m1.large 4 8GB 80 GB 160 GB

Tabela 4.3: Detalhes de Hardware das Instancias com menos Recursos

Instancia | Tipo VCPUs | RAM | Root Disk | Volume
1 m1.tiny 1 2 GB 1GB 10 GB
2 m1.small 1 2 GB 4GB 10 GB
3 m1.medium 1 2 GB 5GB 10 GB
Compute2 Computel
" y Migragédo Passiva . \
Instancial > Instanciad
Instancia2 Instanciad
Instancia3 < Migragao ativa Instancia6

4.4.1

Figura 4.9: Migracao

Migracao Passiva e Ativa

Na migracao passiva, conforme ilustra a Tabela K.2 as instancias tém um sistema operativo
instalado, tém volumes de armazenamento anexados, e estao desligadas para serem migradas

para outro servidor.

Instance Name

Image Name

CentOS

Fedora-Workstation

ubuntu-14 desktop

IP Address

e 192.168.1.9
Floating IPs:
¢ 10.05.18

« 192.168.1.7
Floating IPs:
« 10055

« 192.168.1.4
Floating IPs:
+ 10.05.15

Size

Key Pair

key-pair

key-pair

key-palr

Status

Shutoff nova

Shutofi

nova

Shutoff nova

Figura 4.10: Detalhes Instancias Passivas

Availability Zone

Task

None

None

None

Power State

Shut Down

Shut Down

Shut Down

Durante o processo de migracdo passiva, do servidor compute2 para o compute1. Sao apresen-
tados nas figuras e , os resultados da migracao passiva. Nos resultados apresentados, é
possivel verificar o servidor de envio e o servidor de destino, o status da migracao da instancia,
tempo inicial e o tempo final e o tipo de migracdo, que neste resultado é (migration). A Figura
apresenta o resultado da migracao passiva do inicio ao meio e a Figura apresenta o
resultado da migracao passiva do meio ao fim. O facto da Figura do resultado da migracao pas-
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siva ser muito longa, esta teve de ser dividida em duas partes nomeadamente (Migracao Passiva
(part1) e Migracao Passiva (part2).

___________ T T
Status | Instance UUID
___________ PR -
compute2 computel compute2 computel 5 a confirmed | acce® b-4 - - 2377bba11
compute2 computel compute2 computel 4 confirmed | 343e 4a0-4024-9e12-142ab62f43f1
compute2 computel compute2 computel 4 confirmed | dd®c99ff-917c-4963-afle-ecaf®91100f7
___________ o e e eemememee e

P T e LT P T
0ld Flavor Created At | Updated At

2019-01-14T723:19:07.000000 | 2019-01-14T23:20:59.000000 | migration
2019-01-14T723:22:38.000000 | 2019-01-14T723:24:59.000000 | migration
2019-01-14T723:26:31.000000 | 2019-01-14T23:29:25.000000 | migration
———————————————————————————— R et

Figura 4.12: Resultado da Migracao Passiva (part2)

O tempo de execucao da migracao passiva reflete-se no tempo em que se iniciou a migracao
apresentado na coluna (Created At) da Figura §.12, e no tempo em que terminou a migracio
apresentado na coluna (Updated At) da Figura }.12.

Na migracdo ativa, conforme ilustra a Tabela 4.3, primeiro é necessario partilhar o ficheiro de
armazenamento das maquinas virtuais entre o servidor controlador e os servidores de computa-
céo. Os ficheiros sdo compartilhados através do servidor Network File System (NFS). A migracao
sera feita do compute2 para o compute1.

Durante o processo de migracao ativa, do servidor compute1 para o compute2. Sao apresentados
nas figuras e [.14, os detalhes da migracdo ativa. Nos detalhes apresentados, é possivel
verificar o servidor de envio e o servidor de destino, o status da migracdo da instancia, tempo
inicial e o tempo final e o tipo de migracao, que neste resultado é (live-migration).

A Figura .13 apresenta os detalhes da migracao ativa do inicio ao meio e a Figura apresenta
os detalhes da migracao ativa do meio ao fim. O facto da Figura dos detalhes da migracao ativa
ser muito longa, esta teve de ser dividida em duas partes nomeadamente (Migracao Ativa (part1)
e (Migracao Ativa (part2).

+----t-------------
Id | Source Node Source Compute | Dest Compute | Dest Host
________________ -

computel | computez - completed | cad4d7e5c-b096-49c9-8cd5-6a787a632bcé

computel | compute2 - completed e57ec5fB-c583-4072-8198-ca5195264766

computel | compute2 - ca708961-ff86-4660-a6T9-200d8e55c743

———————————————————————————— Fommmmmmmmmmmmm e m———— - f-----—-—--------}
Created At | Updated At

1:41.00008080 | live-migration
52.000000 | live-migration

Figura 4.14: Detalhes da Migracao Ativa (part2)

O tempo de execucao da migracao ativa reflete-se no tempo em que se iniciou a migracao
apresentado na coluna (Created At) da Figura .14, e no tempo em que terminou a migracio
apresentado na coluna (Updated At) da Figura #.14. A Figura §.15, apresenta em forma de
grafico, o tempo de execucao da migracao das instancias em segundos, com uma diferenca de
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tempo entre a infraestrutura de cada maquina virtual. Neste tipo de Migracdo as instancias
estao ligadas e desligadas como ilustrado na Figura §.15.

A Figura @.15, apresenta em forma de grafico, o tempo de execucdo da migracdo das instan-
cias passivas e ativas em segundos, com uma diferenca de tempo entre as instancias com mais
recursos (ver tabela §.7 e as instancias com menos recursos [4.3.

Tempo de Migracao da Migracdo Passiva e Ativa
em (s)
200

150

100
. ]

Tempo de Migracao da Migracso Passiva e Ativa em (3)

B Migracdo Passiva B ml.small Emlmedum Eml.large

m Migracdo Ativa mmlsmall mEmlmedum mmllarge

Figura 4.15: Instancias Ativas e Passivas

4.4.2 Comparacao entre a Migracao Passiva e a Migracao Ativa

A primeira comparacao da migracao passiva e migracao ativa sera executada com as instancias
utilizadas na migracao passiva, descritas na seccao cujo detalhe de hardware esta listado
na Tabela j4.2.

Source Compute | Dest Compute | Dest Host

,,,,,,,,,,,,,,,, om e g eeao

computel | compute2 | - 6 -4a6c-8b5c-96085879b6bb |
computel | computez | - 4 - 3ee575ae6723
computel 2 - 4

2
2
24

2019-01-24T1
2019-01-24T12
2019-01-25T0

Figura 4.17: Detalhes da Comparacao da Migracao Ativa e Passiva (part2)

Para o processo de comparacao da migracao passiva e migracao ativa, do servidor compute1
para o compute2. Sao apresentados nas figuras 4.1 e B.17, os detalhes desta comparacéo.
Nos detalhes apresentados, é possivel verificar o servidor de envio e o servidor de destino, o
status da migracao da instancia, tempo inicial e o tempo final e o tipo de migracédo, que neste
resultado € (live-migration), pois anteriomente na Seccao , estao apresentados os detalhes
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da migracao passiva. A Figura apresenta os detalhes da comparacao da migracao ativa e
passiva do inicio ao meio e a Figura apresenta os detalhes da comparacao da migracao ativa
e passiva do meio ao fim. O facto da Figura dos detalhes da comparacao da migracao ativa e
passiva ser muito longa, esta teve de ser dividida em duas partes nomeadamente (Detalhes da
Comparacao da Migracao Ativa e Passiva (part1)) e (Detalhes da Comparacao da Migracao Ativa
e Passiva (part2)).

O tempo de execucao da tentativa da migracao ativa e migracao passiva, reflete-se no tempo
em que se iniciou a migracao apresentado na coluna (Created At) da Figura §.16, e no tempo
em que terminou a migracao apresentado na coluna (Updated At) da Figura #.17. A Figura §.20,
apresenta em forma de grafico, o tempo de tentativa de execucdo da migracdo das instancias
em segundos, com uma diferenca de tempo entre os detalhes de hardware de cada maquina
virtual. Nos detalhes deste tipo de comparagdo, nao foi possivel concluir a a migracdo das
instancias, por insuficiéncia das capacidades de hardware dos servidores fisicos, descritos na
Tabela , pois as instancias tém boas capacidades de hardware, conforme lista a Tabela @,
por esta razao o status da comparacao da migracao apresentado na Figura € error para a
execucao que € automaticamente cancelada.

Continuando com o processo de comparacao da migracao passiva e migracao ativa, serao utili-
zadas os mesmos requisitos de hardware das instancias utilizadas para a migracédo ativa, cujo
detalhe de hardware esta listado na Tabela §4.2.

—————————————— P T T T
Status | Instance UUID

compute2 computel compute2 computel .0.5.4 confirmed | 83640cce-1aeb-
compute2 computel compute2 computel .8, confirmed | 734alcbd-aa3s-
compute2 computel compute2 computel a .4 confirmed | @fb74e53-azbf-

migration
migration
migration

Figura 4.19: Detalhes da Comparacao da Migracao Passiva Ativa (part2)

O tempo de execuc¢ao da comparacao da migracao ativa e migracao passiva, reflete-se no tempo
em que se iniciou a migracao apresentado na coluna (Created At) da Figura §.18, e no tempo
em que terminou a migracao apresentado na coluna (Updated At) da Figura #.18. A Figura §.20,
apresenta em forma de grafico, o tempo de execucdo da migracao das instancias em segundos,
com uma diferenca de tempo entre os detalhes de hardware de cada instancia. Os detalhes de
hardware das instancias utilizadas nesta comparacéo, estao descritos na Tabela §.3.
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Tempo de Execucdo da Tentativa da Migracao
Ativa e Passiva em (s)

7000
5000
5000
4000
3000
2000
1000 -
0

Tempo de Execucdo de Tentativa da Migracdo Ativa e Passiva

m Migracdo Ativa ® mlsmall Eml.medium mml.large

m Migracdo Passiva m m1lsmall B ml.mediam mml.large
Figura 4.20: Tempo de Execucao da Tentativa da Migracao Ativa e Passiva

O sistema permite executar a migracao passiva e migracao ativa. A migracao passiva pode
ser executada sem restricdes nos detalhes de hardware das instancias, pois as instancias estao
desligadas. Ja na migracdo ativa apenas é possivel executar a migracdo das instancias com
menos recursos de hardware, cuja informacéo esta listada na Tabela }.3, permite que a migracdo
seja executada e completa conforme ilustra a Figura 4.13.
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Capitulo 5

Conclusoes e Trabalhos Futuros

5.1 Principais Conclusoes

Este trabalho tem como foco [aad, que esta na camada inferior dos servicos disponibilizados
sendo um dos mais utilizado atualmente pelas empresas. Assim sendo, desenvolvemos uma
infraestrutura de computacao em nuvem, que fornece servicos de computacao em nuvem com
plataforma OpenStack.

Este € um sistema de computacdo em nuvem que permite aos utilizadores criar a sua propria
rede privada, criar a sua propria maquina virtual com as caracteristicas de hardware que me-
lhor se adequam as suas necessidades, bem como o sistema operativo a utilizarem nas maquinas
virtuais, assim como a possibilidade de aceder as maquinas virtuais fora do sistema com a ajuda
do IP flutuante. O sistema é composto por dois servidores de computacdo, que possibilita a
migracao de maquinas virtuais, para reduzir a carga de trabalho e para possibilitar a manuten-
cao intercalada dos servidores sem criar restricoes aos utilizadores. Com estas funcionalidades
garantimos um adequado funcionamento do sistema em tempo integral.

A analise de desempenho da migracao passiva das instancias, realizadas nesta investigacao,
estao ilustradas na Seccao Outros aspectos relevantes dos resultados obtidos nesta inves-
tigacdo, estdo presentes no Capitulo 4

5.2 Trabalhos Futuros

O sistema de computacao em nuvem desenvolvido neste trabalho, representa em um ambiente
laboratorial, uma pequena infraestrutura como servico de um centro de processamento de da-
dos. O sistema pode ser expandido com a incorporacao de mais equipamentos, para aumentar a
capacidade do sistema em responder as solicitacoes relacionadas aos requisitos necessarios para
o fornecimento de mais servicos. A versao Newton da plataforma OpenStack é composta por um
conjunto de servicos que podem ser implementados na desenvolvida nesta dissertacao.

Alguns destes servicos nao foram implementados por incompatibilidade do sistema operativo,
das maquinas fisicas (servidores), tais como: Shared File Systems service (manila) e Container
Infrastructure Management service (magnum), pois nos utilizamos o Ubuntu 16.04 LTS e esses
servicos so sao compativeis com o Ubuntu 14.04 LTS e anterior. Pelo que, no futuro trabalhare-
mos com estas versdes para implementar esses servicos.
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