UNIVERSIDADE
BEIRA INTERIOR

i

Estagio na Empresa Latittude - Digital
Enablers, LDA: Desenvolvimento de uma Web
App e de uma Server App em Contentor Docker

Versao Definitiva Apos Defesa Publica

Inés Batista dos Santos

Relatorio de Estagio para obtencao do Grau de Mestre em

Engenharia Informatica
(20 ciclo de estudos)

Orientador: Prof. Doutor Mario Marques Freire
Co-orientador: Joao Gouveia

Setembro de 2023



il



Declaracao de Integridade

Eu, Inés Batista dos Santos, que abaixo assino, estudante com namero de inscricao M11660
do curso de 2°ciclo de Engenharia Informatica da Faculdade de Engenharia, declaro ter de-
senvolvido o presente trabalho e elaborado o presente texto em total consonancia com o Co-
digo de Integridade da Universidade da Beira Interior.

Mais concretamente afirmo nao ter incorrido em qualquer das variedades de Fraude Aca-
démica, e que aqui declaro conhecer, e que em particular atendi a exigida referenciacao de
frases, extratos, imagens e outras formas de trabalho intelectual, e assim assumo na integra
as responsabilidades da autoria.

Universidade da Beira Interior, Covilha 26/09/2023.

Assinado por: Inés Batista dos Santos
Num. de Identificacdo: 15367954

Inés Batista dos Santos

iii



v



Agradecimentos

Gostaria de expressar a minha profunda gratidao a todos aqueles que tornaram possivel este
estagio e me ajudaram a alcancar os meus objetivos. Antes de mais, gostaria de agradecer
aos meus orientadores Mario Marques Freire e Jodo Gouveia, que me deram um apoio
inabal4vel e me ensinaram tanto sobre o trabalho e a industria.

Gostaria de agradecer aos meus colegas, que me acolheram de bracos abertos e me ajuda-
ram a sentir-me parte da equipa. Aprendi muito com cada um de vos e espero colaborar em
projetos futuros.

A minha familia, gostaria de agradecer por terem aceite as minhas decisées ao longo da mi-
nha jornada académica e pelo apoio constante durante estes anos.

Finalmente, também quero agradecer aos meus amigos pelo apoio constante quer nos bons,
quer nos maus momentos, por me terem ajudado tanto ao longo dos anos e espero que a nossa
amizade se mantenha nos anos futuros.

Agradeco a todos do fundo do meu coracao e espero retribuir a todos os que me ajudaram
nesta viagem de alguma forma.






Resumo

O projeto de estagio foi realizado na empresa Latitudde como parte da conclusao do mes-
trado em Engenharia Informatica na Universidade da Beira Interior (UBI) . A empresa La-
titude é reconhecida pelo seu foco em solucdes tecnologicas inovadoras e especializacido em
arquiteturas de microservicos. Durante o estagio, o objetivo foi construir uma aplicacao web
utilizando Angular para o frontend e .NET para o backend.

O foco principal foi a implementacdo de uma arquitetura de REST API, onde o Ocelot foi
utilizado como API Gateway para simplificar a comunicacao entre os microservicos. Além
disso, o Keycloak foi incorporado para fornecer autenticacao e autorizagao seguras. A utiliza-

cao do Docker permitiu a contentorizacao da aplicacao, facilitando a implantacao e a gestao
dos servicos.
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Abstract

The internship project was carried out at the company Latitudde as part of the conclusion of
the master’s degree in Computer Engineering at . The company Latitude is recognized
for its focus on innovative technological solutions and specialization in microservices archi-
tectures. During the internship, the goal was to build a web application using Angular for the
frontend and .NET for the backend.

The main focus was on implementing a REST API architecture, where Ocelot was used as
API Gateway to simplify communication between microservices. In addition, Keycloak was
incorporated to provide secure authentication and authorization. The use of Docker enabled
containerization of the application, making it easier to deploy and manage the services.
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Capitulo 1

Introducao

1.1 Enquadramento

Este documento pretende descrever as atividades mais relevantes do estagio realizado na
empresa Latitudde, no ambito da Unidade Curricular de Dissertacao ou de Estagio em En-
genharia Informatica na [UBI.

Durante o estagio na empresa Latitude, foi desenvolvida uma aplicacao web com Angular no

frontend e .NET no backend. O projeto focou na criacao de uma arquitetura de REST API
com o Ocelot como API Gateway e a integracao do Keycloak para autenticacao e autorizacao,
tendo a aplicacao sido contentorizada com o Docker.

Ao longo do documento irdo ser descritas as atividades que irdo ser realizadas durante o
estagio.

1.2 Objetivos

Este relatorio descreve todas as atividades realizadas durante o estagio, incluindo a nocao
de ética de trabalho, a evolucao do aluno ao longo do periodo e a aquisicao de habilidades
fundamentais para o mundo profissional.

Os principais objetivos do estagio consistem em:

1. Ser assiduo e pontual;

2. Cumprir os prazos de trabalho;

3. Conseguir aplicar os conceitos aprendidos durante a formacao;
4. Ter uma nocao das éticas de trabalho;

5. Adquirir experiéncia na colaboracao com uma equipa de desenvolvimento e seguir os
processos de desenvolvimento de software da empresa;

6. Adquirir conhecimento nas ferramentas, linguagens e frameworks durante o tempo de
estagio;

7. Construir uma aplicacio com base nos conceitos aprendidos durante a formacao.



1.3 Organizacao do Documento

De modo a refletir o trabalho feito, este documento encontra-se estruturado da seguinte
forma:

1. O primeiro capitulo — [ntroducag — apresenta o enquadramento do estagio, os obje-
tivos e a organizacao do documento.

2. O segundo capitulo — Descricio da Empresa e do Plano de Estagig — apresenta

uma breve descricao da Empresa referida anteriormente, descrevendo as suas ativida-
des, historia, metas e explica o objetivo do estagio, as tecnologias a ser utilizadas e o
cronograma do estagio.

3. O terceiro capitulo — Tecnologias e Ferramentas Utilizadas — descreve as tecno-

logias utilizadas na realizacdo do mesmo;

4. O quarto capitulo — [rabalho Desenvolvidg — descreve qual foi o projeto proposto,

como foi estruturado e implementado e visa demonstrar todo o processo conceitual
para a elaboracao da aplicacdo, como os requisitos, os diagramas de sequéncia e de
atividade;

5. O quinto capitulo — [Conclusag — apresenta as conclusoes sobre a realizacao deste
projeto e como foi a experiéncia na realizacao do estagio.



Capitulo 2

Descricao da Empresa e do Plano de Estagio

2.1 Introducao

A Latitude[1] é uma empresa multinacional especializada em Projetos de transformacao digi-
tal do Grupo ReadinessIT, com mais de 400 colaboradores, com presenca em quatro paises
(Portugal, Chile, Peru e Nova Zelandia) e experiéncia em projetos internacionais. Os seus
especialistas seguem rigorosos padroes de qualidade e sao capacitados em Centros de Exce-
léncia de Tecnologia da Informagao do grupo RIT.

2.2 Histéria da Empresa

O grupo RIT foi criado para complementar a oferta da ReadinessIT, uma empresa fundada
em 2015 por especialistas com mais de 25 anos de experiéncia no setor de telecomunicacées.
A ReadinessIT oferece servicos tecnolégicos de alto valor a nivel global, e o grupo RIT surgiu
com o objetivo de criar empresas especializadas em solucoes tecnologicas para problemas
especificos. Uma dessas empresas € a Latitudde, que se especializa em areas como Software
Engineering e Low-Code.

A Latitudde é uma empresa fundada no inicio de 2021 por 10 pessoas, sendo a maioria do
grupo proveniente da empresa mae. Esti agora consolidada e a funcionar com mais de 80
colaboradores, levando a cabo varios projetos para multiplos clientes. A Latitudde visa di-
versificar a oferta do grupo e fornecer solucoes para uma série de projetos que utilizam dife-
rentes tecnologias em véarios setores de negdcios, ndo se limitando as Telecomunicagoes.

Atualmente, a empresa esta envolvida em projetos nos setores da banca, satude, retalho, go-
verno, e transportes. Outro objetivo é nao depender apenas de uma tecnologia especifica, e
por isso a empresa trabalha com as principais tecnologias de mercado de forma diversificada,
tais como PHP, Python, Java, .NET, Angular, React e entre outras.

2.3 Horario de Trabalho/Funcionamento

A Latitudde esta inserida no Centro da Moagem, localizada no Fundao, e o horario de fun-
cionamento da Moagem ¢é das ogh3om até as 17h3om. Por norma o horéario de trabalho de
cada colaborador da Latitudde é das 9h até 18h, podendo este depender dos clientes e dos
projetos atribuidos a cada colaborador.



2.4 Formacao

A Latitudde oferece um programa de formacao para novos developers chamado Seven Sum-
mits Academy, com o objetivo de preparar pessoas para a area de programacao e potencial-
mente integra-las no quadro de funcionarios da empresa. A formacao que a estagiaria fez foi
nas frameworks Angular [2] e ASP.NET Core [3].

2.5 Projeto Proposto

Como foi referido no capitulo Descricao da Empresa e do Plano de Estagio, na sec-
cdo [Formacid, a estagiaria fez a formacio nas frameworks Angular e ASP.NET Core. Por
norma, para fazer o desenvolvimento de back-end .NET ¢ utilizado:

» Visual Studio CE 2022;

« Postman [4] para testar a Application Programing Interface (API) desenvolvida;
o Docker;

« GIT [H] e um programa de gestio do GIT.

E para o desenvolvimento de frontend ser4 feito em Hypertext Markup Language (HTMI]) e
Cascading Style Sheets (CSS) com o apoio da framework Angular e é utilizado o Integrated
Development Environment (IDH) Visual Studio Code (VSCodé).

No fim da formacao, foi proposto um desafio de frontend e backend para por em prética os
conceitos aprendidos, que ira ser explicado nos capitulos seguintes as ferramentas utilizadas
e 0 projeto em si.

2.6 Cronograma

O estagio iniciou-se a 22 de fevereiro de 2023 e terminou a 9 de junho de 2023, com um total
de 616 horas, realizadas desde das oh até s 18h, como demonstra a figura p.1.
O registo da assiduidade é feito diariamente na plataforma Bamboo que é uma ferramenta
disponibilizada pela empresa no qual o objetivo é gerir o registo de horas de todos os cola-
boradores da empresa.

Feb, 23 Mar, 23 Apr, 23 May, 23 Jun, 23

Name
0005 12 19 26 05 12 19 26 02 09 16 23 30 O7 14 21 28 04 1

* Example
Formagdo de Back-end [:L%—I
Formacdo de Front-end -LT—I
Integracéio do projeto

Figura 2.1: Diagrama de Gantt do estigio




2.7 Perfis dos Orientadores

Mario Marques Freire é professor catedratico de Informética na Universidade da Beira
Interior e investigador sénior no Instituto de Telecomunicacées. Ele completou a sua forma-
cdo em Engenharia Eletrotécnica e em Informatica tem interesses de investigacao em redes e
sistemas de computadores, incluindo virtualiza¢do, computacao na nuvem, seguranca e pri-
vacidade. E autor de 7 patentes internacionais, editor de 8 livros e coautor de mais de 130
artigos cientificos. Foi Vice-Reitor da UBI, Presidente da Faculdade de Engenharia da UBI,
Diretor do Centro de Informética e Presidente do Departamento de Informatica da UBI. E
membro do IEEE e da Association for Computing Machinery e foi Coordenador do Colégio de
Engenharia Informatica da Regido Centro e Chair do IEEE Computer Society Chapter Por-
tugal Section.

Joao Gouveia fez a sua formacao em Engenharia Informatica na Universidade da Beira
Interior e tirou mestrado em Engenharia Informatica na mesma instituicdo. Iniciou a sua
experiéncia profissional na Portugal Telecom em 2014 até 2015, trabalhando na solugao Te-
lecom Order Care e desde entao continua a trabalhar nesta area. A partir de agosto de 2015
comecou a trabalhar como Consultor na ReadinessIT e atualmente é o Technical Leader na
Latitudde. Trabalhou em muitos projetos na mesma area, utilizando a ferramenta Ericsson
denominada Velocity Studio, que permite as empresas construirem a sua propria solucao de
sistema integrado. Tem trabalhado como consultor de integracao de solucoes, ajudando as
empresas de telecomunicacOes a atualizar os seus sistemas e a migrar para a era digital. As
suas linguagens de dominio sao Java, Javascript (com o Angular como estrutura de suporte),
e OracleSQL.






Capitulo 3

Tecnologias e Ferramentas Utilizadas

3.1 Introducao

Este capitulo encontra-se organizado em quatro seccoes. ApoOs esta seccao introdutoria, a
seccdo 3.9 apresenta uma breve descricio das ferramentas utilizadas na construcio da apli-
cacdo. A secciio B.4 aborda as linguagens de programacio utilizadas e a seccio 5.4 apresenta
uma breve descri¢ao das Frameworks usadas no desenvolvimento da aplicacao.

3.2 Ferramentas

Para o projeto desenvolvido, foram utilizados as seguintes ferramentas: VSCodsd, Visual Stu-
dio 2022, Docker, PostgreSQL, Keycloak. Estas ferramentas foram utilizadas a pedido do
orientador do estigio na empresa.

3.2.1 Visual Studio Code

0] [6] é um editor de codigo aberto gratuito criado pela Microsoft que foi conce-
bido para uma variedade de fluxos de trabalho de desenvolvimento de software, incluindo o
desenvolvimento de web e aplicacoes. Oferece varias caracteristicas chave, tais como o com-
pletamento inteligente de codigo, capacidades de depuracao, integracao com Git, e suporte
para multiplas linguagens de programacao e formatos de ficheiro.

O VSCode pode ser utilizado em Windows, macOS e Linux e é versatil o suficiente para ser
utilizado como editor de c6digo auténomo ou como parte de uma configuracao de desenvol-
vimento maior.

3.2.2 Visual Studio 2022

O Microsoft Visual Studio [7] é um ambiente de desenvolvimento de software que fornece
um conjunto abrangente de ferramentas para a construgio e depuracao das aplicac¢des. Su-
porta uma vasta gama de linguagens e plataformas de programacao, incluindo .NET, C++, e
Python, e é utilizado principalmente para o desenvolvimento de Windows.

O Visual Studio fornece um [DH que inclui caracteristicas como o editor de cédigo, a nave-
gacao de codigo, e ferramentas de depuracao. Também inclui uma variedade de ferramentas
para construir e implementar aplicacoes, tais como um sistema de controlo de fontes, ferra-
mentas de automacao de construcao e implementacao, e ferramentas de teste.



Para além das suas caracteristicas principais, o Visual Studio também suporta inimeras ex-
tensoes e plugins que podem acrescentar novas funcionalidades ao [[DH, tais como suporte
para linguagens de programacao adicionais, novos editores de cddigo, e outras ferramentas
de desenvolvimento.

Esta ferramenta tem varias edicoes, tais como Visual Studio Community (que é gratuita),
Visual Studio Professional, e Visual Studio Enterprise, cada uma oferecendo um conjunto
diferente de caracteristicas e ferramentas para satisfazer as necessidades de diferentes tipos
de equipas e de projetos de desenvolvimento.

3.2.3 Docker

Docker [8] é uma plataforma de codigo aberto para a automatizacao da implantacao, dimen-
sionamento e gestao de aplicacdes embaladas em containers . Os containers sao uma forma
de embalar e isolar aplicacoes e as suas dependéncias para poderem funcionar de forma con-
sistente em qualquer sistema, sem serem afetados pelo ambiente subjacente.

O Docker facilita aos programadores a construcao, teste e implementacao de aplicagoes, pro-
porcionando um ambiente consistente para a aplicacao funcionar, e fornecendo ferramentas
para a gestao de contentores e as aplicacoes que nele correm. Isto ajuda a racionalizar o
processo de desenvolvimento e implementacao, tornando-o mais rapido e fiavel.

3.2.4 PostgreSQL

PostgreSQL [9] é um sistema de gestao de base de dados relacional de codigo aberto conhe-
cido pelo seu forte suporte de tipo de dados, fiabilidade, e caracteristicas que satisfazem as
necessidades de aplicacoes complexas e exigentes. Fornece caracteristicas SQL padrao para
criar e gerir objetos de base de dados, bem como tipos de dados avancados, tais como matri-
zes e JSON. Tem também caracteristicas de seguranca robustas, desempenho rapido, e uma
poderosa indexacao e gestdo de transacoes. O PostgreSQL é amplamente utilizado para apli-
cacoes web e moveis, armazenamento de dados, business intelligence, e analise de dados em
larga escala e processamento de dados geo-espaciais.

3.2.5 Keycloak

O Keycloak [10] é uma solucao open-source de gestao de identidade e acesso. Fornece funci-
onalidades tais como a autenticacao de utilizadores, autorizacao e seguranca para aplicacoes
e servicos. O Keycloak é uma solucdo Identity and Access Management (IAM]) auténoma
que pode ser integrada em varias estruturas e plataformas.

Oferece recursos como Single Sign-on (§8SQ), autenticacio multifator e gestio de utilizado-
res. Fornece uma consola de administracao facil de utilizar para gerir utilizadores, funcoes e
permissoes e suporta normas como OAuth 2.0 e OpenID Connect, tornando-o interoperavel
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com outros fornecedores e sistemas de identidade.

Embora possa ser utilizado de forma independente, o Keycloak pode ser integrado em apli-
cacoes e estruturas existentes, tais como, Java Spring, Node.js e .NET, que fornecem bibli-
otecas e plugins para integrar o Keycloak para fins de autenticacao e autorizacao.

3.2.6 Ocelot .NET

O Ocelot [11] é uma biblioteca de c6digo aberto .NET que funciona como um API Gateway.
Ao fornecer um ponto de entrada centralizado para que as aplicac6es consigam aceder aos
servicos backend, ele simplifica a gestdo de arquiteturas de microsservicos. E baseado no
ASP.NET Core e pode ser integrado com uma variedade de protocolos. As complexidades de
comunicagdo podem ser abstraidas, as questoes transversais podem ser tratadas e as arqui-
teturas de microsservicos .NET escalaveis e faceis de manter podem ser construidas com o
Ocelot.

3.2.7 Rest API

Uma Representational State Transfer Application Programming Interface (REST APY) [12]
€ um estilo arquitetural utilizado para o design de servigos web. As permitem a
comunicacao entre aplicacoes clientes e aplicacoes ou servigos no lado do servidor. As princi-
pais caracteristicas das sao o uso dos métodos HTTP, tais como GET, POST, PUT,
DELETE, para executar operacoes de recursos identificados por URLSs, que podem ser obje-
tos, dados ou servicos.

Elas oferecem as operacoes Create, Read, Update, Delete (CRUD) que permite as aplicacoes
do lado do cliente criar, ler, atualizar e apagar recursos. Essas operacoes sao geralmente ma-
peadas para métodos HTTP especificos. Isso inclui o uso de métodos HTTP padrao, codigos
de status e hypermedia para navegacao entre recursos. Tornou-se o padrao para o design
de APIs e fornecem uma maneira padronizada para que as aplicacoes clientes interajam com
aplicagoes ou servicos no lado do servidor da web.

3.3 Linguagens

3.3.1 HTML

[13], desenvolvido por Tim Berners-Lee em 1990, € uma linguagem de marcacao uti-
lizada para criar paginas que estardo disponiveis na World Wide Web (WWW). O cédigo
HTMI| assegura a formatacido adequada de texto e imagens para o browser, sem HTML, o
browser nao saberia como exibir o texto e as imagens como elementos. Para ajudar na for-
matacao de uma pagina, o utiliza o que € utilizado para modificar a sua aparéncia.
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3.3.2 CSS

[14] é uma linguagem utilizada para descrever o aspeto visual e a formatacao de uma
pagina web escrita em HTML. Permite aos designers e programadores controlar o layout,
fonte, cor e outros elementos de design de uma pagina, facilitando a criagdo de websites
consistentes, atraentes e funcionais. O também torna mais simples a manutencao e
atualizacao de um website, uma vez que as alteragdes podem ser feitas numa tnica folha de
estilo, em vez de ter de atualizar cada pagina individual.

3.3.3 TypeScript

TypeScript [15] é uma linguagem de programacao que se baseia em JavaScript, acrescen-
tando anotacoes de tipo opcional e datilografia estatica. Isto permite uma melhor manu-
tencdo e escalabilidade de grandes aplicacoes, bem como facilitar a captura de erros de tipo
antes do tempo de execucao. O TypeScript € de fonte aberta e mantido pela Microsoft, e é
amplamente utilizado com populares estruturas e bibliotecas frontend e backend. O co6digo
TypeScript é também totalmente compativel com o codigo JavaScript.

3.4 Frameworks

3.4.1 Angular

O Angular [16] é uma estrutura JavaScript de cdédigo aberto bem conhecida, utilizada para
criar aplicacoes web dinamicas e envolventes. Desenvolvida pela Google, é normalmente
utilizada por programadores para construir Single-Page Application (SPA) que correm num
navegador web.

O Angular utiliza uma estrutura baseada em componentes, o que significa que a aplicacao
¢é dividida em componentes menores e reutilizaveis que podem ser facilmente combinados
para formar interfaces de utilizador complexas. Esta estrutura simplifica a gestdo e manu-
tencao de grandes aplicacoes e facilita a construcao de componentes reutilizaveis do User

Interface (UI).

A framawork também inclui ferramentas e caracteristicas robustas para a construcao de
interfaces de utilizador reativas, tais como ligacao de dados bidirecionais, diretivas incorpo-
radas, e injecio de dependéncia. Além disso, oferece um conjunto abrangente de [AP] para
ligacao a servicos backend e tratamento de dados, tornando-a adequada para o desenvolvi-
mento de aplicagoes orientadas para dados em larga escala.

O Angular foi a framework escolhida para este projeto por ser a framework mais utilizada
na empresa e de ter sido a framework aprendida durante a formac¢ao. O Angular é uma fra-
mework poderosa e versatil que permite criar aplicacoes web complexas e envolventes.
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3.4.2 ASP .NET Core

O ASP.NET Core [17] é uma estrutura livre, de c6digo aberto e multiplataforma para a cons-
trucio de aplicacdes web modernas, baseadas na nuvem. E desenvolvido pela Microsoft e faz
parte da plataforma.NET. O ASP.NET Core foi desenvolvido para ser rapido, leve e escala-
vel, tornando-o ideal para construir uma vasta gama de aplica¢oes, desde websites simples a
aplicacoes web complexas e orientadas para os dados.

O ASP.NET Core também inclui uma série de carateristicas e ferramentas para construir apli-
cacdes web modernas, tais como uma arquitetura modular, suporte integrado para [API web,
e integracao com frameworks front-end populares, tais como Angular e React. E também
fornece um ambiente seguro e estavel para a construcao e implementacao de aplicacoes, com
carateristicas tais como protec¢ao integrada contra ameacas de seguranca comuns, incluindo
o Cross-Site Scripting (XSS) e o Cross-Site Request Forgery (CSRHE).
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Capitulo 4
Trabalho Desenvolvido

4.1 PluralSight

Como foi referido nos capitulos anteriores, a estagiaria recebeu uma formacao em que sera
feita pelo PluralSight e depois da formacao foi desafiada a por em praticas competéncias que
adquiriu. Durante a formacao na Pluralsight Skills, adquiri competéncias na framework An-
gular para o frontend e no ASP.NET Core para o backend, assim como no uso do Docker para
executar o backend e estabelecer a ligacao entre o backend e o frontend utilizando o Ocelot.
A Pluralsight Skills ¢ uma solucao de formacao e desenvolvimento que ajuda as organizacoes
a abordar lacunas de competéncias em areas criticas, como a cloud, seguranca, desenvolvi-
mento de software e dados. Além disso, fornece visibilidade sobre competéncias e papéis,
permitindo maximizar a capacidade das equipas existentes e acelerar a entrega de produtos.

PLURALSIGHT

Figura 4.1: Logdtipo da PluralSight

4.2 Projeto Proposto

Apoés a formacao, foi proposto inicialmente replicar uma aplicagao front-end de um com-
ments section do website Frontend Mentor utilizando a framework Angular e a framework
Material Design. Apos o frontend estar completo, foi feita a aplicacao backend para fazer a
comunicac¢ao com o frontend, deixando assim de haver dados estaticos na aplicagao.
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4.3 Estrutura do Projeto

A projeto é construido por uma web app e por uma server app que esta encapsulada num
Docker Container, como exemplifica a estrutura mostrada na figura 4.2,

As principais componentes do sistema desenvolvido sao:

« Web App - A web app é a interface a que os utilizadores acedem por um browser. Tem
uma interface grafica do utilizador para os utilizadores interagirem com a aplicacao.
Para solicitar e receber dados do servidor, a web app comunica com a API Gateway
que esta a ser executada num Docker Container;

« API Gateway - A API Gateway atua como um ponto de entrada dentro do Docker Con-
tainer. A aplicacao gere o encaminhamento dos pedidos, a autenticacao e a autoriza-
¢do. O gateway da API transmite os pedidos autenticados para os endpoints do servidor
correto e, a0 mesmo tempo, aplica as normas de seguranca;

« Server (ASP.NET Core) - O servidor processa os pedidos do cliente enquanto ¢é exe-
cutado num Docker Container. Aceita pedidos da API Gateway, executa as tarefas
necessarias e, em seguida, entrega os resultados. O servico de autenticacao e a base de
dados sao os dois principais servicos com os quais o servidor interage;

« Auth - A autenticacao e a permissao do utilizador sao tratadas pelo servico de autentica-
¢do, que também esta a funcionar dentro do Docker Container. Ele garante que apenas
os utilizadores que foram autorizados possam aceder a recursos protegidos e realizar
determinadas tarefas. As credenciais do utilizador sdo armazenados na propria base
de dados do servigo de autenticacao;

« Armazenamento de Dados - A aplicacao utiliza duas bases de dados diferentes, contidas
no Docker Container:

— Base de dados da aplicacdo - Local onde se encontram de forma persistente os
dados da aplicacao, como por exemplo, os Chats e os detalhes dos utilizadores;

— Base de dados de autenticacao - Esta base de dados destina-se apenas ao servico de
autenticacao e € utilizada para armazenar informacoes relacionadas com o utiliza-
dor, tais como credenciais. Apenas o servico de autenticacao que opera no Docker
Container tem acesso e controlo sobre esta base de dados.

Ao encapsular todo o sistema (backend) num Docker Compose agilizam-se as tarefa de re-
plicar, implantar, escalar e gerir a aplicacao, mantendo a sua consisténcia e minimizando os
problemas de compatibilidade em diferentes ambientes, podendo assim ter diferentes pon-
tos de acesso aos dados e a logica da aplicacao.
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Rest

Server
(ASP.NET Core)

Web app

AP| Gateway

(Ocelot .NET)

(Angular)

Auth
(Keycloack + Java)

Figura 4.2: Representagao esquematica da estrutura do projeto.

4.4 Engenharia de Software

Neste capitulo tratamos de toda a engenharia de software correspondente a aplicacao, tais
como os requisitos funcionais e nao funcionais e ainda os diagramas, nomeadamente os de
sequéncia e de atividade.

4.4.1 Analise de Requisitos
4.4.1.1 Requisitos Funcionais

Na tabela [4.1 sdo descritos os requisitos funcionais. A tabela encontra-se dividida em duas
colunas, a coluna de requisitos e a coluna da descricao de cada requisito. A coluna de requi-
sitos descreve o objetivo do requisito. A coluna de descricao fornece mais detalhes sobre o
requisito, incluindo as restricoes e as condigoes de aceitagio.

Requisitos | Descricao

RFo1 A aplicac¢ao deve permitir que um utilizador se registe, fornecendo pelo menos um nome de
utilizador, um enderego de e-mail e uma palavra-passe.

RFo2 A aplicac¢do deve permitir que um utilizador faca login fornecendo o seu nome de utilizador
e palavra-passe.

RFo3 A aplicac¢do permite que um chat seja apagado.

RFo4 A aplicacdo deve permitir que os utilizadores enviem mensagens entre si.

RFos5 A aplicac¢do deve permitir que um utilizador termine a sua sessao.

Tabela 4.1: Requisitos Funcionais
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4.4.1.2 Requisitos Nao Funcionais

Na tabela [4.9 sdo descritos os requisitos nio funcionais. A tabela encontra-se dividida em

duas colunas, a coluna de requisitos e a coluna da descricao de cada requisito.

Requisitos | Descrigao

RNFo1 A aplicacdo é compativel com os seguintes browsers: Google Chrome, Microsoft Edge.

RNFo2 A aplicacdo deve ter uma conexao a Internet

RNFo3 A aplicacao precisa de ter uma conexao a base de dados para guardar os dados dos utilizadores,
as mensagens e os chats. A base de dados deve ser segura e confiavel.

RNFo4 A aplicacdo apresenta uma interface user-friendly. A interface deve ser facil de usar e navegar.

Tabela 4.2: Requisitos Nao Funcionais

4.4.2 Diagramas

4.4.2.1 Diagrama de Sequéncia

Utilizlador

P
'
L

:Aplicacio

Entra na aplicacéo

| Possibilita a escolha do Login ou Registo

Pede os dados

Registo do utilizador

A J

Verifica os dados

‘Base de Dados

Abrir a pagina de Login

L

Submeter Login

b

Verifica os dados

Fy

J---

Abrir a Aplicacdo

Y

Criacdio do chat

h 4

Verifica o chat

&

F-- 1

Mostra o Chat na Aplicacdo

Y

Envia uma mensagem

A §

Verifica a mensagem

F 3

b

Mostra a mensagem na aplicacdo

Y

F 3

Terminar a Sessdo

e

L

Adiciona
o Utilizador

Inicia a Sessdo

Adiciona o Chat
a base de dados

Adiciona a mensagem
& base de dados

Figura 4.3: Diagrama de Sequéncia do Registo, Login, Criagdo do chat e envio de mensagens
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Na figura l4.9, podemos observar o diagrama de sequéncia onde é demonstrado o processo do
Registo e Login do utilizador. Apoés o registo, as credenciais do utilizador vao ser guardadas
numa base de dados e seguidamente, o utilizador podera fazer o login com esses dados. Apo6s
o login, o utilizador ira para a pagina inicial da aplicacao e podera criar os chats com os
utilizadores que j4 estiverem com as suas credenciais guardadas na base de dados e depois
consegue mandar mensagens nesse chat e essas irao ser verificadas e guardadas na base de
dados e seguidamente, a mensagem ira ser mostrada no chat. No fim, o utilizador podera
terminar a sua sessao.

4.4.2.2 Diagrama de Atividade

. Utiizador/Password Incorretos

N

Inserir Dados ~ f———<
\_ /

Pagina Login | ————————=<

Login efetuado com
SUCESS0

~
| Inserir Utilizador | | Pagina Inicial |
S

’/- --\‘ ’/-
| Inserir Password | |
A / A

/
g

Com 1 ou mais

Utiizador Registado utiizadores  ——
> < | Enviar Mensagens |
\ J
Caso que o utiizador
ndo estiver registado
" Aparecer uma )

'd ™,
Aparecer uma
[ | | Enminaro Chat |
\ mensagem de ero | \_ Y,

Figura 4.4: Diagrama de Atividade do Registo, Login, Criacao do chat e envio de mensagens

Na figura 4.4, podemos observar o diagrama de atividade relativo aos processos de Registo,
Login e o envio de mensagens. Na pagina do login, o utilizador tem duas opcoes, fazer o
login ou fazer o registo. Caso que o utilizador nao tenha feito o registo e tentou fazer o login,
ir4 aparecer uma mensagem de erro. Para efetuar o registo, o utilizador tem que inserir o seu
nome e a sua password e no fim do registo, o utilizador voltara a pagina do login. Ao efetuar
o login, caso o username ou a password estejam incorretos, aparecerd uma mensagem de
erro a dizer que as credenciais estdo incorretas. Apds o login ser efetuado com sucesso, o
utilizador ira ser redirecionado para uma pagina em que podera criar um chat com um ou
mais utilizadores, aceder aos chats, eliminar esses chats e ter a opcao de fazer logout.
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4.5 Configuracao da Aplicacao

Para conseguir configurar a aplicacdo localmente, foi necessério fazer os seguintes passos:

« Foi necessario configurar o Keycloak para se conseguir conectar a aplicacao e para isso
foi preciso entrar na consola do mesmo para fazer as configuragoes necessérias, através
da consola de Administrador, conforme mostrado na figura 4.5;

» No Keycloak, criou-se um realm para depois conectar a API Gateway a partir de um
ficheiro JSON, conforme mostrado na figura l4.6;

« Para correr o frontend, teve-se que instalar o Angular na diretoria da aplicagio e segui-
damente correr o comando npm install para instalar a pasta dos node_modules. Para
terminar a instalacdo dos node_modules, o utilizador executa o comando ng serve para
correr o frontend na porta 4200;

« Para correr o backend, o utilizador tem que ter instalada a aplicacdo Docker Desktop
e em seguida ir a diretoria do ficheiro docker compose e executar o comando docker-
-compose -f "docker-compose.dev.yml” up —force-recreate —build. Por fim, a aplica-
¢ao ira abrir num browser no URL localhost: 4200 e seréa apresentada a pagina de Lo-
gin da aplicacdo. Apos o utilizador ter feito o Registo ou Login, este sera redirecionado
para a pagina inicial da aplicacao.

@ Wekcome to Keycloak —

€ 5 C O locaost 2 % ® @ WAV N2

L <evcLoak

Welcome to Keycloak

& Administration Console > @ Documentation > & Keycloak Project >

Centrally manage sll aspects of the Keycloak server User Guide, Admin REST APl and Javadocs

4 Mailing List >

it Reportan issue >

F v —

-

Figura 4.5: Pagina do Keycloak
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Partial Import @

Exportedjsonfile | Selectfled

Figura 4.6: Importar ficheiro JSON para a criacao do realm

4.6 Interface da Aplicacao

Como foi dito na seccao anterior, quando o utilizador inicia a aplicacao, este ira para a pagina
de login para se autenticar ou até mesmo para realizar o registo. A pagina de login é composta
por dois campos: um campo para o nome de utilizador e outro para a palavra-passe. Apos o
utilizador introduzir os seus dados, pode clicar no botao “Login” para entrar na aplicacao. Se
o utilizador ndo tiver uma conta, pode clicar no botfio “Registar” para criar uma conta.4.7.

Sign in to your account

Figura 4.7: Pagina de Login
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A péagina inicial, mostrada na figura 4.8, é composta por uma lista de chats, um botdo para
fazer logout e uma barra lateral. A lista de chats mostra os chats em que o utilizador esta
a participar. O botao para fazer logout permite que o utilizador saia da aplicacdo. A barra
lateral, mostrada na figura 4.9, mostra os chats em que o utilizador nio est4 a participar. O
utilizador pode clicar no botdo "Criar chat” para criar um chat. O utilizador pode clicar no
botao "Apagar chat” para apagar um chat.

testechat

Figura 4.8: Pagina Inicial

A partir da pagina inicial, o utilizador consegue ver os chats que ele pode participar e quando
ele carrega num dos chats ira ser redirecionado a pagina dos chats e ai ele pode interagir com
um ou mais utilizadores. O utilizador pode enviar mensagens, apagar a mensagem e pode
editar a mensagem, como mostra a figura 4.1d.
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testechat

Figura 4.9: Barra Lateral dos Chats
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Figura 4.10: Pagina do Chat
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Capitulo 5

Conclusao

Este estagio foi uma experiéncia verdadeiramente enriquecedora e transformadora para o
meu futuro. Durante o periodo do estagio, adquiri experiéncia pratica na minha area de es-
tudo e aprendi com profissionais experientes na industria. A orientacao e apoio fornecidos
pelos meus mentores, colegas de trabalho, amigos e familia foram inestiméaveis para o meu
crescimento e desenvolvimento como profissional.

Uma das mais significativas aquisi¢coes do meu estégio foi ter a oportunidade de trabalhar em
projetos e desafios do mundo real. Isso proporcionou-me uma compreensao mais profunda
da inddstria e permitiu aplicar as teorias e conceitos que aprendi na sala de aula a cenarios
préaticos. Estou grata pela oportunidade de aprender com os meus erros e de receber feed-
back construtivo dos meus mentores e colegas de trabalho.

De modo geral, este estagio foi uma oportunidade de aprendizagem fenomenal que me aju-
dou a obter uma aprecia¢ao mais profunda do trabalho e da indastria. Uma parte fundamen-
tal desse processo foi o desenvolvimento da aplicacao, onde pude aplicar os conhecimentos
e habilidades adquiridos durante a minha formagao. Através da utilizacdo de frameworks
como o Angular e o ASP.NET Core, bem como do Docker para a gestao de conteinerizacao
e do Ocelot para a ligacdo entre o frontend e o backend, pude desenvolver uma aplicacdo
funcional e aplicar boas praticas de desenvolvimento.

Estou confiante de que as competéncias, conhecimentos e experiéncias que adquiri durante
este estagio serao fundamentais para os meus esforcos futuros. Estou entusiasmada por apli-
car essas aprendizagens em projetos futuros e contribuir para o sucesso da induastria em que
estou inserida.
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