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Resumo

As comunicacoes moveis celulares e sem fios, tem sido um grande avanco nas
telecomunicacoes, possibilitando o surgimento de varias tecnologias que mudaram a
nossa forma de comunicar. Gracas ao avan¢o da comunicacao sem fios na area de sadde,
surgiram as redes sem fio de area corporal (WBAN), gracas a esta tecnologia, é possivel
monitorizar um paciente a longa distancia. Uma WBAN ¢ constituida por um conjunto
de dispositivos que sao colocados ao redor ou dentro do corpo humano. Estes
dispositivos nos sensores, atuadores e controladores que coletam e enviam dados
especificos para dispositivos médicos. O processo de envio de dados coletados por
dispositivos médicos é composto por trés camadas diferentes: a comunicagao Intra-
WBAN, Comunicacao Inter-WBAN e Comunicacao Além-WBAN. A camada fisica (PHY)
e a subcamada MAC da rede WBAN foram especificada pela norma IEEE 802.15.6.
Podem ser utilizadas em varias tecnologias nas redes WBAN como, por exemplo ZigBee,
Wi-Fi, Bluetooth/BLE. Na tecnologia 5G NR, em quase todos os pontos da medicao,
identificou-se as operadoras MEO e NOS, sendo o ponto inicial a excecdo. Ja na
tecnologia LTE, embora tendo MEO e NOS quase presentes em todas as zonas, a melhor
qualidade de sinal pertence a operadora NOS. Com base nestes resultados, para as
tecnologias analisadas LTE, UMTS, 5G NR, e NB-10T, as zonas que precisam da melhoria
de cobertura, sdo nos pontos 17, 19, 21 e no primeiro ponto de medi¢ao (porta de entrada
das consultas externas). Um dos maiores problemas com que as redes WBANs se
deparam, é a vida ttil dos n6s, uma limitacao causada pelo consumo energético. Por isso,
nas comunicacoes fora do corpo humano, como no caso de rastreio e localizacao dos
ativos num hospital, e nao s, a implementacao da tecnologia Bluetooth Low Energy
(BLE), pode ser uma solucao energética eficiente o rastreio de ativos (dispositivos e
pessoas) para dispositivos BLE que um oferece o servico de rastreio e localizacao dos
ativos. As tags depois de serem configurados com os APs que possuem a tecnologia, sao
capazes de fornecer trajeto e localizacdo dos ativos. A plataforma Meridian Editor da
Aruba, permite nao s6 localizar os ativos, mas também permite ao usuario introduzir o
mapa de um lugar especifico, estabelecer limites para ativos no mapa, e receber

notificacdes quando estes perimetros forem violados.
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Abstract

Cellular and wireless mobile communications have been a major advance in
telecommunications, enabling the emergence of various technologies that have changed
the way we communicate. Thanks to the advancement of wireless communication in
healthcare, wireless body area networks (WBAN) have emerged, thanks to this
technology, it is possible to monitor a patient over long distance. A WBAN is made up of
a set of devices that are placed around or inside the human body. These devices are
sensors, actuators and controllers that collect and send specific data to medical devices.
The process of sending data collected by medical devices comprises three different layers:
Intra-WBAN communication, Inter-WBAN communication and Beyond-WBAN
communication. The physical layer (PHY) and MAC sublayer of the WBAN network were
specified by the IEEE 802.15.6 standard. They can be used in various technologies on
WBAN networks such as ZigBee, Wi-Fi, Bluetooth/BLE. In 5G NR technology, at almost
all measurement points, MEO and NOS operators were identified, with the initial point
being the exception. As for LTE technology, despite having MEO and NOS almost present
in all areas, the best signal quality belongs to the NOS operator. Based on these results,
for the analyzed technologies LTE, UMTS, 5G NR, and NB-IoT, the areas that need
coverage improvement are at points 17, 19, 21 and at the first measurement point (entry
port for queries external). One of the biggest problems that WBAN networks face is the
useful life of the nodes, a limitation caused by energy consumption. Therefore, in
communications outside the human body, as in the case of tracking and locating assets
in a hospital, and not only, the implementation of Bluetooth Low Energy (BLE)
technology, tracking assets (devices and people) for BLE devices that one offers the asset
tracking and location service. The tags, after being configured with the APs that have the
technology, are able to provide the path and location of the assets. Aruba's Meridian
Editor platform not only allows locating assets, but also allows the user to enter the map
of a specific place, set boundaries for assets on the map, and receive notifications when

these perimeters are breached.
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Capitulo 1

Introducao

Vivemos uma época na qual é percebido um avanco tecnolégico impar nas
telecomunicacoes [1]. Hoje, é mais que necessario o acesso a comunicacao em qualquer
lugar, sendo a comunicacao atualmente é algo indispenséavel na nossa vida e na vida das
empresas nacionais e multinacionais. Isso faz com que a comunicacao passa a ser uma
necessidade cotidiana, porque estamos a comunicar o tempo todo e de varios lugares
diferentes. De igual modo as empresas tanto nacionais e multinacionais, tém necessidade
de manter conectividade para suas evolugoes. Isso porque, vivemos nos tempos em que
as tecnologias estao a ser utilizadas para otimizar e simplificar varios servicos. A
pandemia de COVID-19 é um dos fatores que contribuiu muito para o avanco nas
telecomunicacoes, e estes avancos ja tém um impacto na nossa vida, o surgimento da
tecnologia 5G é um destes avancos, uma tecnologia muito importante, principalmente

na internet das coisas IoT.
1.1 Contextualizacao e desenvolvimento

O nosso foco principal desta dissertacao é na aplicacao da comunicacao moveis celular e
sem fios na area de saide em Hospitais, para isso daremos uma atencao especial para
assuntos como, Redes sem fios de area corporal (WBAN). Estas redes sao compostas por
pequenos dispositivos com capacidade de comunicar nos arredores ou dentro do corpo.
A caracteristica principal destes dispositivos, é baixo consumo energético e capacidade
para comunicar sem fios. Os dispositivos usados nas WBAN geralmente sdao sensores e
atuadores, que tém como funcao coletar dados do corpo e transmiti-las para serem
processados. As WBANS surgiram principalmente para motivar o desenvolvimento das
aplicacoes na area de satde e nao sb. Este tipo de rede também atua nos sectores como,
militares, desporto, etc. O surgimento destas aplicacoes também trouxe alguns desafios
técnicos e socias que devem ser superadas. Um destes desafios é um sistema flexivel para
cobrir as necessidades exigidas nas aplicacoes, como por exemplo o consumo energético,
um dos principais problemas das aplicagbes WBANS, e outros problemas como vazao,
vida 1util da rede, atraso etc. Nos desafios socias tem a questdo de seguranca e
privacidade, custo, etc. A aplicacao das comunicagoes moveis celular e sem fios na satade,

nao se resume somente nas redes WBAN. Estas comunica¢des também melhoram a



eficiéncia de trabalhos nos hospitais, por isso, a cobertura das redes méveis celulares nos
ambientes hospitalares é uma coisa indispensavel para uma comunicacgio eficiente. A
aplicar a tecnologia de Bluetooth Low Energy (BLE) para melhorar o trabalho num
hospital nomeadamente no rastreio dos ativos no hospital, usando as tags, que sao
recursos de rastreamento da aruba. Usando este recurso, combinado com as APs da
aruba que usam BLE, pode fornecer localizacio, e trajeto dos ativos na area de cobertura
dos APs.

1.2 Objetivo

Objetivo principal desta dissertacao, para além de realizar uma revisao da literatura:

> Descrever e avaliar a aplicacao das comunicacées moveis celulares e sem fios na
e-Saude em ambientes Hospitalares.

> Fazer uma revisao e descricao das normas utilizados nas comunicacées sem fios,
nomeadamente nas Redes de Areas Corporais sem Fio (WBAN), analisar as redes
WBANS para sua interacao com outras redes sem fio.

» Descrever as principais tecnologias implementadas nas redes de area corporais
sem fios com o foco na utiliza¢ao da tecnologia Bluetooth Low Energy (BLE).

» Abordar o impacto e importancia da comunicacdo sem fios nos ambientes de
trabalho nos hospitais.

» Analisar a cobertura das redes moveis celulares no Centro Hospitalar
Universitaria Cova da Beira (CHUCB), fazendo a medicdo do espetro
radioelétrico, e tratando de licoes para explorar possibilidades de
disponibilizacdo de cobertura celular ubiqua no contexto Hospitalar e
(circundante).

» Contribuindo para implementacao da tecnologia Bluetooth Low Energy, para
oferecer servicos de localizagao e de rastreamento através dos Access Point da
Aruba no (CHUCB).

1.3 Contribuicoes

A dissertacao tem como trabalho associado explorar a aplicacdo das comunicacoes
moveis celulares e sem fios na e-Satide em ambientes Hospitalares. A principal
contribuicdo desta dissertacdo foi medir o espetro radioelétrico, no Centro Hospital
Universitaria Cova da Beira (CHUCB), e descobrir algumas zonas para melhorar a
cobertura das redes moveis celulares. Dao-se uma contribuicao para no futuro explorar

das possibilidades de disponibilizagao cobertura celular ubiqua no contexto hospitalar.



1.4 Estrutura de trabalho

Este trabalho est4 organizado em 6 capitulos.

v

v

No capitulo 1 é feito a introducdo, e explicado os objetivos e a estruturacao do
trabalho.

O capitulo 2 comeca por descrever as comunicacoes sem fios, com o foco nas
Comunicacoes moveis celulares. De seguida desenvolveu-se as redes de area
corporal sem fios (WBANs), tratando de conceito como: tipos de nos sensores,
arquitetura, topologia e por fim falar das métricas principais para avaliar as
WBANS.

O capitulo 3 desenvolveu-se a norma IEEE 802.15.4 e dos dispositivos Médicos
de comunicacdo maos-livres e compartilhamento de voz dados, falando em
detalhes da norma IEEE 802.15.4, descrevendo assuntos como arquitetura,
topologia, camada fisica (PHY) e por fim, a subcamada de controlo de acesso ao
meio (MAC). De seguida, descreveu-se os trés principais tipos de comunicagoes
utilizadas nas WBANs nomeadamente: Comunicacgao intra-WBAN, Comunicacao
entre-WBANs e Comunicacdo além-WBAN. Depois abordou-se os dispositivos de
comunicacao maos-livres e os principais requisitos de comunicacao em redes
WBANSs que sao esses: Taxa de dados e Qualidade de Servico (QoS), Alcance,
Seguranca, Antena e canal de radio, Consumo de energia, Coexisténcia, Projeto
do Hardware, Processamento de sinais.

O capitulo 4 tratou-se das principais tecnologias utilizadas nas comunicacoes sem
fios, explorando as seguintes tecnologias: WiFi, Bluetooth/BLE/Aruba Meridian
software, IEEE 802.15.6, ZigBee, VLC. O capitulo 4 focou-se mais na tecnologia
Bluetooth Low Energy (BLE), e o seu uso na tecnologia da Aruba Meridian para
rastreio de ativos, com o seu uso especificamente nos hospitais.

O capitulo 5 apresenta os resultados das medicoes do espetro radioelétrico no
Centro Hospital Universitaria Cova da Beira (CHUCB), e de seguida fez-se analise
destes resultados.

No capitulo 6, tratou-se de forma a poder alargar a implementacao de um sistema
de rastreamento dos ativos, usando a tecnologia Bluetooth Low Energy (BLE) em
combinacdo com as tags da Aruba Meridian no Centro Hospitalar Universitaria
Cova da Beira (CHUCB).

O capitulo 7 apresentou analise e conclusao dos resultados, indicando depois

alguns trabalhos futuros.






Capitulo 2

Estado de arte

2.1 Comunicacoes moveis celulares e sem fios

Vivemos uma época na qual é percebido um avanco tecnolégico impar nas
telecomunicagdes. Nos ultimos anos o avanco nas telecomunicagGes ganhou mais
atencdo. A comunicacao atualmente é algo indispensavel na nossa vida e na vida das
empresas nacionais e multinacionais. Isso faz com que a comunicacao passa a ser uma
necessidade cotidiana, porque estamos a comunicar o tempo todo e de varios lugares
diferentes. De igual modo as empresas tanto nacionais e multinacionais, tém necessidade
de manter conectividade para suas evolugoes. Isso porque, vivemos nos tempos em que

as tecnologias estdo a ser utilizadas para otimizar e simplificar varios servicos.

Para esse efeito, o acesso a Internet possibilita uma comunicacao eficiente [2]. Ja que o
mundo hoje est4 mais ligado a tecnologia, as empresas precisam de conectividade para o
seu avanco e sucesso dos seu negbcios [3]. Uma das tecnologias muito importante hoje é
a tecnologia 5G, que trouxe varios avancos na telecomunicacdo, principalmente na
comunicacdo em Internet das Coisas IoT. Além disso, a pandemia da COVID-19 também

catalisou o avanco no setor das telecomunicagoes.
2.1.1 Comunicacoes sem fios

A tentativa de atender as necessidades dos utilizadores de tecnologia e sistemas de
comunicacao possibilitou um grande avanco nas telecomunicacoes, a fim de poder
melhorar qualidade de servico [3], [4]. Uma destas tecnologias, que cresceu bastante nos
tempos recentes, ¢ a de comunicacoes sem fios, que permite transmitir dados em

ambientes locais [5].

Uma rede sem fios é composta de varios equipamentos ou dispositivos, fixos ou méveis,
que transmitem os dados sem fios, isto €, por meio do ar. Nas redes sem fios de area local
(WPAN), que é o modelo genérico das redes de comunicacao sem fios, estas redes sao
normalmente constituidas por um ou mais pontos de acesso (AP) ligado a equipamentos
ativos. Estes APs estabelecem a comunicacao sem fios entre os diversos dispositivos que

fazem parte da rede [6].



2.1.2 Comunicacoes moveis celulares

Em ambientes de exterior, um dos sistemas que mais cresceu nos tultimos tempos (e com
previsao de continuar a crescer), a par de muitas tecnologias de comunicacgoes sem fios,

sao as redes Moveis Celulares.

Os primeiros sistemas de celulares tinham como a fung¢ao principal transmissao da voz
por modulacido analégica (FM) e digital (FSK) [7], [8]. As primeiras comunicacoes
moveis surgiram nos anos setenta, estas redes eram compostos por sistemas analégicos,
e era apenas possivel a comunicacoes de voz. Passando duas décadas, isto é, no inicio dos
anos noventa, os sistemas analdgicos foram substituidos por redes compostos por
sistemas digitais, conhecidos como redes de 22 geracao (2G). Este sistema foi
desenvolvido por um acordo europeu, tendo como o representante o GSM. A segunda
geracdo das redes moveis, nao so suportava a comunicagao por voz, também permitia o

envio das mensagens curtas [7].

Com o surgimento da Internet, a comunicacao movel deu um salto muito grande, é neste
momento que surgiu a terceira geracao das redes de comunicacdo sem fios. O objetivo
era, fazer a ponte com a Internet, e foi desenvolvido o UMTS (3G). A 3G tem como o
objetivo de suportar a transmissao de dados, tendo a capacidade para suportar servicos

como, audio, video, email, transferéncia de ficheiros, streaming e web browsing [9].

Na tentativa de resolver o problema das comunicacoes e transmissao de dados de elevado
débito como, video e outros, e na necessidade de melhorar a velocidade com que estes
dados sao transmitidos, surgiu a 42 geracao das redes de comunicagoes moveis em 2010.
O LTE (4G), foi desenvolvido com uma arquitetura rede que suportava a transmissao de
dados com taxas elevadas [9]. Para suportar o aumento da demanda por trafego de
dados, e para melhorar as redes moveis, surgiu a 52 geracao das redes moveis (5G). O

foco da 5G é nas aplicacoes da Internet das Coisas (IoT - Internet of Things) [7].
As principais caracteristicas das comunicacoes 5G sao as seguintes:

1) Atraso extremo-a-extremo reduzido: a baixa laténcia faz com que a rede seja mais
confiavel com tempos de resposta rapidos para aplicacoes que exigem esta urgéncia,
podemos mencionar os robds que precisam que este tempo de resposta seja mais rapido

possivel, de igual modo podemos falar dos veiculos autonomos.



2) Ritmo de transmissao elevado: as velocidades de transmissao elevadas tém uma

grande importancia no envio de dados em grande quantidade nas aplicagdes que

trabalham com envio de grande quantidade de dados.

3) Network slicing: com aplicacbes Unicas, que possuem diversas necessidades
diferentes, esta funcionalidade permite que se possam adaptar servicos especificos, para

cada necessidade, através de sub-redes virtuais.

4) Redes em malha 5G: as redes em malha irdo permitir que maior conexao entre

dispositivos de uma rede, criando aplicacoes para melhorar a redes.

A Figura 2.1 apresenta uma visao atualizada sobre a evolugao das comunicagdes moveis e celulares

ao longo do tempo.

16 nicio da telefonia 2G  Telefonia mivel 3G ireless Internet 4G Banda larga mével 5G  Wireless Edge
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-Telefinia mivel -Telefinia mivel -Telefinia mivel
-Telefinia mével digital digital digital
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analégica - Mensagem de texio - Internet - Internet - Internet
- video - HD video 4kb/8kb
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- Automagiio
eir...
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Figura 2.1 Evolucao das normas de telefonia celular [7].

2.2, Wireless Body Area Networks

As Wireless Body Area Networks, ou Redes sem Fios de Areas Corporal (WBANSs), sio
uma tecnologia de monitoramento e registo permanente de sinais vitais para supervisao

do estado de satide dos pacientes, por diversas doencas cronicas com 0s sensores no
corpo humano [10][11].

As WBANSs consistem de um conjunto de dispositivos ao redor ou dentro do corpo

conectados e se comunicam entre si através de uma rede sem fio [11].

As WBANs sao compostas de varios dispositivos de baixo consumo energético com
capacidade para comunicar sem fio [11]. Os dispositivos que constituem WBANSs,
geralmente sdao sensores e atuadores que sao posicionados na parte interna ou externa
do corpo humano. Estes dispositivos possuem tecnologias que lhes possibilitem a
comunicacao sem fios [11]. A principal funcao destes dispositivos € monitorar, coletar e
enviar dados especificos para as aplicagcoes médicas, para serem processados e

diagnosticados por profissionais de saade [12].



Como na area de satde os dados precisam ser mais completos possivel, estes dispositivos
fazem coleta de dados de forma continua para que as informagoes sejam mais completas

possivel. [13].

Nas redes sem fios de area corporal (WBAN), quando os dados sado coletados e
processados, precisam ser enviados até centro medico onde vao ser diagnosticados. Para
isso os dados vao passar em camadas até o destino final. O numero das camadas vai
depender do tipo de arquitetura implementado, e a mais comum é composta por trés

camadas principais que facilitam a comunicacao entre os dispositivos [10][11][14][15].
Camada 1 - Comunicacio Intra-WBAN
Camada 2 - Comunicacao Inter-WBAN
Camada 3 - Comunicacao Além-WBAN

A Figura 2.2 apresenta a arquitetura das redes WBAN, com as diversas componentes

envolvidas.

IEEE 802.15.4 \ f/ Icy
=
‘ E o

IEEE 802.15.6

Intra - BAN Inter - BAN Beyond - BAN
Figura 2.2 Arquitetura WBAN constituidas pelas componentes IEEE 802.15.4/6, IEEE 802.11, a Internet e
as comunicacoes moéveis celulares digitais [11].
As Comunicacao Intra-WBAN sao comunicacoes onde os sensores distribuidos no
corpo do paciente recolhem informacoées e enviam estas informacoes para o nd central
[15]. O no6 central nao pode ficar longe do paciente, alguns dos nos centrais possuem

capacidade para ficar no maximo 2 metros de distancia em ralagao ao paciente [19].

O sinal coletado pelo sensor antes de ser enviado para o no6 central é modulado,

convertido para sinal digital e processado, e depois transmitido. [14][15][19].



A Comunicacao Inter-WBAN recorre a IEEE 802.11. Depois dos dados terem sidos
enviados para o nd central, este por sua vez envia-os para um ponto de acesso (Access

Point), que as encaminha para a base de dados de um centro médico ou para a propria

nuvem [14][15][19].

A Comunicacao além-WBAN recorre as redes moveis celulares digitais. No momento
que as informacoes chegarem a um ponto de acesso, estas informacoes tratam de ser
enviados para o destino final, este que pode ser base de dados num centro medico ou
diretamente para o medico e na nuvem com finalidade de serem acessivel de qualquer

ponto. Esta comunicacao para uma rede fora é chamada de Beyond-BAN [10][15].
Os dispositivos de comunicacao WBANs podem ser:

Nos sensores sem fios - Esses tipos de dispositivos coletam os dados, processam e

enviam essas informacoes através da comunicacao sem fios [13].

Nos atuadores sem fios - Sio dispositivos que trabalham em funcio dos dados

recebidos de nos controladores, que pode vir de comandos externos [13].

Nos controladores - Os nos controladores recebem as informacoes coletadas pelos

nos sensores, também sao responsaveis por enviar comandos aos nos atuadores[13].
2.2.4 Arquitetura e Topologia das WBAN

A topologia que as redes WBAN's seguem para enviar dados coletados sobre sinais vitais,
baseia-se na topologia em estrela de um ou dois nés [14], [15]. Como a principal func¢ao
dos dispositivos WBANs é coletar dados converté-los e transmitir estes dados para
centros médicos, a forma como estes dispositivos (sensores) estdo distribuidos ao longo
do corpo, influencia e define a topologia que em geral é usado, que é a topologia em
estrela [16]. Nesta topologia, geralmente existe um nd central que coordena a

comunicacao entre os restantes nos, este que é chamado no central. [12].

Alem dos nos sensores que tém capacidades para transmitir informacgoes, as WBANs
também possuem um tipo de n6 chamado de atuadores. Estes além de poderem
comunicar e transmitir informacdes, também tém capacidades para administrar

medicamentos baseando nos dados coletados.

O motivo pelo qual na topologia em estrela de um salto todos os nos se conectam com o

no6 coordenador, é por essa possuir mais energia e maior poder de transmissao [14].



O ndé coordenador € responsavel pela transmissao dos dados para centro de
monitorizacao através da comunicagao com o Access Point — AP (Ponto de Acesso) [15].
Esse tipo de topologia tem mais vantagem em relacao a topologia de multiplo-salto, a
altima tem mais atraso no envio de dados, porque, a informacao antes de chegar ao n6
coordenador, passa por muitos nos ainda [14], [15]. Para conseguir a baixa laténcia que
¢ um dos recursos muito importante para as aplicacoes WBANS, a tltima versao da
norma IEEE 802.15.6, definiu que a WBAN suporta uma topologia de até dois saltos em

uma comunicacao [17].

A norma IEEE 802.15.6 define a arquitetura tipica de uma WBAN que segue uma
topologia em estrela de um salto, permitindo com que diferentes nos sensores coletem
dados do paciente e enviem esses dados para o n6 coordenador, que por sua vez faz a

comunicacao com Access-Point para o envio de dados a centro de monitorizacao.
2.2.5 Métricas de Avaliacao para WBANSs

Os WBANs como qualquer outra tecnologia, antes e depois da sua implementacao, é
avaliado baseando nas solucoes que estas redes propdem para resolucdo de alguns
desafios que as WBANs enfrentam [10]. E para avaliar as solugdes apresentadas nas

WBANS, tem um conjunto de métricas diferentes que sao analisadas [11], [18].
As principais métricas usadas para avaliar WBANS sdo as seguintes:

% Vida 1til da rede - Trata-se do tempo total de operacdo da rede até o tltimo n6
ficar inativo [10].

< Energia residual - E a diferenca entre a energia inicial e a energia utilizada
durante a operacao da rede [10].

< Numero de nés ativos e inativos - E o nimero de nés que tém energia ainda
depois de um tempo, e nés que estao inativos porque consumiram a sua energia
toda[10].

< Periodo de estabilidade - E o periodo antes de o primeiro né ficar inativo [10].

< Perda de caminho - E a diferenca entre a poténcia do sinal transmitido e a
poténcia recebida [10].

< Atraso fim-a-fim (laténcia) - E o tempo gasto por um pacote de dados desde
no origem para alcancar o nd concentrador [10].

% Taxa de entrega de pacotes - Esta taxa é determinada pelo nimero de pacotes

recebidos no né concentrador, divididos pelo nimero de pacotes enviados [10].
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% Taxa de perda de pacotes - Esta taxa € o nimero de pacotes perdidos ao longo
da transmissao divididos pelo nimero de pacotes enviados inicialmente [10].
< Aumento da temperatura - E a medida de quanto um né esquenta enquanto

estiver a trabalhar [10].

X3

AS

Débito binario (throughput) - E a verdadeira taxa de transmissdo de dados

[10].

X3

AS

Pacotes reenviados - E o nimero de pacotes que sdo reenviados por terem

falhado o envio na primeira vez [10].

A tabela 2.1 apresenta a caraterizacao das aplicacoes WBAN através de um conjunto de

métricas relevantes.

Tabela 2.1 Requisitos de taxa de dados para aplicagoes WBAN [10]

Aplicacao Taxa de dados | Atraso Probabilidade de erro
de bit (BER)

Monitor de nivel de Glicose <1kb/s <250ms | <1071°

Voz 50 — 100 kb/s <100ms | <103

EEG 86,4 kb/s <250ms | <1071°

ECG 192 kb/s <250ms | <1071°

Estimulacao cerebral profunda | < 320 kb/s <250ms | <1071

Endoscopia através da capsula | 1 Mb/s <250ms | <1071

Fluxo de 4dudio 1 Mb/s < 20 ms <105

Fluxo de video <10 Mb/s <100ms | <103

MICS (Medical Implant Communications Service)

Este é um sistema que usa dispositivos implantaveis e aplicativos que exigem uma grande

taxa de bits. Uma destas aplicacoes é video gerado por uma camara ingerivel [20].

WMTS (Wireless Medical Telemetry System)

Trata de dispositivos de Telemetria Médica Sem Fio, que serve para monitorar e enviar
sinais vitais através de um link de radio para profissionais de satide a taxa media de bits

que fornece é de 400 Kbps [21].

A Figura 2.3 apresenta as faixas de frequéncias utilizadas pelas WBANSs nas diversas

regioes do globo.
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Figura 2.3 Faixas de frequéncias usadas pelas WBANSs [21].

2.3 Wireless Personal Area Network e Bluetooth

Bluetooth é uma norma IEEE 802.15.1 criado para comunicagoes de curto alcance sem
fio, conhecido como WPAN (Wireless Personal Area Network) [40]. Inicialmente foi
projetada para comunicacao entre dois dispositivos diretamente numa distancia curta, e

com pouco consumo energético [40], [41].

As operacoes e a arquitetura do Bluetooth, foi especificado na norma IEEE 802.15.1. De
salientar que as operacoes se refere apenas a duas camadas, camada PHY e MAC.
Aplicativos e protocolos sao normalizados pelo Bluetooth SIG [41]. Os dispositivos
Bluetooth enviam dados e sinais de voz através de microchip usado nestes dispositivos.
Estes dispositivos estdo divididos em dois grupos, no primeiro grupo fica o dispositivo
mestre, e no outro grupo os dispositivos escravos [40]. O dispositivo mestre utiliza
software para poder se diferenciar dos outros dispositivos e através deste mesmo
software que é gerenciador de link, o dispositivo mestre cria links para enviar e receber
dados. Num sistema Bluetooth simples, estao incluidos antenas, software, controle de

link e gerenciamento de link [41].

Os dispositivos Bluetooth operam a banda de frequéncia ISM, mais especificamente na
banda dos 2,4 GHz, e tém um alcance até de 100 metros enviando uma taxa de sinal de 1
Mb/s [40]. Bluetooth tem capacidade para lidar com transmissao de dados e voz
simultaneamente, permitindo assim, varias inovacoes na area de comunicac¢ao sem fio,

como fones de ouvido sem fio que suporta chamada de voz [41], [40].
Bluetooth tem duas especificacoes de implementacao:

O Bluetooth BR/EDR: estabelece conexao de curto alcance para comunicagoes sem
fio. Permite uma taxa de dados EDR de 2Mbits a 3 Mbits, tornando mais ideal para como

streaming de audio [40].

Bluetooth BLE: permite ligacoes de longo alcance em rajadas curtas, o que o torna

ideal para IoT (aplicacoes de Internet das Coisas) [40].
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2.4 Sumario e Conclusoes

Este Capitulo, primeiro apresentou uma visao geral sobre as comunicacoes sem fios, as
redes moveis celulares, tendo-se depois focado nas WBAN e de forma breve nas WPANs
baseadas em bluetooth. Foi identificado e explicado em detalhes os requisitos esséncias
na implementacao das WBAN. Por fim apresentou-se um resumo dos requisitos de taxa

de dados para aplicacoes WBAN.
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Capitulo 3

IEEE 802.15.4 /Dispositivos Médicos de
comunicacoes com maos-livres e
compartilhamento de voz/dados

3.1 Norma IEEE 802.15.4

O surgimento das redes de comunicacoes sem fios trouxe um grande avanco para as
telecomunicagoes. Em 2003, o IEEE criou um grupo de trabalho para definir uma norma
que fornece as especificagoes para a camada fisica (PHY) e a camada de controle de
acesso ao meio (MAC) das redes sem fios de area corporal. Estas redes tém caracteristicas
como, taxa de transmissdo de dados baixa, pouco consumo energético e com alcance de

comunicacao curto [16]. E esta comunicacao pode ser entre dispositivos fixos e moveis.

Em resposta a este desafio, foi criado a norma IEEE 802.15.4, que é a referéncia para
especificacdo de muitos padroes de comunicacao sem fios, tais como: ZigBee, MiWi,
Thread, 6LoWPAN, SNAP, entre outros. Também a norma IEEE 802.15.4 consegue se
entender com outras normas, implementando outras camadas como: Camada de rede e
de Aplicacao que pertencem a camada superior [16]. Porque, a norma IEEE 802.15.4
especifica principalmente as camadas inferiores, ou seja, a camada fisica (PHY) e a

camada de controle de acesso ao meio (MAC) [16].
Os principais recursos do padrao IEEE 802.15.4 [16]:

1. Adequacdo em tempo real mediante reserva de Slots Garantidos (GTS).

2. Prevencao de colisOes através do CSMA/CA.

3. Suporte integrado para comunicacoOes seguras.

4. Funcoes de gerenciamento de energia, como velocidade/qualidade do link e
detecao de energia.

5. Suporte para aplicativos sensiveis ao tempo e taxa de dados.

6. Dispositivos em conformidade com IEEE 802.15.4 podem usar uma das trés

bandas de frequéncia (868/915/2450 MHz).

15



3.1.1 Arquitetura da norma IEEE 802.15.4

A arquitetura da norma IEEE 802.15.4 é definida em camadas, onde cada camada tem a
responsabilidade de oferecer servigos para as camadas superiores. Porque nas redes sem
fio de area corporal, é pretendida uma interacdo com as camadas superiores. J4 que
nestas redes, um nd é composto no minimo pela camada fisica (PHY) e uma subcamada
MAC. A subcamada MAC é responsavel pela ligacdo entre camada inferior e superior

[16]. A Figura 3.1 apresenta arquitetura dos dispositivos LR-WPAN.

e ™y

Camadas Superiores
b A
A A
4 ¥
MCPS SAP MLME SAP |
MAC
. A
A A
¥ v
i Y
PD SAP PLME SAP
PHY
. i A
Meio fisico

Figura 3.1 Arquitetura de um dispositivo LR-WPAN [16].

3.1.2 Topologia do padrao IEEE 802.15.4

Nas redes de comunicacao sem fio de 4rea corporal, existem duas topologias que podem
ser implementados baseando na norma IEEE 802.15.4, estas que sao: Topologia em
estrela ou de ponto-a-ponto, como se apresenta na Figura 3.2. O modelo de topologia em
geral depende do tipo de aplicacdo que estd ser implementado [16]. A rede que adota

topologia em estrela normalmente é muito reduzida, dependendo do alcance do sinal.

Estrela Ponto a Ponto

. HUB O
O O DISPOSITVOS

Figura 3.2 Topologias do padrao IEEE 802.15.4 [16].
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Nesta topologia em estrela todos os dispositivos s6 podem comunicar com o né
coordenador, enquanto que na topologia de ponto-a-ponto a comunicacao acontece
entre né coordenador e os restantes dispositivos, e os outros dispositivos entre eles
também se comunicam, fazendo com que redes com esta ultimo topologia possam ser

maiores, dependendo do alcance do sinal [13][16].

3.1.3 Camada Fisica (PHY)

A camada fisica (PHY) da norma IEEE 802.15.4 ¢é a tltima camada no modelo OSI, ela
fornece uma interface entre a subcamada MAC e o canal de radio fisico. Esta ligacao
acontece por meio do firmware e hardware de RF. A camada fisica também fornece uma
interface para entidade de gerenciamento de camada fisica, através do servico PLME
(Physical Layer Management Entity) [13]. Este servico oferece acesso a todas as funcoes
de gerenciamento de camada fisica, e guarda num banco de dados as informacao de
objetos gerenciados pertencentes ao PHY, este banco de dados é PAN (PIB: PAN

Information Base) [13].

Os servicos de dados e de gerenciamento, sao os dois principais servicos que a camada
fisica oferece. Onde o servico de dados permite a transmissao e rececao de dados do
protocolo PHY (PPDU: PHY Protocol Data Unit), e essa transmissao ocorre através do

canal de radio fisico [13].

Tal como se apresenta na Figura 3.3., a norma IEEE 802.15.4 opera nas trés faixas de

frequéncia seguintes:

» Banda 2,4 GHz para ISM mundial;
» Banda 868 MHz para a Europa;
» Banda de 915 MHz para a América.

A banda de 2,4 GHz cobre 16 canais, que comeca no 2,4 GHz a 2,4835 GHz com
separacao de 5MHz e suporta taxa de dados de até 250 kbit/s. Abanda de 868 MHz cobre
1 canal e suporta taxa de dados de até 20 kbit/s. Ja a banda 915MHz cobre 10 canais, que
comeca no 902 MHz a 928 MHz, com separacao de 2 MHz e suporta taxa de dados de
até 40 kbit/s [23].
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Figura 3.3 Faixa de frequéncias com a respetiva atribuicdo de canais [16].

A norma IEEE 802.15.4 define as principais responsabilidades da camada fisica, que sdo:

« Ativacao de transcetor de radio para transmitir ou receber dados, e desativa-lo para

adormecer.

« Avaliacao de canal livre CCA (Clear Channel Assessment) para saber se tem um meio

livro para transmissao.

« Detecao de energia no canal ED (Energy Detection). Este servico pode ser utilizado para

determinar se o canal esta desocupado ou ocupado.

«Indicador de qualidade do enlace (LQI). Pode ser utilizado como estimativa da distancia

do dispositivo emissor.
« Selecao de um dos canais e o consequente ajuste da frequéncia no transcetor.

A Figura 3.4 apresenta os campos que definem a camada fisica.

Preamble Start of Packet PHY PHY Service
Delimiter Header Data Unit (PSDU)
—————— B Octets ) 0127 Octets ———>|

Figura 3.4 Campos que determinam a camada fisica [16].
e Preamble - sincroniza a trama com uma sequéncia de 4 bytes conhecida pelo recetor.

e Start of Packet Delimiter - determina o comeco dos dados a partir de um byte com valor
conhecido.

¢ Phy Header - Indica a dimensao do campo de dados num intervalo que varia de 0 e 127

bytes.
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e PHY Service Data Unit (PSDU) — indica o campo de dados transportado na trama da
camada fisica.

3.1.4 A subcamada de Controle de acesso ao Meio (MAC)

A subcamada MAC fornece a ligacao entre as camadas superiores e a camada fisica PHY
para a transmissao e rececao de dados. A camada MAC fornece dois tipos de servicos

principais: servico de dados e de gerenciamento [13].

O servico de dados é responsavel pela transmissao e rececao de dados, e isso ocorre
através do servico de dados da camada fisica, enquanto o servico de gerenciamento
controla o acesso ao meio através do CSMA-CA (Carrier Sense Multiple Access —
Collision Avoidance), um mecanismo de prevencao de colisdo para o acesso ao meio
fisico. Os dados dos objetos gerenciados que pertencem a MAC, sao guardados num base
de dados, que é MLME [3] [13].

A camada MAC envia periodicamente tramas de beacon para os dispositivos adjacentes
para manter uma relacdo de vizinhanca. Ele também valida a trama, e reconhece o

entrega de trama.[13]
A Camada MAC também é responsavel pelas seguintes tarefas:

% Geracao de sinalizadores, se for um coordenador;
% Sincronizacao de beacons;
% Suporte a associacdo e desassociagdo da PAN;

% Suporte a seguranca dos dispositivos;

X3

%

Emprego de mecanismos do CSMA/CA para acesso ao canal;

X3

%

Manuseio e manutencdo do mecanismo de slots de tempo garantido (GTS:
Guaranteed Time Slot);

% Fornecimento de um link confiavel entre duas entidades MAC pares.

IEEE 802.15.4a foi lancado em agosto de 2007 uma expansao dos quatro PHYs da versao
anterior de 2006 aumentando para seis PHYs. Nesses seis PHYs um deles usa a banda
ultralarga de sequéncia direta (UWB) e outro usa espetro espalhado de chirp (CSS)
[13][16].

As frequéncias do UWB PHY estao entre as trés faixas: abaixo de 1 GHz, entre 3 e 5 GHz

e entre 6 e10 GHz.

O CSS PHY é alocado no espetro na banda ISM de 2450 MHz.
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IEEE 802.15.4c: faz parte de umas das atualizacdoes que a norma IEEE 802.15.4 sofreu,
admitindo as bandas de 314-316 MHz, 430-434 MHz e 779-787 MHz na China.

IEEE 802.15.4d: Em abril de 2009 esse grupo definiu uma emenda ao 802.15.4,

admitindo a banda de 950-956 MHz no Japao.

IEEE 802.15.4c e IEEE 802.15.4d foram adicionados aos PHYs ja existente, varios outros
PHYs: um para banda de 780 MHz usando O-QPSK ou MPSK, outro para 950 MHz
usando GFSK ou BPSK.

O IEEE 802.15.4e em 6 de fevereiro de 2012 o Grupo de Tarefas 4e concluiu os trabalhos
que tinha como objetivo definir uma emenda MAC ao padrao 802.15.4 de 2006 [24][25].
Esta emenda adotou a estratégia de salto de canal para melhorar o suporte para os
mercados induastrias, aumentou a robustez contra interferéncia externa e

desvanecimento multi-caminho persistente [26][27].
3.2 Requisitos de Comunicacao

A diversidade das aplicacoes da Internet das Coisas (IoT), fez surgir varios requisitos
para o desenvolvimento de WBANSs [10]. WBANS sao redes de sensores sem fio que se
centralizam no corpo humano e consistem em varios elementos de rede, incluindo uma
unidade de processamento local (LPU), como terminais pessoais, dispositivos de rede e
sensores distribuidos no corpo humano ou ao redor do corpo humano para garantir a
intervencao de sinais fisioldgicos como frequéncia cardiaca, temperatura, pressao
arterial, ECG, EEG etc. Os dados coletados pelos sensores sdo transmitidos a LPU por
meio de links sem fio. Além disso, esses dados podem ser transmitidos para servidores

remotos a fim de estes serem posteriormente processados [14].

Esse recurso do WBAN reduz os custos de cuidados médicos e melhora a qualidade de

vida dos pacientes.

Os principais requisitos que estas aplicacoes estabelecem sao recomendados pelo IEEE
TG6 [10][18].

3.2.1 Taxa de dados e Qualidade de Servico (QoS)

Nas redes com varias aplicacoes diferentes, as taxas de dados também estao sujeitas a
variar, com alguns dados de Kbit/s e outros até de Mbit/s. Além disso, os dados podem

ser enviados em taxas elevadas (rajadas) [18]. Da mesma forma, nas redes WBANSs
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também hi estas situacdes, porque uma rede WBAN pode ser composto de véarias
aplicagoes diferentes, isto é, ha uma grande diferenca entre aplicativos médicos e nao

médicos em termos de requisitos [10].

Para isso, nas redes WBANS, no caso de houver varios dispositivos a enviar dados para o
mesmo dispositivo, é permitido a criacdo de varios links para facilitar o envio de dados.
Para isso, QoS deve garantir priorizacao de trafego. As camadas PHY e MAC, sao

encarregues de corrigir os erros gerados pela interferéncia.
3.2.2 Alcance

A caracteristica do corpo humano faz com que WBAN tenha pouco alcance em
comparacdo com outras redes sem fio. E isso acontece mais nos dispositivos
implantados. Devido a este motivo, uma WBAN tem um alcance de comunicacao muito

reduzido, podendo ir apenas até cerca de 6 metros [10].
3.2.3 Seguranca

A seguranca de dados em WBANS nas aplicacoes médicas, trata de protecao de dados de
um paciente. A protecdo é tratada a nivel de privacidade, confidencialidade, autorizacao
e integridade de dados. Esta protecdo é tratada em varios momentos de comunicacao,

desde coleta, transmissao e armazenamento de dados.

Em varios momentos tem a seguranca exigida, porque muitas das criptografias atuas
aplicadas nas segurancas dos dados ndo podem ser usadas nas WBANS e nas aplicacoes
medicas, porque estas possuem pouca memoria e exigem pouco consumo da energia

[10].
3.2.4 Antena e canal de radio

Devido a caracteristica do corpo humano, como afeta a radiacao da antena e pelo fato
dos noés possuirem tamanho pequeno, as antenas devem ser muito eficientes. Para

superar este desafio, € importante uma caracterizacao apropriada do canal de radio [10].
3.2.5 Consumo de energia

Um dos maiores problemas nas redes WBANSs, é o problema de eficiéncia energética. Isso
¢ um problema porque, nos dispositivos implantados torna impossivel substituir as

baterias dos sensores. Muitas das vezes para ter sistemas com eficiéncia energética, uma
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das técnicas usadas é colocar o dispositivo no modo espera quando nao esta a transmitir

[10].
3.2.6 Coexisténcia

Em geral WBAN ¢é projetada para operar na banda ISM. Isto é um problema, porque
muitas das tecnologias sem fio usa esta faixa de frequéncia, o que pode gerar problema
de interferéncia e por consequente perda de pacotes. E isso € um grande problemas para
redes WBANSs, principalmente quando os dados que estdo a ser enviados sao de alerta

medica [10].
3.2.7 Projeto do Hardware

Pelo facto de alguns dispositivos WBANs costumam ser implantados no corpo, alguns
acoplados numa peca de roupa, isso influéncia no tamanho dos dispositivos. Nos
dispositivos implantados, tem o problema de incorporar a antena e bateria nestes
dispositivos pequenos. Enquanto nos dispositivos vestivel deparam com o problema de

conforto e flexibilidade [10].
3.2.8 Processamento de sinais

A técnica certa de processamento de sinais pode ajudar muito a resolver um dos maiores
problemas com que WBAN depara, que é o consumo energético [10]. A Tabela 3.1
presenta diversos tipos de sensores e dados medidos por sensores biolégicos para varios

sensores bioldgicos
3.3 Dispositivos de comunicacao maos-livres

A comunicacao eficiente e eficaz € muito importante dentro de um sistema hospitalar, e
¢ critica para o melhor atendimento ao paciente, ao passo que a falta de uma
comunicacao eficiente e eficaz, pode ser uma fonte de erro que leva a resultados adversos
[22]. Os dispositivos de comunicacao maos-livres além de facilitarem a comunicacao,
também liberam o individuo para usar as maos no caso da cirurgia ou outras

intervencoes medicas feitas manualmente.
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Tabela 3.1 Tipos de sensores e dados medidos por sensores biologicos para varios sensores biologicos [22].

Bio-sinal

Tipo do sensor

Dado medido

Eletrocardiograma (ECG)

Eletrodos de pele / torax

Atividade do coracao

Pressdo sanguinea

Monitor baseado em uma bolsa

de ar posicionada no braco

Refere-se a forca exercida pela
circulacdo de sangue nas paredes

dos vasos sanguineos.

Temperatura do corpo Sensor de temperatura Medida da capacidade do corpo de
liberar calor
Taxa de respiragao Sensor piezoelétrico Ntmero de movimentos

indicativos de inspiracio e

expiracao por unidade de tempo

Saturacao de oxigénio

Oximetro de pulso

Indica a oxigenacao do sangue do

paciente

Frequéncia cardiaca

Resposta elétrica da pele

Frequéncia do ciclo cardiaco

Transpiracao

Resposta Galvanica da Pele

A condutividade elétrica da pele
estd associada a atividade das

glandulas sudoripara

Sons cardiacos

Fonocardiografia

Registo de sons cardiacos

Glicose no sangue

Medidores de glicose a base de

tira

Medicao da quantidade de glicose

no sangue

Eletromiograma (EMG)

Eletrodos colocados sobre o

musculo

Atividade elétrica dos musculos

esqueléticos

Eletroencefalograma (EEG)

Eletrodos colocados no couro

Medicdo da atividade elétrica

cabeludo cerebral involuntaria e outros
potenciais cerebrais
Movimentos Corporais Aceleréometro Medicao de forcas de aceleragao no

espaco 3D

OS dispositivos maos livres permitem que comandos verbais acessem a varias fungoes
de tratamento de chamadas e fornecem ao usuario acesso instantaneo a colegas usando
comunicac¢do em circuito fechado. Estes dispositivos melhoram os tempos de resposta
nas emergéncias da seguran¢a publica e diminui as interrup¢des na literatura de
enfermagem, permite um melhor fluxo de trabalho de enfermagem, comunicagao, e
diminui o tempo RN para a conclusao das solicitacbes do paciente. No ambiente
hospitalar, eles eliminam o desperdicio, diminuindo a distancia percorrida e melhorar a
velocidade do fluxo de informacoes, bem como a facilidade de comunicacao entre os

colegas de trabalho.

23



3.4 Melhoria da eficiéncia de trabalho por meio da
comunicacao movel de voz imagem e multimédia

Sistemas de informacdo hospitalar (HIS) totalmente computadorizados estio se
espalhando nos hospitais. A maioria dos HIS consiste em computadores servidores,
terminais, um banco de dados e uma LAN. A introducdo do HIS permitiu uma
comunicacao rapida entre médicos e funcionarios também permite a divulgacdo
imediata de informacoes do paciente, quanto mais é feito instalacdo de um sistema de
comunicacao sem fio compativel com um HIS, melhora ainda mais eficiéncia no
trabalho. No entanto, também é necessario um sistema de comunicacao por voz que
possa transmitir instrucoes emergéncias de forma mais rapida, como por exemplo uma

mudanca repentina no estado de satide de um paciente internado.

Os sistemas de informacao hospitalar totalmente computadorizados (HIS) ja é uma
realidade em varios hospitais de varios paises, os HIS criam um ambiente onde acesso e
o compartilhamento de informacées sao possiveis em qualquer lugar e a qualquer hora,
este ambiente que se denomina de "ambiente ubiquo". Para atingir tal ambiente, é
importante uma infraestrutura de telecomunica¢cbes com uma rede de comunicagoes

moveis, infraestruturas assim sao muito importantes para a comunicacao de voz e dados.

Os computadores foram amplamente instalados em hospitais com objetivo original de
ajudar a calcular custos e faturar os pacientes. Devido a melhoria destes dispositivos
dltimos anos, nomeadamente nos seus desempenhos, combinado com crescente
evolucao nas telecomunicacoes, tudo isso fez surgir, bancos de dados e aumentou a
velocidade nas comunicacgbes e aumentou a taxa de transferéncia de dados para redes
locais (LAN). Toda esta evolucgdo, catalisou o surgimento do Sistemas de Informacao
Hospitalar (HIS) que espalhou rapidamente nos hospitais. Atualmente, os principais
objetivos da instalacdo de um HIS sdo armazenar e transmitir informacoes relacionadas
a prescricoes, exames e instrucoes médicas. Um sistema HIS também o
compartilhamento de registos de pacientes, e muitos hospitais ja adicionaram as
comunicacoes movel de voz imagem e multimédia, o que resultou na melhoria em termo

de eficiéncia de trabalho nos hospitais.
Algumas das tecnologias que usam essas comunicacoes:

- Prontuario eletronico do paciente (PEP): um prontuario eletrénico é um registo
sobre o paciente que fica computorizado. O registo é constituido por um conjunto de
informacGes sobre o paciente como, dados para identificacao, dados socioeconémicos,

dados dos profissionais, dados radiologicos, e dados laboratoriais, estes dados que
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constituem a histéria do paciente. Um prontuario é muito importante para a
comunicacdao o paciente e profissionais de saude, ajudando na seguranca do préprio
paciente e na melhoria de qualidade do seu tratamento. E muito importante que o
prontuario esteja bem protegido, porque os médicos baseiam as vezes nestes gessitos
para solicitar exames e prescricoes. Um prontuario eletrénico pode ser consultado fora

do hospital por médicos autorizados.

- Tecnologias sem fio e computaciao movel: Com estas tecnologia, surgiu varios
tipos de redes em hospitais, dando surgimento a varias aplicacoes para as plataformas
moveis na area de satide. Uma desta tecnologia é o terminais portaveis, através deste
terminal os médicos e outros profissionais de satide autorizados, podem acessar o
Prontuario Eletrénico do Paciente (PEP) para introduzir dados do paciente, preencher
pedidos e prescricoes, de qualquer ponto do hospital. Os tablets e smartphones também
podem servir para consultar prontuério eletrénico e ter acesso as informacoes clinicas
dos pacientes (sinais vitais, monitorizacao, resultados e laudos de exames...), tudo isso é
fruto das tecnologias sem fio combinado com rede wireless. Esta combinacdo mais
smartphone deu origem ao sistema de gerenciamento de sono, capaz de detetar ondas
cerebrais que permite saber quando um paciente estd em sono profundo, e permite
classificar o sono através dos graficos que contem padroes de sono do paciente. Estas

informacoes podem ser partilhadas automaticamente, através de uma ligacao Bluetooth.

- Certificacao digital: é um prontuario eletronico do paciente, que assegura a
confiabilidade, autenticidade, sigilo e legalidade as transagdes das informacoes contidas
no prontuario. Isso porque os médicos tém a chave privativa que permite os profissionais

de satide assinarem os certificados digitais.

- Sistema de imagem digital: As imagens medicas sdo muito sdo usadas com
frequéncia em certos exames como Raio X e outros. Hoje ja existem sistemas capaz de
mostrar as imagens de forma mais detalhadas e tridimensional (3D), que podem ser

manipuladas e movimentadas para ter uma percecao melhor.

- Telemedicina: Trata-se qualquer tipo de aplicacao que utiliza uma infraestrutura de
telecomunicacdo para transmissao de dados na medicina, ndo s6 permite transmissao de
dados, mas também permite a realizacao de acoes médicas a distancia por intermedio da
comunicacao. O uso da telemedicina nos hospitais ajuda na reducao dos custos
operacionais e melhora os diagndsticos, aumentando a eficiéncia e rapidez dos

diagnosticos. Através da telemedicina os médicos podem fazer consultas a distancia, dar
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assisténcia a pacientes cronicos, a idosos, gravidas etc. Isto resulta na diminuicao do

fluxo nos hospitais, economiza tempo do paciente e reduz o custo com transportes.

- Localizacao e rastreamento de ativos nos hospitais: Através das etiquetas
inteligentes RFID, é possivel rastrear e localizar pessoas e objetos nos hospitais. As
etiquetas respondem a sinais de radio que sdo enviados por uma base transmissora,
assim permitindo a localizacdao dos ativos. Outra tecnologia que é usada atualmente, é
Rastreamento de Ativos da Meridian. A Aruba Meridian usa a tecnologia Bluetooth Low
Energy (BLE) para oferecer servicos de localizagdo e de rastreamento de ativos da Aruba
[35]. Nesta tecnologia é usada as tags em vez das etiquetas RFID, as tags enviam
informacGes para AP (Access Points) configurado para BLE, através dos APs, a
informacbes sdo enviadas para uma estacdo base ou nuvem, através do aplicativo
Meridian consegue-se localizar os ativos no mapa. A vantagem de uso da tecnologia da

aruba, nao é precisam de uma estrutura de rede dedicada a rastreio.

3.4 Sumario e Conclusoes

No primeiro momento deste capitulo foi apresentado de uma forma geral a norma
802.15.4, e depois falou-se da comunicacio WBAN, tendo focado nos requisitos
necessario para uma comunicac¢ao eficaz nas WBAN. Falou-se também da importancia
de uma comunicacao eficaz nos Hospitais, e de como os dispositivos de comunicagao
mao-livre pode melhorar a qualidade de servico nos Hospitais. Por fim, foi apresentado
a importancia da comunicacao movel de voz imagem e multimédia na melhoria da

eficiéncia de trabalho.
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Capitulo 4

Principais Tecnologias de comunicacao sem
fios para WBANSs

Uma das formas mais desejadas de conectar dois dispositivos, é através da comunicacao
sem fios. Nesta comunicacao os dados sdao enviados sem fios, isto €, através das ondas

eletromagnéticas substituindo cabos e fios.

No espetro eletromagnético, a comunicagao sem fios ocorre através das ondas de radio
que ocupam a frequéncia de 3 Hz até 3000 GHz [15]. Existe muitas tecnologias que
operam neste intervalo de frequéncia, estas tecnologias vao variando dependo do tipo de
aplicacao em que estdo aplicadas [28]. Uma destas aplicacoes é, rede sem fios de area
corporal (WBANSs).

Como outras aplicacoes, a WBAN também tem vérios tipos de tecnologias sem fio que
podem ser envolvidas em todas as trés principais camadas de comunicagdo que
constituem esta rede (Intra-WBAN, Inter-WBAN e Além-WBAN). As principais

tecnologias empregadas nas WBANs sao:

¢+ IEEE 802.15.6

¢ VLC
+ ZigBee
+ Wi-Fi

+ IEEE 802.15.1 (Bluetooth)/BLE/Aruba Meridian software

4.1 Padrao IEEE 802.15.6

Em 2007, o Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) criou um grupo
de trabalho denominado IEEE 802.15 Task Group, este o objetivo deste grupo era
desenvolver um padrao aplicado a dispositivos de comunicacao sem fio de curto alcance
e baixa poténcia, que podia operar dentro e ao redor do corpo humano, foi a partir dai
que este grupo criou o padrao 802.15.6. Mas este padrao nao se limitava so6 a aplicativos
capazes de operar dentro e ao redor do corpo, mas atende a varios tipos de aplicacoes
como: Medicas, Eletronicas, Militares etc. Por isso, este padrao utiliza as bandas de

radiofrequéncia cientifica, industrial e médica (ISM).
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A WBAN geralmente é composta por nos simples e né coordenador (hubs), a organizacao
logica desses nos é que forma uma rede WBAN (Body Area Networks) [29]. O nd
coordenador coordena os nos simples para o acesso ao meio e gerenciamento de energia.
As vezes uma WBAN é composta por um n6 simples com capacidade de retransmissao,
e faz com que a topologia em estrela passa a ser uma topologia de dois saltos facilitando
a troca de informacdo entre n6 coordenador e outos nds simples [10][29], como se

apresenta na Figura 4.1.

Como se apresenta na Figura 4.2, com base no modelo da norma de referéncia IEEE 802,
os nds na norma IEEE 802.15.6 também sdo compostos por duas camadas, a camada
fisica (PHY) e a subcamada de Controle de Acesso ao Meio (MAC) [30]. Onde a camada
PHY através do PHY SAP fornece o seu servico a camada MAC, e a camada MAC usa o
servico MAC SAP para passar dados para subcamada MAC e a subcamada MAC passa os
dados para camada PHY usando o servico PHY SAP [31].

A norma IEEE 802.15.6 ¢ classificada por trés padroes de camada fisica, com diferentes
bandas de frequéncia de transmissao de dados para cada camada, suportando taxa de
dados de até 10 Mbit/s. A primeira é a Banda Estreita (NB) ela opera na faixa de 400,
800, 900 MHz e 2,3, 2,4 GHz.

BAN1 _
N1a N1c
N1a Hic \
Y ey N1d
5 H1 P H !
\ L Nle
H1d o H1b N1f
N1b .
Topologia em estrela de um salto Topologia em estrela de dois saltos
Figura 4.1 Topologia das WBANS [30].
MAC SAP MAC SAP
Subcamada de . [\ﬂf\?_fr_azn-ef N Subcamada de
Entidade de controle de acesso ao meio controle de acesso ao meio
Gerenciamento (MAC) (MACY Entidade de
do Né Gerenciamento
PHY S4P PHY 5AP do N6
Camada Fisica € - - f’l_i:(_t’r_arpfs_ - Camada Fisica
(PHY) {(PHY)

Figura 4.2 Modelo de Referéncia IEEE 802.15.6 [30].
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A segunda é o Human Body Communication (HBC) esta opera na faixa de 50 MHz. E a

tecnologia Ultra Wideband (UWB) opera entre 3,1 GHz a 10,6 GHz.
4.1.1 Camada Fisica (PHY)
As principais responsabilidades da camada PHY sdo seguintes [31]:

» Ativacao e Desativacao do transcetor de radio;
= Verificacdo de uso do canal;

»= Transmissao e Rececao de dados.

PHY também explica o procedimento para transformar uma unidade de dados de servigo
(PSDU) em uma unidade de dados de protocolo (PPDU). A camada fisica é classificado
por trés padroes diferentes, com bandas de frequéncia de transmissao de dados diferente
parada cada padrao de camada[31]: Narrow Band (NB), Ultra-Wide Band (UWB) e
Human Body Communication (HBC)[31][32].

- Narrow Band (NB) que 4 banda estreita, opera na faixa de 400, 800, 900 MHz e 2,3 e
2,4 GHz. E para criar a PPDU na PHY NB, é preciso anexar dois componentes antes.

Estes dois componentes sao:

» PLCP o protocolo de convergéncia da camada fisica, ele auxilia o recetor durante
a recuperacao do deslocamento da portadora.

» PLCP o cabecalho, é responsavel pala transmissdo das informacoes necessérias
sobre os parametros PHY, para auxiliar na decodificagdo da PSDU no recetor
decomposta em todos os campos (RATE, LENGTH, BURST MODE,
SCRAMBLER SEED, HCS e BCH) [33].

- Ultra-Wide Band (UWB) a banda ultralarga foi projetada com finalidade de melhorar o
desempenho das redes WBANSs, oferecendo-lhes robustez, operacao em baixa poténcia e
pouca complexidade. Poténcia dos sinais usados na UWB, sao muito baixo em relacao
aos usados na banda do Servico de Comunicacao de Implante Médico (MICS). Isso ajuda

a fornecer um nivel de energia seguro para o corpo humano[32].

» O UWB pode operar em dois grupos de bandas de frequéncia diferentes, onde as
frequéncias obrigatorias, sao: 3993,6 MHz em banda baixa e 7987,2 MHz em

banda alta [33].
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-PHY HBC camada fisica de comunicacao no corpo humano, pretende-se é a
possibilidade de varias aplicacoes desde aplicacoes medicas, de seguranca, logistica,

entretinimento usando a tecnologia de comunicacao de campo elétrico (EFC) [33].

A Figura 3.3 apresenta a estrutura da unidade de dados da camada fisica do UWB.

BURST SCRAMBLER
RATE Reserved LENGTH Reserved MODE SEED
BCH MAC MAC Frame Body
PHY Header HCS | parity Bits Header | Variable Length: 0- 255 bytes | TC>
PLCP Preamble PLCP Header PSDU

v

Transmit Order

Figura 4.3 Estrutura da unidade de dados da camada fisica do UWB [33].

No HBC o pacote é composto por preambulo PLCP, para indicar inicio (SFD) o cabecalho

e carga do pacote [33]. HBC suporta transmissao e rececao na banda de 21 MHz [33].
4.1.2 Camada MAC

O que mais é desejavel nas redes WBANS, € a eficiéncia no consumo de energia, porque
isso influéncia diretamente na vida atil de um no sensor, todos os aspetos relacionados
com o consumo energético como, Colisao de quadros, Dle Listening, Over hearning e
Packet Overhead, todos estao relacionados com as fun¢oes da camada MAC [34][35].
Além disso, a MAC ¢ responsavel pelo controle de acesso ao canal e nao so, também
agenda as transmissoes, empacota os dados, delimita os quadros, manipula os erros e
geréncia energia. Eficiéncia no mecanismo de acesso ao meio, é a melhor forma de
melhorar o desempenho da MAC, para isso é preciso o usa de protocolo adequado e
eficiente. E, usa-se dois protocolos principais TDMA (Time Division Multiple Access) ou
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) [34][35]. Todos os
dois protocolos tém um consumo de energia adicional, CSMA/CA consome energia

adicional para evitar colisoes e TDMA para sincronizagao.

Ja que os dois protocolos consomem energia adicional, a norma IEEE 802.15.6 definiu
um protocolo especifico para as redes WBANSs. A figura 3.4 apresenta o formato das
tramas MAC da IEEE 802.15.6.
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Cabecalho Corpo de

MAC Quadro MAC FCS

Figura 4.4 Formato da trama MAC

A trama MAC é composta por trés partes principais como mostra a figura 5.4, o
cabecalho, o corpo e FCS (Frame Check Sequence). O cabecalho tem um tamanho fixo, o

corpo MAC com comprimento variavel e FCS com comprimento fixo [35].

Cabecalho MAC: traz com ele as informacbes de controle do quadro, e também

costuma ter o endereco do destinatario e do remetente.
Corpo do quadro MAC: costuma conter dois campos de seguranca que sao opcionais.
Campo FCS ¢ aplicado na detencao de erro utilizando CRC de 16 bits.

O padrao define trés modos de operacao em relacdo as estratégias de modos de acesso:

[2].

Modo beacon com superquadros: Também conhecido como superframes, neste

modo o hub que é né coordenador organiza o acesso em fases que sao:

EAP (Exclusive Access Phase) conhecida como fase de acesso exclusivo.
RAP (Random Access Phase) fase de acesso aleatorio.

MAP (Managed Access Phase) fase de acesso gerenciado.

AN NN

CAP (Contention Access Phase) fase de acesso com contencao.

A tinica fase que precisa de agendar a transmissao é a fase MAP, porque ela é gerenciada.
As outras fases 0 nd pode usar o protocolo Aloha ou CSMA/CA para fazer transacio de

quadros [46][2].

Modo nao-beacon com superquadros: Este modo tem MAP como tnica fase

acesso.

Modo sem beacons sem superquadros: Neste modo o n6 coordenador usa RAP1
ou EAP1 em qualquer intervalo de tempo para empregar acesso aleatério usando
CSMA/CA.
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4.2 Comunicacao por Luz Visivel

A comunicagdo por Luz Visivel, é um meio através do qual, a luz visivel é usado como
meio transmissao de dados [49]. Isso significa que a comunicacao é feita apenas na faixa

do espectro eletromagnético compreendido entre 390nm a 700nm.

O objetivo desta comunicacao, é transferir dados de forma invisivel aos olhos humano,

onde é possivel ver apenas a iluminacao comum.

Devido o aumento consideravel dos dispositivos moveis nos ultimos anos, estes
dispositivos estao se tornando mais comuns na vida cotidiana das pessoas. Considerando
este cendrio, a crescente aglomeracao da banda do espectro eletromagnético alocada ao
Wi-Fi é um problema sério que tem preocupado a comunidade académica [50][51]. Esse
problema é conhecido como “Wi-Fi Spectrum Crunch”, e é frequente em ambientes onde
h& muita demanda por recursos sem fio. Como consequéncia, a infraestrutura existente
nao consegui fornecer os recursos adequados para comunicacdo sem fio [51]. Para
resolver este problema, novas tecnologias foram desenvolvidas, dentre elas, a
comunicacao por Luz Visivel (VLC) [50]. A Comunicacao por Luz Visivel (Figura 4.5)
permite a utilizagao de frequéncias superiores as utilizadas em dispositivos WiFi, e o uso
destas frequéncias, permite uma velocidade muito elevada que pode atingir TB/s nas

comunicacoes sem fios [52].

Na figura 4.5, é apresentado o intervalo do espectro eletromagnético, que comeca nas
ondas de radio com baixas frequéncias, e termina com a radiacao gama com frequéncias
elevadas. No meio destes intervalos, esta o espectro visivel da luz, possuindo ondas que

variam entre 38onm a 750nm.

I KHz 300 MHz 300 GHz 430 THz 790 THz 30 PHz 30 EHz Frequéncia
Radio Microondas |Infravermelho|  Visivel Ultravioleta | Raios-X
105 m 1m 1 mm 750 hm 380 hm 10 nm 0.01 nm  Comprimento
. de onda
Vermelho Laranja Amarelo Verde Azul Violeta

Figura 4.5 Luz visivel no contesto do espectro eletromagnético [50][52].
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O facto do espectro da luz visivel nao é licenciado, faz com que os dispositivos que
comunicam por luz visivel podem usar qualquer frequéncia para transmitir dados, estas
frequéncias podem chegar na grandeza de THz. Isso torna a comunicacao VLC vantajosa,

e nao apresenta perigo a sadde humana [54].
4.2.1 Arquitetura de Comunicacao

Dois componentes principais formam um sistema VLC, transmissor para enviar dados e
recetor para receber estes dados. Cada um destes componentes no geral é composto por
trés camadas principais: camada fisica, camada de enlace e a camada de aplicacdao. A

arquitetura de um sistema VLC é baseada nestas camadas [55].

Um sistema VLC tem como objetivo, enviar dados usando a luz visivel a0 mesmo tempo
fornecendo a iluminagao. Para isso, é preciso sempre dois componentes envolvidos, um
emissor e um recetor. Geralmente as lampadas LEDs s3o usadas para como
transmissores, onde usam modulacao da intensidade (IM) no processo de envio de
dados. O recetor normalmente sao fotosensores, eles usam detencio direta para captar a
luz [49][56].

Apresenta-se na Figura 4.6 a arquitetura de um sistema VLC. O emissor (lampadas
LEDs) enviam os dados através da IM (Intensity Modulation) [49]. O recetor depois de
receber os raios da luz, é usado amplificador para tornar o sinal menos sujeito a ruidos e

interferéncias, e é usado a demodulacao para obter informacao enviada. [49] [57].

Emissores: Normalmente sao lampadas LEDs, onde uma lampada pode ter muitas
LEDs. Os transistores controlam a corrente nos LEDs, eles manipulam as luzes emitidas
pelos LEDs em alta frequéncias, tornando a comunicagao invisivel aos olhos humanos
[58].

Canal LoS
Origem
dos dados [~} H H I—I ] :‘> _’ \ ¥
. S, «---Interferéncia
Modulador Driver LED: g,
-~ N
> .
Difusdo e absorcdo 0 o E Receptor
de particulas Filtro

1
Sl 11T

Demodulador Amplificador

Figura 4.6 Arquitetura de um sistema VLC [58].
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Recetores: Os recetores captam a luz e converte esta em corrente elétrica. Geralmente
para recetores sao utilizados fotodiodos [57]. Mas Os LEDs também podem ser utilizados

como recetores por causas das caracteristicas de fotosensores [49][59].
4.2.2 Topologias de Rede

A topologia de rede além de definir a forma como os dispositivos sao organizados e
distribuidos numa rede, também explica como estes dispositivos partilham informacoes.
Esta distribuicdo e organizacdo sao feitas de ponto de vista fisico e logico. Na VLC
também acontece a mesma coisa, onde é definido na norma IEEE 802.15.7 trés classe de
dispositivos para VLC: infraestruturas, moével e veiculos, como se apresenta na Tabela

4.1.

Tabela 4.1 Estruturas propostas no IEEE 802.15.7 [49].

Infraestrutura Movel Veiculo
Coordenador fixo | Sim Nao Niao
Fonte de energia | Ampla Limitada Moderada
Fonte de luz Intensa Fraca Intensa
Mobilidade Fisica | Nio Sim Sim
Alcance Curto/Longo Curto Longo
Taxa de dados Alta/baixa Alta Baixa
Suporte de
vizibilidade
1 egmtodas as
Feer-to-Peer Estrela Broadcast ' topologias
I
e
W O coordenadar O : O
I LY 1
/A VAR :
// / \ !
¥/ ¥ Y 4 | Y
1
© © 6 © © ¢ O ¢
dispositivo |
1

Figura 4.7 Topologias de rede de sistemas VLC de curto alcance [49].
A norma IEEE 802.15.7 definiu as aplicacoes da VLC em trés topologias diferentes

(Figura 4.7), cujo detalhes de operacao sao apresentados nas Tabelas 4.1, 4.2 € 4.3:

Peer-to-Peer (PHI I): Nesta topologia, cada dispositivo pode comunicar com qualquer
outro dispositivo na sua area de cobertura. Mas sempre tem um dispositivo que é

coordenador, este dispositivo as vezes € o primeiro a comunicar no canal [49].
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Tabela 4.2 Modo de operacao PHY I [49].

Modulation | RRL code | Optical FEC Data
clock Outer code | Inner code rate
rate (RS) (CO)
(15.7) 1/4 11.67 kb/s
(15.11) 1/3 24.44 kb/s
OOK Manchester | 200 KHz (15.11) 2/3 48.80 Kb/s
(15.11) none 73.3 kb/s
(none) none 100 kb/s
(15.2) none 35.56 kb/s
(15.4) none 71.11 kb/s
VPPM 4B6B 400 KHz (15.7) none 124.4 Kb/
none none 266.6 kb/s

Estrela (PHI II):: Na topologia estrela, a comunicacao s6 ocorre entre o dispositivo

coordenador e restante outros dispositivos. Esta topologia nao permite a comunicacao

entre dispositivos simples que estao na rede [49].

Tabela 4.3 Modo de operacao PHY II [49].

Modulation RLL code Optical clock FEC Data rate
rate
3.75 MHz RS (64.32) 1.25 Mb/s
RS (160.128) 2 Mb/s
VPPM 4B6B 7.5 MHz RS (64.32) 2.5 Mb/s
RS (160.128) 4 Mb/s
none 5Mb/s
15 MHz RS (64.32) 6 Mb/s
RS (160.128) 9.6 Mb/s
30 MHz RS (64.32) 12 Mb/s
RS (160.128) 19.2 Mb/s
OOK 8B10B 60 MHz RS (64.32) 24 Mb/s
RS (160.128) 38.4 Mb/s
120 MHz RS (64.32) 48 Mb/s
RS (160.128) 76.8 Mb/s
none 96 Mb/s

Broadcast (PHI III):: A topologia Broadcast per que dispositivo envie informacoes

para outros dispositivos sem uma rede. Neste caso, a comunicacao é unidirecional [49].
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Tabela 4.4 Modo de operacao PHY III [49].

Modulacao Optical clock rate FEC Data rate
4-CSK 12 MHz RS (64.32) 12 Mb/s
8-CSK RS (64.32) 18 Mb/s
4-CSK RS (64.32) 24 Mb/s
8-CSK 24 MHz RS (64.32) 36 Mb/s
16-CSK RS (64.32) 48 Mb/s
8-CSK none 72 Mb/s
16-CSK none 96Mb/s

4.2.3 Padrao IEEE 802.15.7

O crescente interesse em VLC, levou IEEE a criar o padrao IEEE 802.15.7 [49]. O padrao
IEEE 802.15.7 foi aprovado em 2011 com o objetivo de especificar a camada Fisica e a

camada MAC para comunicacao por luz visivel [49][60].
4.2.3.1 Camada Fisica

A cama fisica envolve no processo de transmissao de dados enviados da camada superior,
sendo que o meio de transmissao destes dados (luz), se encontra abaixo da camada PHY
[49][60]. Tem alguns aspetos a considerar na camada fisica como, a perda de caminho,

ruidos, fluxo luminoso e propagacao [49].

Fluxo luminoso e perda de caminho: A comunicacio VLC tem dois objetivos
principais, transmissao de dados e iluminagdo. Por isso, luminosidade e a comunicacao
satisfatoria devem ser prioridade num sistema VLC [49]. Para determinar as
caracteristicas da luz numa perspetiva de visao humana, como cor, brilho e outros, usa-
se os parametros fotométricos. E os parametros radiométricos sao usados para medir a
energia da radiacao eletromagnética da luz. Os dois parametros servem para definir o
fluxo luminoso, que representa a energia emitida por um LED. A perda de caminho ¢é

calculada através do fluxo luminoso [61].
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Propagacao: Em alguns casos é preciso varios transmissores em ambiente interior,
neste caso, as superficies das lampadas LEDs podem refletir a luz emitida. Por isso é

importante ter em consideracao as luzes refletidas [49].

Ruidos: A eliminacdo dos ruidos, € muito importante para eficacia da comunicacao. Na
comunicacao VLC, o ruido pode ser provocado pela luz solar nos ambientes externos,
capaz de prejudicar uma comunicacao VLC [49]. O uso de filtros pode ser solucao para
eliminar interferéncias, e os LEDs também podem ser utilizados porque sao "fotodiodos

seletivos" [49].
4.2.3.2 Camada MAC

Pelo facto das aplicacbes VLC sdao constituidos por muitos usuéarios, isto é, muitos
dispositivos conectados ao mesmo tempo. Neste caso, para tornar a comunica¢ao mais
eficaz, foi necessario criar mecanismos para controlar o acesso ao meio [58]. Para isso, a

camada MAC tem trés métodos para multiplo acesso ao meio (MAC).
Estes métodos sao:

1. Carrier Sense Multiple Access (CSMA): Siao propostos dois tipos de
protocolos CSMA no padrao IEEE 802.15.7. No primeiro protocolo, sao
desabilitados os sinais emitidos pelo coordenador. Neste caso, é utilizado um
canal de acesso aleatério nao alocado. Dai, se um dispositivo quiser transmitir,
ele deve esperar por um momento chamado back-off period, quando este
momento chegar, o dispositivo deve ver se o canal est4 livre. Se o canal nao estiver
livre, antes do dispositivo tentar transmitir de novo, ele deve esperar por um
periodo back-off period novamente. No segundo tipo de protocolo CSMA, os
sinais dos coordenadores sao habilitados [49]. Quando um dispositivo quiser
transmitir, primeiro ele deve encontrar o inicio do back-off slot seguinte, e
esperar por um nuamero aleatério antes de tentar avaliar o canal. Se o canal estiver
livre, o dispositivo inicia a transmissao [63].

2. Orthogonal Frequency Division Multiple Access (OFDMA): No OFDMA,
varios usuarios subcarriers, que sao blocos de diferentes recursos para
comunicac¢dao. A OFDM utiliza OFDMA para multiplo acesso ao canal [62].

3. Code Division Multiple Access (CDMA): Na comunicacdo VLC, o CSMA
utiliza OCDMA para permitir que varios usuarios diferentes possam ter acesso ao

mesmo canal. OCDMA é um conjunto de c6digos 6ticos ortogonais [58].
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4.3 Wi-Fi

WiFi é um conjunto de especificacoes técnicas para redes locais sem fio (WLAN), e é
baseada no padrao IEEE 802.11. Uma rede WiFi, permite que os usudrios transmitam
dados em velocidade de banda larga, isto é, se estiverem conectados a um ponto de acesso
(AP) [39]. WiFi transmite os dados por meio de sinais de radiofrequéncia nas bandas nao
licenciadas conhecidas como ISM (Industrial, Scientific and Medical), e os nés podem
transmitir as informacoes via internet através do router padrao WiFi e outras aplicagoes
sem o uso de router. A banda ISM permite transferéncia de dados na banda

compreendida entre 2.4GHz a 5GHz [39].

WiFi permite transferéncia de dados em grande quantia e alta velocidade para redes sem
fios, muitos aparelhos de uso cotidiano vem com WiFi integrado, o que torna esta rede
vantajosa. Tendo como desvantagem o consumo energético e probabilidade de

interferéncias no canal [39].
4.3.1 Versoes do WiFi

WiFi 802.11legacy: é a versao original do WiFi, e operava na faixa de 2.4GHz a 2.4835

e suportava uma taxa de transmissao de dados de 1 Mb/s e 2 Mb/s.

WiFi 802.11b: a principal caracteristica desta versdo, é a possibilidade de poder

transmitir seguintes taxas de dados: 1 Mb/s, 2 Mb/s, 5,5 Mb/s e 11 Mb/s.

Esta versao do WiFi trabalhava no intervalo de frequéncia entre 2.4GHz e 2.4835.
Chegava a cobrir um alcance de até 400 metros no espaco aberto e 50 metros no espaco
fechado.

WiFi 802.11a: é a segunda alteracao que WiFi sofreu na sua versao original, a inovacgao
que esta versao trouxe, é a possibilidade de transferir taxas de dados mais elevados.
Permitindo transferéncia como 6 Mb/s, 9 Mb/s, 12 Mb/s, 18 Mb/s, 24 Mb/s, 36 Mb/s,
48 Mb/s e 54 Mb/s. A 802.11a tem um alcance no espaco fechado de até 50 metros, opera
na faixa de frequéncia de 5 GHz com canais de 20 MHz dentro dessa faixa. A vantagem
desta versao é, a possibilidade transferéncia de dados em elevada taxa, e o uso da

frequéncia 5GHz na transferéncia de dados.

WiFi 802.11g: E a versdo melhorada do WiFi 802.11b, e sdo totalmente compativeis.
Ele suporta taxas de transmissao de dados até 54 Mb/s, operando na faixa de frequéncia

de 2.4 GHz, com canais de 20 MHz, e tem alcance igual a do 802.11b.
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Wi-Fi 4: 802.11n: Esta versdo tem como caracteristica principal, a técnica MIMO
(Multiple-Input Multiple-Output). Esta técnica permite transferéncia de dados em
grande quantidade, usando técnica de combinacio de varias antenas, permitindo com

que WiFi possa ter varios emissores e recetores.

Usando a técnica MIMO, consegue-se enviar dados de 300 Mb/s e em alguns casos pode
atingir 600 Mb/s. Sem o uso de MIMO, a transmissdao pode atingir 150 Mb/s na
frequéncia de 2.4 GHz e 5 GHz. O que o torna compativel com as versoes anteriores. E

cobre uma de alcance de até 400 metros [39].
4.4 ZigBee

ZigBee é um protocolo de comunicacao sem fio padronizado pelo IEEE 802.15.4. Ele atua
na camada MAC e na camada PHY do padrao IEEE 802.15.4 para redes de baixa taxa de
dados e curto alcance, que atinge de 10 a 100 metros[36][37]. As topologias das redes
ZigBee podem variar dependendo da aplicacao, sendo elas: Topologia em estrela, malha
e arvore de cluster. Todas elas empregam trés tipos de dispositivos ou nos, que sao: né

coordenador, router e dispositivo final [38].
- N6 coordenador é responsavel pelo gerenciamento da rede e roteamento de dados.

- Dispositivos finais sido sensores com funcio de coletar e transmitir dados. Em
muitos dos casos estes dispositivos ficam desligados quando nao estdo a coletar dados,

para aumentar o tempo de vida da bateria.

- Router é meio de ligacao entre dispositivos finais e n6 coordenador para transmissao

de dados. O router existe s6 nas redes multi-hop, nao existe nas redes ponto a ponto.

O foco da ZigBee é nos aplicativos de RF que exige muita seguranca, baixa taxa de dados

e longa vida 1til da bateria. [39]

O sistema ZigBee pode operar em trés bandas diferentes nao licenciadas. Banda de 2,4
GHz que supora taxa de dados até 250 Kbps, a banda 915 MHz capaz de suportar 40
Kbps de dados e 868 MHz que suporta maxima taxa de dados de até 20 Kbps [16].
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4.5 IEEE 802.15.1 (Bluetooth)/Bluetooth Low Energy
(BLE)/Aruba Meridian software

4.5.1 Bluetooth Low Energy (BLE)

A primeira versao da tecnologia Bluetooth, é formalmente conhecido por Bluetooth BR
(Basic Rate). Ele oferecia uma taxa de dados brutos na camada fisica de 1 milhao de bits
por segundo (1 Mb/s) [40][42]. Mais tarde, foi definida uma versao mais rapida da
tecnologia Bluetooth conhecida como Bluetooth BR/EDR (Enhanced Data Rate). Ele
oferecia uma taxa de dados brutos de 2 Mb/s, mas ainda era projetado para casos de uso

envolvendo dois dispositivos trocando dados diretamente entre eles [40].

Devido a necessidade de superar as dificuldades desta tecnologia, nomeadamente a
velocidade e o consumo energético, foi lancado Bluetooth Low Energy (LE) materializado
pela primeira vez na versao 4.0 da Bluetooth Core Specification1. Esta versao da
tecnologia Bluetooth, nao substitui o seu antecessor, Bluetooth BR/EDR, mas sim surgiu
ao lado dela como uma alternativa com capacidades e qualidades melhor, o que o torna
perfeita para uma nova geracdo de produtos e a capacidade de atender novas e

desafiadoras técnicas e requisitos funcionais [40].

O Bluetooth LE suporta outras topologias além da comunicacao ponto a ponto entre dois
dispositivos com um modo de transmissao que permite que um dispositivo transmita
dados para um ndmero ilimitado de recetores simultaneamente [40]. E também a base
da rede de malha Bluetooth, nesta topologia, permite a criacao de redes de dezenas de
milhares de dispositivos, e cada um destes dispositivos é capaz de comunicar com
qualquer outro dispositivo na rede. A comunicacao um-para-um entre dois dispositivos
¢é suportada tanto pela comunicacao orientada a conexao quanto pela comunicagdao sem
conexao. A comunicagdo um-para-muitos €é suportada pela transmissio sem

conexao[42].

Um dos objetivos originais do projeto para a tecnologia Bluetooth LE, era ser altamente
eficiente no uso de energia. Superando as dificuldades energéticas nos dispositivos que
funcionavam com baterias que duravam dias, semanas ou mais, isso explica muitas das
caracteristicas definidoras do Bluetooth LE. Em particular, o design atribui recursos e
responsabilidades assimétricas aos dispositivos, buscando garantir que dispositivos com
uma fonte de energia relativamente abundante, como uma grande bateria de

smartphone, facam mais trabalho pesado do que dispositivos pares que funcionam com
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baterias de célula mais pequenas [40]. Essa e outras decisoes de projeto fizeram do

Bluetooth LE a tecnologia de comunicac¢ao sem fios de baixo consumo energético.
Especificacoes do Bluetooth LE

Para compreender de uma forma profunda e completa do BLE, é necessario conhecer a
sua arquitetura, procedimentos e protocolos que estdo bem definidos por uma

especificacao chamada Bluetooth Core Specification [40][43].
A Especificacao do Nucleo Bluetooth

Na especificacao Bluetooth Core é definida a arquitetura da tecnologia e suas camadas
para Bluetooth LE e Bluetooth Classic. Também descreve define e descreve seus
principais recursos e define os procedimentos formais subjacentes as operacoes
importantes e os protocolos com os quais os dispositivos podem se comunicar em uma
determinada camada da pilha. A Bluetooth Core Specification define como a tecnologia
Bluetooth funciona e os requisitos para desenvolvedores ao implementar uma pilha

protocolar Bluetooth ou um ou mais de seus recursos [40].
Especificacoes do Perfil

Os perfis sdo regras e comportamentos que os dispositivos e aplicativos Bluetooth
utilizam para comunicar entre si. Os perfis fornecem informacoes como, que tipo de
dados estao a ser transmitidos. Os perfis estdo divididos em dois Perfis principais, estes

perfis sao [40]:

v" Perfil de Controle de Midia (A2DP, GAVDP, AVRCP, BIP, BPP, VDP)
v Perfis de Controle de Sistemas de Comunicacoes (DI, DUN, HFP, HSP, PAN)

Especificacoes de Servico

Os dados de estado nos servidores residem em itens de dados definidos formalmente,
conhecidos como caracteristicas e descritores. Caracteristicas e descritores sao
agrupados dentro de construcoes conhecidas como Servigos. Os servicos fornecem um
contexto para atribuir significado e comportamentos as caracteristicas e descritores que
eles contém. Uma especificacao de servico define um tinico servico juntamente com as
caracteristicas e descritores que ele contém. Os comportamentos a serem exibidos pelo
dispositivo que hospeda o servi¢o em resposta a varias condicoes e valores de dados de

estado sao definidos na especificacao do servico. Uma especificacao de servico pode ser
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considerada como definindo um aspeto do comportamento de um dispositivo servidor

[40].
Numeros Atribuidos

Vérios aspetos do Bluetooth LE fazem uso de identificadores exclusivos. Por exemplo,
todos os servicos, caracteristicas e descritores tém um identificador tinico universal
(UUID) estes identificadores identificam o modelo do servico, caracteristica ou descritor
ao qual se refere, em vez de uma instancia especifica em um dispositivo especifico.
Também serve para identificar uma empresa por meio de um identificador tinico de
empresa, algo que é exigido por determinados perfis. Os identificadores alocados pelo
Bluetooth SIG sao conhecidos como ntimeros atribuidos e uma lista completa de tais

identificadores [40].

4.5.2.1 A Pilha Protocolar Bluetooth LE

De acordo com a Figura 4.8, a pilha protocolar Bluetooth LE consiste em varias camadas
e modulos funcionais, alguns dos quais sao obrigatérios e alguns dos quais sdo opcionais

[44].

HOSFPED'EIRO

Perfil de acesso genérico (GAP)
Gerente de seguranga
(SMP)

Protocolo de Adapta e Controle de Link L

ou
] Interface do controlader de host

Camada de &da

Camada de Link

Camada

ITROLADCOE

RADIO

Figura 4.8 Pilha Bluetooth LE [44].
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Arquitetura de alto nivel

As partes da pilha sdo distribuidas em dois grandes blocos arquitetonicos conhecidos
como hospedeiro e a controlador e tem uma interface légica padrao que define a maneira
pela qual esses dois componentes podem se comunicar [40]. O host geralmente é algo
como um sistema operacional. O controlador geralmente é um sistema em um chip. Nas
especificacoes do Bluetooth nao exigem tais detalhes de implementacao [45]. O
importante é que o host e o controlador atuem como um bloco 16gico separado na
arquitetura que poderia ser implementado em componentes fisicamente separados de
alguma forma, com uma interface padrao definida para comunicacao entre eles. Isso
permite que um sistema Bluetooth consista em componentes de host e controlador de

diferentes fabricantes [40][44].

O Host Controller Interface (HCI) indica a interface logica entre eles, mas nao é um
componente fisico como tal. A HCI pode ser implementada de varias maneiras diferentes
em termos de transporte fisico subjacente, mas a interface logica ou funcional é sempre

amesma [40].

LC3 é o Codec de Comunicacao de Baixa Complexidade, o Codec de audio padrao usado
com Bluetooth LE Audio. Ele nio faz parte da pilha padrio Bluetooth LE como tal, mas
sempre ser4 encontrado em produtos LE Audio, com o componente LC3 implementado

no host ou no controlador, conforme mostrado [40].

A Figura 4.9 apresenta o modelo de referéncia OSI padriao para sistemas de
comunicacao. Deve-se notar que a pilha Bluetooth LE abrange todas as camadas do
modelo de referéncia OSI em contraste com muitos outros sistemas sem fio que

abrangem apenas um subconjunto das camadas OSI, como as camadas fisica e de enlace
de dados.

Uma vantagem que a tecnologia Bluetooth tem por ser um sistema de comunicacao full
stack é que nao ha dependéncias externas de outros oOrgaos de padroes. Tais

dependéncias podem restringir a evolucao de uma tecnologia [40].

A malha Bluetooth usa o controlador Bluetooth LE com camada de link e camada fisica,
enquanto a parte do host contém uma colecao de camadas alternativas que implementam

os protocolos e procedimentos da malha Bluetooth, tal como se apresenta na Figura 4.10
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Figura 4.9 O Modelo de Referéncia OSI [44].
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Figura 4.10 A pilha de malha Bluetooth [44].

A Tabela 4.5 apresenta Principais responsabilidades e recursos de cada camada da pilha
Bluetooth LE.
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Tabela 4.5 Principais responsabilidades e recursos de cada camada da pilha Bluetooth LE [44].

Camada

responsabilidades chave

Camada fisica

Define todos os aspetos da tecnologia Bluetooth

relacionados ao uso de radio (RF), incluindo esquemas de
modulacdo, bandas de frequéncia, uso de canal,
caracteristicas de transmissor e recetor. Varias combinacoes
distintas e suportadas de parametros de camada fisica sdo

definidas e sdo chamadas de PHYs.

Camada de Link

Define formatos de pacotes de interface aérea,
procedimentos de processamento de fluxo de bits, como
verificagdo de erros, uma méaquina de estado e protocolos
para comunicagao sem fio e controle de link. Define varias
maneiras distintas de usar o radio subjacente para
comunica¢do sem conexao, orientada a conexdo e is6crona

conhecida como transportes 16gicos.

Camada de Adaptacao Isbcrona (ISOAL)

Permite que diferentes durages de quadros sejam usadas
por dispositivos que usam comunicacdo isdécrona. Executa
segmentacdo e remontagem de PDUs emolduradas ou

fragmentacao e recombinacdo de PDUs niao emolduradas

Interface do controlador de host (HCI)

Fornece uma interface funcional bem definida para
comunica¢io bidirecional de comandos e dados entre o
componente host e o controlador. Suportado por qualquer

uma das varias implementacées de transporte fisico.

Protocolo de Adaptacao e Controle de
Link Loégico (L2CAP)

Atua como um multiplexador de protocolo dentro do host,
garantindo que os protocolos sejam atendidos pelo
componente host apropriado. Executa a segmentacao e
remontagem de PDUs/SDUs entre a camada abaixo e a

camada acima do L2CAP.

Protocolo do Gerenciador de Seguranca
(SMP)

Um protocolo usado durante a execucao de procedimentos

de seguranca, como emparelhamento.

Protocolo de Atributo (ATT)

Um protocolo usado por um cliente ATT e um servidor ATT
que permite a descoberta e uso de dados na tabela de

atributos do servidor.

Perfil de atributo genérico (GATT)

Define tipos de dados de alto nivel conhecidos como
servigos, caracteristicas e descritores em termos de atributos
subjacentes na tabela de atributos. Define procedimentos de
nivel superior para usar ATT para trabalhar com a tabela de

atributos.

Perfil de acesso genérico (GAP)

Define modos e procedimentos operacionais que podem ser
usados quando em um estado nao conectado, como como
usar publicidade para comunicacdo sem conexao e como
realizar a descoberta de dispositivos. Define niveis e modos

de seguranca. Define alguns padroes de interface do usuario.
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4.5.2.2 A Camada Fisica

A camada fisica do Bluetooth LE define como o transmissor/recetor de radio é usado
para codificar e decodificar dados digitais para transmissao e recebimento e outros

parametros e propriedades relacionados ao radio que se aplicam [40].
- Banda de Frequéncia

O Bluetooth LE opera na banda nao licenciada de 2,4 GHz na faixa de 2400 MHz a
2483,5 MHz que é dividida em 40 canais, cada um com espacamento de 2 MHz. Como
os canais sao usados é definido pela camada de enlace e pela arquitetura de transporte
de dados.

- Esquema de Modulacao

Para codificar dados digitais de camadas superiores da pilha antes da transmissao e para
decodificar os sinais de radio recebidos, o Bluetooth LE usa um esquema de modulac¢ao
chamado Gaussian Frequency Shift Keying (GFSK). O GFSK funciona pegando um sinal
com a frequéncia central do canal selecionado (operadora) e deslocando-o para cima em
uma quantidade especificada para representar um valor digital de 1 ou para baixo na
mesma quantidade para representar um valor binario de o[40]. A filtragem gaussiana é
aplicada ao sinal para reduzir o ruido que pode acompanhar mudancas abruptas de
frequéncia. A Figura 6 ilustra o processo basico de codificacdo por deslocamento de
frequéncia. Observe que a quantidade pela qual a frequéncia é deslocada é conhecida
como desvio de frequéncia e é pelo menos +/-185 kHz ou pelo menos 370 kHz

dependendo da variante PHY em uso [40][44].
- Variantes PHY

Sao definidas trés variantes de esquema de modulacao. Cada variante é chamada de PHY
e tem um nome. As velocidades de transmissao na camada fisica sdo medidas em
simbolos por segundo em vez de bits por segundo, porque a camada fisica lida apenas

com artefactos de radio analogicos, nao com conceitos digitais [40].

O Bluetooth LE usa um esquema de modulacao binaria, no entanto, o que significa que
um unico simbolo analdgico representa um tnico bit digital mais alto na pilha, tal como

se apresenta na Figura 4.11.
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Figura 4.11 Key Shift de Frequéncia no Bluetooth LE [40][44].

Os trés tipos de PHY definidos sao resumidos da seguinte forma [40][44]:

» LE 1MPHY: usa uma taxa de simbolo de 1 Msym/s com um desvio de frequéncia
necessario de pelo menos 185 kHz e nao usa codificacao. Todos os dispositivos
devem suportar o LE 1M PHY.

» LE 2MPHY é semelhante a LE 1M, mas usa uma taxa de simbolo de 2 Msym/s e
tem um desvio de frequéncia de pelo menos 370 kHz. O suporte para o LE 2M
PHY é opcional.

» LECoded PHY: usa uma taxa de simbolo de 1 Msym/s, mas os pacotes estdo
sujeitos a uma codificacio chamada Forward Error Correction (FEC), que é
definida na camada de ligacdo de dados. O FEC aumenta o alcance das
transmissoOes, mas reduz a taxa de dados da aplicacao. O suporte para o LE Coded

PHY é opcional [40][44].
A Tabela 4.6 apresenta a comparacao dos trés PHY.

Taxa de Simbolos. A taxa na qual os simbolos analégicos sao transmitidos na camada

fisica.

Taxa de dados do protocolo. A taxa de transmissao de bits das unidades de dados do
protocolo Bluetooth (PDUs), incluindo a carga ttil de dados de aplicativo, mas excluindo

dados FEC que sao incluidos em pacotes quando o PHY Codificado LE est4 em uso.

Tabela 4.6 Comparacao dos trés PHYs [40][44].

LE 1M LE Cod S=2 | LE Cod S=8 | LE 2M
Taxa de Simbolos 1ms/s 1ms/s 1ms/s 2 ms/s
Taxa de dados do protocolo 1 Mbit/s 500 kbit/s 125 Kkbit/s 2 Mbit/s
Taxa de dados max. da aplicacao | ~800 kbit/s | ~400 kbit/s | ~100 kbit/s ~1400 kbit/s
Detecao de erros CRC CRC CRC CRC
Correcdo de erros Nenhum FEC FEC Nenhum
Multiplicador de alcance 1 ) 4 0.8
Requerimento Obrigatoério | Opcional Opcional Opcional
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Taxa de dados do aplicativo. Uma taxa maxima aproximada na qual os dados do
aplicativo podem ser comunicados entre aplicativos em dispositivos conectados. Os
dados do aplicativo sao transportados na parte de carga util de varias PDUs com o
restante da taxa de dados do protocolo sendo consumido pelos dados do protocolo
Bluetooth.

CRC. Verificagdo de redundancia Ciclica. Um campo usado na detecdo de erros de

transmissao. O uso deste campo é definido na camada de ligacao.
Divisao de Tempo

Um radio Bluetooth LE é um dispositivo half- duplex, capaz de transmitir e/ou receber,
mas nao ambos ao mesmo tempo [40]. No entanto, todos os PHYs sao usados em um

esquema TDD (Time Division Duplex) para que a aparéncia de um radio full- duplex seja
dada.

Poténcia de Emissiao e Sensibilidade do Recetor

A camada fisica define as caracteristicas do transmissor, incluindo os requisitos de
poténcia de saida para os quais a especificacao declara que: nivel de poténcia de saida na
configuracao de poténcia maxima deve estar entre 0,01 mW (-20 dBm) e 1 00 mW (+20
dBm).

E permitido que esses requisitos sejam substituidos e os implementadores devem
garantir que os dispositivos estejam em conformidade com os regulamentos locais

aplicaveis.

A sensibilidade do recetor é definida como o nivel de entrada do recetor para o qual uma
determinada Taxa de Erro de Bit (BER) é experimentada. O BER especificado varia de
acordo com o comprimento de um pacote recebido porque a camada de enlace anexa um
tnico campo CRC (Cyclic Redundancy Check) a cada pacote e usa isso como um
mecanismo para detetar um ou mais bits com erro no pacote decodificado. Como os
pacotes variam em comprimento e h4 um CRC por pacote, o comprimento do pacote
afeta o BER calculado [40]. E considerado que a sensibilidade do recetor Bluetooth LE é
o BER de 0,1%, que é a taxa de erro maxima para pacotes de até 37 octetos de
comprimento. Dentro caracteristicas do recetor definidas pela camada fisica incluem

desempenho de interferéncia, bloqueio fora de banda, caracteristicas de intermodulacao,

48



nivel maximo de entrada utilizavel e a precisao necessaria das indicacoes de intensidade

do sinal recebido (RSSI), se suportadas [44].
Comutacao de Antena

O Bluetooth LE suporta dois métodos de calculo da direcao de transmissao de um sinal
recebido. O primeiro é chamado de Angulo de Chegada (AoA) e o segundo, Angulo de
Partida (AoD). Ambos os métodos envolvem um dispositivo com uma matriz de antenas
e um processo de comutacao de uma antena para outro durante a transmissao de sinais
de orientacao (método AoD) ou ao receber sinais (método AoA) [40]. Os sinais de
localizacao de direcao sao pacotes Bluetooth padrao que incluem um campo Constant
Tone Extension (CTE). As matrizes de antenas vém em muitos designs diferentes e a
comutacdo de uma antena para a proxima pode seguir uma variedade de padroes de
comutacao diferentes. Isso é controlado pelo host, mas a camada fisica também define
algumas regras geralmente aplicdveis sobre o processo de comutacdo de antena,

requisitos de recetor relacionados e algumas definicoes uteis.
4.5.2.3 Camada de Ligacao de Dados

A camada de enlace ou ligacao de dados tem muitas responsabilidades. Ele define varios
tipos de pacotes que sdo transmitidos pelo ar e um protocolo de interface aéreo
associado. Seu funcionamento esti sujeito a uma maquina de estados bem definida.
Dependendo do estado, a camada de enlace pode operar de varias maneiras diferentes,
impulsionadas por eventos de varios tipos. Numerosos procedimentos de controle que
afetam o estado de uma ligacao ou parametros de utilizacdo ligacdo sao definidos. A
selecdo e classificagdo do canal de radio sdo definidas na especificacdo da camada de
enlace. A camada de link suporta comunicagdo conectada e sem conexao e temporizagao
de eventos deterministicos e (levemente) aleatorios. Ele suporta comunica¢iao ponto a
ponto entre dois dispositivos e comunicacdo um-para-muitos de um dispositivo
simultaneamente para um numero ilimitado de dispositivos recetores. Grande parte da

versatilidade do Bluetooth LE esta enraizada na sofisticacao da camada de link [40].
- Pacotes

A camada de enlace define dois tipos de pacotes. O primeiro é usado pelos PHYs nao
codificados, LE 1M e LE 2M e o segundo pelo PHY Codificado LE. As Figuras 4.12 e 4.13

apresentam as suas caracteristicas.
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LSB MSB

PreAmbulo Endereco de acesso | PDU CRC
(1 ou 2 octetos) (4 octetos) (2-258 octetos) (3 octetos)

Constante |
Extensdo de tom I
]
1

(16 a 160 ps)

_______________

Figura 4.12 Formato do pacote da camada de link para os PHYs néo codificados LE [40].

Ambos os tipos de pacotes incluem os campos Preambulo, Endereco de acesso, e CRC.

A Tabela 1 explica cada um desses campos comuns [40].

) $=8 codificagdo » Codificacao 5=2 ou S=8 X
80ps 256ps 16us  24ps N*8*Sps 24*S ps 3*S ps
Predmbulo Endereco de acesso CI TERMO1 PDU, N bytes CRC TERMO2
) FEC bloco 1 a FEC bloco 2 ]

*

Figura 4.13 Pacote de camada de link para o PHY codificado em LE [40].

Preambulo: O preambulo permite que o recetor sincronize precisamente na
frequéncia do sinal, realize o controle automatico de ganho e estime o tempo do
simbolo.

Endereco de acesso: O endereco de acesso é usado pelos recetores para
diferenciar os sinais do ruido de fundo e determinar a relevancia ou nao de um
pacote para o dispositivo recetor. Por exemplo, um par de dispositivos conectados
troca pacotes com o mesmo endereco de acesso alocado aleatoriamente. Os
dispositivos que nao participam da conexdo ignorardo esses pacotes, pois o
endereco de acesso nao é relevante para eles. Da mesma forma, todos os pacotes
de publicidade herdados usam o mesmo endereco de acesso com um valor de
0x8E89BED6 que indica que esses pacotes podem ser recebidos por todos os
dispositivos.

CRC: A Verificacao de Redundéancia Ciclica é usada para detecao de erros. Seu
valor é calculado pelo transmissor usando o valor dos outros bits do pacote. Ao
receber um pacote, o dispositivo recetor também calcula um valor CRC a partir
dos valores dos bits no pacote recebido, além daqueles que compoem o campo
CRC. O CRC calculado do recetor é entao comparado com o valor do campo CRC
no pacote. Se os dois valores CRC corresponderem, o pacote foi recebido
corretamente. Caso contrario, considera-se que contém um ou mais bits com

€erro.
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O campo PDU dos pacotes da camada de link pode conter uma variedade de unidades de
dados de protocolo (PDUs) diferentes, dependendo de como o Bluetooth LE esta sendo
usado. A Extensao de Tom Constante (CTE) s6 estd presente quando um dos dois
métodos de localizacio de direcio (Angulo de chegada ou Angulo de partida) estd em
uso[44]. Os campos PDU e CRC sao submetidos a um processo chamado branqueamento
antes do pacote ser transmitido. O objetivo do clareamento é evitar longas sequéncias de
Zeros ou uns nos pacotes, pois isso pode fazer com que o bloqueio de frequéncia do
recetor se desvie. O processo de clareamento é revertido pelo recetor para restaurar o

fluxo de bits original antes que o CRC seja verificado [40].
- Maquina de Estados

A camada de ligacao de dados é controlada por uma maquina de estados que é mostrada

na Figura 4.14
Espera: O dispositivo nio transmite nem recebe pacotes.

Iniciando: Responde a pacotes de publicidade de um determinado dispositivo para

solicitar uma conexao.

Publicidade: Transmite pacotes de publicidade e potencialmente processa pacotes

enviados em resposta a pacotes de publicidade por outros dispositivos.
Conexao: Em uma conexao com outro dispositivo.

Digitalizacao: Ouvindo pacotes de publicidade de outros dispositivos.
Transmissao isocrona: Transmissoes isdcrono pacotes de dados.

Sincronizacao: Escuta antncios periddicos pertencentes a um determinado trem de

publicidade transmitido por um determinado dispositivo.

Quando no estado de conexao, duas funcoes de dispositivo importantes sao definidas.
Estes sao o papel central e o papel periférico. Um dispositivo que inicia uma conexao e
faz a transicao do estado de inicializacdo para o estado de conexao assume a funcao
Central. Um dispositivo que aceita uma solicitacio de conexao, passando do estado

Publicidade para o estado Conexao, assume a funcao Periférico [40].
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Figura 4.14 Maquina de Estados da Camada de ligacao de dados [40].

Selecao de Canal

Conforme descrito anteriormente na Banda de frequéncia, o Bluetooth LE divide a banda
de frequéncia de 2,4 GHz em 40 canais. A camada de link controla como esses canais sao
usados e isso, por sua vez, depende da maneira geral em que o Bluetooth LE esta sendo
usado para comunicacao. O Bluetooth LE usa técnicas de espalhamento de espectro de
varias maneiras diferentes para comunicar dados por meio de varios canais ao longo do
tempo. Isso reduz as chances de colisoes, tornando a comunicacao mais confiavel [40].
Um exemplo bem conhecido de uma técnica de espectro espalhado usada no Bluetooth
LE ¢ a de salto de frequéncia adaptavel. Isso envolve a mudanca do canal de radio usado
para comunicac¢ao de pacotes em intervalos regulares. Os canais sdo escolhidos usando
um algoritmo de sele¢ao de canal e uma tabela de dados chamada de mapa do canal que
classifica cada canal como usado ou nao utilizado. As implementacoes podem monitorar
a qualidade da comunicagao em cada canal e se um canal apresentar um desempenho
ruim, as vezes devido a interferéncia de outras fontes, o mapa do canal pode ser
atualizado para definir a classificacdo desse canal para nao utilizado e isso garante que
esse canal nao seja mais selecionado pelo algoritmo. Desta forma, o algoritmo de selegao
de canal se adapta as condicoes experimentadas e otimiza para o desempenho mais

confiavel [40][44].
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4.5.2.4 Arquitetura de Transporte de Dados

A secdo de arquitetura do Bluetooth Core Specification define uma série de conceitos que
coletivamente constituem a arquitetura de transporte de dados Bluetooth. A chave entre
esses conceitos sdo o Canal Fisico, Link Fisico, Link Logico e Transporte Logico [40].
Certas combinacoes sao definidas para uso em suporte a diferentes tipos de aplicativos,
cada um com requisitos especificos em relacao a questées como topologia, temporizacao,
confiabilidade e uso do canal. Um Canal Fisico define uma das varias maneiras diferentes
de comunicacao usando Bluetooth. Por exemplo, a comunicacao pode ocorrer entre dois
dispositivos conectados usando o Canal Fisico LE Piconet, que envolve salto de
frequéncia adaptavel em 37 canais. Alternativamente, o Canal Fisico de Publicidade LE
pode ser usado para transmissao, comunica¢ao sem conexao de um dispositivo para um
numero ilimitado de outros dispositivos. O Canal Fisico Peridédico LE também pode ser
usado para transmitir dados, mas regularmente com um cronograma deterministico
[44]. Os dispositivos observadores (recetores) podem determinar esse cronograma e usa-
lo para sincronizar seus cronogramas de varredura. Um Link Fisico é baseado em um
unico canal fisico especifico e especifica certas caracteristicas desse link, como o uso ou
nao de controle de poténcia. Os links e transportes logicos tém varios parametros que
sdo projetados para fornecer um meio adequado de suporte a um determinado conjunto
de requisitos de comunicacao de dados em um link fisico, usando um tipo de canal fisico

especifico [40].

Por exemplo, a comunicagdo ponto a ponto confiavel e bidirecional no Bluetooth LE
(Figura 4.15) usa o transporte 16gico orientado a conexao assincrona (ACL) LE com um
link LE-C para dados de controle ou um link LE-U para dados do usuario, sobre um link

fisico baseado no Canal Fisico LE Piconet [40].

Transporte Logico
LE aszincrono

Link légico
LE-Con LE-TT

Canal fisico Link fisico
LE Ficonet LE Link Fisico Ative

orientado a conex3a (ACL)

Figura 4.15 Comunicacgio ponto a ponto confiivel e bidirecional no Bluetooth LE [40].

Por outro lado, a comunicacao de transmissao unidirecional nao confiavel no Bluetooth
LE (Figura 4.16) utiliza o transporte logico LE Advertising Broadcast (ADVB) com um
link ADVB-C para dados de controle ou um link ADVB-U para dados do utilizador, em

um link fisico baseado no Canal Fisico de Publicidade LE.
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Link fisico
Canal fisico Fublicidade LE
Fublicidade LE Linlk fizico

Transporte Logico
publicidade LE

transmizsio (ADVE)

Link légico
ADYVE-C o ADVE-U

Figura 4.16 Comunicacao unidirecional nao confiavel no Bluetooth LE [40].

4.5.3 Aruba Meridian Software

O software Meridian é uma plataforma de construcao e edicao dos aplicativo movel da
Aruba, esta plataforma permite que as empresas voltadas para o publico, possam criar
ou melhorar aplicativos moveis para melhoraria dos seu servigos [46]. Usando a
Meridian, as empresas podem fornecer informac6es muito importantes, como navegacao
ponto a ponto, mapeamento, notificacdo baseadas em proximidade etc. Estas

informacoes podem ser fornecidos aos usuéarios da aplicacao movel [46][47].
4.5.3.1 Recursos principais da plataforma Meridian

» Meridian Editor — é um sistema de gerenciamento de dados na nuvem, ele serve como

canal online para recursos desenvolvidas pela plataforma Meridian.

« AppMaker — E um dos recursos do Meridian Editor que serve para criar aplicativos para

necessidade especifica do cliente.

« Mapping and self-guided wayfinding — Este recurso da Meridian permite que as
unidades adicionem ao aplicativo desenvolvida pela Meridian, mapeamento e

navegacoes de locais especificos.

« SDKs — Esta ferramentas permite receber notificacbes baseadas em proximidade,

através de um mapeamento adicionado no mapa.

« Aruba Location Services — Permite localizar dispositivos moveis que trabalham com
Bluetooth Low Energy (BLE), e que sdo desenvolvidas pela Aruba, como Aruba Beacons
e Aruba Tags.

4.5.3.2 Meridian Editor

O Editor Meridian é gerenciador de conteidos na nuvem através dos aplicativos da
Meridian. Permite criar, modificar e gerenciar seu aplicativo com tecnologia Meridian.
Também permite inserir mapas nos aplicativos, personaliza-los, adicionar marcadores e

outros recursos. Os recursos principais do Meridian Editor s3o: mapa, ponto azul e tag.
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» Mapas para adicionar mapa de um lugar especifico.
> Ponto Azul serve para indicar onde o usuario do aplicativo se encontra no mapa.

» Tag que indica a posicao do ativo que esta sendo rastreado.

Os ativos podem ser monitorados de qualquer lugar, gracas ao recurso da Meridian
Editor. Para isso, é preciso baixar o aplicativo Aruba Tag, e colocar o aplicativo em

conexao com o Meridian Editor. No aplicativo consegue ver tags, mapas e localizacao.
4.5.3.3 Rastreamento de ativos alimentado por BLE

A Aruba Meridian usa a tecnologia Bluetooth Low Energy (BLE) para oferecer servigos
de localizacao e de rastreamento de ativos da Aruba. Isso permite com que as empresas

rastreiem ativos em locais internos e externos, desde que estejam dentro do alcance dos
APs [47].

4.5.3.4 Aruba Tags

As Aruba tags sio um componente importantes nos servicos de localizacdo e
rastreamento de ativos da Aruba. O uso das tags em sintonia com a plataforma da Aruba

Meridian, elas oferecem localizacao dos ativos, permitindo assim o rastreio [47].

As tags permitem o rastreamento e localizagdo dos ativos usando as tecnologias BLE,
fornecendo dados de localizacdo de cada recurso ou ativo com etiqueta dentro do alcance
do AP (Access Points) configurado para operar com BLE. O facto das tags ndo precisarem
de uma rede dedicada de leitores ou observadores e seu tamanho, isso as torna muito

atraentes no setor de saude [47].
Caracteristicas do Design

As tags sao pequenos dispositivos que transmitem sinais de radio sem fio na frequéncia
de 2.4 GHz, esta transmissao € feito em intervalos regulares [47]. Os sinais enviados por
tags, sao captados por APs habilitados para BLE. Estas informacoes sao enviadas para a
plataforma Meridian que é baseada na nuvem, baseando nesta informacao, a plataforma

consegue rastrear e localizar o dispositivo [47].
Caracteristicas do Software

Para adicionar e visualizar as tags, a aruba desenvolveu o aplicativo Aruba Tags. O Aruba
tags é baseado em i0S, ele permite que seja associado a tags, discri¢oes, fotos e rotulos.

O aplicativo também permite rastrear os ativos de qualquer lugar [47].
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Caracteristicas Principais dos aplicativo Aruba Tags:

« Usa tecnologia de rastreamento de ativos BLE.

« A instalacdo moderna com Wi-Fi fornece a cobertura necessaria

« Os APs Aruba habilitados para BLE suportar o rastreamento de ativos

« A solucdo é escalavel a milhares de ativos

« A Bateria nao precisa de manutencao por 2 anos

» Localizacgdo real no mapa.

« Tags projetadas para suportar rigorosos requisitos, incluindo uso médico

« Suportam uma variedade de casos de uso e tipos de ativos

4.5 Sumario e Conclusoes

Neste capitulo apresentaram-se as principais tecnologias usadas nas redes WBAN, tendo
focando mais na tecnologia Bluetooth Low Energy. E também foi apresentado a
tecnologias da comunicacdo por Luz Visivel que no futuro também podera ser
implementado nas redes WBAN. Por fim, foi explorada a possibilidade da
implementacao da tecnologia Bluetooth Low Energy para oferecer servicos de localizacao
e de rastreamento através dos Access Point da Aruba, num projeto que estid a ser

desenvolvido no projeto (TERI).
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Capitulo 5

Medicoes da Qualidade Espetro Radioelétrico
no CHUCB

5.1 Introducao

Na parte pratica deste trabalho, foram realizadas medicoes do espetro radioelétrico no
Centro Hospitalar Universitario da Cova da Beira (CHUCB), para explorar possibilidades
de disponibilizacao de cobertura celular ubiqua no contexto hospitalar e circundante.
Pretende-se melhorar a cobertura das redes celulares no Hospital. Por isso, é importante
determinar a poténcia recebida em termos de cobertura a partir destas redes, para
identificar as zonas que necessitam de melhoria do sinal. As medig0es iniciais foram
realizadas com recurso ao analisador de espetros NARDA 3006. Mais tarde, também foi
utilizado o SCANNER de drive test em conjunto com o software R&S®ROMES4, para

fazer somente as medicoes de cobertura das redes celulares.

As medicoes foram realizadas tanto no interior do Hospital como nos seus arredores,
nomeadamente nos parques de estacionamento e no heliporto. No interior do hospital,
as medicOes realizaram-se em algumas zonas onde a cobertura celular é de extrema
importancia devido os servicos que funcionam nestes setores. O objetivo é medir e
identificar diferentes valores de poténcia do sinal, das varias tecnologias méveis, numa
gama de frequéncias, até cerca de 2.6 GHz. De forma a assegurar o acesso as aplicagoes
e bases de dados dos pacientes, o Hospital deve disponibilizar acesso ubiquo de
comunicacoes moveis e sem fios. As estacoes radio-base devem ficar mais proximas aos
utilizadores, assim diminuindo o nivel de campos eletromagnéticos, porque quanto mais
longe € a estacdo de base em relacao aos seus utilizadores, mais poténcia necessaria para

poder transmitir, consequentemente maior serd o campo eletromagnético.
As medicoes foram realizadas nos seguintes setores do Hospital, (Figura 5.1):

Enfermarias MEDICINA 1;
Enfermarias CIRURGIA 1;
Urgéncia Geral;

Imagiologia;

YV V V V V

Exames complementares:
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Figura 5.1 Mapa dos pontos de medigao

5.2 Materiais utilizados nas medicoes

Para realizar as medicdes, foi utilizado um analisador de espetro NARDA 3006, com
antena isotrépica (comandada), para monitorizar a cobertura das redes méveis celulares
e sem fios de area local. E foi utilizado o SCANNER de drive test R&S®TSME6 em
combinacdo com o software R&S®ROMES4, para fazer somente as medicoes de

cobertura das redes celulares.
5.2.1 Narda SRM-3006

Narda SRM-3006 é um sistema de medicao seletiva de frequéncia para analise de
seguranca e medicoes ambientais em campos eletromagnéticos de alta frequéncia nas

faixas de frequéncia de 9 kHz a 6 GHz.

O sistema de medicao SRM-3006 completo é composto por uma Unidade Basica SRM-
3006 e uma antena de trés eixos. A antena de permite medicOes isotropicas rapidas e
simples com determinacao automatica dos trés componentes espaciais do campo a ser

medido.
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Figura 5.2 Analisador de espetro Narda SRM-3006

O SRM-3006 utiliza uma combinacao de processamento de sinal analdgico e digital para
poder garantir valores absolutos e limites de campos eletromagnéticos de elevada
frequéncia. SRM-3006 utiliza esta técnica de combinagdo, porque os sinais nesta gama

de frequéncias dessa magnitude sao muito dificeis de amostrar digitalmente.
Algumas das caracteristicas da Narda SRM- 3006 sdo as seguintes:

+ Apresenta valores de medicdo com limites maximos estabelecidos pelo ICNIP e
padrao nacional.

¢ Permite definir o intervalo de frequéncia a ser monitorada ou uma frequéncia
exata.

+ Monitora a cobertura das redes moveis celulares e sem fios de area local

¢ O resultado apresenta a poténcia em (W/cmz2) e as frequéncias.

¢ Adequado para o uso externo, por ser robusto e protegido contra radiagao.

+ Bateria recarregavel e trocavel.
5.2.2 Scanner R&S®TSME6

R&S®TSMESG6 é um scanner que serve para analise e otimizacao das redes. O scanner
combinado com o software de teste de unidade R&S®ROMES4, consegue detetar todas
as tecnologias de redes moveis disponiveis numa gama de frequéncias que varia de 9 KHz
a 6 GHz. Além de identificar as tecnologias das redes moveis disponiveis, consegue
executar tarefas essenciais envolvidas em medicoes de cobertura como, identificar

interferéncias, medir o desempenho, e faz uma analise de qualidade em redes moveis.
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Figura 5.3 Scanner de drive test R&S®TSME6

Através da combinac¢do do Scanner com software R&S®ROMES4 permite visualizar as
redes moveis disponiveis, em qual das frequéncias esta disponivel e indica a largura de
banda e a frequéncia central. O scanner suporta varios protocolos como o0 5G NR, o GSM,
o LTE, a NB-IoT, o LTE-M e o TETRA.

Algumas caracteristicas do scanner R&S®TSMAG sao as seguintes:

¢ Oferece uma analise detalhada e completa de varios parametros;

+ Faz uma anéalise automatizada e confiavel;

¢ Nos d4 muitas informacoes como, tecnologias disponiveis, largura de banda,
poténcia total recebida dentro da largura de banda da operadora;

* Os graficos de todas as tecnologias detetadas com as informacodes para analisar
varios componentes da rede movel celular;

+ Suportar varias bandas de frequéncia e tecnologias de rede moével;

+ Faixa de Frequéncia: 350MHz a 6GHz;

¢ Reduzido consumo de energia;

¢ Detecdo de interferéncia externa;

Em relacdo ao tratamento de dados utilizando o scanner combinado com o software de
teste de unidade R&S®ROMES4 para fazer analise das respetivas medigoes, a pagina
inicial na parte superior representada na Figura 5.4, onde é possivel visualizar a linha do

tempo em formato grafico.

- Linha do tempo é um cronograma com linhas de tempo com transmissdes detetadas

pelo scanner.

No fundo da pagina inicial mostrada na Figura 5.5, na barra horizontal inferior, estao
disponiveis diversos menus com funcionalidades diferentes: Welcome, Automatic
Channel Detection (ACD), Navigation, 3GPP2 Scanner, GSM Scanner, LTE Scanner, NB-

IoT Scanner e UMTS Scanner.

- Welcome - o menu Welcome da acesso a uma janela onde constam todos os outros

menus anteriormente mencionados.
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Figura 5.4 Janela como grafico de linha de tempo

- ACD - O menu Automatic Channel Detection comegca perto do 350 MHz e vai até 6
GHz. Neste menu apresentado na Figura 5.5 aparece o intervalo de frequéncia com cada
tecnologia disponivel neste intervalo, também é possivel ver a tecnologia detetada no
espectro respetivo, onde é possivel fazer zoom na respetiva tecnologia e visualizar, a
largura de banda, nome da operadora e a frequéncia central. Também d4 para o

cronograma de linha de tempo.

Note bem: o software indica TMN e Optimus, contudo as operadoras atualmente tém o

nome de MEO e NOS, respetivamente, as designacdes a adotar a partir daqui.
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Figura 5.5 Vista do menu ACD
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- Navigation - No menu de navegacao (Navigation), é possivel verificar o percurso
estimado da nossa recolha de dados, como se apresenta na Figura 5.6, onde
posteriormente é possivel estimar as posi¢coes geograficos das estacdes base (com as

direcdes de transmissoes indicadas).

§oewme ey v ANEEREG AR OB R LRSS e
iENDREE RN EE® ABE — EEERE

SUEISIL] JUUBISSLIN JUWEOS NSO  MIASULUE  0POSIE OIS UoIMS o

Posttion: not avallable.

£

Weicome(1) ACD(2) 5G NR Scanner(4) 3GPP2 Scanner(5) GSM Scanner(6) LTE Scanner(7) NB-loT Scanner(8) UMTS Scanner(9) + Replay Pause (e s

Figura 5.6 Mapa de navegac¢do durante as medic¢oes

- 5G NR Scanner - O menu 5G NR Scanner apresenta as tecnologias detetadas em 5G
New Radio, através da Figura 5.7 é possivel visualizar os graficos de RSSI [dBm], bem

como alguns parametros relacionados:

¢ PCI (Physical Cell ID) - serve para identificar a célula.

¢ RSSI (Received Signal Strength Indicator) — indica a média total da poténcia
recebida, e varia de odBm (significa melhor sinal) a -110dBm (indicando sinal
muito fraco ou sem sinal).

+ SS-RSRP (Reference Signal Received Power) - serve para medir a intensidade do
sinal de qualquer dispositivo que usa a tecnologia 5G NR. A intensidade do sinal
é exibida em RSRP, varia 0 dBm (representando melhor sinal) a -110 dBm
(representando o sinal muito fraco ou sem sinal).

¢ SS-SINR - serve para medir a qualidade do sinal, é obtido através da razao entre
a forca do sinal desejada e a interferéncia indesejada mais o ruido.

+ SS-RSRQ - indica a qualidade do sinal de referéncia recebido. é exibido em uma
faixa de 0 dB (qualidade muito boa) a -20 dB (pouca qualidade). Normalmente,
uma melhor qualidade de sinal é resultado de uma conexao mais confiavel.

¢+ NR-ARFCN - indica o niimero de frequéncia usada na transmissao e recegao,

este valor é sempre absoluto.
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orkspace Welcome(1) ACD(2) Navigation(... 5GNRS..* 3GPP2Sca. GSM Scann.. LTE Scanner.. NB-loT Sca.. UMTS Scan... + Replay Pause

Figura 5.7 Vista do menu 5G NR Scanner

- LTE Scanner - O menu LTE Scanner permite visualizar as tecnologias detetadas em
LTE, a Figura 5.8 mostra os graficos de poténcia [dBm], bem como alguns parametros.
O pardmetro Power deve ser ressaltado. E através deste pardmetro que conseguimos
analisar a poténcia do canal. Este parametro apresenta valores que variam de —110 dBm

a 0 dBm, sendo que os valores perto do —110 dBm correspondem a mau sinal (ou sem
sinal).

- NB-IoT Scanner - Através do menu NB-IoT Scanner é possivel visualizar as
tecnologias detetadas em NB-IoT, também mostra os graficos de NRSS [dBm] e alguns
parametros representados na Figura 5.9. O parametro a destacar € NRSSI, através dele,
¢é possivel analisar o nivel de poténcia do sinal, sendo valores mais préximos a 0 dBm

significam que o sinal é forte, enquanto o valor mais distante, do 0 dBm, significa sinal

fraco (ou sem sinal).

- 3GPP2 - Neste menu igual as outras tecnologias também era previsto mostrar as
tecnologias detetadas em 3GPP2, mas em todas as medicoes que fizemos, os Scanner nao

detetou em nenhum ponto a tecnologia 3GPP2.

- UMTS Scanner - O menu UMTS Scanner permite visualizar as tecnologias detetadas

em UMTS, e mostra os graficos de RSCP [dBm], bem como alguns parametros
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representados na Figura 5.10 vale destacar o parametro RSCP. Este da informacao de

qual operadora tem a maior cobertura de sinal.
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Figura 5.10 Vista do menu UMTS Scanner

5.3 Resultado das medicoes

Foram realizadas medi¢bes em vérias localiza¢cGes dentro e fora do Hospital. Foram
apenas escolhidos 6 pontos para serem analisado, tendo em vista uma correspondéncia
com as possiveis localizacoes do sistema de rastreio de ativos que esta a ser concebido

para operar no contexto do CHUCB, a analisar no Capitulo 6.

Os pontos escolhidos sdo os mesmos tanto para as medicoes com Narda, quanto para as
medicoes com Scanner. Com o Scanner, foi possivel registar o tempo em cada ponto de
medicao, o que facilitou muito analise dos resultados. Isto é, foi possivel através no
software escolher um determinado tempo especifico para analisar os resultados do ponto
de medicao correspondente. enquanto nas medi¢oes com Narda, cada ponto tem o seu
nimero de medicao correspondente, como se apresenta na Tabela 5.1, facilitando a

extracao dos dados recolhidos em um ponto especifico.

Tabela 5.1Tabela com nome das medi¢es em cada ponto

Ponto Narda SRM-3006 Scanner R&S®TSME6
Porta de entrada 325 45 s

13 328 1:18 min

17 332 2:10 min

19 333 2:32 min

21 334 2:47 min

23 337 3:05 min
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5.3.1 Resultados de medicao com o Narda SRM-3006

Para realizar medi¢cdes com Narda SRM-3006 foi utilizado intervalo do espetro
compreendido entre 400 MHz a 3 GHz. Segundo as medicOes realizadas com o
dispositivo Narda SRM-3006, cuja numeracao se apresenta na Tabela 5.2, podemos
observar poténcias elevadas nestas frequéncias do espetro estudado. Na figura 5.11,
podemos observar um pequeno pico de poténcia na frequéncia de 760 MHz, na mesma
figura podemos constatar que o maior pico de poténcia foi no ponto I correspondendo a

frequéncia de 2568 MHz, assim sucessivamente como é mostrado na descri¢ao da Figura

5.11.
Tabela 5.2 Pontos escolhidos e seus ntimeros de medig6es
Ponto Narda SRM-3006
Porta de entrada 325
13 328
17 332
19 333
21 334
23 337
1,00E-01 —— MAX[W/cm*2]
— A
1,00€-03 AVG[W fem*2)
- ——— MIN[W/em*2]
£ 1,00E-05
=
2 1006-07
=
€ 1,006-09
a
=
@ 1,00E-11
=
[=]
& 1,00€-13
1,00E-15
1,00€E-17
400000000 900000000 1,4E+09 1,9E409 2 AE+09 2, 9E+09

f[Hz]

Figura 5.11 Grafico da medicao feita no ponto 13 (da carta da Figura 5.1)

o
*

% A-760 MHz 5G NR
B -

*

819 MHz Neutralidade Tecnologica
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% C-945MHzGSM / UMTS / LTE

% D-1754 MHz GSM / UMTS / LTE

% E-1837MHz GSM / UMTS / LTE

% F-1977 MHz UMTS

% G-2132 MHz UMTS

% H - 2415 MHz Neutralidade Tecnologica
% I-2568 MHz Neutralidade Tecnolbgica
% J -2687 MHz Neutralidade Tecnoldgica

A Tabela 5.3 apresenta uma listagem das faixas de frequéncias atribuidas as diversas
operadoras. Ja que nos graficos nao é simples retirar muitas informagoes, com ajuda
desta tabela é possivel através da frequéncia, descobrir a tecnologia e seu respetivo
operador.

Nas Figuras 5.12 a 5.16 s3o apresentados os graficos obtidos nas medicGes feitas com
Narda em todos os seis pontos selecionados e mencionados na Tabela 5.2. A Tabela 5.3

apresenta as operadoras, as bandas de frequéncia e as tecnologias identificadas.

Tabela 5.3 Faixas de frequéncias das operadoras, com base na informacao disponibilizada pela ANACOM

Operador | Downlink[MHz] | Faixa | Unidade Tecnologia

MEO 791,0 801,0 800 MHz Neutralidade Tecnolbgica
MEO 950,9 958,9 900 MHz GSM / UMTS / WIMAX / LTE
MEO 1845,0 1865,0 1800 MHz GSM / UMTS / WIMAX / LTE
MEO 2149,9 2169,7 2100 MHz UMTS

MEO 2670,0 2690,0 2600 MHz Neutralidade Tecnolbgica
NOS 811,0 821,0 800 MHz Neutralidade Tecnolbgica
NOS 943,1 950,9 900 MHz GSM / UMTS / WIMAX / LTE
NOS 1825,0 1845,0 1800 MHz GSM / UMTS / WIMAX / LTE
NOS 2130,1 2144,9 2100 MHz UMTS

NOS 2650,0 2670,0 2600 MHz Neutralidade Tecnolbgica
Vodafone 801,0 811,0 800 MHz Neutralidade Tecnolbgica
Vodafone 930,0 935,0 900 MHz GSM / UMTS / WIMAX / LTE
Vodafone 935,1 943,1 900 MHz GSM / UMTS / WIMAX / LTE
Vodafone 1805,0 1825,0 1800 MHz GSM / UMTS / WIMAX / LTE
Vodafone 2110,3 2130,1 2100 MHz UMTS

Vodafone 2570,0 2505,0 2600 MHz Neutralidade Tecnolbgica
Vodafone 2630,0 2650,0 2600 MHz Neutralidade Tecnolbgica
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Figura 5.12 Grafico de medic¢ao na porta de entrada das consultas externas
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Figura 5.13 Grafico de Medi¢ao no ponto 17 (da carta da Figura 5.1)
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Figura 5.14 Grafico de Medicao no ponto 19 (da carta da Figura 5.1)
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Figura 5.15 Grafico de Medic¢ao no ponto 21 (da carta da Figura 5.1)
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Figura 5.16 Grafico de Medig¢ao no potfto 23 (da carta da Figura 5.1)
Com base nos graficos obtidos, com os resultados das medi¢des com a Narda SRM-3006,
constatamos que é preciso fazer medicOes adicionais com mais abrangéncia, para
determinar as poténcias, frequéncias e operadoras. Com base nesta ideia, e na
oportunidade que tivemos ao ser disponibilizado o equipamento pela representacao da
Rohde & Schwarz em Portugal, foram realizadas outras medi¢oes usando o Scanner
R&S®TSMESG, obtendo-se dados com maior riqueza de contetidos (por identificarem de

forma expedita as frequéncias e operadoras).

Através da analise destes novos resultados, selecionaremos os pontos onde sera

importante sugerir a melhoria da cobertura de rede.
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5.3.2 Resultados de medicao com Scanner R&S®TSME6

Nas medicoes feitas com Scanner, foi possivel registar o tempo em cada ponto de

medicao. Isso gracas a um dos recursos do software de teste RKS®ROMES4 que foi

utilizado em combinacgdo com o Scanner R&S®TSME6 durante as medigdes.

Com base na linha de tempo e os respetivos emissores detetados, foi escolhida a porta de
entrada das consultas externas com ponto inicial, e os pontos 13, 17, 19, 21, e 23 para
realizar as medicoes, como se apresenta na Tabela 5.4. Os resultados obtidos

apresentam-se nas Figuras 5.17 a 5.20. A Tabela 5.5 as operadoras, as bandas de

frequéncia e as tecnologias identificadas

Tabela 5.4 Os pontos medidos em instante de tempo em que foram realizadas as medicoes

Ponto Tempo
Porta de entrada (ponto 1) | 45s

13 1:18 min
17 2:10 min
19 2:32 min
21 2:47 min
23 3:05 min

- Medicoes realizadas na Porta de entrada das consultas externas
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CDMA: Band 2 (TACS), CDMA: Band 12(800 MHz PAMR Band), UMTS: Band VIIl (DL), LTE: Band 8(FDD), NB-loT: Band 8(FDD), 56 NR: n5(Case: A B), 5G NR: ng

849 MHz (Case: A), 5G NR: n18(Case: A), 5G NR: n26(Case: A), GSM: ER-GSM 900 960 MHz
1427 MHz LTE: Band 51(TDD), LTE: Band 76(FDD), 5G NR: n51(Case: A), 5G NR: n76(Case: A), 5G NR: n91(Case: A), 5G NR: n93(Case: A) 1432 MHz
Open an existing workspace Welcome(1) | ACD(2) * MNavigation(3) 5G NR Scan.. 3GPP2 Scan.. GSM Scanne.. LTE Scanner(.. MNB-loT Scan.. UMTS Scann...

Figura 5.17 ACD na porta de entrada (a)
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AL Jldtus view. |

LTE@20MHz LTE@20MHz L

1835.0 MHz 1855.0 MHz

1500@3 1700@3

Optimus - Telecomunicacdes, 5.A. (268,3) TMN - Telecomunicacdes Movéis Nacionais,
S.A. (268,6)

Open an existing worksbace

Figura 5.18 ACD na porta de entrada (b)

LTE@20MHz LTE@20MHz o=

1835.0 MHz 1855.0 MHz

1500@3 1700@3

Optimus - Telecomunicacées, 5.A. (268,3) TMN - Telecomunicacbes Movéis Nacionais,
S.A. (268,6)

Open an existing works;

Figura 5.19 ACD na porta de entrada (c)
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3300 MHz LTE: Band 42(TDD), NB-loT: Band 42(TDD), 56 NR: n77(Case: C), 56 NR: n78(Case: €) 4200 MHz
3300 MHz LTE: Band 52(TDD) 3399 MHz
S 1
F= F=
z z
8 4
s 5
2 5
3 s
3550 MHz LTE: Band 43(TDD), LTE: Band 48(TDD), LTE: Band 49(TDD), NB-loT: Band 43(TDD), 5G NR: n48{Case: C) 3799 MHz
4400 MHz 5G NR: n79(Case: C) 5000 MHz
5149 MHz LTE: Band 46 (LAA), LTE: Band 47(TDD), 5G NR: n46(Case: C), 5G NR: n47 5925 MHz
Ready Welcome(1) |ACD(2) * Navigation(3) 5G NR Scan.. 3GPP2 Scan.. GSM Scanne.. LTE Scanner(.. NB-loT Scan.. UMTS Scann... +

Figura 5.20 ACD na porta de entrada (d)

Tabela 5.5 Tecnologias encontradas na porta de entrada das consultas externas

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 8016.0 MHz
UMTS Vodafone 932.6 MHz
UMTS NOS 042.6 MHz
LTE = 954.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2152.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727 MHz
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As Figuras 5.21 a 5.24 apresentam a identificacio das tecnologias
presentes/identificadas na Porta de entrada das consultas externas.
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A Tabela 5.6 apresenta a identificacdo da operadora com a melhor cobertura no ponto

de medicdo para cada tecnologia detetada 1 (Porta de entrada das consultas externas).

Tabela 5.6 Resumo com a identificacio das operadoras com a melhor cobertura no ponto de medi¢io para
cada tecnologia detetada 1 (Porta de entrada das consultas externas)

Operadora

MEO NOS Vodafone
5G NR -94.5
(RSSI)

LTE -98
1 (Power)
NB-IoT -100.31
(NRSSI)

UMTS -98.6
(RSCP)

Ponto Tecnologias

Com base neste conjunto de resultados da medicdo no ponto inicial (porta de entrada
das consultas externas), constata-se que, neste ponto, a operadora que apresenta a
melhor cobertura é MEO. Ela esti presente em todas as tecnologias detetadas neste
ponto, e em trés destas tecnologias apresenta a melhor cobertura em relagio as outras
operadoras presentes neste ponto. Do mesmo modo, analisando a Tabela e os graficos
das varias tecnologias encontradas nestes pontos, a pior cobertura pertence a operadora

Vodafone.

- Resultados da medicéo feita no ponto 13

As Figuras 5.26 a 5.29 apresentam a identificacdo das tecnologias

presentes/identificadas no ponto 13.
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A Tabela 5.7 apresenta as operadoras, as bandas de frequéncia e as tecnologias

identificadas no ponto 13 de medicao.



Tabela 5.7 Tecnologias encontradas no ponto13 de medicao

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 816.0 MHz
NB-IoT - 820.5975 MHz
UMTS Vodafone 932.6 MHz
GSM Vodafone 935.2-940.0 MHz
UMTS NOS 942.6 MHz
GSM NOS 043.2-949.8 MHz
GSM MEO 051.2-958.6 MHz
LTE - 054.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2.52.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz

As Figuras 5.30 a 5.34 apresentam a identificacio das tecnologias
presentes/identificadas no ponto 13 da medigao. A Tabela 5.8 apresenta a identificacao
da operadora com a melhor cobertura no ponto 13 de medicao para cada tecnologia
detetada.
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Tabela 5.8 Resumo das melhores coberturas no ponto 13 de medig¢ao para cada tecnologia detetada

Operadora
Ponto Tecnologias MEO NOS

5G NR -100.22
(RSSI)

LTE -78.23
13 (Power)
NB-IoT -104.34
(NRSSI)

UMTS -89.2
(RSCP)

Vodafone

No ponto 13 de medicao, os resultados indicam a operadora NOS como a que tem a
melhor cobertura. Em termo das tecnologias, cada uma da operadora NOS e a MEO tem
amelhor cobertura em duas das tecnologias encontradas, mas a NOS mostra ter a melhor

qualidade de sinal. E conclui-se que a pior cobertura pertence a operadora Vodafone.

- Resultados da medigéo feita no ponto 17

As Figuras 5.34 a 5.37 apresentam a identificacio das tecnologias
presentes/identificadas no ponto 17 da medicao.
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A Tabela 5.9 apresenta operadoras, as bandas de frequéncia e as tecnologias identificadas

no ponto 17 da medicao.
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Tabelas.9 As tecnologias encontradas na medicao do ponto17

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 816.0 MHz
NB-IoT - 820.5975 MHz
UMTS Vodafone 932.6 MHz
GSM Vodafone 935.2-940.0 MHz
UMTS NOS 942.6 MHz
GSM NOS 043.2-949.8 MHz
GSM MEO 951.2-958.6 MHz
LTE - 954.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2.52.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz
As Figuras 5.38 a 5.41 apresentam a identificacio das tecnologias

presentes/identificadas no ponto 17 da medicao. A Tabela 5.10 apresenta a identificacao

da operadora com a melhor cobertura no ponto 17 de medicdo para cada tecnologia

detetada.
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Tabela 5.10 Resumo das melhores coberturas no ponto 17 de medicdo para cada tecnologia detetada

Operadora
MEO NOS Vodafone

Ponto Tecnologias

5G NR -100.21
(RSSI)

17 LTE -74.02
(Power)

NB-IoT M
(NRSSI)

UMTS M M M
(RSCP)

Nota bem: o M significa cobertura ruim.

Os resultados das medi¢oes no ponto 17 em comparacao com os outros pontos anteriores,
esta tem a pior cobertura de rede. A tnica tecnologia que tem uma cobertura um pouco
melhor é a tecnologia LTE, As operadoras disponiveis nas duas ultimas tecnologias na
tabela (NB-IoT e UMTS), tém uma cobertura muito ruim. Neste ponto a NOS é a

operadora com melhor cobertura.

- Resultados da medicéo feita no ponto 19

As Figuras 5.42 a 5.45 apresentam a identificacio das tecnologias

presentes/identificadas no ponto 19 da medicao.
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A Tabela 5.11 apresenta operadoras, as bandas de frequéncia e as tecnologias

identificadas no ponto 19 de medicao.
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Tabela 5.11 Vérias tecnologias encontradas na medicao do ponto 19

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 816.0 MHz
NB-IoT - 820.5975 MHz
UMTS Vodafone 932.6 MHz
GSM Vodafone 935.2-940.0 MHz
UMTS NOS 942.6 MHz
GSM NOS 043.2-949.8 MHz
GSM MEO 051.2-958.6 MHz
LTE - 954.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2152.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz

As Figuras 5.46 a 5.49 apresentam a identificacdo tecnologias

presentes/identificadas no ponto 19 da medicao. A Tabela 5.12 apresenta a identificacao

da operadora com a melhor cobertura no ponto 19 da mediciao para cada tecnologia

detetada.
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Tabela 5.12 Resumo das melhores coberturas no ponto 19 de medicao para cada tecnologia detetada

Operadora

Ponto Tecnologias MEO NOS Vodafone

5G NR -100.52
(RSSD)

19 LTE -78.43
(Power)

NB-IoT -92.15
(NRSSI)

UMTS -95.4
(RSCP)

No ponto 19 de medigdo, os resultados mostram que a operadora MEO tem a melhor
cobertura nas tecnologias LTE e NB-IoT, J4 a operadora por sua vez domina a cobertura
nas tecnologias 5G NR e UMTS. Dentre estas tecnologias detetadas, a LTE apresenta
melhor cobertura de sinal no ponto 19. Também é visivel que a operadora Vodafone tem

a pior cobertura neste ponto.

- Resultados da medigéo feita no ponto 21

As Figuras 5.50 a 5.53 apresentam a identificacio das tecnologias

presentes/identificadas no 21 da medigao.
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A Tabela 5.13 apresenta operadoras, as bandas de frequéncia e as tecnologias
identificadas no ponto 21 de medicao.
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Tabela 5.13 As tecnologias encontradas na medi¢ao do ponto 21

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 816.0 MHz
NB-IoT - 820.5975 MHz
UMTS Vodafone 932.6 MHz
GSM Vodafone 935.2-940.0 MHz
UMTS NOS 942.6 MHz
GSM NOS 043.2-949.8 MHz
GSM MEO 051.2-958.6 MHz
LTE - 954.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2152.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz
As Figuras 5.54 a 5.47 apresentam a identificacio das tecnologias

presentes/identificadas no ponto 21 da medicao. A Tabela 5.14 apresenta a identificacao

da operadora com a melhor cobertura no ponto 21 da medigdo para cada tecnologia

detetada.
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Tabela 5.14 Resumo das melhores coberturas no ponto 21 de medig¢ao para cada tecnologia detetada

Ponto

Operadora

Tecnologias

MEO

NOS

Vodafone

21

5G NR
(RSSI)

LTE
(Power)

-83.11

NB-IoT
(NRSSI)

-98.22

UMTS
(RSCP)

-97.70

Nota bem: o M significa cobertura ruim.

Com base nos resultados encontrados na medi¢do do ponto 21, contata-se que a
operadora MEO tem a melhor cobertura em todas as tecnologias encontradas na medicao
do ponto 21. Vale destacar que a tecnologia UMTS tem a pior cobertura de sinal neste

ponto, onde todas as operadoras presentes nesta tecnologia tém uma cobertura muito

ruim. A operadora Vodafone apresenta a pior coberta neste ponto de medicao.

- Resultados da medicéo feita no ponto 23

As Figuras 5.58 a 5.61 apresenta a identificacao das tecnologias presentes/identificadas

no ponto 23 da medicao.
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A Tabela 5.15 apresenta operadoras, as bandas de frequéncia e as tecnologias

identificadas no ponto 23 de medicao.



Tabela 5.15 Tecnologias encontradas na medi¢ao do ponto 23

Tecnologia Operador Frequéncia central Unidade
5G NR MEO 760.950 MHz
5G NR NOS 783.750 MHz
NB-IoT MEO 201.4025 MHz

LTE MEO 796.0 MHz
NB-IoT - 801.4025 MHz
LTE Vodafone 806.0 MHz
LTE NOS 816.0 MHz
UMTS Vodafone 932.6 MHz
GSM Vodafone 935.2-940.0 MHz
UMTS NOS 0942.6 MHz
GSM NOS 043.2-949.8 MHz
GSM MEO 951.2-958.6 MHz
LTE - 954.9 MHz
LTE NOS 1835.0 MHz
LTE MEO 1855.0 MHz
UMTS - 2112.8 MHz
LTE Vodafone 2120.3 MHz
UMTS NOS 2132.6 MHz
UMTS - 2137.6 MHz
LTE - 2140.0 MHz
LTE NOS 2142.5 MHz
UMTS MEO 2152.4 MHz
LTE MEO 2162.5 MHz
LTE - 2660.0 MHz
LTE MEO 2680.0 MHz
5G NR NOS 3620.640 MHz
5G NR MEO 3727.200 MHz
As Figuras 5.62 a 5.65 apresentam a identificacio das tecnologias

presentes/identificadas no ponto 23 da medicao. A Tabela 5.16 apresenta a identificacao
da operadora com a melhor cobertura no ponto 23 da medigdo para cada tecnologia
detetada.

97



TMN - Telecomunicages Movéis Nacionais, S.A.@648480
TMN - Telecomunicacdes Movéis Nacionais, $.A.@152190
Optimus - Telecomunicagées, S.A.@641376

Optimus - Telecomunicagdes, S.A.@156750

Top 9
Top 11
Top 13
Top 15

Figura 5.61 Grafico da tecnologia5G NR

(igp) 1204

Vodafone Telecel - Comunicagdes Pessoais, S.A.@103
TMN - Telecomunicagbes Movéis Nacionais, 5.A.@525
TMN - Telecomunicagdes Movéis Nacionais, S.A.@1700

Optimus - Telecomunicagbes, 5.A.@325
b - <Auto>@3749
a
s 2 <Auto>@300
e

Top 15

Figura 5.62 Grafico da tecnologia LTE

= 0
Fi
w
-50
=
==
2: -100

Top 1
Top 3
Top 5
Top 7
Top 9

Top 11

TMN - Telecomunicagbes Movéis Nacionais, 5.A.@6154
<Auto>@6254

Top 13

Top 15

Figura 5.63 Grafico da tecnologia NB-IoT

98



Top 1l

vodafone Telecel - Comunicagdes Pessoais, S.A.@2963
TMN - Telecomunicagbes Movéis Nacionais, 5.A.@10762
Optimus - Telecomunicagdes, S.A.@3013
Optimus - Telecomunicacbes, S.A.@10663
<Auto>@10688
<Auto>@10564

Top 3
Top 5
Top 7
Top 9
Top 11
Top 13

Top 15

Figura 5.64 Grafico da tecnologia UMTS

Tabela 5.16 Resumo das melhores coberturas no ponto 23 de medigao para cada tecnologia detetada

Operadora
Ponto Tecnologias MEO NOS Vodafone
5G NR -97.70
(RSSI)
23 LTE -80.88
(Power)
NB-IoT -98.74
(NRSSI)
UMTS -102.1
(RSCP)

Os resultados obtidos na medi¢ao do ponto 23 nos mostra claramente que a tecnologia
com a melhor cobertura de sinal é LTE, e a operadora MEO tem a melhor cobertura em
relacdo as outras operadoras. Tal igual como aconteceu nos pontos anteriores, a
operadora Vodafone apresenta a pior cobertura em todas as tecnologias presentes neste

ponto.
5.4 Sumario e Conclusoes

Com base nos resultados obtidos através das medicoes realizadas com o Scanner
R&S®ROMES6 em combinacdo com o software R&S®ROMES4, fazendo analise e
algumas comparacoes, podemos garantir que os resultados das medigoes realizadas com

o Scanner R&S®ROMES6 foram em relacao as medigoes feitas utilizando Narda 3600.
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Analisando os resultados obtidos foi possivel identificar algumas zonas que precisam da
melhoria da cobertura. Baseando nos resultados das medicoes, as tecnologias 5G NR,
UMTS e NB-IoT, o ponto 13 da medi¢do como a zona com melhor cobertura de sinal.
Enquanto a tecnologia LTE tem a melhor cobertura de sinal no ponto 17 da medicao.
Para a tecnologia 5G RN, o lugar com a pior cobertura é no ponto 17 da medicao, e na
porta de entrada para as consultas externas. Ja a tecnologia UMTS tem duas zonas de
medicOes como piores em termos de cobertura, estes pontos sdo 0 17 e 21. Para a
tecnologia NB-IoT a pior zona em termos da cobertura é o ponto 19, enquanto para a

tecnologia LTE a pior zona é na porta de entrada das consultas externas.

Na tecnologia 5G NR, em quase todos os pontos da medic¢ao, identificou-se as operadoras
MEO e NOS, sendo o ponto inicial a excecao. Ja na tecnologia LTE, embora tendo MEO
e NOS quase presentes em todas as zonas, a melhor qualidade de sinal pertence a
operadora NOS. Também é possivel identificar nas comparacoes que, ao longo das
medicoes, na tecnologia LTE, as operadoras disponibilizaram a menor poténcia no
primeiro ponto de medicao (porta de entrada das consultas externas). Ao contrario da
tecnologia LTE, na tecnologia NB-IoT a operadora MEO tem a melhor cobertura de sinal.
Por tltimo na tecnologia UMTS identificou também a operadora NOS como a que possui
a melhor cobertura de sinal, sendo a cobertura desta tecnologia muito fraca nos pontos

17 € 21.

Com base nestes resultados, para as tecnologias analisadas LTE, UMTS, 5G NR, e NB-
IoT, as zonas que precisam da melhoria de cobertura, sao nos pontos 17, 19, 21 € no

primeiro ponto de medicao (porta de entrada das consultas externas).
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Capitulo 6

Rastreio dos ativos no CHUCB

O objetivo deste capitulo é implementar um sistema de rastreio no Centro Hospitalar
Universitaria Cova da Beira (HUCB) no desenvolvimento do projeto (TERI). Para isso
precisavamos de autorizacdo, o que foi conseguido com sucesso, precisamos do
dispositivo aruba tag e de uma licenca para poder a plataforma Meridian Editor. E a
partir desta plataforma que vamos programar o nosso aplicativo, que vais atender a todas
nossas necessidades tais como, adicionar recurso de notificagdo. Com este recurso
podemos receber notificacdo quando uma tag ou dispositivo que esta sendo rastreado

ultrapassar um limite definido no mapa.
6.1 Procedimento

O processo de rastreio comeca sempre com revisao, edicao do mapa criado pelo Meridian
baseando na sua localizacdo, de seguida definir os limites no mapa. Depois de definir os
limites, é preciso analisar a cobertura do sinal dos APs, se houver algum lugar no mapa
onde o sinal nao chega, é preciso adicionar APs para que o sinal possa cobrir todos os

lugares no mapa.

No caso do Hospital Cova da Beira, depois da analise da cobertura do sinal, descobrimos
alguns pontos com fraca cobertura de rede. Para implementagdo do servico de
rastreamento dos ativos num mapa que incluia estas zonas, seria necessario adicionar
alguns APs nos pontos onde ha pouca cobertura da rede. Devido a falta de matérias estas
condicOes nao foram satisfeita, nos obrigando escolher s6 os lugares com boa cobertura

para fazer a monitorizacao e o rastreio dos ativos e bens.

Para isso, precisamos habilitar o recurso BLE destes APs, para que eles possam receber
o sinal dos ativos a serem rastreados, a seguir, ativamos o dispositivo movel (tag). A
partir deste momento, a tag comeca a transmitir, e o sinal é recebido pelo AP que cobre
a area onde encontra o dispositivo. Este sinal é enviado para nuvem da plataforma
Meridian, permitindo que o aplicativo encontre o dispositivo no mapa. Para que o
aplicativo encontre este sinal, é preciso adicionar o dispositivo tag no aplicativo. Existe

duas formas de adicionar a tag no aplicativo aruba tag.
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Primeiro é adicionar manualmente o endereco MAC que se encontra na parte de tras da

etiqueta o SN.

A segunda forma é colocar o dispositivo em cima da etiqueta e deixar enquanto a
verificacdo esta a ser feita. Depois de terminar a verificacao, é so clicar em concluir que

a tag fica logo adicionado. Este método vem substituir o método de QR code.
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Figura 6.1 Tabela 6.1 Aruba tags

Para visualizar a tag no mapa através do aplicativo, basta clicar na opcao tag que se
encontra na lateral esquerdo do aplicativo, depois clicar na opcao visualizar tag. Se a tag
estiver a transmitir, sera possivel visualiza-la no mapa. Para visualizar no Meridian

Editor, procedimento é quase o mesmo. Clicando no menu tag, aparecera trés opcao:

¢ Descricao da etiqueta
+ Quando foi visto

¢ Onde foi visto pela tltima vez no mapa
Dai é s escolher a opcao que lhe interessa.

Também pode-se adicionar as tags de controle, estas servem para melhorar a precisao
na localizacao dos ativos. Porque pode existir o problema dos APs nao conseguirem
cobrir todo o territorio pretendido no mapa, para resolver este problema, pode-se

adicionar alguns APs nos lugares com pouco sinal, ou adicionar tags de controle.
As tags de controle serve para melhorar a precisao de rastreio e localizacao dos ativos.
Para adicionar uma tag de controle basta seguir estes passos:

1. Adicionar a tag
2. No mapa ir no canto superior esquerdo e clicar na ferramenta analisar

3. Encontre a tag e arraste-a para o local desejado no mapa.
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4. Depois de fixar a tag no local desejado, € so clicar em concluir que a tag passa a

ser tag de controle.

E possivel editar tags a partir do aplicativo ou plataforma Meridian Editor, algumas

destas edicoes sao:

Nome: O nome em cada tag € uma coisa obrigatério, e os nomes devem estar

relacionado ao recurso que esta a ser marcado.

Para adicionar um nome, primeiro clica no menu tag e depois escolher a etiqueta para

nomear, depois de escolher a etiqueta, clica na op¢ao editar e escolher o nome.

Foto: Depois de selecionar a etiqueta e a opc¢ao editar, de seguida clica na camara e
adiciona foto a partir da galeria ou tirar uma na hora. Depois de adicionar a foto, de
seguida é preciso clicar na opc¢ao salvar. A partir deste momento a etiqueta passa a

mostrar esta imagem no mapa.
6.2 Proximos Passos no Desenvolvimento da Solucao

A empresa CLARANET j4 atribuiu a licenca do Meridian Editor e ira disponibilizar as
tags em breve. Estamos na fase de contatos com o CHUCB para clarificar se poderemos
utilizar uma carta controladora e alguns pontos de acesso da sua rede, com o objetivo de
desenvolver a solucao de localizagdo/rastreio de ativos aqui proposta, com recurso ao

Bluetooth Low Energy (BLE) no Hospital Universitaria Cova da Beira (CHUCB).

A questdao que se levanta consiste em tentar compreender se poderemos realizar o
desenvolvimento da solucido, e os testes associados, sem causar qualquer impacto na
operacao da rede WiFi do Hospital. Caso esta premissa se confirme, existe a expetativa

de, em colaboracao com a CLARANET, conseguir explorar uma solucao inicial em breve.
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Capitulo 7

Conclusoes e trabalho futuro

O principal objetivo deste trabalho era explorar a aplicacdo das comunicagoes moveis
celular e sem fios na e-satide, para isso, explorou-se 6 capitulos a volta deste conceito.
Comecou-se por apresentar o conceito geral das comunicagdes méveis celulares e sem
fios, de seguida falou-se da aplicacdo das comunicacoes moveis celular e sem fios,
focando nas redes sem fios de area corporal (WBAN), explorando os requisitos
necessario para uma comunicacao em WBAN e falou-se das métricas de avaliacao para
WBAN. Apresentou-se duas normas que se aplicam nas WBANS para definir e especificar
a camada fisica (PHY) e a camada de controle de acesso ao meio (MAC). Também tratou-
se das principais tecnologias de comunicacao sem fios para WBAN, dedicando mais a usa
da tecnologia Bluetooth Low Energy (BLE) e sua aplicacao nos servicos de localizacao e
de rastreamento de ativos no hospital. O objetivo propor no final, o uso da tecnologia
Bluetooth Low Energy (BLE) para oferecer servicos de localizagao e de rastreamento de
ativos utilizando Aruba tags. Para isso era preciso ter uma boa cobertura de rede nos
locais a implementar este servico. Foi nessa otica de ideia, foi realizado a medicao do
espetro radioelétrico no CHUCB para explorar possibilidades de disponibilizacdo de
cobertura celular ubiqua no contexto hospitalar e circundante. Para realizar as medigoes
pretendidas, primeiro foi utilizado analisador de espetro NARDA 3600 com antena
isotropica (comandada), para monitorizar a cobertura das redes moveis celulares e sem
fios de area local, num segundo momento utilizou-se o Scanner R&S®TSME6 em
combinacao com o software R&S®ROMES4 para analisar a cobertura das redes moveis

celular.

Com base nestes resultados, para as tecnologias analisadas LTE, UMTS, 5G NR, GSM e
NB-IoT, as zonas que precisam da melhoria de cobertura, sao nos pontos 17, 19, 21 € no
primeiro ponto de medicao (porta de entrada das consultas externas). Os resultados
obtidos permitiu-se identificar algumas zonas que precisam da melhoria de cobertura de
rede, mas de forma geral os resultados foram bons, sendo os objetivos atingidos. Depois
de todo o estudo realizado, podemos concluir que o impacto das comunica¢des moveis
celular e sem fios, na melhoria de qualidade de servigo na area de satide é enorme. As
infraestruturas de telecomunicacoes com uma rede de comunica¢ées moéveis, sao muito

importantes para a comunicacao eficiente de voz e dados num ambiente hospitalar de
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comunicacdo "ubiquo". A evolugdo nas telecomunicacées e o aumento da taxa de
transferéncia de dados para redes locais (LAN) e nao s, catalisou o surgimento do
Sistemas de Informacdao Hospitalar. Estes sistemas melhoraram a comunicacao nos
ambientes hospitalares, ajudando no armazenamento e transferéncia de informacoes
importantes dos pacientes. Um destes sistemas é o uso da tecnologia de “terminais
portateis”, este sistema permite que os médicos e outros profissionais de satide com
autorizados, possam acessar o Prontuario Eletronico do Paciente e introduzir e consultar
dados do paciente, em qualquer ponto do hospital usando tablets e smartphones, tudo
isso é gracas as tecnologias de comunicacoes sem fios. As infraestruturas de
telecomunicacoes nao facilita somente as comunicacoes dentro os Hospitais, mas
também permite a realizacdo de acdoes médicas a distancia. O uso da telemedicina um
dos exemplos, ajudando a reduzir os custos operacionais e aumenta a eficiéncia e rapidez
dos diagnosticos, além de diminuir o fluxo nos Hospitais, reduz os custos com
transportes. Explorou-se a possibilidade da implementacao da tecnologia Bluetooth Low
Energy para oferecer servicos de localizagio e de rastreamento através dos Access Point
da Aruba, num projeto que esta a ser desenvolvido no projeto (TERI).

Posto isso, as comunicacoes moveis celulares e sem fios sdo muito importante para a
eficiéncia de trabalhos na e-satide, por isso é muito importante uma boa cobertura de
nos hospitais. Durante a investigacao constatamos que as redes WBAN é um assunto
muito promissor, indicando para trabalhos futuros uma investigacdo mais profunda

sobre a compatibilizacdo da comunicagdo por Luz Visivel e redes WBANSs.
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