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Resumo

O presente relatorio resume o projeto e o trabalho desenvolvido no decorrer do estagio refe-
rente a disciplina de Dissertacao ou Estagio em Engenharia Informatica. O estagio foi pro-
porcionado pela Altice Portugal e decorreu no Data Center desta empresa na Covilha de Fe-
vereiro a Mar¢o, mudando para regime remoto desde Marco até Junho, inclusive, de 2022.
O objetivo deste estagio foi criar uma melhoria de Logistica pela utilizacdo de smart lockers.
Este documento possui uma breve introducao ao tema e objetivo, incluindo descricao do que
o tema engloba e o estado da arte da tecnologia que se pretende desenvolver. Apos esta in-
troducao é feita entao uma apresentacao do projeto a elaborar durante o periodo de estagio,
desde casos de uso a uma projecdo do trabalho a executar para se tornar a implementacao
possivel. Depois desta exposicao é apresentado um resumo do sistema programado pelo es-
tagiario e um relatério do que foi feito em cada semana do estigio. Inclui-se, ainda, alguns
obstaculos a ultrapassar para beneficio e evolucao positiva deste projeto.
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Abstract

This paper summarizes the project and the work that was carried out during the internship
referring to the discipline of Dissertacao OU Estagio em Engenharia Informatica. The in-
ternship took place at Altice’s Data Center in Covilha from February to March, changing to
remote from this month until June 2022, inclusive. Its objective was to improve Logistics
through the use of smart lockers. This document has a brief introduction to the topic and
objective of the internship, including a description of what this topic encompasses and state
of the art of the technology developed. After this introduction, a presentation of the project
that was made during the internship, from use cases to a projection of the work that was
performed to make this implementation possible. After this exposition, a summary of the
system programmed by the intern and a report of what was done weekly is presented.
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Capitulo 1

Introducao

1.1 Enquadramento

Este trabalho encontra-se inserido no contexto do estagio proposto pela Altice Protugal. Este,
€ um estagio curricular que serve como avaliacdao da disciplina Dissertacao ou Estagio em
Engenharia Informatica de 2°ciclo da Universidade da Beira Interior (UBI) com o tema de
Sistema IoT para gestao inteligente de smart lockers em ambientes remotos ou rurais. Este
relatorio engloba a projecao de trabalho e pesquisa para a realizacao do mesmo, bem como
o percurso de desenvolvimento e conclusio do projeto.

1.2 Foco e motivacao

Internet das coisas é um conceito de interligaciao de dispositivos do dia a dia de forma que
estes superem objetos tradicionais através da comunicacao entre si por uma intranet ou in-
ternet. Estas solucoes podem integrar analise de dados para que se tornem inteligentes de
certa forma. Esta analise depende de plataformas de cloud devido a este tipo de proces-
samento normalmente ser dificil de integrar num produto que ja tem constrangimentos de
espaco ainda integrar um processador de dados além de aumentar o custo de um produto
também adiciona complexidade ao mesmo. Um exemplo € o caso de uma cafeteira que com
este tipo de integracao sera muito mais cara que uma cafeteira simples, mas tornando-a num
produto especial, apesar de aumentar a pegada que ocupa.

Com isto integram-se dispositivos com capacidades de comunicacao pela rede de forma que
seja possivel programar comportamentos e analise de dados de dispositivos do nosso dia a
dia. Com este paradigma é possivel ter um maior conforto do individuo pela capacidade que
a tecnologia nos oferece.

Aquilo a que se refere esta tecnologia é uma melhoria de um cacifo normal. Habitualmente
estes tém a possibilidade de ser trancados, ou com um cadeado, ou integram uma maneira
de os trancar, sendo sempre necessaria uma chave para os abrir. Nestas soluc¢oes além de
haver a necessidade de existir um objeto fisico para dar acesso a um individuo ao contetido
do cacifo, tém o problema de j4 existirem varios métodos para abrir estas solugdes, causando
um grande problema de seguranca ao utilizador do cacifo caso este nao possua uma solucao
para todas as contra medidas existentes para a abertura destas trancas dos cacifos.

Assim, a solugao criada por esta tecnologia elimina a necessidade de existir uma chave ou
tranca fisica que tenha de acompanhar o utilizador do cacifo, sendo estas substituidas por
chaves virtuais, como codigos, gestos ou algo semelhante que sera inserido no sistema via
teclado ou camara respetivamente. Apesar disto, este tipo de acesso apresenta ainda outras
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vantagens para o utilizador como a possibilidade de abrir um cacifo remotamente caso este
possua uma ligacao a rede da internet, revolucionando a partilha de acesso a estes cacifos.
Esta solugcao também tem os seus problemas que substituem os da solucao fisica, por exemplo
o memorizar ou anotar destas chaves que podem ser perdidas e a possibilidade de ciberata-
ques. Estes problemas comparativamente sao mais improvaveis que os da solucao fisica. Isto
deve-se a necessidade de informacoes do cliente, como passwords comuns do utilizador, ou
por um ataque especializado ao sistema. Apesar de serem mais improvaveis que problemas
com um simples cadeado, estas lacunas deste tipo de sistemas também tém de ser tidas em
conta.

A ideia de smart lockers tem surgido também devido ao crescimento das grandes cidades,
sendo a logistica de comércio digital um dos fatores motivadores desta tecnologia. Isto deve-
se ao constante ritmo de inovacao pretendido pelos clientes e empresas. Hoje em dia, existem
varios problemas logisticos, como, por exemplo, a dificuldade na conclusao de uma entrega
por constrangimentos de horarios dos clientes ou dos distribuidores, bem como, o facto de
haver limitacoes nas estruturas do setor de transporte existentes, seja em quantidade de via-
turas ou de disponibilidade de tempo para todas as solicitacoes. Estes limites ocorrem tam-
bém em termos de capacidade de acomodacao de veiculos como também da sua expansao,
sendo estas limitadas pela utilizacao e pelo espaco fisico respetivamente. A expansao destas
estruturas é muitas vezes impossivel devido ao facto de serem limitadas pelos edificios das
cidades.

Com aIoT, ouinternet das coisas, temos um meio de criacao de uma nova perspetiva de logis-
tica para os problemas apresentados. Com este conceito de IoT temos um grande potencial
de acessos remotos, mudancas de chave em caso de problemas de seguranca, chaves de uso
unico. Ou seja, a dinamica de acessibilidade, seguranca e partilha, é modificada pelo que se
pode fazer com a tecnologia ao nosso dispor.

Introduzidas estas tecnologias, a Altice, empresa que propoe o tema de estagio que é aqui
relatado, pretende criar uma solugao de smart lockers de forma a revolucionar internamente
a logistica da empresa. Isto inclui clientes da propria empresa, bem como os funcionarios
que mantém as atividades da empresa e interagem com produtos que estes necessitam. Esta
mudanca de paradigma sugere a introducao de um novo nicho de mercado a empresa e uma
distribuicio de produtos tanto da prépria empresa como de terceiros.

1.3 Objetivos do Estagio

Ao longo do estagio, pretendeu-se colaborar com a empresa Altice no sentido de agilizar a
logistica interna com a criacao e desenvolvimento do conceito de smart lockers. Entende-
se que dividir produtos por varios pontos, em vez de manter a sua centralizacdo num tunico
ponto de recolha, permite a sua recolha quando sejam necessarios ou quando exista a possibi-
lidade de os recolher. Esta flexibilidade d4 resposta ao problema que, por vezes, se apresenta
devido a incompatibilidades de horario ou imprevistos que surjam, impossibilitando o indi-
viduo a que se destina um produto de estar presente para recolhé-lo no horario agendado.

A solucdo proposta visa nao serem necessarias pessoas a monitorizar os produtos para a
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sua distribuicao. Estes servigos nao estao sujeitos a um horario de abertura, facultando o
acesso a estes sistemas vinte e quatro horas por dia. A tnica necessidade encontrada por
esta solucdo é a manutencao fisica dos dispositivos, sendo necessaria a presenca pontual de
alguém apenas para assegurar o bom funcionamento e integridade fisica da solucgao.

Para alguns casos de manutencao sao necessarios as fungdes dos técnicos e administradores
de hardware fisico da empresa algumas ferramentas e aparelhos. Os smart lockers também
aqui poderdo constituir uma mais valia, pois o facto de estes materiais serem distribuidos
por varios pontos numa dada area em vez de estarem num ponto central pode ter alguns be-
neficios. Nomeadamente minimiza as deslocacoes que, para além de criar um acréscimo de
custos de manutencao e de distribuicao de ferramentas vitais a certos trabalhos, também cria
problemas referentes a drea ambiental que surge como consequéncia da queima de combus-
tiveis.

1.4 Resumo e Estrutura do Trabalho

Esta seccao demonstra a estrutura e resume cada capitulo e objetivos da insercao destes na
projecdo do estagio. A seguinte lista ilustra os varios capitulos sugeridos para estrutura do
trabalho:

1. Introducdo, nocbes base para entendimento do contexto do projeto e introducao de
temas base que suportam o tema de smart lockers.

2. Estado de arte, resume o estado de investigacao do tema presente e a aplicacio pratica
da tecnologia em contexto empresarial com as suas diferencas.

3. Engenharia de software, ilustra aquilo que se entende como pertencente a realizacao e
planeamento das solucées, incluindo uma descricao do problema a resolver e as diver-
sas solucoes necessarias para a sua resolucao.

4. Planeamento de estagio, descreve as solucoes necessarias por forma a ilustrar a ordem
de prioridade de implementacao no espaco temporal e previsao de alguns problemas
que possam surgir e afetar estas projecoes.

5. Desenvolvimento e Implementacao, descreve a solugio final que foi desenvolvida no
decorrer do estagio.

6. Execucao do Estagio, € um resumo semanal do trabalho que foi realizado nas 17 sema-
nas de estagio, sendo incluidos relatérios de reunioes e alguns pormenores de factos
que levaram a certos desenvolvimentos.

7. Conclusoes e sugestoes de Melhoria, faz o resumo do que foi aplicado pelo estagiario
no estagio e melhorias que podiam ser aplicadas ao prototipo final do projeto.
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Capitulo 2

Estado da Arte

2.1 Introducao

Introduzida a tecnologia e termos necessarios para a compreensao do tema do estagio, segue-
se a analise do estado da arte no momento de escrita deste relatorio. Para selecao dos artigos
e aplicagdes da tecnologia que sera utilizada como base do projeto de estigio tem-se como
importantes as necessidades do publico em geral e possibilidades de avancos tecnolégicos
que tenham promovido a evolucao da tecnologia nos tltimos 3 anos. Assim os artigos e apli-
cacOes praticas da tecnologia por parte de investigadores e empresas até ao dia de escrita
do relatério encontrados pela pesquisa, e relevantes para o topico de smart lockers serao
incluidos neste capitulo.

2.2 Estudos e artigos no tépico de smart lockers

Nos tltimos anos a necessidade logistica de grandes urbanizacoes é cada vez mais complexa,
especialmente o processo logistico de contacto final de entrega das mercadorias ao consumi-
dor. Esta pressao por parte do consumidor tem sido cada vez mais sentida pelas das empresas
com o crescimento do comércio online [1] [2].

Com este crescimento verifica-se também que, tanto em ambientes de acesso publico, no
caso de universidades [3], ginasios a ambientes privados, como empresas [4] existe a neces-
sidade da guarda de bens dos individuos que frequentam estes espacos, sejam estes clientes
ou colaboradores, respetivamente.

Indastrias, como a industria farmaceéutica, revelam especial interesse neste tipo de tecno-
logia. Segundo o estudo [H] realizado no contexto de Africa do Sul, isto deve-se & comodi-
dade oferecida pelo servico, que possibilita uma melhor adesiao ao levantamento de medi-
camentos prescritos, levando a um melhoramento da satide puablica. Este servigo é também
extremamente util a pessoas com doencas cronicas, devido ao facto de estas, muitas vezes,
requererem medicagdo regular. Também se constatou no mesmo estudo que esta modali-
dade melhora o custo para os clientes, nao sendo necessario um colaborador da farmacia no
local, sendo apenas necessaria a receita médica para levantamento de medicamentos nestes
postos.

Existe também um potencial de melhoria de partilha de artigos entre individuos. Uma plata-
forma, como smart lockers, cria um ponto seguro para o deposito de bens sem necessidade
de vigia destes. Segundo a referéncia [3], estes cacifos foram utilizados desta mesma maneira
na Tailandia, para a partilha de artigos entre alunos.

Assim, a tecnologia de cacifos inteligentes é uma possivel forma de resolver varios problemas
logisticos, como apresentado, pela sua integracao tanto em grandes urbanizacgoes e estendendo-
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se a zonas rurais [6]. Isto permite uma maior flexibilidade de acesso do cidadao a produtos,
sem o constrangimento temporal da presenca do recetor, além de permitir a uma reducao
econOmica por parte das empresas em recursos humanos para a organizacao da logistica a
nivel fino. O que se pretende com os smart lockers € que um produto seja acessivel de forma
facil e com alta disponibilidade, por um servi¢o ubiquo e acessivel com a mesma ubiquidade
na guarda de bens como servicos ja oferecidos [7], no caso de cacifos de locais de servicos
publicos com chaves fisicas.

Para comprovar a necessidade de aplicacao da tecnologia referida, realizaram-se estudos que
levam a inquéritos feitos em pesquisa da opinido publica do consumidor sobre este tipo de
servicos. Segundo os artigos [8][9][10][11][12][13], um utilizador com a utilizacao deste tipo
de servico, valoriza e compreende imediatamente o valor desta tecnologia, em termos de
conveniéncia, privacidade, seguranca e fiabilidade do servico. Estes estudos também tém
como foco o facto de esta ser uma nova forma de interacao de individuos com tecnologia, esta
também incluida a area de pesquisa de interacao pessoa maquina, além do conceito logistico
ja referido.

Smart lockers, entendem-se entdo como tuteis mas a questao de nao serem utilizados de ma-
neira mais comum hoje em dia mantém-se. Assim devem tomar-se varios fatores. Deduz-
se que este tipo de servico estar muito dependente da sua localizacao para a sua utilizacao
por individuos é, assim um dos principais. Numa tentativa de melhorar a aceitacao e uso de
smart lockers, artigos como [[14]] abordam este requerimento. Este, em especifico, foca-se no
prever, através de simulacoes de modelos organizacionais com inteligéncia artificial, as me-
lhores localizacoes para criacdo de eventuais cacifos numa zona por minimizacao de custos
com a maior disponibilidade possivel. Para melhorar esta acessibilidade de outras formas,
além de localizacoes fixas, os estudos [15][16], defendem a integracao de smart lockers com
transportes publicos e estruturas associadas, nomeadamente o metro. Desta forma, a aces-
sibilidade destes servicos na rotina dos cidadaos, aumenta pela sua disponibilidade nas suas
viagens diarias.

Os beneficios de smart lockers nao se limitam apenas a acessibilidade de produtos ao cliente
final, uma fator que melhoraria no nosso dia a dia seria na area de emissao de gases. Segundo
artigos publicados [15][16][17][18] as emissoes seriam reduzidas devido a simplificacido que
um sistema de cacifos proporciona a empresas logisticas. Isto nao se deve s6 a melhoria
da rota dos transportes, mas também a entregas serem possiveis em horarios ndo de ponta,
evitando que veiculos se mantenham em transito urbano nestas horas, prolongando os seus
gastos de combustiveis fosseis. Além disto, o melhor aproveitamento de tempo de cada vei-
culo, também cria uma melhoria de utilizacao destes. Isto reduz o nimero total de veiculos
que circula para o proposito de distribuicdo de produtos, e reduz a capacidade necesséaria das
infraestruturas.

A reutilizacao de recursos também seria possivel com esta tecnologia, pelo aproveitamento
de locais e estruturas ja existentes para a aplicacao de cacifos nestes. No caso do artigo [19]
menciona-se a possibilidade de reutilizar arméarios de escritérios para alojar os smart loc-
kers. Neste caso de estudo, justifica-se que o armazenamento de arquivos tem a tendéncia
de se tornar um processo maioritariamente digital, o que torna estes arméarios dispensaveis.

6
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Estes, assim podem ser reutilizados para o alojamento dos smart lockers, reaproveitando,
desta forma, o espago e gastos feitos na aquisicdo dos mesmos. Recursos como estes que se
tornam obsoletos por uma razao ou outra, devem ser aproveitados para uma mesma consci-
éncia ambiental de reducao de gastos de combustiveis e outros.

Mencionadas as vantagens de smart lockers, segundo o estado da arte, resta mencionar como
a tecnologia tem sido implementada até ao momento. Varias abordagens a smart lockers
podem ser realizadas, cada uma tendo as suas vantagens e desvantagens. Num estudo de
configuragoes destes, o artigo [20], menciona um cacifo de dimensao fixa, torres modulares,
cacifos modulares e grelhas de cacifos, chamadas no artigo como s-Boxes as Mobile Modular
Lockers. Cacifos de dimensao fixa sendo cacifos que desde a sua concecao até ao fabrico,
sao feitos para as dimensoes e nimero de cacifos ser fixo. Torres modulares no sentido de
poderem ser acrescentados cacifos de forma modular adjacentes a um modulo de controlo,
mas sendo as adicoes em termos de cacifos fixas pelo tipo de mdédulo. Cacifos modulares é
o passo de adicionar-se cacifo a cacifo ao sistema consoante a necessidade, com restricoes
ao tipo de cacifos serem fixos, sendo estes obrigatoriamente de uma dada dimensao ou do
mesmo fabricante. E finalmente a ultima solucao proposta, sendo qualquer tipo de cacifo
poder ser inserido desde que tenha capacidade de comunicacdo com o sistema. Existem ja
estudos para a otimizacao da solucdo de cacifos modulares, o artigo [21] tanto em termos
economicos, fabrico e uso por parte do utilizador, isto na perspetiva de otimizagao do servico,
para todas as partes envolvidas.

No caso de cacifos fisicos que sao a implementacao mais simples de todas as que foram apre-
sentadas, os principais beneficios de implementacao sao o menor gasto de materiais e en-
genharia para eventuais expansoes do cacifo. A pegada deste também se mantera fixa, nao
existindo a necessidade de considerar a possibilidade de expansao em mente. A principal
desvantagem € que para a adicao de novos cacifos sera necessario utilizar a solucao fechada
e adicionar um novo modulo de controlo, que podia ser evitado se fosse usado outro tipo de
cacifos mais adaptaveis.

A utilizagao de uma solugdo com torres modulares como mencionado proporciona a oportu-
nidade de adicionar novos cacifos a posteriori. Este tipo de implantacao tem como principal
vantagem a expansao ser indefinida, sendo a sua capacidade maxima a pegada que pode ser
ocupada, e a capacidade do modulo de controlo. Também apresenta uma melhoria em ter-
mos econémicos, sendo que a expansao deste tipo é tipicamente mais barata que a compra
de modulos fisicos. A principal desvantagem é que a expansao é sempre fixa, sendo que se
for necessario apenas mais um cacifo tera de ser adicionado um mddulo inteiro. Sera de ter
em conta a localizacao do cacifo para o caso de vir a ser necessaria a expansao, para evitar o
realojar da solugdo quando se chega ao limite da capacidade.

A solucao de cacifos modulares é mais ambiciosa, sendo a sua complexidade maior em termos
de implementacao. Como sera de esperar, este tem como principal necessidade acompanhar
a expansao. Ou seja, esta solucao permite que o nimero de cacifos seja igual ao nimero
maximo de artigos ou conjuntos de artigos a guardar. Também nao necessita de adi¢io de
modulos de controlo adicionais em relacao a solucao fixa. O lado negativo é que este tipo
de solucdo pode ser mais dispendioso para poucos cacifos, pela engenharia da solucao ter de
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assumir, desde o inicio, uma possivel expansao. Outro ponto negativo é que estes cacifos tém
de ter as mesmas interfaces de comunicacao entre eles, assumindo-se que os cacifos sejam
provenientes do mesmo fabricante.

Finalmente a solucao de m-Boxes as Mobile Modular Lockers, sao a solucao mais complexa
que se encontra em estado de arte. Esta solu¢do tem como principal beneficio a sua modu-
laridade. Esta modularidade permite a adicao de qualquer tipo de cacifo ao sistema desde
que o mddulo de controlo consiga comunicar com este. Isto também permite que a adicdo
de novos cacifos sejam de diferentes fabricantes, apresentando uma possibilidade de ganho
economico para o comprador pela diversidade de oferta e a possivel melhoria de seguranca
e materiais de cada um dos cacifos. Estes também poderao ser adicionados da forma que
seja mais conveniente. A maior conveniéncia deste tipo de solucao é este ser um posto de
deslocamento do cacifo em si, sendo o produto protegido durante o transporte pelo cacifo
e depois apenas a porta do cacifo abrir do lado do cliente e posteriormente reutilizado pelo
distribuidor. A principal desvantagem é que sera o mais caro por cacifo para poucos caci-
fos.Poder4 haver alguma relutancia por parte de alguns fabricantes em aderirem a este tipo
de modalidade, pela possibilidade de perda de clientes para a concorréncia e, também, por
este tipo de modalidade ser mais dificil de implementar e, como tal, mais dispendiosa que a
solucao de cacifos e torres de cacifos modulares.

Para facilitar a visualizacio da informacio apresentada, a tabela .1 resume as informaces
das tecnologias utilizadas para organizacao dos smart lockers.

Para inovacao dos smart lockers existentes, existe a pressao de integracdo de tecnologias
emergentes no seu contexto. No caso da referéncia [22] existe uma tentativa teorica de in-
tegrar tecnologias de block-chain mas este tipo de tecnologia tem, aos olhos do consumidor
final, pouco valor por ndo adicionar muito ao servico, devido a este ter a maioria do seu valor
na conveniéncia e nao na seguranca. Também com a mesma tecnologia, a referéncia [23]
criou um estudo na relevancia para entregas duplicadas neste tipo de servico e chegou-se a
conclusao de que nem o custo-beneficio de integracao de tal tecndloga teria sido benéfico
para as empresas e respetivos clientes. Em teoria poderia também ser util no caso de utili-
zacao de smart contracts que esta tecnologia de blockchain oferece, segundo o artigo [24]
que menciona a utilizacio para regulamento de mercado livre entre cidadaos comuns com a
mediacao por parte de um terceiro que existe confianca por ambas as partes.
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Resumo de Abordagens a Smart Lockers

Tipo de tecnologia

Vantagens

Desvantagens

Cacifos Fixos

- Custo reduzido para poucos
cacifos

- Baixa complexidade

- Pegada fixa

- Expansibilidade reduzida

- dispendioso para grande
quantidade de cacifos

- Mé6dulos de controlo possi-
velmente desnecessarios

Cacifos com Torres Modulares

- Possibilidade de expansdo
- Associacdo de cacifos facili-
tada

- Um mobdulo de controlo
para todos os cacifos associ-
ados

- Associacdo de cacifos com
nimero fixo

- Ter em conta localizacao
para expansao

- Sem aumento da capaci-
dade é mais dispendioso que
cacifos fixos

- Aquisicdo de cacifos ao
mesmo fabricante

Cacifos Modulares

- Possibilidade de expansao
- Associacdo de cacifos por
pilhas

- Um modulo de controlo
para todos os cacifos associ-
ados

- Associacido de cacifos con-
soante necessidade

- Ter em conta localizagdo
para expansao

- Sem aumento da capaci-
dade é mais dispendioso que
cacifos fixos ou torres modu-
lares

- Aquisicdo de cacifos ao
mesmo fabricante

n-Boxes as Mobile Modular Lockers

- Possibilidade de expansao
- Associa¢ao de cacifos sem
necessidade do tamanho ser
uniforme

- Um modulo de controlo
para todos os cacifos associ-
ados

- Associacido de cacifos con-
soante necessidade

- Aquisicao de cacifos a dife-
rentes fabricante

- Ter em conta localizacao
para expansao

- Sem aumento da capaci-
dade é mais dispendioso que
outras solucoes

- Maior complexidade de
manutencdo em caso de erro

Tabela 2.1: Tabela de resumo de tipos de tecnologias utilizadas para implementacao de smart lockers.

2.3 Projetos com implementacao da tecnologia

Ja existem varias solugoes em vigor nesta area de logistica, sendo que em Portugal, esta tec-
nologia, ainda nao foi adotado de forma significativa. Assim sendo e com o aumento do co-
mércio online e a comodidade que sera oferecida ao cliente, a adesao a este tipo de tecnologia
¢é apenas uma questao de tempo. Por aquilo que se pode verificar do estado de arte, qualquer
sociedade vé os beneficios desta solucao aquando apresentada a sua potencialidade e quando
¢ adotada, mesmo que seja um servigo que adiciona custos ao preco de uma entrega.
Projetos encontrados em pesquisa para analise atual revelam que ja existe muita diversidade,
desde montagem por modulos, cacifos fixos, tipos de chaves para conceder acesso a um uti-
lizador, etc. Empresas mais convencionais como a FNAC ja implementaram prototipos para
utilizac@o por parte dos consumidores. Isto como uma melhoria do servigo prestado e com
resultados que propoe escalar o servico. Para referéncia desta informacao, temos a apresen-
tacio de servicos de 2019 da FNAC, referenciado em [25] e a solucio na figura .1.

Uma das primeiras aplicagdes desta tecnologia com sucesso de forma publica foi feita pelo
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Figura 2.1: Solucao de cacifos inteligentes pela FNAC.

grupo empresarial CTT que tem como principal negocio a logistica de correios de Portugal.
Esta inovacdo criou 267 pontos de recolha com smart lockers de norte a sul do pais. O lito-
ral e os centros urbanos de Lisboa e Porto possuem maior concentragao destes cacifos. Os
CTT ja tém parcerias de colabora¢do com outras empresas, como a Decathlon, Nespresso e
Springfield, a titulo de exemplo, pela inclusao de levantamento dos seus produtos em com-
pras online estarem diretamente ligados a estes servicos. Para visualiza¢do desta informacao,
consultar o website dos CTT, na referéncia [26] e um exemplo da solucéo na figura b.d.

Yl

?ﬁéé?é%%%\\\\x\\\

Figura 2.2: Solucdo de cacifos inteligentes pela CTT.

Uma outra empresa portuguesa Lokk, referenciada em [27] e o produto representado pela
figura .4, também est4 a explorar este mercado, mas neste caso opta pelo aluguer ou venda
dos seus cacifos. Estes cacifos tém como objetivo estar dentro de uma empresa, ginasio,
estabelecimento de ensino sendo a sua finalidade para uso exclusivo de clientes ou colabora-
dores destes locais. A interacao com os cacifos é feita através de dispositivos moveis e outros
métodos sem contacto direto do utilizador.

Numa perspetiva mais internacional ja existem projetos por parte de grandes empresas de
logistica como a UPS para melhoria dos seus servigos e eficiéncia das suas entregas sendo
que ainda nao foi implementado em Portugal. Oficialmente em uso, mas indisponivel nesta
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Figura 2.3: Solucao de cacifos inteligentes pela Lokk.

regido, a situacdo é mais um estudo de aplicabilidade do que um produto totalmente realizado
e eventual aplicacdo com a evolucdo de mercado. Esta esta referida em [28] para referéncia
a demonstracio de produto, sendo estes cacifos representados na figura p.4.

p

Figura 2.4: Solucdo de cacifos inteligentes pela UPS.

A semelhanca do caso da UPS, a Amazon ja tem implementada internacionalmente uma solu-
cao de smart lockers que chamou Amazon Locker. Estes ja estao disponiveis em varios paises
europeus incluindo a Espanha, Franca, Alemanha, etc. Este servico também esta disponibi-
lizado para utilizacdo por outras empresas ou gestao de encomendas pelo uso do conjunto
das suas solucoes, através do Amazon Hub. Este ultimo modelo de negocio inclui dois tipos
de cacifo, Locker e Apartment Locker, sendo estes correspondentes aos tipos de aplicacao
mencionados respetivamente. Apartment Lockers sao mais indicados para gestores de pro-
priedades como condominios fechados e universidades. Para referéncia desta informacao,
consultar o website dos cacifos Amazon, referenciado em [2¢] e um exemplo da soluciio na
figura p.5.

Numa breve pesquisa verifica-se que a grande maioria dos produtos disponiveis se destina ao
mesmo mercado que a Lokk est4 a explorar. As empresas Ricoh[3d], Locktec[31], Bradford
Systems[32], Velocity Smart[33] e Meridian Kiosks[34] sao alguns exemplos deste tipo de
empresas. Estas tém todas o mesmo modelo de negocio e a distin¢ao entre estas é na sua
grande maioria a disponibilidade do servico e a interface de como é feita a entrega e rececao
da entrega a nivel de plataforma.
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Figura 2.5: Solucao de cacifos inteligentes pela Amazon.

Algumas empresas optam por codigos PIN outras por cddigos de barras, outras por coédigos
QR entre outros métodos, sendo o seu proposito: servir de chave Gnica para os cacifos. Estas
solucoes variam em termos de seguranca, sendo umas mais resilientes que outras.

Estas diferencas de implementacao serem pequenas, revela uma grande maturacao da tec-
nologia. Sendo que o principal fator de escolha entre as varias opg¢des é, em maioria, o preco

e a interacao do cacifo e o utilizador, servigos complementares e nao a funcionalidade em si.

2.3.1 Solucoes Comerciais Disponiveis
2.3.1.1 Ricoh

A empresa Ricoh desenvolveu varias solucoes, consoante cada aplicacao a interacao do uti-
lizador com o cacifo difere. Isto deve-se ao ambiente em que estes se integram poder nao
ser viavel ou fazer mais sentido para o tipo de negocio em que se aplica. Para ambientes de
escritorio, € oferecida a solucao Smart Day Lockers, que sao smart lockers para uso pes-
soal, sistemas em que é comum os colaboradores nao estarem associados a um posto fixo,
alternando entre varios open-spaces ou lugares nos mesmos e em consequéncia coisas como
cacifos tém de ser flexiveis na sua associacao ao colaborador. A interacao é feita através de
dispositivos méveis, via ecra tatil ou mesmo por leitura de cartées. Para contexto de entre-
gas e correio a empresa criou a solucao Smart Mail and Parcel Lockers, que se destina a sua
gestdo interna, para que seja extinta a necessidade de um colaborador a tempo inteiro para
tal. Isto faz com que avisos de rececao e registo de recolha sejam automaticos. A interacao
é feita através de um ecra tatil para insercdo de um cddigo ou por cartao de colaborador.
Para ambientes em que seja necessario manter registo de inventario por ser equipamento
especializado, por exemplo, foi desenvolvida a solucao Smart Inventory Lockers, que tém
as mesmas funcionalidades que a solucao anterior, sendo a interacao semelhante, apresen-
tando este o beneficio de manter totais em stock do equipamento que esta associado a um
diferente colaborador. Isto pode ser estendido a um simples controlo de uso de stock para
melhoria de servigos internos. A interagao € feita através de ecras tateis ou cartoes de identi-
dade na empresa. A ultima solucao disponivel € para a area de venda de retalho, sendo esta a
solucdo Smart Lockers for Retail. Esta solucdo tem como objetivo disponibilizar ao negocio
a possibilidade de levantamentos a qualquer hora, estando os cacifos preparados para serem
instalados no exterior. A interacao com o sistema é feita pela inser¢ao de um coédigo enviado
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ao cliente por short message service (SMS), email ou algo similar. As solu¢oes sdo nao ex-
pansiveis, mas € possivel utilizar uma destas versoes de produto para a criacao do niimero de
cacifos desejados. A figura p.€ ilustra um exemplo das solucdes propostas por esta empresa.

Figura 2.6: Solucao de cacifos inteligentes pela Ricoh.

2.3.1.2 Locktec

A Locktec tem muitas opg¢oes de produtos consoante a sua aplicagdo, mas esta diferenca é
apenas ao nivel da capacidade do cacifo em si. Estas opcoes sao coisas como resisténcia a
impactos, refrigeracdo, sendo as solucoes diferenciadas pelo tipo de tecnologia utilizada. A
expansao do sistema é nao modular, ou seja, nao € possivel adicionar novos cacifos a pos-
teriori ao sistema, sendo necessaria uma nova aquisicao da totalidade do sistema se houver
necessidade de ampliacdo. Também é possivel contactar diretamente a empresa para cus-
tomizar o nimero de cacifos. A interacao com os cacifos é opcional entre eletronico, radio
frequency identification (RFID), impressao digital, cédigo personal identification number
(PIN) com ecri tatil, ou leitor de c6digo de barras. A figura 2.7 ilustra um exemplo das solu-
¢Oes propostas por esta empresa.

I.OCKI?(

Figura 2.7: Solucao de cacifos inteligentes pela Locktec.
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2.3.1.3 Bradford Systems

As solucoes providenciadas pela Bradford Systems sao mais guiadas para a gestao de cacifos
em ambientes como escritérios e universidades. Isto pela integracao de IOT com os caci-
fos criando uma maneira alternativa para a sua gestao. Isto pode variar desde controlo de
acessos, disponibilidade, mudanca de chave, etc. As solugoes tém varias tecnologias para a
certificacdao do acesso, sendo opcional entre RFID, impressao digital, cédigo PIN, comando
de infravermelhos, free on board (FOB) e Bluetooth. Também tem solu¢oes semelhantes
as mencionadas anteriormente em que o controlo é feito por um moédulo para acesso a va-
rios cacifos. Esta solucao ¢ a resposta as necessidades de venda de retalho, dando o acesso
através de um codigo PIN ao cacifo adequado. A figura .8 ilustra um exemplo das solucdes
propostas por esta empresa.
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Figura 2.8: Solucdo de cacifos inteligentes pela Bradford Systems.

2.3.1.4 Velocity Smart

Solucoes mais limitadas, em relacao ao que ja foi apresentado, sao providenciadas pela Velo-
city Smart. Isto deve-se ao facto de serem solugoes fechadas sem customizagao do namero
de cacifos que sao inseridos na solucao. Existem 3 tipos de solucoes, séries 1000, 1800 e
Element. A primeira serve apenas para uso em interiores e as outras duas também podem
ser utilizadas no exterior. Em termos de interacdo, as duas primeiras utilizam cédigos PIN
e codigos de barra para acesso, a Element é programéavel e tem acesso a uma camara para
prova de acesso, mas pode ser também um input valido. A figura p.d ilustra a série 1000
proposta por esta empresa.

2.3.1.5 Meridian Kiosks

A solucao mais inovadora é proveniente da Meridian Kiosks, sendo esta uma solucao de tor-
res modulares. Os mddulos oferecidos sao diferenciaveis pelo tamanho dos cacifos de cada
um, apresentando 4 tamanhos possiveis. Assim esta sera a solu¢gdo mais indicada para ex-
pansao no futuro. Apesar disto sera limitado aos tamanhos existentes, e sendo que cada torre
s6 tem um tamanho, nao existindo misturas de tamanhos por médulo, tem de ser planeada
a expansao e compra consoante a necessidade. Esta solucao esta direcionada a ser um ponto
de recolha de mercadorias, tendo assim o proposito de gestao de correio e encomendas pelo
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Figura 2.9: Solucao de cacifos inteligentes pela Velocity Smart.

cliente. Apesar de este ser o principal caso de uso, a solucao pode também ser utilizada em
ambiente de escritorio e uso pessoal, sendo retiradas muitas das capacidades do sistema que
ndo sao Uteis para estes ambientes. Ou seja, a solu¢do também é adaptavel ao fim que é
pretendido. Para interacao com o sistema, sao utilizados ecra tactil, camara para leitura de
cddigos QR, leitor de codigos de barras e possivelmente um simples painel numérico para in-
sercao de cédigos PIN, para levantamento rapido de mercadorias. A figura ilustra uma
possivél configuragao deste produto.

Figura 2.10: Solucao de cacifos inteligentes pela Meridian Kiosks.
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2.4 Conclusoes

Com a breve andlise do estado da tecnologia, é percetivel que existe ja& muita informacao
que facilita as perspetivas de implementacao, com o complemento de analise de expectativas
do publico em relagio a esta tecnologia. A tecnologia tem um grande nivel de maturacao
devido a evolucao do mercado de comércio online, sendo este uma grande contribuicao para
o aumento do nimero de encomendas que tém de ser tratadas por empresas de logistica, o
que leva a uma pesquisa continua de melhoria das solucoes destas para os problemas que
vao sendo criados. Alguns destes problemas sao:

« LimitacOes horarias na entrega, comprometendo recursos da empresa e em especial do
cliente, sendo dificil a coordenacao em horarios de trabalho e de disponibilidade.

» Tentativa de menor alocagao de trabalhadores e recursos como veiculos para melhoria
de resultados econémicos para os investidores.

« Otimizacao de tempos de entrega desde comunicagoes com o cliente para acordo de
horarios de entrega, a entrega em si e a burocracia associada para registo da entrega.

« Gastos agravados por congestionamento de vias de transito, em que veiculos que fazem
as entregas em horarios de ponta, também contribuem para o aumento de gases de
efeito de estufa.

 Fraude ou roubo de mercadorias por entregas serem deixadas sem vigia em ambientes
publicos.

Os beneficios de resolucao deste tipo de problemas e outros menos relevantes, como melhoria
de disponibilidade de acesso do utilizador a bens 24 horas por dia no caso de smart lockers
para venda de produtos sob demanda, a partilha de bens por individuos através do uso de
um meio que controla acesso sem necessidade de vigia, aumento da qualidade do servico nas
grandes areas importantes do negocio como fiabilidade e privacidade, e em especial, a conve-
niéncia para todas as partes envolvidas. Além disto, existem subprodutos da implementacao
de smart lockers como o beneficio de nao contacto, para pessoas com doenca auto-imune,
ou em situacdes em que contacto entre individuos pode levar a problemas de satde publica,
e também o facto de manter informacao privada como a morada do individuo.

A potencialidade de escalamento de solugdes apenas por uso de IOT também revela o po-
tencial de que smart lockers sejam uma solucao a longo prazo. A distribuicao de recursos
ir4 evoluir, mas a tltima fase de entrega de um produto ao individuo sera dificil de superar
os beneficios oferecidos por este tipo de servico, especialmente em termos de manutencao,
consumo de recursos e disponibilidade.

Esta tecnologia também pode revolucionar areas como a induastria farmacéutica, adicionando
a tecnologia a uma simples maquina automatica de vendas, criando a hipotese de farma-
cias estarem disponiveis 24 horas por dia, por exemplo, para levantamento de receitas com
prescricao. Isto aumenta a rentabilidade destes estabelecimentos e a rapidez do processo de
transacao e pagamento, dependendo da implementacao. Este método é especialmente 1util
quando a pessoa tem medicacao regular.
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A integracdo de novas tecnologias como block chain para garantir o registo de entregas e
outras aplicacoes, podem melhorar em muito a solucdo. Estas pequenas inovacoes podem
apresentar-se muito relevantes para questoes de administragdo. Outras tecnologias ainda
indisponiveis decorrentes de novos estudos que integrarem a solucao serao sempre uma mais
valia, tanto em areas de redes, interacao pessoa maquina, servico ao utilizador, etc.
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Capitulo 3
Engenharia de Software

3.1 Introducao

Este capitulo destina-se ao planeamento do trabalho idealizado no periodo do estagio pro-
posto pela Altice. Tendo os casos de uso de software que foram propostos como casos de
utilizacao destes smart lockers, sendo a parte de uso para clientes a prioridade de realizacao
do projeto.

3.2 Casos de Uso

Como ja foi mencionado neste relatorio as intencoes de implementacao do projeto deverao
ter varias aplicacOes para a empresa. O caso que sera a prioridade deste estagio é a intera-
cao cliente empresa, para facilidade de recuperacio de servico por parte dos clientes, caso
existam danos de dispositivos fornecidos, por exemplo. Esta oferta de servico possui varias
motivacoes, entre as quais, danos provocados por picos de corrente elétrica em casos de mau
tempo inutilizando os produtos de hardware, ou falhas de hardware que levam a que estes
se tornem inutilizaveis por desgaste.

Assim o primeiro caso de uso e prioridade do que sera realizado para este estagio, sera a uti-
lizagao destes cacifos para recolha de novos dispositivos como routers, box televisivo, cabos
de alimentacao, RJ45, etc. Assim, pretende-se que a empresa possa oferecer um novo tipo de
servico que estara disponivel 24 horas por dia, sem contacto com outros individuos e com a
conveniéncia de potencialmente estar mais perto do cliente do que um dos postos que estao
disponiveis hoje em dia, que tipicamente, estao em centros e areas comerciais. Estes postos
podem ser distantes especialmente para zonas rurais que muito beneficiardo com a imple-
mentacao proposta, mas existe a possibilidade de ser benéfico, também, em grandes cidades
em que existem areas designadas de habitagao e comércio, implicando uma deslocagao para
um destes centros. Mais uma vez, ocupando estruturas de transporte desnecessariamente.
Em situacoes de fragilidade de satide ou imunodeficiéncia do individuo, a solucao evita que
exista proximidade entre individuos, minimizando contacto e em consequéncia a possivel
transmissdo de doengas. Isto pode ser um grande beneficio no que toca a satde destas pes-
soas que, por vezes, combater o mais simples virus ou bactéria se torna muito dificil. A aces-
sibilidade a produtos seria entdo melhorada, muito devido a segurancga que seria criada por
esta nao interacao. Em situacao de epidemia e pandemia sera ainda mais relevante este nao
contacto, por estes poderem ser um ponto neutro de recolha com a reducgao de possibilidade
de transmissao no caso de um bom controlo higiénico por parte de quem utiliza os cacifos.
Para ilustrar os casos de uso, as figuras B.6 e 3.9, ilustram os diagramas de caso de uso para
clientes e call center da empresa. Este pode estar incompleto pelo facto deste relatério ser
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realizado antes de qualquer trabalho em estagio.
O diagrama de caso de uso B.1 ilustra o cliente no requisitar de hardware, sendo que isto
podera ser executado pela aplicagdo que sera desenvolvida ou por telefone e registado no
sistema pelo call center, no caso do mesmo nao conseguir ter acesso a esta. Os restantes usos
sao os processos de levantamento de produto dos smart lockers, isto sera, como ilustrado,
realizado ou pela aplicacao sendo mostrado o codigo para abrir o cacifo na mesma, ou este
ser enviado por SMS ou email para o cliente. Chegando assim ao levantamento que inclui
todo o processo de registo de uma transacao concluida como o fecho do cacifo.

Requesitar hardware

Utilizadar

Registo na Aplicagdo Fedido na Aplicagao
Levantar Produto

Figura 3.1: Diagrama de casos de uso de fluxo de a¢bes do utilizador.

A figura .9 é um caso de uso para especificacio de como sera o processo de registo interno
para clientes que tomam a opcao de ligar a empresa em caso de ocorréncia de mudanca de
contrato que envolve mudanca de hardware, ou em caso de avarias. Estas interagoes sao
uma boa maneira de facilitar o utilizador e também criar um meio que permite utilizadores
que nao tém a possibilidade de utilizar a aplicacao.

t Fegista de Consulta

Calaboradar Callcenter

Verificagao de Armazenamento Atual

Envio de Cadigo para Utilizador

Figura 3.2: Diagrama de casos de uso de fluxo de a¢bes por parte da empresa para atribuicao de Hardware.

Para completar o que é comunicado pelos casos de uso, as figuras B.3, B.4 e B.5 , incluem
diagramas de atividades. Estes sdo uma das muitas maneiras como se podera desenvolver o
sistema a um nivel basico, sendo esta entdo a base que guia o desenvolvimento inicial.
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Fost Request

Tipo de Pedido

Registo de Pedido
de Hardware

\Validagao Stock,
_) Encomendas/ _)

Verificar Cadigo

‘alidagdo de Codigo ‘alidagdo de Stock

Werificar Stock
Registo Encomenda

% & Mecessario Repor
o - Associagdo a cliente
Verificar Cadigo Werificar Localizagdo
% & Motificar Armazém

Criagdo de PIN e QR code

Tipo de Servigo

Aplicagéo

[Envin de P\N) [Envio de QR code) [Envio de PIN)

B\- Envio de QR code
!’

Escutar

Desatribuicdo de Cacifo l

E-mail

Decrementar Stock

Fecho de Servigo

Figura 3.3: Diagrama de atividades de backend.

Em explicacio da figura 3.3, esta contém o diagrama de atividades que descreve a application
programming interface (API) que comunica com a base de dados e os endpoints que esta
inclui. Este servico tera de estar disponivel 24 horas por dia de forma a manter o servico dos
cacifos. Como se pode observar pelo menos 3 endpoints serdo incluidos:

« Avalidacao de codigos para acesso a cacifos;
» O registo do hardware que é para ser levantado e l6gica para associacao a um cliente;

« Verificacao de stock existente numa dada localizacao para fins administrativos.

A figura B.4, contém o diagrama de atividades que aborda o pedido de hardware do cliente.
Este tera de comunicar com o backend para algumas das suas funcoes e terminar o seu registo
através do envio das informacoes de levantamento para o cliente.

O diagrama de atividades, contido na figura 3.5, expde como o smart locker ira proceder no
levantamento de produtos. Assim, este comeca por uma aquisicao do coédigo de acesso, por
um dos métodos oferecidos. Neste caso demonstra-se com a possibilidade de PIN ou QR
code. O codigo é entao processado pelo backend e o cacifo correspondente ao pretendido
pelo cliente é aberto e registada a rececao por parte do cliente, de seguida é fechado o cacifo.
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Figura 3.4: Diagrama de atividades de pedidos do cliente para hardware.
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Figura 3.5: Diagrama de atividades de levantamento de hardware.

3.3 Integracao

Como sera de esperar, as solucoes criadas pelo aluno tém de ser integradas com as solugoes ja
existentes na empresa. Tendo isto em conta existe a necessidade de comunicagao com varias
areas de negocio da empresa para acesso de dados dos clientes para aprovacao dos servicos
prestados.

Com isto sera necessario criar integracao com as bases de dados existentes pela empresa.
Este sera um constrangimento que podera criar entraves no progresso do projeto devido a
projetos herdados para integrar com a solucao pretendida.

Outro constrangimento é a disponibilizacao destes dados. Sendo estes, dados pessoais de
clientes da Altice, podera ser um conflito de interesse para o desenvolvimento destes cacifos,
por parte das entidades envolvidas, empresa e cliente. Na integracao e aceitacao do produto,
no caso dos clientes, e disponibilizacdo dos dados para uso pelo aluno, no caso da empresa.
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Desta forma sao ilustrados alguns possiveis problemas de integracao da tecnologia que po-
dem ocorrer na duracao do periodo de estagio. Estes desafios terdao de ser respeitados por
parte do aluno e como tal os resultados do estagio podem ser diferentes dos projetados para
os casos de aplicacao deste sistema de smart lockers e adaptados a melhor solucao encon-
trada em conjunto com a empresa. Uma possivel resolugio para o caso dos dados uma reso-
lucao podera passar pela utilizacao de dados ficticios com a mesma estrutura para aplicacao
da tecnologia do futuro, isto porque nao seria necessario modificar a légica intrinseca do
programa.

3.4 Conjunto de solucoes técnicas

Para tornar possivel esta tecnologia ser integrada de forma simples na vida do cliente e, pos-
sivelmente na de colaboradores da empresa, varias solugdes distintas deverao ser criadas
para este fim. Apds alguma interacao com o orientador designado pela empresa chegou-se
ao entendimento que o projeto tera de envolver varias tecnologias e envolver varios ramos
de informatica.

Primeiramente sera necessario criar a parte eletronica do dispositivo a que chamamos de
smart locker. Nao tendo ainda uma informacao concreta daquilo que é fornecido por cola-
boradores da Altice em termos de hardware assume-se que seja de raiz excetuando o cacifo
em si, que sera a plataforma, em que seré feita esta componente do estagio curricular. Aquilo
que é garantido € que serao utilizadas solucoes de hardware de baixo custo e de baixo rendi-
mento, como Arduino e adigdes a esta plataforma com a possibilidade de utiliza¢ao de circui-
tos integrados para prototipagem do produto, para prova de conceito. Esta solucao devera
ser integrada em antigas cabines telefonicas para a sua substituicao e assim aproveitamento
do espaco existente que estas oferecem. Isto deve-se ao facto de estas possuirem conexoes a
rede da empresa, devido a comunicacao requerida pelas linhas telefonicas, eletricidade para
a alimentacao do sistema e o espaco, ja estd dinamizado e autorizado a ser utilizado pela
empresa por todo o pais.

Em segundo lugar existe a necessidade da comunicacao com os dados dos clientes. Sem esta
informacao sera impossivel saber se um individuo é ou nao cliente da empresa. Dado que
isto € um requisito para fornecimento de hardware para os servicos prestados pela empresa,
sendo inclusive necessario saber se a pessoa deve ter acesso a certo tipo de hardware. Um
exemplo seria um individuo que tem contratado a empresa servigos televisivos, mas, neste
caso, tenta levantar um router. Como é possivel entender com este exemplo, esta interacao
é nao trivial, exigindo alguma logica de acesso, consoante o tipo de servigos contratados.
Outro dado a registar sera o que foi fornecido ao cliente, isto pela necessidade de reaver o
hardware no caso de cessacao de um contrato. Com este sistema sera possivel monitorizar
com quem estd o hardware e que hardware esta por ser reavido de forma a evitar a perda
destes produtos e manter o stock de equipamentos atualizado.

Por fim existe a necessidade de criar uma forma de interacao com o sistema por parte de um
individuo. Assim, para tornar o sistema o mais ubiquo possivel teorizou-se que seria benéfico
ter uma aplicacao movel para esta interacdao. Dito isto tera de ser desenhada a interacao,
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desde autenticacao a funcao de interacao do sistema consoante o contrato que estéa associado
apessoa. A aplicacao tera de comunicar com o sistema referido anteriormente a fim de inserir
e referir intencgoes do cliente para a recolha de um produto.

No caso de nao ser possivel utilizar esta tecnologia de aplicacdo moével, seria de valor criar
uma integragao com o sistema telefonico. Este sistema enviaria uma mensagem para o cliente
com uma palavra-passe a fim de fornecer o acesso aos produtos no cacifo e além disso serve
como registo e prova de levantamento de um dado produto. Esta solugdo pode ser mais dis-
pendiosa para a empresa, mas seria benéfico para clientes que nao possuam um smartphone,
ou nao tenham capacidade para o fazer.

Registo de pedidos/

€ ) _—>
Levantar pedido
Web app =
Base de Dados
Central
Pin/QR cod > Aprovacio de
-— Chaves
Utilizador Cacifo — g
A
Processamento Central
A
SMS E-mail
o  ——
Administracdo de Farnecimento :
- Registo de
Stock Pedido de Material

Figura 3.6: Diagrama de funcionamento a alto nivel de arquitetura do projeto final.

3.4.1 Integracao com backend existente

Para a criacao da solucao pretendida no final do estagio com a Altice terao de ser integrados
alguns dos servicos que estao em producao pela empresa atualmente. Por motivos de conti-
nuidade e manutencao do produto, num futuro em que a solucao desenvolvida neste estagio
se toma como totalmente viavel pela empresa e se avanga com o projeto como uma area de
investimento, a integracao com servicos existentes € uma prioridade.

Assim, para integrar estes servicos e tornar possivel que os servicos que sao acrescentados
pelo projeto de smart locker se tornem proficuos foi mencionado que esta integracao tem
como requisito a utilizagdo de PHP sendo que C# também seria uma possibilidade. Isto deve-
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se ao facto de que a maioria da capacidade técnica da empresa esta mais familiarizada com
PHP e aminoria C#. Estas tecnologias sao testadas ja ha algum tempo, tendo assim um maior
suporte pela comunidade e tempo de maturar os seus erros e falhas. PHP é maioritariamente
utilizado para desenvolvimento web, principalmente a interacao de sistemas pela internet.
Ou seja, comunicac¢io de informacao entre maquinas. C# é uma linguagem mais generalizada
sendo utilizada em todo o tipo de aplicacoes.

3.4.2 Aplicacao para Smartphone

Para que os clientes tenham a melhor experiéncia possivel com a potencial comercializacao
desta tecnologia temos de tornar o seu acesso o mais ubiquo possivel e o mais acessivel para
quem nao possui tanta experiéncia com tecnologia. Isto deve-se ao facto de a empresa ter
todo o tipo de bases tecnologicas da pessoa que contrata os seus servicos.

Em discussao com o responséavel pelo projeto na empresa foi mencionada a criacao de uma
web app para eventualmente ser integrada numa aplicagao para smartphones. Assim, tendo
um ponto de interacdo com o sistema como o telefone, prevé-se uma maior taxa de adesao
a estes servicos. Tera de ser visto o ambito do projeto para a exequibilidade de uma apli-
cacao hibrida para nao ser apenas um website como ponto de acesso. Outra opcao seria a
criacao de uma aplicacao nativa, mas os recursos necessarios para tal sdo mais exigentes e
foi mencionado que este em principio nao sera o objetivo para o estagio.
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Capitulo 4
Planeamento de estagio

4.1 Introducao

Neste capitulo é feita uma breve explicacao do que sera realizado ao longo do estagio e como
sera organizada, em principio, a ordem de tarefas. Assim serve como um guia para a fase de
execucao do projeto e uma projecao para analise nesta fase intermédia do planeamento de
estagio do mestrado.

4.2 Descricao de Planeamento de Estagio por Tarefas

Como ja mencionado, sera necessario criar pelo menos 3 solugoes e talvez seja necessario
subdividir ou integrar mais projetos para um sistema completo. Estas 3 solucoes sao: a cri-
acdo da solucao de hardware, criagdo de comunicacao de dados para operacao do hardware
e finalmente a web app para uso do cliente em smartphones ou entao a utilizacao de codigo
enviado por SMS para um telefone, ou mesmo até as duas solucoes dependendo de requisitos
e tempo para implementacao de solucoes.

Assim como podemos ver, existe um tema central que devera ser tratado com prioridade:
a comunicac¢do de dados. Assim a comunica¢ao com a base de dados devera ser a primeira
prioridade do estagio. Isto envolve o registo de pedidos de hardware, a criacao de um codigo
de acesso para um acesso que pode ser na forma de carateres para inserir num teclado fisico
ou tatil, coédigo de barras ou codigo quick response (QR) ou de resposta rapida em portu-
gués. Pesquisa no stock existente de cada produto, ou seja, que produtos estardo em cada
ponto de cacifos. A criacao de correlacao por area ou concelho para evitar a deslocacao de
colaboradores a areas que nao possuem stock de um dado produto.

Depois disto sera possivel completar a fase de criacao do hardware e o software que o suporta,
a fim de que este tenha comunicacio com os dados referidos acima. Para o funcionamento
destes cacifos sera de notar o seguinte, a chave tem de ser anulada sempre que ¢ utilizada,
para evitar o retirar de mais que um produto indevidamente, por exemplo varios routers
quando é suposto este ter apenas direito a um pelo contrato. Assim esta dinamica sera tratada
anivel do servidor que detém a base de dados que autentica o acesso uma tinica vez por chave.
Com a aprovacgao feita sera necessario a abertura do cacifo e assim concluido pelo fecho deste.
Com esta explicacao evidencia-se a necessidade de fecho de comunicacdo da base de dados.
Quando estas duas tarefas estiverem concluidas o altimo passo ¢ a criagdo da web app que
facilita a comunicacao do utilizador com o cacifo. Esta é a fase menos critica do desenvolvi-
mento pela comunicacao a implementar serao s6 chamadas ao backend referido da primeira
fase, simplificando esta. O principal foco desta fase de desenvolvimento sera tornar o ser-
vigo o mais acessivel e intuitivo possivel. Para tal, se houver a possibilidade, a introdugao
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de utilizadores finais para testes alfa seria desejavel para completar o feedback deste. Caso
esta fase também possibilite, sera de notar que a implantacao de envio de codigos por SMS
também podera ser de valor.

A duracao de cada uma das tarefas tera a previsao de 1 més, o que deixa um meés alocado
para testes e analise de bugs que possam existir. Neste tltimo més também sera possivel, no
caso de criacao de atrasos compensar algum imprevisto. Para o desenvolvimento do projeto
também serd necessaria a aprendizagem de PHP e de politicas de implementacao da empresa,
podendo estes fatores influenciar as previsdes apresentadas e alongar o tempo necessario
para a primeira fase de implementacao do projeto. Este planeamento esta referenciado na
tabela [4.1.

Planeamento de Desenvolvimento de Estagio
Tarefas Fevereiro | Marco | Abril | Maio
Onboarding na empresa X
Interacdo com Backend existente X X
Plataforma de Hardware X
Web app Para interacao de Cliente X
Testagem e integracao X

Tabela 4.1: Tabela de projecao de tarefas do projeto a executar em cada més, assinalado com um X o projeto a
executar.
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Capitulo 5
Desenvolvimento e Implementacao

5.1 Introducao

Este capitulo faz a representacao da arquitetura do sistema final do estagio. Inclui o funci-
onamento do sistema e como este esta estruturado. A descricao de funcionamento também
refere a execucao do codigo de cada um dos componentes que integram o sistema.

Isto é feito através de uma breve apresentacgio de forma geral descrevendo a estrutura e in-
teracoes entre sistemas e, de seguida, uma narracao mais detalhada de cada um dos topicos.
Isto inclui a interface do utilizador, Web App, a base de dados, as API’s que controlam o
sistema e finalmente os micro servicos.

5.2 Visao Geral do Sistema

O sistema é composto por uma Web App, que é o ponto de interacdo ndo administrativa,
esta interage com duas APIs que fazem a interacao entre o processamento e a base de dados
do sistema, finalmente o restante sistema é composto por 6 micro servicos em que 5 sao de
processamento de dados e um para o registo de erros, logging.

A Web App tem varios modos de operacao consoante o grau de autorizacao do sistema. Por
exemplo, o sistema d4 ao cliente acesso aos seus dados pessoais, localizacoes possiveis e que
tipos de equipamento pode levantar num dado ponto, mas um colaborador pode consultar o
registo de encomendas para uma dada localizacao e consultar requisi¢oes de equipamentos
de utilizadores do produto. Apesar de dar mais acessos continuam a existir varios dados que
nao sao acessiveis a nao ser por criacao de registos na base de dados diretamente, por exem-
plo que papel administrativo uma pessoa est4 associada no sistema, sendo que ao registar-se
tem apenas nivel de cliente e este tera de ser alterado manualmente na base de dados. Isto
aumenta a seguranca dos dados por nao existir qualquer ponto de entrada, inclusive da API
que interage com a base de dados, apesar de existir alguma sobrecarga sobre quem for ad-
ministrador dos dados do sistema. Em principio serd algo que nao é um problema porque
adicoes ou mudancas de papéis na base de dados nao serao comuns a nao ser que existam
alteracdes grandes de quem esta incumbido de interagir com o sistema na Altice.

As duas APIs sao os dois pontos que devem ser sincronos no sistema. A API de base de da-
dos tem pontos de acesso a uma base de dados relacional baseada na tecnologia de SQL da
Microsoft. Existem 9 tabelas nesta, mas cada uma tem varios pontos de acesso para diferen-
ciar pelo menos as operagoes de criar e consultar um registo, listar registos consoante uma
restricdo. Algumas destas tabelas, como mencionado, ndo possuem acessos como a tabela
de “Role”. A API “Orchestrator” que lanca o processamento por parte dos micro servicos do
sistema em dois grupos, o grupo de criacao de pedido e o grupo de autorizacao de acesso.
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Esta dltima API também comunica com a API de base de dados para utilizacao de registos
para o processamento dos micro servicos de um dos grupos, sendo estes registados na tabela
“Verification” e “Assign”. Outras tabelas como “Stock” e “StockRequest” também sao afeta-
das por este processamento, mas de forma indireta, sao apenas o resultado da utilizacdo do
sistema de produtos disponiveis.
Os grupos de micro servicos mencionados, “Assign” e “Verification” sao a parte do sistema
que faz todo o processamento dos dados do sistema. Estes grupos de micro servigcos sao
compostos respetivamente de 3 e 2. O grupo “Assign” como o nome indica é o ramo de pro-
cessamento relativo ao assignar ao cliente de um produto por meio de um pedido, sendo que
este trata de assegurar e criar um PIN para a abertura de um cacifo. O grupo de “Verification”
€ o grupo de micro servicos que faz a aprovacao do PIN e outras funcoes como a modificacao
do namero de produtos de cada tipo que o cliente tem na sua posse.

Para melhor ilustrar o servico a figura f.] pode ser utilizada como referéncia destes sistemas.

Assign

A J A ‘\ /

N

/\u
= L

Figura 5.1: Diagrama a alto nivel de arquitetura do projeto final.

i

Para suportar a comunicacao entre os varios componentes do sistema, trés bibliotecas foram
criadas. Estas limitam a quantidade de c6digo duplicado, fazem o sistema ser mais facil de
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manter e tendem a fazer com que o processo de implementacdo de cada micro servico seja
mais rapido por apenas ter de ser feita uma configuracao de cada uma destas.

Uma destas é referente a comunicacao com a Base de Dados (BD) que tem acessos a todos os
endpoints que estao implementados na API de Base de Dados para que limite codigo dupli-
cado. Sempre que é mencionado comunicacao com a base de dados esta biblioteca é sempre
utilizada. Esta é uma implementacdo de um cliente HTTP que modifica o caminho dinami-
camente consoante o método chamado.

Outra biblioteca é referente a comunicacao de micro servicos e também entre estes e o “Or-
chestrator”. Esta abstrai a configuracao da comunica¢ao dos micro servicos e o servidor da
Queue. A tinica configuracao necessaria pela utilizacao da biblioteca é o fornecer do nome
da Queue, o IP do servidor e utilizador e password para autenticacado das mensagens. Para
facilitar a configuracao foram implementadas duas formas de ler a Queue, de forma ativa ou
por eventos. A forma ativa pode ser utilizada para ler a fila num dado momento caso seja
necessario no futuro e por eventos é a forma que sera utilizada para melhorar a performance
do servidor. Sempre que uma mensagem esta disponivel numa Queue um evento é enviado
e é feito um processamento da mensagem.

A tltima biblioteca que foi criada foi para a manipulacao das mensagens que sao enviadas
entre servicos. Isto inclui a estrutura de uma mensagem, conversoes de texto para objeto
e vice-versa para facilitar a conversao das mensagens para serem enviadas ou para serem
interpretadas pelo cédigo, assinatura da mensagem, etc.

Estas mensagens tém uma estrutura semelhante ao que € utilizado na realidade por servicos
de correios, com algumas liberdades para ajuste ao sistema. Estas sao o endereco, que tem os
nomes de remetente e identificador universal da mensagem, chamado globally unique iden-
tifier (GUID) no contexto de programacao, campo de tempo de criacio da mensagem como
identificadores e como informacao contida, os campos de historia e processamento, History
e Processing respetivamente. Esta organizacao cria claramente uma espécie de cabecalho e
um corpo de processamento de informacio. A figura .2 ilustra esta informacao.

Address Creation Time Processing

Contains an identifier and Previous information Information to be processed

signatures of components that L D r:::sam Gathered for context of By the receiver of the
interacted with the message e processing message

Figura 5.2: Diagrama a alto nivel de organizacido de uma mensagem entre Queues do sistema de micro servigos.
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5.3 Interface de utilizador

Para tentar preservar a solucao de como interagir com o produto por parte do utilizador,
uma Web App foi sugerida tanto por parte da Altice como do professor orientador. Assim
esta tornou-se um objetivo claro a manter. Esta tem como objetivo:

« Utilizador

Pedidos

% Criar pedidos

% Visualizar pedidos

Visualizar stock existente

Locais com Cacifos

— Perfil

« Colaborador

— Pesquisa de utilizador
— Visualizacao de stock

— Visualizacao de pedidos de stock

As tecnologias que estao envolvidas sao C#, framework de .Net 6, para a criacao da API
que esta de acordo com a arquitetura de MVC. Existem pequenas diferencas na estrutura
convencional desta arquitetura estas sao derivadas de uma abordagem de manter as classes
curtas e de facil interpretacao e manutencao. Assim tudo o que sera processamento que seria
feito em controllers esta numa biblioteca de classes que é chamada de business e esta mantém
todo o processamento de dados que vém da camada de dados. Esta camada como indica o
nome é a camada que faz chamadas a API de dados consoante o que é necessario por parte
da pagina que o utilizador quer visualizar.

Para visualizar melhor a arquitetura a figura 5.9 pode ser tomada como referéncia.

5.4 Base de dados

A base de dados utilizada neste projeto € uma base de dados relacional de SQL server. Como
guia visual desta base de dados a figura f.4 pode ser tomada como referéncia. Desta imagem
pode ser concluido que a arquitetura dos dados consiste em 9 tabelas. Estas estao organiza-
das em tabelas de registos e tabelas de informacao.

As tabelas de informacao sao as que registam informacoes que sao para consulta. Estas ta-
belas sdo as tabelas Role, Equipment, Location e Locker. Estas terao varios graus de acesso,
por exemplo, para criar um novo tipo de papel para um utilizador do sistema tera de ser feita
a adicao por edi¢dao da base de dados diretamente, enquanto para as restantes deste grupo,
para criar uma nova localizacao, ou modifica-la, existe um endpoint na API que governa a
tabela neste sentido.
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Figura 5.3: Diagrama a alto nivel de organizacao de co6digo da WebApp.

As tabelas de registos sdo as tabelas de Assigned, User, Request, Stock e Stock Request. Estas
serao as maiores devido a injecao de registos com a utilizacao por parte dos clientes. Como
exemplo, a tabela Request, terd um registo de cada vez que um cliente faca um novo pedido

de equipamento.

Existem algumas op¢oes que nao sao obvias a primeira vista da organizacao das tabelas que
se justificam neste paragrafo. Uma destas opcdes é a separacdo dos cacifos da localizacao.
Isto deve-se ao facto de os cacifos individuais estao marcados um a um na base de dados para
que esta possa ter informacao de qual o cacifo que é suposto ser disponibilizado no caso do
levantar de um pedido. Os Roles estao separados dos utilizadores para que esta informa-
¢ao seja mais restrita, sendo que os registos desta tabela deverao ser apenas acessiveis aos
administradores da base de dados. Também o controlo de qual o tipo de acesso que um uti-
lizador tem, sendo que todos os utilizadores sao registados como “cliente” e s6 modificado
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idAssigned INT
# idUser INT
I— — — —j<g ¥idEquipment INT B e e e ——— 1
| num berOfitems INT :
: assignTime TIMESTAMP(S) I
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|
] user v : |
|
idUser INT | |
|
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userEmail VARCHAR (45) ___ idRequest INT | |
username VARCHAR (45) & iduser INT :;
|gllser
W v H
password VARCHAR(SC) #idEquipment INT j Equipment v
ter ted TINYINT
minate ¥ idLocation INT idEquipment INT
¥ idRole INT H—————— = Pl ———————————— H-
pinCode VARCHAR(45) equipmentName VARCHAR(45)
passwordhash BINARY OFF INT >
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>
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>
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idLocation INT # idEquipment INT
H — — —}< LockerCapacity INT |- — — —}
Address VARCHAR (300) quantity INT
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> creationTime TIMESTAMP(6)

terminated TINYINT

Figura 5.4: Diagrama de organizacao da base de dados do sistema.

posteriormente.

A base de dados também tem o registo de stocks, nao sé para ter o registo do que esta em
cada localizacao, mas também para a utilizacao desta informacao para a gestao de produtos
e o seu fluxo, sendo que este fluxo fica gravado nas requisi¢coes. O sistema esta feito para
que as requisicoes de stock para uma localizacao mantenham a mesma distribuicao de uma
configuragao inicial, sendo que se um cliente levantar um produto, como um router do ca-
cifo, serd pedido um novo router para este cacifo. A tabela de stock vai sempre representar
que equipamentos estao num cacifo e por proxy quantos equipamentos estao em falta numa
localizacao e quantos estdo nesta, pela acumulacio dos registos de cada cacifo de uma lo-
calizacdo. De forma semelhante o stock em utilizacao por clientes esta registado na tabela
Assigned sendo cada registo o acumular de produtos que estao ocupados ou consumidos pelo

cliente.

Os identificadores de utilizadores, localizacoes, papéis no sistema, pedidos de stock, etc. po-
derao no futuro, por questoes de seguranca, ser modificados para algo diferente. Isto porque
sera uma fraqueza ter estes identificadores seguidos, por exemplo, utilizador um, dois, trés,
etc. no caso de ganho de acesso a estes registos. Isto deve-se a que se esta informacao for
acedida por query seria facil de saber a informacao dos utilizadores registados em especi-
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fico. A possibilidade de acontecer é reduzida por estar por de tras de codigo que protege
estes registos, mas ha que considerar a hipotese de ocorrer.

5.5 API’s

As APT’s que integram o sistema sao baseadas na nocao da framework REST ja aceite no mer-
cado para este tipo de operacoes. Esta framework tem como qualquer API a interpretacao
de um protocolo para comunicacao, sendo que este é maioritariamente HTTP, que depois
usam a informacao que chega aos endpoints, neste caso de um controlador, destas para um
processamento ou armazenamento de dados.

A evolucao que ¢ feita neste sentido € a utilizacdo de uma camada de negbcio entre con-
trolador e camada de dados. Isto permite que o controlador seja lean e o processamento e
validacao do pedido a API seja separado de um processamento inteligente da informacao.
Isto também permite que a manutencao da solugio seja mais facil pela separacao das diver-
sas capacidades do sistema em blocos de codigo diferentes. Além disto, com a utilizacao de
injecao de dependéncias é transparente a mudanca do processamento do sistema para o nivel
da API, sendo que os nomes de métodos e utilizacao se manterao, podendo até ser utilizadas
tecnologias que nao estavam disponiveis ou estavam em falta na execucao do projeto, isto
sem que seja necessario modificar o codigo da camada da API.

Para ilustrar melhor a arquitetura que é feita nas API’s do sistema, a figura .5 deve ser to-
mada como referéncia.

5.6 Orchestrator

Esta API tem como objetivo fazer a gestao de fluxo de dados, no sentido de que dados devem
ser processados e quais sao as pipelines que devem ser lancadas. Esta também tem como
objetivo ser a coordenacao de processamento de dados de forma assincrona para sincrona.
Apesar disto, o sistema é relativamente simples pois é apenas coordenacao de informacao
sem o processamento direto desta. Esta API tem de comunicar tanto com os micro servicos
como com a Base de Dados. Por este motivo, esta faz uso na sua camada de dados das trés
bibliotecas que foram criadas para este projeto: as duas bibliotecas de mensagens, do envio
destas e da sua estrutura, e a de comunicacao com a API de base de dados.

Existem dois endpoints que podem ser utilizados pelo utilizador através da Web App. Cada
um destes aciona a execucdo de uma das pipelines, pela criacio de uma mensagem origi-
nada pela biblioteca de mensagens com a informacao inicial obrigatoéria para essa pipeline.
A comunicac¢io com a base de dados é a standard com a utilizagdo da biblioteca mencionada
anteriormente.

A camada de dados também comunica com o cacifo, depois de receber mensagens da mesma
forma que um micro servico, em caso de sucesso do processamento dos micro servicos do
sistema. Esta comunicacao é processada e validada na camada de negocio da API. Esta va-
lidacao é importante para garantir a seguranca deste sistema, que assume que o cacifo tem
um mecanismo de autenticacdo da comunicacao por parte da API.
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Figura 5.5: Diagrama a alto nivel de organizacao de c6digo de Web APT’s neste sistema.

5.7 Base de Dados

A semelhanca do sistema desenvolvido para o Orchestrator, a API tem o codigo que a compde
organizado da mesma forma. Diferindo na execucao principalmente na camada de Dados
desta. A camada de dados desta API tem como meio de comunicacao com a base de dados
um Nuget Package chamado Entity framework Core. Este Nuget abstrai a complexidade
de comunicacdo com a base de dados diretamente e evita o uso de queries criadas em SQL.
Isto mantém a manipulacao de dados na mesma linguagem que tem sido utilizada até esta
camada. Esta pode ser uma vantagem mais 6bvia do sistema para que a manutencio desta
seja mais facil e que os engenheiros/programadores apenas necessitem utilizar as mesmas
ferramentas e otimizacoes de uma linguagem em vez de duas, neste caso.

Uma grande vantagem deste Nuget é a separacgdo clara de versdes da base de dados, em
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termos de concecao. Isto porque esta tem um sistema de migragoes que ficam guardadas.
Isto pode ser util para saber exatamente o que mudou de uma versao para outra das bases de
dados feitas com este Nuget.

A principal desvantagem da utilizacao deste Nuget € que a construcao das queries deste sao
feitas durante a sua execucao, sendo que isto atrasa ligeiramente a resposta. Este atraso é
minimo, sendo no maximo na ordem de milissegundos e normalmente em microssegundos,
tendo em conta as otimizacgoes que ja foram feitas durante os anos em que este existiu.

5.8 Micro Servicos

O sistema foi concebido com o conceito de software em micro servicos. Isto deve-se ao facto
deste tipo de arquitetura ja ter demonstrado vantagens sobre sistemas monoliticos que se
construiam antes desta arquitetura. Apesar de ter o problema de ter uma comunicagao do
sistema internamente que pode atrasar o sistema ligeiramente em relacao a um sistema mo-
nolitico, j&4 é minimizado pela utilizacao de certas tecnologias que melhoram estas transfe-
réncias e inclusive garantem seguranca de transicao de mensagens entre elas.

Este tipo de arquitetura é muito flexivel e escala melhor em termos de disponibilidade de
servico. Isto deve-se a separacao inerente que € feita das operacoes. Cada um dos servicos
deve ser simples tendo uma ou duas operacoes de processamento de dados, isto é para ter o
minimo de impacto no sistema em caso de modificacao do codigo devido a erros, um upgrade
ou alteracao de regras de negobcio.

A arquitetura geral de cada um dos micro servicos é comum a todos eles, sendo que existe
a componente de worker, que faz o setup inicial do programa, a parte de business que ¢
inicializada no worker e mantém a légica do sistema, inclusive o tratamento do contetdo de
uma mensagem recebida, finalmente, a altima camada é a camada de comunicacao que faz o
uso das bibliotecas de mensagens e de interacao com a base de dados para o funcionamento
da camada de business. Esta arquitetura est4 ilustrada na figura f.6.

Para que seja transparente para o leitor, menciona-se que as mensagens que passam pelas
Queues do sistema sao em JSON. Isto deve-se a que este tipo de formato de dados é de facil
interpretacdo humana e bibliotecas como o NewtonSoft facilitam o seu uso com c6digo, neste
caso este € um Nuget de C#. Assim esta escolha foi feita por forma a que se mantenha uma
facil interpretacao dos dados e que exista flexibilidade entre que tipo de tecnologias sao uti-
lizadas em cada um dos micro servicos. Uma possibilidade desta arquitetura é que o sistema
seja convertido lentamente numa outra tecnologia sem comprometer o seu funcionamento.

5.8.1 Pipelines

Como anteriormente mencionado na seccao de visao geral do sistema, foram criadas duas
pipelines para processamento dos dados do sistema. Estas funcionam de forma assincrona
para que seja possivel a paralelizacao do sistema. Cada uma destas pipelines esta dividida em
varios micro servicos para que seja possivel escalar este paralelismo mesmo para processos
mais demorados e adaptabilidade a solicitacao do sistema de forma dindmica. De momento
nenhum servico da nuvem é utilizado como o0 Azure da Microsoft nem o amazon web services

37



Sistema IoT para gestao inteligente de Smart Lockers em ambientes remotos
ou rurais

Arquitecture

1 Worker

Business

Figura 5.6: Diagrama a alto nivel de organizacao de codigo de micro servigos neste sistema.

(AWS) da Amazon, mas caso se verifique benéfico para a empresa, este passo ja permite uma
melhor adaptacao a estes sistemas.

Cada um dos micro servigos podera ser inserido em containers Docker e coordenado o nua-
mero de instancias por Kubernets. Estas tecnologias estao cada vez mais a ser utilizadas pelos
beneficios que oferecem em termos de escalabilidade em relacao a uma solu¢ao monolitica.
Para além do que ja foi mencionado, as manutencoes de pontos especificos do sistema tam-
bém se tornam mais faceis. Isto porque cada um dos processos envolvidos num micro servico
¢ inerentemente simples. Esta simplicidade de cada componente significa que caso a manu-
tencao seja um erro de cédigo, ou um problema de negocio ou uma simples mudanca de
operacao, o sistema pode continuar a executar mesmo que um modulo seja retirado. Sendo
que tudo o que estad dependente de um dado modulo em manutencao tera um corte na sua
execucao, mas assim que este é adicionado, podera processar todas os pedidos que foram
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acumulados nas filas de comunicacao que o precedem.

A figura .7 representa as ligacdes dos micro servicos que estio incluidos nesta arquitetura.
Como é possivel observar todos estes comunicam tanto com o micro servigo de logging como
com a API de base de dados. Esta comunicacao é para o registo de erros no caso do sistema de
logging e acesso a informacao da base de dados para a utilizagao do sistema e processamento
de pedidos por clientes.

Pin Verification Stock Verification User Assign

Verification

Figura 5.7: Diagrama de organizacio de pipelines de processamento no sistema.

Alil4s esta representada a pipeline de Assign e a verde a pipeline de Verification. A vermelho
esta representado o micro servico de logging. Este tltimo, consoante a perspetiva, tanto faz
parte das duas pipelines como de nenhuma, pois pode ser o término de uma pipeline por
nesta ter ocorrido um erro, ou nunca executar em caso desta ter um processamento previsto.
Sendo que este micro servico é uma interface a API de base de dados para registo de erros.
O processo de Logging inicialmente estava idealizado para o registo de todas as mensagens
que tinham sido enviadas ao longo do tempo pelo sistema mas este sistema nao foi a im-
plementacao final. Da ideia inicial ficaram apenas as mensagens que dariam em erros, isto
deve-se ao facto de que o sistema em caso de ndo haver erros ji regista informacao sobre
transacoes de produtos nas tabelas da base de dados. Tendo isto em conta, o registo de men-
sagens seria supérfluo pela duplicacao da informacao da comunicacao para além de tornar
mais dificil a procura de erros que tenham ocorrido no sistema.

5.8.2 Assign Pipeline

Nesta subseccao sera apresentado o objetivo dos micro servigos da pipeline Assign. Esta
explicacao tem como objetivo mostrar o que se propée com cada um dos micro servicos e
nao uma explicacao de organizacao de c6digo ou implementacao técnica, sendo que isto ja foi
feito na introducao ao capitulo. Além disto, para cada um dos servicos é feita a apresentacao
das mensagens que se esperam receber e enviar para a sua execucao.
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5.8.2.1 Stock Assign

O inicio de um ciclo de processamento de um produto que tem como fim estar na posse de um
cliente comeca neste micro servico. Como tal, este micro servigo recebe uma mensagem com
as informacoes basicas de um pedido de um produto na sua seccao de processamento. Estas
informacoes sao o identificador do utilizador, neste caso um nimero, um identificador da
localizagao onde pretende levantar o produto, os produtos que pretende levantar, inclusive
o nimero de cada um e a data do pedido deste. A figura .8 ilustra esta mensagem.

Id - 756d1c90-e13e-4526-b6fb-60fdbee75599
Address .
Signature - Orch

Creation Time l Timestamp - 22-02-28::17:12:00.000

History r Processing

User Id - 28137015
Location Id - 1287389
Order:

* Router -1
e Box-1
« Antena - 1

Location Id - 22-02-28::17:12:00.000

Figura 5.8: Tlustracao de uma mensagem do Orchestrator para o micro servico Stock Assign.

Estas informacoes sao utilizadas para reserva dos equipamentos para um registo de pedido
de produtos. Cada um dos produtos pedidos sera um desses registo. E como otimizacao para
limitar o nimero de acessos a base de dados, a informagao de stock de uma localizacao é
guardada na mensagem. Esta informacao é acompanhada por uma variavel “StockAvailable”
que é o contexto da existéncia de stock no momento em que o cliente fez o pedido, para evitar
que este se desloque ao local sem que estejam os produtos desejados na localizacdo. A figura
ilustra esta mensagem.

I Add Id - 756d1c90-e13e-4526-b6fb-60fdbee75599 T
ress Signature - Orch->StoAssig

Creation Time | Timestamp - 22-02-28::17:12:00.000

. H Stock:
Histo ry PrOCESSlng « Equipment Id - 1
* Equiment Name - Router
User Id - 28137015 StockAvailable - true « Quantity - 4
Location Id - 1287389 Location Id - 1287389 . ment Id - 2
- L] U -
Order: Requestlist-[ 1,2, 3] . Egun?nent Name - Box
e Router - 1 * Quantity - 2
e Box-1 « Equipment Id - 3

* Antena - 1

.

Equiment Name - Antena
Quantity - 10

L B

Figura 5.9: Ilustracdo de uma mensagem do Stock Assign para o micro servico PIN Creator.

Location Id - 22-02-28::17:12:00.000

| S
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5.8.2.2 PIN Creator

No continuacao deste processamento inicial de um pedido de um produto por um cliente,
tem de ser solidificado o resto do registo, além de ser verificado que o stock esta ou nao
disponivel, como foi feito na mensagem anterior. Assim, este micro servigo cria o PIN de
acesso ao cacifo e para manter o stock disponivel faz uma reducao do ntimero de artigos que
estao presentes no local onde o cliente quer levantar um produto, para emular o processo
reserva deste.

A mensagem que sai deste servico de momento nao tem qualquer uso sendo apenas o manter
da arquitetura coesa. No futuro esta informacao poder4 ser utilizada para confirmar em base
de dados que a reserva foi feita e que esta esta valida no momento que se encontra. A figura
ilustra esta mensagem.

Address Id - 756d1c90-e13e-4526-b6fb-60fdbee75599
Signature - Orch->StoAssig

l Creation Time | Timestamp - 22-02-28::17:12:00.000 [

| I

History Stock: Processing
« EquipmentId- 1
User Id - 28137015 + Equiment Name - Router Terminated - true
Location Id - 1287389 * Quantity - 4 PIN List:

Order:

Equipment Id - 2
Equiment Name - Box
Quantity - 5

Equipment Id - 3
Equiment Name - Antena
Quantity - 10

« 1-835139
* 2-930839
* 3-750104

e Router - 1
s Box-1
« Antena -1

StockAvailable - true

Location Id - 1287389

Requestlist-[ 1,2, 3]

Order Time - 22-02-28::17:12:00.000

Figura 5.10: Ilustracdo de uma mensagem do PIN Creator para o Orchestrator.

Esta funcao nao se encontra implementada por o processamento desta informacao ser ins-
tantaneo para demonstragao do prot6tipo. Também nao é possivel prever o que a Altice quer
partilhar com o utilizador em termos de reserva de itens e assegurar a seguranca interna de
o utilizador ndo perceber o processamento nos bastidores do sistema.

5.8.3 Verification Pipeline

Nesta subsecc¢ao sera apresentado o objetivo dos micro servicos da pipeline Verification. Esta
explicagdo tem como objetivo mostrar o que se propde com cada um dos micro servi¢os e nao
uma explicacao de organizacao de codigo ou implementacao técnica, sendo que isto ja foi feito
na introdugao ao capitulo. Além disto, para cada um dos servicos € feita a apresentacao das

mensagens que se esperam receber e enviar para a sua execu(;ﬁo.

5.8.3.1 Pin Verification

No comego de processamento que € feito neste pipeline é verificada a informacao que é dada
pelo utilizador para a finalizacdo de um pedido de um utilizador na sua perspetiva. Ou seja,
abertura de um cacifo para levantar um produto.
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Para isto é necessario que o utilizador forneca a sua identidade, neste caso o seu ID, o nimero
do pedido que foi feito por este, que também é um ID e finalmente o c6digo que é definido
pelo pipeline anterior, para a abertura do cacifo. Com estas informacées sera possivel ter um
alto nivel de seguranca no acesso do utilizador ao sistema. A figura ilustra a mensagem
com estas informacoes.

Add Id - 756d1c90-e13e-4526-b6fb-60fdbee75599
| ress Signature - Orch
Creation Time ‘ Timestamp - 22-02-28::17:12:00.000 )—]I
l
History l Processing
Requestld - 12512353

User Id - 25678
PIN - 123098

Figura 5.11: Tlustracdo de uma mensagem do Orchestrator para o Pin Verification.

Uma possivel falha de seguranca do sistema é o facto de nao ser necessaria a presenca fisica do
cliente para a abertura do cacifo, uma vez que que o proprio pode abrir o cacifo remotamente.
O sistema presente pode ser alterado para nao existir esta falha, consoante a implementacao
do hardware do cacifo.

A mensagem que € enviada esta ilustrada na figura (inserir figura) para efeitos de visualiza-
cdo. A mensagem que € resultante do processamento desta informacao é um resumo da in-
formacao que compoe o pedido. Isto inclui, a aprovacao do PIN do utilizador, se foi valido ou
invalido, a informacao especifica do pedido como guardado na tabela da base de dados, e in-
formacdes mais especificas do pedido como o stock do local onde é recolhido o produto e uma
separacao para facilidade de acesso do préoximo micro servico a informacao sem pesquisa no
objeto da base de dados. A figura ilustra a mensagem de resultado do processamento
deste micro servico.

5.8.3.2 Stock Verification

Com o processamento e aprovacao inicial do pedido, sera necessaria a reposicao do stock do
cacifo. Com isto o proposito deste micro servico é a reposicao para o manter do servico. Esta
€ uma questao que nao faz parte da proposta do estagio, de forma direta, mas sim da gestao
de stocks. Contudo, sem esta verificacdo o sistema rapidamente seria mais um problema
para a empresa do que um complemento a um servico.

As informacdGes Processadas sao incluidas na mensagem sem que seja processada outras in-
formacoes. Este processamento ¢ o mantém a viabilidade do sistema e para um futuro em
que se guardem todas as mensagens do sistema sera um bom método de verificar flutuagoes
de stock possivelmente indevidas. O resultado de processamento dos dados do sistema de
stock ficam representados na mensagem como ilustrado na figura .13.

42



Sistema IoT para gestao inteligente de Smart Lockers em ambientes remotos
ou rurais

’ Id - 756a338d-5410-40ed-94b2-2deb29c022d5
} Address
|

Signature - Orch -> PinVer

[ History ) Processing
Requestld - 12512353 Approved - True Request Info:
User Id - 25678 Request
PIN - 123098 ) + Order
« id Request - 12512353 1-1
«id User - 1

« id Equipment - 1 + Stock

« id Location - 1 1-10
« pinCode - 271390 2-10

Creation Time [ Timestamp - 22-02-28::17:12:00.000

+ num Of Equip - 1 3-10
» request Time - 2022-06-01T18:16:03
Figura 5.12: Tlustracdo de uma mensagem do Pin Verification para o Stock Verification.
Add Id - 756a338d-5410-40ed-94b2-2deb29c022d5
ress Signature - Orch -> PinVer -> StoVer
Creation Time | Timestamp - 22-02-28::17:12:00.000
.
- . ]
History Processing
Requestld - 12512353 Request Info: Stock Available - True
User Id - 25678 Stock Changes:
PIN - 123098 y Orderl 4
Approved - True * StOCki‘e_q'iIESts
Request « Stock « NewStock
1-10 1-9
« id Request - 12512353 2-10 2-10
«id User - 1 3-10

« id Equipment - 1 3-10

« id Location - 1

« pinCode - 271390

+ num Of Equip - 1

» request Time - 2022-06-01T18:16:03

Figura 5.13: Ilustracao de uma mensagem do Stock Verification para o User Assign Verification.

5.8.3.3 User Assign Verification

Para finalizar o processamento do pedido o sistema regista os produtos que foram disponi-
bilizados ao utilizador. Este registo é importante para uma recolha destes equipamentos no
caso de uma cessacao de contrato, casos de abuso do sistema ou uma simples analise de fluxo
de stock no futuro da empresa e projecao de inventario. Este processamento fica gravado no
campo processing da mensagem como representado na figura

Este micro servico cria os registos e modifica os pedidos do utilizador para os marcar como
realizados. Isto implica que um utilizador nao tera acesso ao cacifo apds levantamento do
artigo, como seria de esperar.

Dependendo de como sera feita a implementacao para recolha de informacao da Altice para
analise dos seus clientes, a informacao disponibilizada por estas mensagens finais de proces-
samento da recolha, pode ser utilizada para a analise de uma possivel expansao ou reducao
do nimero de cacifos que estdo numa dada localizacdo. Isto pela frequéncia de interacao
dos clientes com os sistemas. Inclusive recompensas em loja por interacao com o sistema,

43



Sistema IoT para gestao inteligente de Smart Lockers em ambientes remotos
ou rurais

Id - 756a338d-5410-40ed-94b2-2deb29c022d5
Signature - Orch -> PinVer -> StoVer -> UserAssigVer

Address >

Creation Time l Timestamp - 22-02-28::17:12:00.000

History ] Processing

Requestld - 12512353 Request Info: Assigned Flag - True
User Id - 25678 Assign changes:
« Order
PIN - 123098
Approved - True 1ot + User
PP Id -25678
Request « Stock Assigned
1-10 - -
« id Request - 12512353 2-10 : :g;‘:;‘?";gmé
«id User - 1 3-10

= idEquipment - 1

+ id Equipment - 1 = numberOfitems - 2

« id Location - 1

« pinCode - 271390 « idAssigned - 2
« num Of Equip - 1 « idUser - 25678
= request Time - 2022-06-01T18:16:03 « idEquipment - 2
Stock Available - True * .numb.erOﬁ[tems -1
Stock Changes: + idAssigned - 3
« idUser - 25678
+ StockRequests « idEquipment - 3
1-1 « numberOfltems - 1
« NewStock
1-9
2-10
3-10

Figura 5.14: Ilustracao de uma mensagem do User Assign Verification para o Orchestrator.

pela poupanca intrinseca a empresa pela utilizacdo deste servico e pela adesao deste por um
periodo inicial.

5.8.4 Logging

O esquema do sistema estava inicialmente idealizado para adicionar todas as mensagens ao
registo de base de dados do sistema. Isto serviria para saber o que teria sido utilizado pelo
sistema para uma visao posterior do que o sistema teria utilizado para o seu processamento.
Isto aumentaria muito o nimero de registos que seriam feitos pelo sistema para cada um dos
pedidos de um utilizador. Sendo que o nimero de registos minimos na base de dados por
cada um dos pedidos seriam 7 mensagens. Este nimero aumentaria por cada erro que fosse
ocorrendo, por exemplo um PIN errado.

Dito isto, as mensagens que chegam a este micro servico sao as mensagens que chegam aos
servigos descritos anteriormente. Ou seja, em caso de erro em qualquer um dos outros micro
servicos a mensagem recebida é reenviada para este servico e guardada na base de dados
como forma de verificar que erro originou a falha posteriormente. Isto sera feito por uma
execucao teste do micro servico que originou o erro com a mensagem e reutilizacao desta em
ambiente de desenvolvimento para avaliagdo do comportamento desse servigo.

5.9 Hardware

Inicialmente esta parte do sistema seria uma colaboracao entre a Altice e uma empresa exte-
rior que contribuiria com o hardware e experiéncia em sistemas semelhantes. Isto para que
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o sistema fosse robusto e mantivesse o hardware atualizado, sendo que assim a Altice pode-
ria manter o foco interno na melhoria do produto e outras possiveis utilizacoes do sistema
nos negocios ja estabelecidos na empresa via software.

Esta colaboracao foi extinta em Maio. Com a sua extin¢ao houve uma tentativa de imple-
mentacao do sistema como algo que demonstrasse casos de abertura de um cacifo via uma
arquitetura projetada em conjunto com o professor orientador. Nao foram fornecidas con-
dicoes para o seu desenvolvimento.

Assim o desenvolvimento deste sistema nao foi conseguido. Sendo que o sistema apenas foi
demonstrado a empresa pelo software desenvolvido como explicado nas sec¢oes anteriores.
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Capitulo 6

Execucao do Estagio

6.1 Introducao

Neste capitulo, ¢é feita uma descricao das atividades desenvolvidas em cada semana do es-
tagiario. Aqui faz-se a representacao das atividades que ocorreram durante o estagio desde
reunioes a tarefas inerentes a este. Criacdo das arquiteturas de software, programacao e
comunicac¢ao com a Altice e empresas externas.

Além disto também se documentou neste capitulo o histérico de implementacdo da solugao
e como tem sido alterada a solucao no decorrer do estagio. Sendo todas as mudancas de fun-
cionamento documentadas, desde bases de dados a interacoes entre micro servicos e APIs.

6.2 Relatorio Semanal

Durante a primeira semana do estagio, que vai de 21 de fevereiro a 25 do mesmo més, as
atividades foram de introdug¢do a empresa, sendo estas de forma remota ou na empresa. Co-
mecando por uma breve apresentacao da empresa por parte dos recursos humanos. Esta
teve como objetivo apresentar os varios ramos de atuagido da empresa, tanto em termos de
areas de desenvolvimento como em termos organizacionais.

Com isto foi possivel ter uma melhor nocdo da organiza¢ao, métodos de pesquisa, de pessoas
chave, de chefia dos varios setores da empresa, valores da empresa e algumas regras de tra-
balho que estdo de momento implementadas no momento do estigio. Estas regras variam
desde regras organizacionais, politicas de trabalho em regimes remoto e teletrabalho, entre
outras.

Posteriormente foi feita a rececdo da maquina para desenvolvimento da solucao. Foi neces-
sario configurar termos de utilizador, instalacao de programas como visual studio code para
comegar o desenvolvimento. Para viabilizar o trabalho remoto também foi configurada a
VPN interna da empresa a pedido desta.

Para efeitos de registo de hardware utilizado para desenvolvimento do projeto refere-se aqui
que a maquina que foi fornecida tinha as seguintes caracteristicas de hardware:

» Processador - Intel Core i3-6100U CPU 2.30GHz

+« RAM - 4.00 GB, sendo 3.90 GB usavel sendo que 3.6 sao utilizados pelo sistema ope-
rativo em inatividade

Posteriormente a 28 de abril a RAM da maquina foi aumentada para 8.00 GB, sendo 7.90
GB usavel com os mesmos valores de ocupacgao pelo sistema operativo.
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A configuracao da maquina foi algo que representou um problema até dia 3 de marco, sendo
que nenhuma instalacao podia ser feita a nao ser que fosse software aprovado para qualquer
pessoa da empresa. Para o desenvolvimento do projeto havia a necessidade de instalar ferra-
mentas cruciais como o PHP, que nao esta instalado por defeito, mas pedida pela empresa e,
por isso, seria a linguagem que seria a utilizada. O pedido da utilizag¢do dalinguagem PHP re-
presentou uma condigao que foi alterada a meio de marco, por um lado devido a dificuldades
no acompanhamento diario do estagio por parte da empresa e por outro lado numa perspe-
tiva de futuro, tendo surgido o reconhecimento que existem alguns problemas inerentes a
PHP em comparacao com a plataforma .NET que esta muito mais desenvolvida.

Nesta primeira semana também se comecou a explorar melhores praticas de implementacao
e tecnologias a utilizar para o modelo de implementacio pretendido. Esta tarefa ficou em
espera devido a falta da instalagdo do PHP. Entretanto foram fornecidas por parte do orien-
tador da Altice, engenheiro Valter Vale, alguns programas que seriam utilizados no desenvol-
vimento da solucao para manter o projeto para posterior inovacao e manutencao por parte da
empresa mesmo depois da conclusao do projeto por parte do aluno. Estes sdo PHP, laragon,
netbins php store, fillezilla, putty, mttree, sql studio, workbech mysql e heidi, sendo alguns
destes apenas opcoes para uma mesma funcdo. Varios destes programas foram utilizados
durante o percurso do sistema sendo que alguns entraram em desuso devido a mudanca de
linguagem para C#.

Assim sendo, no decorrer desta primeira semana foi feita a arquitetura do sistema de forma
que quando se tornasse possivel apenas fazer desenvolvimento sem que fosse necesséario pa-
rar para planeamento. Isto revelou-se ser uma mais-valia para a criacdo de uma solucao
coesa do sistema e ja com algumas nuances sobre o funcionamento através da avaliacdo do

que € necessario ao sistema.

Assim o primeiro passo foi a idealizagao do sistema de forma muito breve, para identificagao
de pipelines de processamento para uma arquitetura em micro servicos.

Esta anélise de requisitos resultou em dois diagramas, um referente a base de dados e o outro
a organizacao de micro servicos para o processamento de pedidos dos utilizadores pela Web
API e pelo proprio cacifo para validacao do codigo inserido e processamento de que cacifos
serao abertos para a satisfazer o pedido do cliente. O diagrama referente a base de dados esta
representado na figura 6.1. O referente & arquitetura de micro servicos est na figura b.2.

A base de dados idealizada esta mais focada na funcionalidade do que na seguranca, para o
momento em que foi criado, sendo esta apenas um rascunho provisoério. Isto ocorre porque
o sistema é um protoétipo que servira como base para o sistema que vira a ser implementado
pela Altice. Posteriormente, foi atualizada para ter um método de login mais abrangente,
incluindo um nome de utilizador ou email para login.

O desenvolvimento posterior solidificou mais esta estrutura, sendo que o facto de esta ser
um método de demonstracao mantém-se. As cores das tabelas ilustram a idealizagdo do
nivel de acesso necessario. Vermelho indica um nivel de administrador, amarelo o nivel de
processamento e informacoes cruciais do sistema e verde € o nivel de acesso publico. Esta
ultima é a informacao que o utilizador podera consultar diretamente via Web App.

A arquitetura do projeto criado pelo estagiario é dividida em 2 APIs internamente, dando
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Main
Database
- Equipment
Assigned _ _
p— id equipment
id Assignment » char equipmentName
id user ] <
id equipment
int number
timestamp Request
id request
l id user Stock
id equipment
User id location — id location
int PIN id Equipment
id User ¢ int numOfEquipments int quantity
char Mame timestamp
Password bool Terminated
Stock Request
id stockRequest
- id Location
Location - id equipment
id location int quantity
— timestamp
char Address bool terminated

Figura 6.1: Diagrama a alto nivel de arquitetura inicial da Base de Dados.

uma abordagem mais escalavel a solucdo. Isto por separacao dos principais tipos de dados
que o projeto ira utilizar: base de dados para registos persistentes e filas para troca de men-
sagens entre micro servicos. A primeira API envolvida é o Orchestrator, este inicia e finaliza
os pipelines e trataria de eventuais execucoes e registo de erros, sendo que esta funcao passou
no futuro para um micro servico de Logging para a base de dados. A API a vermelho é a API
que trata da interacdo com a base de dados, para cada servico e a Gltima API a mencionar.
As pipelines identificadas estdo representadas a roxo e amarelo, para uma mais facil visua-
lizacdo e separagdo. A pipeline a amarelo é responsavel pelo processamento e atribuicao de
stock e criacao de PINs. O pipeline a roxo faz a verificacao do codigo PIN e do stock do local.
Este tltimo também enviaria para o controlador do cacifo as informacdes de qual dos cacifos
a abrir, conforme solicitado, sendo que este ltimo passo é feito pelo Orchestrator.

Também est4 incluido no altimo diagrama o fluxo de dados, de onde vem, o que sera proces-
sado e o que sera passado para o proximo micro servico. Isto foi usado posteriormente para
criar a estrutura das mensagens do sistema.

Um estudo de fundamentos de PHP foi comecado, para o conhecimento das caracteristi-
cas bésicas da linguagem. Com base neste estudo, um tutorial encontrado nesta semana foi
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Figura 6.2: Diagrama a alto nivel de arquitetura inicial do projeto.

usado para implementar as 2 APIs principais. O foco era a API de base de dados, este pare-
cia ser o passo mais importante, pelo manuseio dos dados ser a parte principal de qualquer
software. Isto foi também uma oportunidade de extensao da arquitetura proposta pelo site,
passando o processamento dos dados para uma camada Business em vez de ser feito no nivel
do controller, tornando estes mais complexos. Para finalizar o desenvolvimento base desta
API foram criadas todas as queries que eram consideradas obrigatoérias.

A estrutura de ficheiros que foi sugerida pelo tutorial é a seguinte:

« Index — este ficheiro é executado quando queremos iniciar o programa, este utiliza o
ficheiro bootstrap para inicializar o programa.

« Controller

— API

% Base Controller — ficheiro que sera estendido por cada controller para manter
o tratamento de URIs uniforme, evitando codigo repetido.

% Qualquer controlador sera adicionado aqui no mesmo nivel do controlador
base.

e Inc

— Bootstrap — ficheiro contém os caminhos para o ficheiro de configuracao e os fi-
cheiros das restantes pastas, sendo o contetido, referéncias para todos os ficheiros
necessarios para executar o programa.

— Config — ficheiro que contém segredos para operacao como nome da base de da-
dos, nome de utilizador e password.
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« Model

— Database — define as interacoes basicas com a base de dados pelo mesmo motivo
do base controller, clareza e evitar duplicacao de codigo.

— Os modelos de dados definem a interacao com cada uma das tabelas da base de
dados, as consultas que sao estritamente necessarias foram criadas, mas podem
ser expandidas no futuro caso seja necessario.

Este tipo de arquitetura também € o aconselhado para C#. Como tal, esta estrutura de orga-
nizacdo do codigo foi mantida, mesmo apds a alteracao da linguagem utilizada no desenvol-
vimento da solucao.

A estrutura de ficheiros inicial de todo o projeto foi criada para manter o c6digo desenvolvido
separado para cada tipo de solucao e manter a clareza do que é tratado em cada uma. Isto
passou pela divisao das APIs e micro servicos em pastas separadas. A separacao do codigo em
PHP, foi dividida em APIs com cada uma com a sua propria pasta e os micro servigos foram
separados por pipelines, sendo que cada um destes também tem a sua propria pasta. Isto
foi uma mais-valia para a posterior conversao da solucao para C#, por ter sido mais rapida
esta mudanca. As solucées em C# nao partilham estas divisées de pastas, sendo que todas
ficaram ao mesmo nivel. A descrigao do sistema coincide com os nomes no repositério sendo
este este fator nao cria confusao.

O controlo de versodes foi feito por backups no final de cada dia para a cloud dos servigos
fornecidos pelo Microsoft OneDrive. Esta solucao foi posteriormente atualizada para utilizar
o Azure como github privado da empresa.

Também foi concedida aprovacgio para administracdo da maquina, com a condi¢io de ser
alocado permanentemente ao estagiario durante o desenvolvimento do sistema. Isto ja seria
esperado devido a politica da empresa para protecdo de dados e hardware. Isto significa
que, assim que as configuracoes fossem implementadas, estariam reunidas as condicGes para
iniciar desenvolvimentos. Que, como mencionado, foi a 3 de marc¢o, na semana seguinte.
Com a continuacao da pesquisa e a escala do projeto que foi elaborado, o estagiario teve
como sugestao a utilizacao de bibliotecas para uma melhor regulacao do cédigo do sistema
e reducao de cddigo duplicado. Neste caso foi logo idealizado que pelo menos 2 bibliotecas
teriam de ser feitas para o sistema. Um cliente HTTP para a comunicagdo com a base de
dados e uma para a comunicacao entre as pipelines. Bibliotecas tinham sido encontradas
como o0 MeekroDB, Guzzle e RabbitM(Q para interagoes com base de dados, cliente de HTTP e
mensagens entre micro servicos respetivamente. Quando foi passado para C# estas passaram
a ser Entity Framework Core, Http Client integrado na linguagem e manteve-se RabbitMQ.
Todas estas sao open source, que também era um objetivo para a criacao deste prototipo para
a reducao de custos.

Na conclusao desta primeira semana foram feitas varias reuniées. Uma destas sendo com
o orientador de estagio por forma a fazer uma revisao do sistema idealizado pelo estagiario.
Esta arquitetura foi aprovada com algum feedback para melhoria da base de dados que foi
posteriormente implementado e refletido na ultima versao que esta representada neste do-
cumento. Outra reuniao foi com uma empresa especialista em solucoes de smart lockers e
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que se inseriu neste projeto na perspetiva de colaborar fazendo parte do sistema, providen-
ciando hardware e software para interacao com o mesmo. Esta reuniao teve como objetivo
criar um canal de comunicagio e uma apresentagdo da empresa ao estagiario e ao professor
orientador deste estagio e também para combinar o que seria disponibilizado no futuro. E
de mencionar que esta parceria foi extinta em maio devido ao facto de nao ter sido disponi-
bilizado qualquer hardware ou conhecimento técnico do sistema por parte desta empresa.

Durante a segunda semana do estagio foi necessario fazer formacao especifica, da empresa,
integrada em politicas internas de formacao. Alguns dos temas abordados foram informa-
coes de seguranca no trabalho, sistema de gestao da empresa e regulamentos de protecao de
dados.

Entretanto a pesquisa do funcionamento da solugao que seria providenciada pela empresa
parceira, especialista em solucoes de smart lockers foi dificil tendo em conta que existe pouca
informacao existe sobre o sistema. No entanto verificou-se que era utilizado um sistema de
touchscreen para a insercao de PINs, que, tanto por razoes de seguranca e comodidade do
utilizador, pode ser um futuro acesso ao sistema.

Os seguintes passos foram a consideracao de pontos chave da arquitetura do sistema e breve
implementacao de bibliotecas de mensagens. Uma destas que j4 estava prevista, a que utiliza
o RabbitMQ para abstrair a sua configuracao e outra que surgiu na sequéncia desta e que ¢é
uma biblioteca de manipulacao de mensagens. Esta tltima surge na sequéncia de tentar re-
duzir o tempo de implementacao e possiveis erros de comunicacao de cada micro servico e,
também, para manter as mensagens o mais consistentes possivel. Desta forma a implemen-
tacao de micro servicos tornou-se relativamente mais rapida.

Para a criacao da biblioteca de processamento de mensagens foi feito o planeamento do que
estaria incluido numa mensagem. O estagiario chegou ao resultado que se manteve até ao fi-
nal do estagio. A estrutura foi um campo Address para identificacdo da mensagem e do micro
servigos pelo qual passou, um campo Processing que tem as informacoes a ser processadas
de um ponto anterior e um campo History para guardar informacoes que tenham sido utili-
zadas anteriormente para, caso exista um erro, saber-se que informacoées contribuiram para
a ma execuc¢ao do micro servico. Este campo também tem como objetivo ser utilizado como
um conjunto de informacéGes anteriores de queries para evitar o uso da base de dados mais
vezes que o necessario. Posteriormente foi adicionado um campo CreationTime que guarda
a data que esta mensagem foi criada para, caso exista um erro, ser mais facil a pesquisa do
mesmo. A figura .3 representa um objeto JSON, esta foi a primeira idealizacio por parte do
estagiario.

Foi feita a arquitetura e versao base do que seria o processamento de mensagens por Rab-
bitMQ. Isto dividiu-se em 3 classes, um QueueHandler, que cria a conexao com 0 Servico
do RabbitMQ, um Publisher, que contém a logica para envio de mensagens e, finalmente, o
Worker que contém a logica para receber mensagens. Tanto o Publisher quanto o Worker
estendem o QueueHandler para evitar a duplicagdo de cddigo em ambas as classes para a
logica de conexdao a uma Queue.

A biblioteca de manipulacdo de mensagens foi criada para lidar com dados de mensagens
nao especificos. Isto significa a criacdo de uma nova mensagem, edicao dos campos History
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. f

1
"Id": “f1958bde-5c96-415c-bea3-3871cea567cf",
"Signature™: "Orch->StoAssig->PinAssig”

"22-82-28::17:12:00.000"

Figura 6.3: Ficheiro JSON com um exemplo inicial de uma mensagem.

e Processing, assinatura da mensagem, timestamps de data/hora e conversoes de JSON para
texto e de texto para JSON. Isto é til para abstracao e simplificagdo do codigo final dos micro
servicos. Uma simples chamada para uma funcao que cria a estrutura da mensagem nao
torna apenas o c6digo mais limpo, mas também garante a estrutura da mensagem. Ao longo
do desenvolvimento, esta classe foi expandida para manter as intera¢cdes com mensagens
centralizadas e, em consequéncia, coerentes com o que € esperado por cada micro servico.
Para complementar as mensagens e guardar um historico destas, inicialmente esperava-se
utilizar uma base de dados separada para guardar logs do sistema. Esta base de dados esta
representada na figura [6.4. Este sistema guardaria todas as mensagens que passassem pelo
sistema, sem excecao, sendo que mensagens de erro seriam registadas na tabela Error e men-
sagens que fossem de processamento normal do sistema seriam registadas em Message. A
tabela Service seria apenas para o registo dos micro servigos para que fosse possivel confir-
mar nomes no sistema.

Este sistema nao foi possivel implementar e também foi determinado como demasiado pe-
sado para o prototipo. Concluiu-se que isto se deve ao facto de que guardar todas as mensa-
gens é um ponto redundante em termos de processamento de informagao. Assim as Gnicas
mensagens que sera sempre relevante guardar sao as mensagens que resultam em erro por
um dos micro servicos.

Também foi levantada a questdo de que nao seria uma base de dados separada e que seria
incluida na base de dados ja mencionada. Como tal poderia ser um problema no futuro por
adicao de demasiados registos em paralelo com consultas a esta. Assim o sistema foi simpli-
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Figura 6.4: Diagrama a alto nivel de arquitetura inicial da Base de Dados para Logging.

ficado no final para apenas registar erros e ser apenas um ID e um campo de texto.

A estrutura dos micro servigos foi elaborada também nesta semana. Esta é composta por
pasta com o nome Worker com uma légica paralela das APIs criadas anteriormente. A apli-
cacao comecava com o agora chamado WorkerStarter, imitando o indice na frente da API,
que inicia o micro servigo e inicializava as dependéncias e variaveis globais necessarias para
execucao do programa em PHP. Em seguida, o WorkerStarter inicia o Worker, que é respon-
savel por ler as informaco6es da fila que esta atribuida ao micro servico, que ¢ entao passada
para a camada Business do micro servico. A camada de negdcios comeca por validar as infor-
macoes que foram recebidas pelo servico e a aceitacao ou rejeicio da mensagem é feita neste
momento pelo conteido. Em seguida, processa as informacoes fornecidas com a ajuda da
API que interage com a base de dados, caso seja necessario. Depois este micro servico cria
a nova mensagem e envia-a para a proxima fila ou Queue como referido. A logica de envio
de uma mensagem para uma Queue é separada, de forma semelhante as interagdes com a
base de dados, por bibliotecas mencionadas anteriormente. As Queues atribuidas ao micro
servico sao pelo menos 2: a Queue de erros para Logging e a Queue para passar as informa-
cOes para o proximo servigo. Esta estrutura divide o processamento de maneira a promover
clareza. A estrutura de ficheiros escolhida também é uma forma de manter a sua organizacao
semelhante as APIs, isto para facilitar a manutencao apos o projeto ser entregue a empresa,
que o ir4 executar.

Esta estrutura manteve-se quando foi transitada para a C# pelas mesmas razoes menciona-
das. O processo de passagem de conhecimento inclusive para adicionar pessoas a manuten-
cao do projeto seria inclusive feita de forma mais eficaz.

Para facilitar aimplementacao da comunicagao de micro servi¢cos com a API de base de dados,
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existe a necessidade de um cliente HTTP que compde o cédigo para tal comunicacdo. Este
cliente de comunicacao implementa a l6gica para comunicar com a API, ou seja, manipulacao
de URIs e criacao da query associada a esta consulta. Isto limita o codigo duplicado e melhora
alegibilidade da solucao. A arquitetura foi criada para espelhar os endpoints que se destinam
a API de base de dados.

Foram encontrados alguns problemas para a criacao desta biblioteca, como: quais sao estes
endpoints? Quantos existem? E qual é o seu URI? Portanto revelou-se necessaria a im-
plementacao da API, para responder a estas questoes e implementar esta biblioteca para os
micro servicos. Pelo que estas foram as principais tarefas desenvolvidas ao longo da restante
semana.

A terceira semana do estagio foi uma continuacao da implementacao da API de base de da-
dos. Sendo que isto foi concluido relativamente rapido e expos o facto de ser necessaria a
criacao da base de dados de forma local. Esta foi criada no inicio desta semana em MySQL
pela simplicidade de criacao desta por meio do MySQL Workbench. Apoés a instalagao deste
software e do servidor da mesma tecnologia, a tarefa seguinte foi criar a base de dados e ali-
mentar alguns dados para testes de acesso. O software depois de algumas configuragoes gera
um ficheiro SQL que descreve a criacao e o preenchimento de dados. A explicacao da base
de dados ja foi feita anteriormente, se necessério, recorrer a essa sec¢ao para uma melhor
interpretacao desta.

Depois disto foi iniciada a implementacao da API Orchestrator. Isto foi relativamente sim-
ples, por esta API ser mais simples que a API de base de dados, com apenas 2 controllers e
um endpoint para cada um dos pipelines. O foco aqui foi criar a mesma estrutura de cama-
das. Isto é relativamente simples de fazer, sendo a Gnica diferenca entre as duas APIs foi a
camada de dados, sendo na API Orchestrator feito cédigo de interacao com Queues em vez
de interacoes com a base de dados.

Também foram feitos testes das bibliotecas ja implementadas através da instalacdo de um
software especifico de PHP chamado Composer. Isto permitiu testar a implementacao com
RabbitMQ. Testes de codigo criado anteriormente também foram bem-sucedidos, o que de-
monstrou que todos os servicos que usam mensagens ja podiam ser implementados. Como
grande parte do trabalho de interacao com a base de dados ja estava concluido, o préximo
passo seria criar o cliente HTTP que comunica com a API de base de dados, o que significava
utilizar Guzzle, biblioteca de PHP para esta aplicacao, para lidar com este tipo de comunica-
¢ao. Também foi feita implementacao da biblioteca MeekroDB na API de base de dados, pela
implementacao completa de interacao com esta em vez de queries programadas diretamente
que podiam ter problemas de seguranca. Para terminar o desenvolvimento das bibliotecas
foi adicionada documentacao diretamente no c6digo, para que a funcao de cada método das
3 bibliotecas fosse explicada. Tudo isto foi concluido no decorrer desta semana.

A novidade no final da semana foi o uso do Azure como repositorio Git. A plataforma é fa-
miliar para o estagiario, sendo que a configuracao no computador pessoal deste repositorio
foi relativamente facil j&4 com a integracao com o IDE de escolha, o Visual Studio Code. Sur-
giram alguns problemas devido a falta de acesso para criar repositorios, mas o supervisor de
estagio por parte da Altice, resolveu este problema sendo que é o administrador deste con-
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junto de repositorios. Ficou acordado que as metodologias de trabalho com esta plataforma
seriam discutidas posteriormente.

No final desta semana também houve uma reunido acerca do estado do projeto com o super-
visor por parte da Altice. Esta reuniao teve como objetivo fazer um relatorio de progresso e
discutir detalhes do projeto. Ap6s um breve relatorio de progresso na programacao da solu-
¢ao que estava a ser criada foi dado algum feedback nomeadamente a necessidade de uma
tabela de perfis, no futuro a tabela Role. Esta tabela guarda possiveis perfis de autoriza¢ao
dos utilizadores. Esses perfis sao principalmente para designar pessoas para ver informa-
¢oes como solicitacoes de stock e afins. A linguagem de programacao também foi discutida.
Sendo que esta foi a primeira mencao de poder ser utilizada a linguagem de C#. Isto muda o
paradigma em termos de experiéncia do estagiario na tecnologia utilizada, uma vez que ele
possui experiéncia profissional nessa linguagem. A possibilidade de alteracao da linguagem
de programacao revela-se benéfica para acelerar o ciclo de desenvolvimento. A principal van-
tagem desta mudanca é a seguranca que a linguagem tem em relacao a PHP, principalmente
variaveis estaticas na execucao, como por exemplo passwords, nomes de utilizador, IP’s para
acesso a servidor que contém a base de dados.

Na reuniao foi ainda discutida a possibilidade de mudanca do ambiente de trabalho do Data
Center da Covilha para o edificio MEO Torres Novas — Edificio Altice, mas num estilo mais

remoto.

A quarta semana comecou com a revisao do codigo feita na semana anterior, muito ao de leve
mas sem grandes avangos uma vez que estdvamos a aguardar que fosse decidido se era para
manter PHP ou mudar para C#. Sendo que a alteracao se veio a concretizar, como referido
anteriormente em catorze de marco

Apesar das vantagens, a mudanca para a nova linguagem de programacao € um retrocesso no
tempo de desenvolvimento, ja que toda a programacao feita até entao é excluida e tem de ser
refeita na nova linguagem. Mas antes seria necessario fazer a instalacao e configuracao do
ambiente de desenvolvimento para .Net 6. Foram entdo instaladas todas as ferramentas ne-
cessarias para tais desenvolvimentos. Esta é uma instalagdo bastante pesada, especialmente
com as especificagdoes que a maquina tinha na altura: 4 GB e processador de 2 cores. Isto para
preparar o ambiente de desenvolvimento para a linguagem de programacao fazendo com que
qualquer desenvolvimento posterior da solucao anterior, em PHP, fosse irrelevante.

Posteriormente, realizou-se uma reunido com a empresa parceira do projeto. Esta reunido
teve como objetivo apresentar uma visao da solucao que poderia ser dada ao estagiario como
base para criar o que viria a ser o Smart Locker. A empresa disponibilizaria um conjunto de
cacifos totalmente montado com comunicacao através de uma API para os seus varios com-
partimentos, esta solucdo retiraria a necessidade do estagiario desenvolver qualquer solugao
neste sentido. Da documentacao disponibilizada pela empresa especialista em smart loc-
kers, foi criado um documento da sua anélise. Isto iria determinar quais seriam os proximos
passos de implementacao da comunicacao com uma solucao fisica do backend que foi pla-
neado. Para ilustrar os endpoints desejados e um reunir de todas as questoes que surgiram
dessa anélise, foi criado um documento para facilitar essa comunicacao. Este documento foi
partilhado com o supervisor de estagio para analise.
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Desenvolver este projeto com uma empresa especialista na area, embora seja uma mais-valia
pode também representar um fator de dependéncia da solucao face a empresa parceira. No
entanto este assunto nao constituiu entraves e foi aprovado pela Altice, ficando perspetivado
que o desenvolvimento da solucao seria base desta parceria. Outro destaque do encontro
foi a existéncia de uma plataforma que simularia o comportamento dos cacifos que sao dis-
ponibilizados, permitindo o desenvolvimento de uma solu¢ao sem que o cacifo fisico esteja
presente e sb seja inserido posteriormente como prova de conceito.

Dai em diante comecou a analise, documentacao e criacao da base da solucao C# .NET. Neste
caso, a semelhanca da solu¢do PHP o primeiro passo é a API da Base de Dados, pela mesma
razdo de interagdo com dados permanentes. Os pacotes Nuget que sao usados para a comu-
nicacdo com a base de dados MySQL sao o Entity Framework Core, especificamente para
MySQL, este Nuget abstrai consultas SQL e mantém o c6digo em C# para fazer essas consul-
tas, o que se revela uma vantagem para a posterior manutencao. Outro beneficio do Nuget
é o facto de poder construir a base de dados autonomamente através de apenas 2 comandos
com todos os detalhes de como esta deve ser criada abstraindo envolvimento do programa-
dor. Este também pode modificar os ficheiros criados se for necessario e tiver as capacidades
para fazé-lo. Apos este trabalho todos os outros endpoints podem ser criados mais rapida-
mente, pois € um espelhar das conexoes através das camadas de Controller, Business e Da-
tabase do que ja foi feito nesta tabela. Entretanto desenvolveram-se os endpoints desta API
mas nao foram testados a 100% nesta semana.

Para além do desenvolvimento, foi também feita uma apresentacio sobre os progressos re-
alizados numa reuniao com o Engenheiro Valter, supervisor do estagio por parte da Altice.
O progresso no desenvolvimento foi rapido e, portanto, foi estabelecido que seria utilizado
um pseudo scrum como metodologia de trabalho. Os novos desenvolvimentos também se-
rao hospedados num novo repositorio. Foi também comunicada a aprovacao da mudanca do
local de trabalho oficial para o estagiario, além de uma abordagem primariamente remota ao
trabalho no projeto.

Ainda durante esta semana iniciou-se a criacao das bibliotecas do projeto, a semelhanca do
que ja tinha sido desenvolvido em PHP. Este desenvolvimento resultou na criacao das biblio-
tecas Message e Queueing. Essas bibliotecas fazem exatamente o mesmo que suas contrapar-
tes PHP. Embora a programacao tenha uma abordagem diferente para a biblioteca Message,
adotando mais uma abordagem de programacao orientada a objetos, isso facilita a leitura do
codigo, as tinicas manipulacoes que estao disponiveis fora do objeto sao as transformacoes
de e para JSON, uma vez que fazem mais sentido nesta configuracdao. A funcao ToString
foi alterada para gerar a representacao em JSON da mensagem. Para a biblioteca Queue a
principal prioridade foi fazer com que o fecho da ligacdo entre o RabbitMQ e o utilizador da
biblioteca fosse nao destrutivo, sendo que a biblioteca faz a gestao da ligacao pelas boas pra-
ticas da documentacdo. Também foi implementada a integragao do utilizador e password,
esta ainda nao havia sido desenvolvida na solucao PHP. Esta tltima biblioteca usa o Nuget
RabbitMQ.Client para as conexoes.

Para complementar a mudanca na linguagem, na quinta semana, foi criado um novo reposi-
torio e com isso a coordenagao como projeto git com o novo repositorio, e agora com Visual
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Studio 2022 invés do Visual Studio Code. Este repositorio contém todo o c6digo que foi feito
no contexto da solucao, sendo entao, um hub de todo o codigo.

Noinicio da semana o estagiario comecou a implementacao do cliente da Base de Dados. Essa
tarefa também serviu como forma de rever a API de base de dados. A biblioteca cliente foi
concluida, mas nao testada, o que ocorreu posteriormente em conjunto com a implementacao
dos micro servigos.

A implementacao dos micro servigos tera a abstracao dos detalhes de como criar mensagens,
enviar estas mensagens para uma fila e como se comunicar com a Base de Dados. Essa base
de abstracao garante que a duplicacao de codigo seja minima e que o cddigo seja mais facil
de corrigir.

Para criar a biblioteca foi necessaria uma separacao dos DTOs da camada de negocios da
API. Isto foi feito para nao conceder acesso ao cédigo da camada de Business da API e apenas
aos objetos que devem ser transmitidos por meio dela. Este foi um aspeto que foi corrigido
e sera utilizado nas proximas APIs que funcionam de forma semelhante; que requerem a
comunicacao ou retornam objetos que sao especificos a estas.

A excecao a separacao de DTO’s da camada de business seria uma API de Logging, por esta
consumir apenas dados e nao retornar nada. Esta abordagem nao foi utilizada, mas é uma
possivel evolucao do sistema com a separacao de Logging da base de dados do sistema.

A semana continuou com a implementacao da API de orchestration tal como ja planeado
no sistema em PHP. Esta nao teve modificagoes significativas desde a sua concep¢ao e como
tal foi rapidamente implementada, tendo em conta que tinha apenas dois endpoints para
programar.

Assim que esta API foi completada iniciou-se a implementacdao dos micro servicos. Come-
cando pela pipeline Assign sendo o primeiro micro servigo o StockAssign a ser criado e foi
concluido até ao final desta semana. A Implementacao deste micro servico revelou a neces-
sidade de alguns ajustes da API de base de dados.

Além desta modificacao também foi feita uma melhoria da biblioteca Queue para fazer o
consumo de mensagens de duas formas, sendo estas opgoes exclusivas uma da outra, no
sentido em que a utilizacao de uma exclui a utilizacdo da outra. Uma destas formas é um
consumo ativo por chamada do sistema que contém as mensagens de forma periédica. A
outra é utilizacao de eventos, sendo que a maquina que contém o sistema de mensagens envia
um evento para o servidor que interpreta a mensagem associada a este. A maneira correta
de implementar um micro servico passa por utilizar esta ultima abordagem para manter a
utilizacdo de CPU o mais baixa possivel. A possibilidade de uma espera ativa serve para
algum caso que surja no futuro.

No inicio da sexta semana finalizou-se a implementacao da pipeline de Assign. O PinCreator
permitiu comprovar a velocidade com que seria possivel criar um novo micro servigo de raiz
para o sistema. Sendo necessario um dia para cada um, desde que nao existissem problemas
a resolver como novos pontos de acesso a base de dados.

Para facilitar esta implementacao foi feita a estrutura dos micro servicos da pipeline de Ve-
rification. Esta opcao foi uma tentativa de minimizar o tempo de criacao de cada um dos
micro servigos que compdem a pipeline. Isto pela abordagem de especializacdo como uma
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linha de montagem. Esta abordagem reduziu o tempo de programacao desta parte dos micro
Servicos.

Também foi feita uma analise das respostas que tinham sido enviadas pela empresa parceira
sobre a documentacao que foi disponibilizada. As respostas a alguns dos itens confirmaram
o que ja era esperado dos campos JSON. No entanto, outras respostas eram extremamente
diferentes do que seria esperado. Estas respostas influenciaram a continuidade da imple-
mentacao, sendo que mesmo assim foram propostas novas perguntas e sugestoes.

Nos dias seguintes completou-se a implementacao dos micro servicos. No entanto foi neces-
sario complementar este trabalho com adaptacoes a base de dados e, consequentemente, a
biblioteca cliente que trabalha com esta.

Com estes desenvolvimentos na implementacao de tratamento de dados do sistema, na sé-
tima semana comecou-se a fazer a implementacao de como interagir com os dados que se
estiveram a preparar.

Assim, esta é a primeira semana de implementacdo da Web App. Para comecar foi feita
uma pesquisa de frameworks disponiveis. Uma destas foi o Blazor que é apropriado para
este tipo de desenvolvimento, mas nao era pratico de utilizar com JWT. Esta havia sido a
unica hip6tese tomada como um possivel meio de desenvolvimento, mas foi descartado o
desenvolvimento foi feito em MVC que é “Model, View, Controller”.

Foi também criado o inicio das paginas que seriam utilizadas, modificando o template que o
Visual Studio 2022 ja tem como base. Algumas modificacoes surgem com o intuito de evitar
que exista poluicao visual. Iniciou-se pelas paginas de cliente e posteriormente seguiram-se
as paginas de administrador. Também comecou aqui a pesquisa de como utilizar a autenti-
cacao em JWT nesta modalidade, especialmente como passar o Token que foi emitido pela
Web App de retorno para confirmar que o pedido esta autorizado. Isto tornou-se um de-
safio, principalmente para encontrar a melhor maneira de guardar esta informacao, que é
sensivel e, caso seja captado por terceiros, pode originar a usurpacao do perfil do utilizador
e password pela duracao do Token.

Finalmente foram feitas algumas adaptacoes a API de base de dados e respetivo cliente. Isto
deveu-se ao facto de, inicialmente, algumas das queries necessarias a Web App nao estarem
previstas por lapso, sendo adicionadas nesta fase.

Esta oitava semana foi dedicada a uma revisao geral do funcionamento dos micro servi-
cos para garantir que estes estavam a funcionar como pretendido. Para isto definiram-se
e aplicaram-se baterias de testes para garantir o seu funcionamento. Também foram feitos
updates dos Nugets das bibliotecas para que tenham a mesma versao que a Web App.
Foram realizadas também algumas modificacGes na Base de Dados. Sendo estas modifica-
¢oes a adicao das tabelas Locker e Role e a alteracdo de pormenores de como é guardada a
password do utilizador e adicionado um campo para identificar o seu Role. Foi feita ainda a
associacao da tabela Locker as tabelas de stock e pedidos de stock.

Contudo, estas modificagdes dos sistemas intrinsecos a base de dados implicam sempre a
inevitabilidade de fazer atualizacoes a API e Cliente. Estas mudancas foram executadas de
forma mais lenta devido a necessidade de relocalizar tudo o que é para modificar na API. Este
processo ocupou o resto da semana.
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Nesta nona semana foi disponibilizado o servidor que deveria ser utilizado para alojar a solu-
cao criada pelo estagiario. Com isto o estagiario foi informado do facto de que a base de dados
deveria ser em SQL server e nao em MySQL. Pelo que se iniciou esta mudanca e instalacao
de duas ferramentas de interacdo com o servidor, o FileZilla e o SQL Server Management
Studio (SSMS).

Tanto um como o outro foram configurados e instalados pelo estagiario, tendo sido neces-
séria assisténcia com o FileZilla. Isto porque também existia um lapso no IP fornecido, mas
rapidamente se resolveu a questao.

Esta modificacao da base de dados criou a possibilidade de utilizacao do Nuget Entity Fra-
mework Core design que facilita a criacao do script SQL de base de dados em background.
Ou seja, faz uma abstracao apenas pelo uso de anotagoes no codigo. A interpretacao deste
Nuget das classes que representam as tabelas fica registada num ficheiro ao criar uma mi-
gracao.

Isto faz com que seja facil a modificacao da base de dados e esta estar ajustada ao codigo que
foi feito. Isto por ser este codigo que cria a base de dados, sendo apenas necessario pensar
uma vez na modificacdo e num tinico formato centralizado.

Com esta modificacao teve de ser verificado se os endpoints estavam disponiveis da mesma
forma. Para tal foram testados sucessivamente, tanto por chamadas da API como pelo uso do
cliente da mesma. Foram também feitas algumas revisdes do sistema em termos de possiveis
casos de uso de informacao.

Nesta semana também foi decidido que o sistema de Logging iria ser feito por um micro
servico. Um micro servigo sera sempre mais escalavel que uma API, pela facilidade de inici-
alizacao de varios em paralelo para os mesmos recursos computacionais que uma unica API.
Assim todos os outros micro servicos adicionaram uma conexao a este micro servico e foram
verificados para a utilizacao da nova atualizacao da API.

Também foi implementada a légica de comunicagdo com micro servicos por parte da API
Orchestrator que até agora nao recebia informacao por Queues. Com esta alteragao o sistema
tem as bases para fazer todo ciclo de processamento desde o pedido de um produto até a
interacao com o hardware que esta associado a este projeto.

De seguida chegou-se a fase de rever como estava a autenticacdo da Web App e o que era
necessario fazer para a completar. Foi reimplementado o JWT por forma a que este criasse
um JWT valido, uma vez que na implementacao anterior estava errada. Esta revelou-se uma
das questoes das que mais tempo absorveu na resolucao de todo o sistema, a par da sua
utilizacdo em contexto da API.

O ciclo de reimplementacgoes de JWT continuou na décima semana. Procedeu-se a uma su-
cessiva pesquisa e implementacao, sendo que os recursos que aludem a como trabalhar com
os Nugets e os Nugets em si nao estao de acordo com o que sao as normas de criacdo de um
destes tokens, por exemplo como é o header de autorizacao do pedido HTTP. Isto agrava-se
pelo facto de os Nugets que criam o JWT nao serem os mesmos que os avaliam se este estiver
valido ao nivel do middleware.

Apos as implementacoes que foram feitas na semana anterior, esta décima primeira semana
foi dedicada a utilizacdo do JWT ja valido. Como a Web API é fulcral e esta a haver muito
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desenvolvimento que pode quebrar este equilibrio de funcionar e nao funcionar foi criado um
novo projeto para testes para a implementacao da sua autenticacao. Sendo que esta depois
inclui a implementacao resultante.

Este trabalho continuou pelas duas semanas seguintes, sendo que este desenvolvimento tam-
bém adicionou ao sistema a utilizacdo de AJAX para a realizagdo de pedidos com o header
especifico. Esta foi a inica opcao que foi possivel realizar pela pesquisa feita de como adici-
onar cddigo a paginas Razor de C#.

Nesta fase foi tomada a decisao de terminar este desenvolvimento e passar esta implementa-
cdo com a utilizacao de Partial Views para um div da pagina para atualizacao da pagina em
vez de uma View total. Esta opcao deve-se a resposta da query de AJAX.

Também foi durante estas duas semanas que houve uma troca de varios emails com a em-
presa que seria parceira da Altice e que culminou com o cancelamento da parceria. Isto
deveu-se ao facto de que nao lhes seria possivel disponibilizar nenhum componente do sis-
tema de hardware.

Tendo em conta que esta parceria tinha ja sido planeada desde a concecao foi inesperado que
isto acontecesse. Além de que, nesta fase, cancelar a parceria torna praticamente impossivel
criar um prototipo fisico para a implementacao do sistema. Isto é algo que estava fora de
controlo do estagiario e tendo em conta o tempo restante foi feito um agendamento de uma
reunido informativa entre o estagiario e os orientadores para saber como se iria proceder.
Foi agendada uma reuniao com o professor orientador da universidade de forma a ser elabo-
rado um plano de execugao deste componente do sistema. Sendo esta reuniao também um
modo de passagem de conhecimento de como concretizar este tipo de sistema.

Na décima quarta semana comecou-se a elaborar a documentacao para explicagao do funci-
onamento do sistema tanto para o relatério de estagio como para a empresa.

Além disto foi feita a reuniao com o professor orientador que deu varias sugestoes que iriam
necessitar hardware adicional aquilo que tinha sido fornecido até entdao. Neste sentido o
plano de execucao deste sistema teria de ser aprovado e o material providenciado por parte
da Altice.

Estas informac6es foram fornecidas a Altice sendo que nunca foi dada uma resposta que
indicasse se o recente plano estava aprovado ou ndo. Mesmo que tivesse sido aprovado, o
material nunca chegou e, consequentemente, nunca foi executado.

Na décima quinta semana concluiu-se a elaboragdo da documentacio acerca de como ficou
desenhado o sistema e de como este funciona, incluindo a arquitetura do mesmo. Isto tanto
para inclusao no relatério como para a manutencao/utilizacao do sistema por parte dos cola-
boradores da Altice. Esta informacao foi enviada para os respetivos orientadores para apro-
vacao do conteddo.

Nas seguintes semanas foi feita uma memoria descritiva acerca de como decorreu o estagio
desde o inicio até ao seu término. Esta documentacao pretende ser, tanto uma abordagem
demonstrativa do percurso de estagio, como um complemento a interpretacao de algumas
razoes que levaram a tomada de certas opcoes de implementacao e, visa ainda, fazer um
paralelo ao planeamento inicial que tinha sido feito pré-estagio com a realidade do trabalho
realizado.
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Capitulo 7
Conclusoes e sugestoes de Melhoria

7.1 Introducao

Este capitulo tem como objetivo fazer uma reflexao sobre os temas tratados no estagio e o seu
planeamento e desenvolvimento. Estas conclusoes sao retiradas apds o término do estagio
e o culminar da informacao do presente relatorio. Comeca-se por uma analise de melhorias
e possiveis pontos que a solucao final podia ter sido melhorada, seguido de uma analise do
que se compreende como pontos essenciais do estagio.

7.2 Sugestoes de melhoria

Em termos do que foi elaborado o ponto que se verifica como necessidade mais fulcral seria
a integracao de um complexo de cacifos no sistema com uma solucao personalizada e reali-
zada internamente na Altice. Isto exigiria principalmente tempo e recursos de hardware que
nao estavam disponiveis no momento de estagio. Sendo que o principal era a componente
de tempo para a integracao do sistema com o backend. Esta integracao implicaria uma pos-
sivel mudanca de funcionamento dos servigos e dos dados guardados para otimizacao. Por
exemplo, a separacao do acesso para o hardware para que fosse possivel levantar produtos
mesmo que exista uma falha por parte do servidor central, dando autonomia aos cacifos por
confirmagao de informacoes de forma periddica com este. Isto seria feito pela utilizagao da
memoria de um computador de placa tnica, ou single-board computer (SBC), como o Ar-
duino e um meio de interacdo com o smart locker como um teclado numérico para inserir
PINs.

Um segundo topico de melhoria seria a criacdo de uma aplicacdo movel hibrida, sendo a
Web App mantida para continuar a garantir acesso a quem nao tem acesso ao sistema via
browser num computador. Nesta nota também seria benéfico para o utilizador possibilitar
a rececao de um PIN via SMS, para que fosse possivel utilizar o sistema mesmo que nao se
tenha acesso a internet. Esta Gltima interacdo teria de ser mediada por uma central de aten-
dimento e, como tal, seria dispendioso em relacao a um sistema automatico. Este sistema
também poderia ter a vantagem de um diagnostico por parte da empresa antes de aprovar
uma requisicao de hardware.

Para concluir as melhorias do sistema, seria importante incluir uma pipeline para cancela-
mento de requisitos mais robusta. Como ficou realizado o sistema, a solu¢do cancela um
registo de requisicao de um produto por dar esta por terminada. Esta abordagem nao faz o
reverter do processamento da pipeline de Assign, sendo que o inventério continua bloqueado
para o utilizador assim como o cacifo do produto, sendo que deve ser feita uma recontagem
dos produtos que estdo disponiveis periodicamente além da manutencao habitual do sistema.
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7.3 Conclusoes

Para uma solucao protétipo, considera-se que o sistema criado foi uma importante primeira
tentativa, na qual foram encontrados alguns obstaculos como o cancelamento da parceria
prevista com uma empresa externa e a questao do tempo que estava disponivel para o esta-
gio. A solucao conseguida foi a aplicacao de varias areas do leque da Engenharia Informatica,
sendo que o projeto inclui a Engenharia de software, comunicaciao em rede, IoT, desenvol-
vimento Web e em geral a engenharia de uma solucao desde a concecao da ideia até a sua
realizagao.

O sistema poderia ser melhorado como mencionado na seccao anterior, sendo que alguns
dos pontos poderiam ter sido conseguidos, caso a parceria com a empresa especializada na
area dos cacifos inteligentes tivesse sido concretizada e definida anteriormente ao estagio.
Apesar disto, esta situacao é um ponto de aprendizagem futura num regime profissional,
apresentando a importancia de um plano de acao caso este tipo de situacao ocorra, sendo
relevante ter preparada uma alternativa para estas circunstancias de dependéncias externas.
Em termos de evolucao pessoal também foi uma importante forma de aplicacao de conhe-
cimentos adquiridos em algumas das areas estudadas no Mestrado em que se integra este
estagio, nomeadamente IoT e como lidar com este tipo de sistemas. Mais areas podiam ser
incluidas para melhoria do sistema, no entanto revelam-se incomportaveis para criacao deste
tipo de protétipo de acordo com a concecdo atual, falamos, por exemplo, de poder ser im-
plementada inteligéncia artificial em varios pontos do sistema para melhoria da solucao, tais
como, a gestdo de que equipamentos sdo necessarios em cada regiao ou previsao de aprova-
¢ao de um pedido de hardware consoante padroes de uso das varias regides. Globalmente
considera-se uma experiéncia positiva com identificagdo de alguns pontos a redefinir para a
evolucao a partir do estado a que se chegou nesta fase.
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