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Resumo

Verifica-se uma crescente utilizacao de sistemas de localizacao dentro de edificios. No entanto,
esse campo de pesquisa ainda nao atingiu o mesmo grau de sucesso que o do posicionamento
exterior. O objetivo deste trabalho de dissertacdo € a de implementar um sistema de
posicionamento dentro de um edificio utilizando a tecnologia SimpliciTl, desenvolvendo uma
interface grafica para a apresentacdo das posicoes estimadas dos utilizadores. Esta foi
desenvolvida no laboratorio do UBIMedical na Universidade da Beira Interior. O sistema faz o
gerenciamento de varios dispositivos, utilizadores, estima uma posicdo e apresenta a posicao

estimada dos utilizadores numa aplicacao web.
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Abstract

There is an increasing use of indoor localization systems. However, this field of research has not
yet reached the same degree of success as the outside position systems. The objective of this
dissertation is to implement an indoor localization system using SimpliciTl technology, developing
a GUI for the presentation of estimated positions of users. This was developed in UBIMedical
laboratory at the Universidade da Beira Interior. The system makes the management of multiple
devices, users, estimates a position and present the position of estimated users in a web

application.
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Introducao

1. Introducéao

1.1. Enquadramento
Este trabalho de dissertacao consiste no desenvolvimento de um sistema de localizacao de
pessoas, dentro de um edificio, em tempo real. O sistema é constituido por diferentes

equipamentos de hardware cada um com a sua funcao especifica. A Figura 1.1 representa a

topologia utilizada no desenvolvimento do sistema.

SERVIDOR

!

ROUTER

T
.

ROUTER

]&%'&%

.
.
.

.

LAN

CLIENTE 1 ] CLIENTE 2 ] CLIENTE 3 ] ‘ CLIENTE N ]

- {()) {(e))
A

Figura 1.1 - Diagrama do sistema
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Introducao

No topo do sistema encontra-se o dispositivo principal, designado por “servidor”. E
constituido por um Raspberry Pi e tem a funcdo de coordenar todo o sistema. Para isso tem

de possuir a capacidade de realizar as seguintes tarefas:

e gerenciar utilizadores;

e gerenciar dispositivos;

e servidor de paginas web;

e servidor de base de dados;

e verificar novos dispositivos no sistema.

Em segundo plano na hierarquia do sistema, encontram-se os dispositivos que fazem a
interface entre a rede fixa e a rede simpliciTl, designados por “cliente”. Este sao

constituidos por Raspberry Pi’s que tém de realizar as seguintes tarefas:

receber o sinal dos reldgios, através de trés AP’s simpliciTl;

identificar o(s) relogio(s) presentes no alcance radio;

triangular as poténcias recebidas em cada AP;

escrever os dados no dispositivo principal, servidor, a cada minuto.

Em terceiro plano na hierarquia do sistema encontra-se o relégio da Texas Instruments, o

qual tera de realizar as seguintes tarefas:

e enviar periodicamente um sinal contendo o seu endereco;

e apresentar mensagens, provenientes do servidor.

A sincronizacao entre o servidor e os clientes pode ser feita de duas formas distintas. Se o
servidor estiver fora da rede local, ligado a internet sendo utilizado como se de um servico
web se tratasse. O(s) cliente(s) encontram-se ligados através de uma rede local tcp/ip com
acesso a internet. O sistema esta idealizado para poder suportar um numero infinito de
cliente(s) tendo apenas como limitacao o poder computacional do servidor bem como a
velocidade de transmissao de dados pela rede. Se o servidor estiver dentro da mesma rede
que os clientes, poder-se-a estabelecer a sincronizacdo utilizando o protocolo de
comunicacao CORBA 1.2. A selecao desta opcao poder-se-a fazer na pagina de configuracao

do servidor, descrita no Capitulo 6.1.10.
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Introducao

A visualizacado da posicao dos diferentes relogios é feita através de uma pagina web, através
de um browser num computador ou em qualquer dispositivo movel. Nessa pagina além da

visualizacao das posicoes é possivel:

e  Gerir utilizadores, adicionar, apagar e atribuir privilégios de visualizacao.
e  Gerir dispositivos cliente, adicionar e apagar.

e Definir relogios a utilizadores.

1.2. O problema em estudo e a sua relevancia

A localizacado no interior € um tema que ainda nao conseguiu obter o mesmo grau de
sucesso/precisao que o seu homonimo exterior, o GPS. Por essa razdo existem enumeras
abordagens para tentar colmatar esta lacuna. Neste trabalho de dissertacdo sera referida

algumas dessas solugdes e ira ser desenvolvida uma solucao propria baseada nestas técnicas.

1.3. Objetivos e contribuicdo da dissertacao

Com este trabalho de dissertacao pretendo contribuir para o desenvolvimento de um
protatipo funcional de um sistema de localizacdo de pessoas no interior de um edificio, que

pelo menos tenha a precisao a nivel da sala.

1.4. Visao geral e organizacao da dissertacao

Esta dissertacao esta organizada por capitulos seguindo o organograma temporal do trabalho
desenvolvido.

Os comandos utilizados sao apresentados com tipo de letra Calibri Light tamanho 10 para
serem facilmente distinguidos do restante texto.

No Capitulo 3 descreve-se o hardware utilizado e no Capitulo 4 encontra-se descrito o
processo de instalacdo e configuracdo de todos os programas necessarios para o
desenvolvimento dos programas que constituem o sistema de localizacdo desenvolvido.

Nos Capitulos 0 e 6 descrevem-se os programas escritos para o servidor do sistema e para

cada um dos clientes.

14



Estado da arte

2. Estado da arte

2.1. Introducao

A localizacao dentro de edificios € a tarefa de inferir a posicdo de um dispositivo movel
dentro de um edificio.

Quando o tema ¢é localizacao dentro de edificios, inUmeras questdes se levantam, devido
principalmente ao facto da estrutura de um edificio ser muito mais complexa do que um
sistema rodoviario (Labrador, Pérez, & Wightman, 2011).

A forma e o método que se escolhe aquando do dimensionamento de um sistema LBS ira
depender dos diferentes aspetos que o sistema necessite. Aspetos como: o grau de precisao,
a tolerancia a erros de localizacdo, o custo de implementacao do sistema, a privacidade dos
utilizadores, entre outros.

De frisar que um sistema que necessite de um grau de tolerancia a erros de localizacao
pequeno, podera fazer perder tempo e dinheiro devido a um erro de localizacéo.

Nestes sistemas, quando é utilizado para localizar pessoas, é necessario ter em conta a

privacidade dos utilizadores, pois esta tem de ser respeitada.

2.2. Métodos de localizacao

Existem uma grande variedade de técnicas de posicionamento e de sistemas de
posicionamento. No entanto, existem pouco métodos e algoritmos para inferir a posicdo a
partir de medicoes.

O problema central na inferéncia da posicao € que utiliza a medida de grandezas fisicas,
sujeitas a interferéncia, erros sistematicos de leitura inerentes aos processos de medicédo e

as condicdes externas do sistema de leitura.

2.2.1. Trilateracao
Trilateracdo é um método utilizado para determinar a intersecdo de trés superficies
esféricas sabendo a posicao dos centros e os raios das esferas. O método de Trilateracao é

utilizado principalmente para ToA e RSSI (Ahson & Ilyas, 2011).
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Esta técnica depende geralmente da utilizacdo da medida da poténcia do sinal RSSI ou na
medicado do intervalo de tempo que o sinal demora desde que é enviado até ser recebido
ToA, para determinar o raio de cada esfera.
No caso da utilizacdo do método ToA, o raio é determinado com a utilizacdo da equacéo da
velocidade:

Ax (1)

UZE

onde v é a velocidade de propagacao de uma onda eletromagnética e tem o valor de

3x108 m s . A Equacao (1) pode assim ser reescrita da seguinte forma:

Ax = 3 x 108 x At (2)

O valor do deslocamento Ax corresponde a distancia entre a posicdo de onde o sinal é
emitido e a posicao de onde o sinal é recebido. Como as ondas eletromagnéticas se propagam
em linha reta podemos dizer que o deslocamento corresponde a distancia percorrida pela
onda eletromagnética. Como este método mede o tempo entre dois dispositivos, ambos os
relogios tém de estar sincronizados, caso contrario a posicdo determinada tera um erro
muito grande, afastando-se da posicao real (Ahson & Ilyas, 2011).

Matematicamente, a localizacdo estimada num espaco tridimensional (x, v, z) sera a solucao

do seguinte sistema de equacdes:

=@ =x0)2+ @ —ye)? + (2= 24)° (3)
17 =(x = x2)2 + (V= ye2)* + (2 — 2,)? 4)
3= (X —x3)" +(V —Ye3)? + (2 — 2e3)° (5)

Onde (x.1,Ve1r Ze1), (Xeps Vezr Zez) € (Xes, Vesr Ze3) representam as localizacdes das trés fontes
emissoras de sinal para o qual o dispositivo movel referencia a sua localizacdo. Estas
coordenadas sao os centros das esferas cuja interseccao ird representar a localizacdao
estimada do dispositivo mdvel. Por outro lado, R,, R, e R; correspondem as distancias
calculadas.

Considerando a Figura 2.1, onde AP;, AP, e AP; sao as trés fontes emissoras de sinal,
localizadas nas posicoes (0,0,0), (20,0,0) e (20,20,0) respetivamente e DM o dispositivo
movel na posicao desconhecida (x,y,z), sabendo que o quadrado dos raios a cada um dos

APs é de 200 é possivel calcular a posicao exata do dispositivo movel.
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AP; (0,0,0) @- -9 AP, (20,0,0)
o S
SN v
\\ c) Vv e
%D .
"6 DM (x,y,2)
“
SN
e
7
& AP, (20,20,0)

Figura 2.1 - Exemplo de trilateracao

Pela resolucéo do sistema de equacdes (3), (4) e (5) obtém-se a posicao do dispositivo movel.

(0,0,0) 200 = x? +y2 + 72 72 =200 — x2 — y2
(20,0,0) ¢ = 200 =(x— 202 +y?+2z? o - o
(20,20,0) 200 = (x — 20)% + (y — 20)% + z2 -
- - 200 = 100 + y? + z2
4:){0=(x—20)2—x24:>{x=10@{ - o

200 = (10 — 20) + (y — 20)2 + 22

100 = y? 4 z* z? =100 — y? 200 = 100 + y? + z*
‘E’{O:300+y2—40y+22@{—400=—40y@[0=300+y2—40y+100—y2=’
- - x =10
@{y=10@{ - ey =10
- 200 = 100 + 100 + z* z=0

Neste exemplo a posicdo do dispositivo movel é (10,10,0) como se pretendia demonstrar,
pois o dispositivo mdvel foi colocado no centro do quadrado.

Este sera o método utilizado para a determinacao da posicdo, descrito no Capitulo 5.5, com
a diferenca que a fonte emissora de sinal sera o dispositivo mével e os pontos de acesso

serao os recetores.
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2.2.2. Multilateracao

Este método é uma variante do método lateracao e difere no sentido em que neste nao sao
utilizadas as medidas estimadas, mas sim a diferenca das medidas estimadas (Labrador,
Pérez, & Wightman, 2011).

A multilateracao estima a posicao usando medidas de TDoA de trés ou mais fontes emissoras
de sinal. Também é conhecido como lateracdo hiperbdlica e refere-se ao processo de
localizacdo de um objeto através da intersecdo de hiperboloides, que resultam quer de
computacao com precisao a TDoA de um sinal enviado a partir desse objeto e a entrar em
trés ou mais recetores, ou medindo a TDoA de um sinal transmitido a partir de trés ou mais
transmissores sincronizados e chegando ao objeto recetor.

Como nao ha necessidade de medicdes absolutas de ToA, a sincronizacdo entre os terminais
de sinalizacao nao € necessaria.

Matematicamente, a solucdao determina a localizacao de um objeto num espaco
tridimensional, (x,y,z), através da transmissao de um sinal para um conjunto de quatro
recetores com locais conhecidos (x.1, Yc1,Zc1), (Xc2) Vezr Ze2)y (Xe3s Vezr Zez) € (Xea Year Zea)- OS
tempos de viagem do sinal a partir do objeto moével para cada um dos quatro recetores, t;,
t,, t3, € t,, respetivamente, é igual a distancia entre o objeto e cada um dos recetores pela
velocidade de propagacao do sinal. Para simplificar, consideramos que a velocidade de
propagacao é igual a velocidade da luz no vacuo, c. Ao resolver as equacdes seguintes,

podemos obter a localizacao aproximada do objeto (x,y,z):

= VO =22+ = ye1)® + (2 — 24)? ©6)
Ve —x)2+ & —C Ve2)? + (Z — 25)? (7)
2 c
= Vo —x3)2+ (v —Cyc3)2 ¥ (z—2,3)2 (8)
o AE =2+ O = Ye) + 7~ 7ea)’ 9)

4
[

Para simplificar a demonstracao, considera-se que o quarto recetor se encontra na origem

do referencial:

(xC4l yc4’ ZC4-) = (OJOIO) (1 0)
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Pode-se obter o TDoA do sinal de chegada, do sinal que chega ao quarto recetor e dos que
chegam aos outros recetores através das seguintes equacoes (Werner, 2014):

At, =t ¢ _\/(x_xm)z+(y_)’c1)2+(2—251)2—\/x2+y2+22 (11)
1— b~ L=
C
At, =t ¢ _\/(x_xcz)z+(y—}’c2)2+(Z—Zcz)2—\/x2+y2+22 (12)
2 — 27 g —
C
Apm g g VO XS O Ye)? + = 2)” — X YR 42 (13)
3 — 37 4 —
c

2.2.3. Triangulacao

Em contraste com a trilateracdo, que utiliza as distancias ou medicdes absolutas de ToA de
trés ou mais locais, ou com a multilateracado, que utiliza medicdes de TDoA de trés ou mais
locais, a triangulacao é um método para determinar a localizacdo de um dispositivo mével
pela medicao do angulo entre o dispositivo mdvel e duas ou mais fontes emissoras de sinal
com localizacbes conhecidas, em vez de medir distancias ao ponto de localizacdo do
dispositivo moével. O ponto de localizacao do dispositivo mdvel pode entdo ser fixado como
o terceiro ponto de um triangulo com um lado conhecido e dois angulos conhecidos.
0 principio da triangulacao é baseado nas leis da trigonometria plana, que afirmam que, se
um dos lados e dois angulos de um triangulo sdo conhecidos, os outros dois lados e o angulo
podem ser facilmente calculados e a localizacdo de um ponto é geralmente determinada

medindo os angulos de pontos conhecidos (Werner, 2014).

2.2.4, Detecao por proximidade

Este método determina a posicao do dispositivo mdvel pela proximidade deste com posicdes
previamente conhecidas. A captura de um sinal de um ponto de acesso limita a posicao do
dispositivo movel ao raio de acdo do ponto de acesso. Consequentemente, este algoritmo
nao permite determinar as coordenadas da posicdo do dispositivo mdvel, apenas informa
que esta dentro da sua area de acado. Mas se se utilizar varios pontos de acesso é possivel
encontrar uma area mais pequena, area que corresponde a intersecio dos varios raios de
acao dos pontos de acesso, determinando-se assim a posicao do dispositivo movel. Quanto
maior for o nUmero de pontos de acesso menor sera o erro da determinacao da posicao do

dispositivo movel.
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Uma forma minimalista de representar esta forma de localizacdo esta representada na,

Figura 2.2 - Método de detecao por proximidade que utiliza apenas trés pontos de acesso.

Figura 2.2 - Método de detecao por proximidade

A detecao por proximidade conta com os seguintes métodos:

2.2.5. Navegacao Inercial

Os sistemas que utilizam este método estimam a posicao utilizando apenas as medicoes
feitas com sensores que estao instalados nos dispositivos moveis.

Sabendo a posicao, a velocidade e orientacao inicial, atualizam a sua posicao medindo a
aceleracao e a rotacao.

A vantagem mais importante deste método reside no facto de o dispositivo movel poder
funcionar de forma completamente autonoma, nao dependendo de qualquer infra-estrutura.
A maior desvantagem deste método é que a localizacdo de um dispositivo nao pode ser
observada diretamente de dentro do referencial inercial do dispositivo mdvel. Assim, erros

de medicao irdo acumular-se ao longo do tempo tornando o sistema inutil ao longo do tempo.

2.2.6. Fingerprinting

Os métodos descritos anteriormente sdao baseados numa relacdo entre uma grandeza fisica
medida e a localizacao.

Este método ndao depende de qualquer relacao desse tipo, € baseado na reprodutibilidade

de padroes.
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Desta forma, num ambiente mais complexo onde é mais dificil medir grandezas fisicas, para
inferir a distancia, tem em conta as caracteristicas especificas do mesmo permitindo que
seja distinguido de outros locais com caracteristicas diferentes. Este método denomina-se

de fingerprinting (Werner, 2014).

2.3. Solucdes disponiveis

Atualmente existem inimeros sistemas de localizacdo dentro de edificios, quer seja para
localizar pessoas quer seja para localizar objetos. A grande maioria sao solucdes comerciais,
mas ha também algumas solucdes gratuitas.

O Redpin apresenta um sistema de posicionamento de interiores de codigo aberto que foi
desenvolvido com o objetivo de fornecer a precisao ao nivel de uma sala.

E um sistema baseado no método de fingerprinting, nao fornece as coordenadas da posicéo,
mas identifica a localizacao do dispositivo moével dentro de uma sala do edificio.

Os dispositivos moveis sdo telemoveis android ou iphone que apresentam a sua localizacéo
numa aplicacdo. Esta disponivel no seu sitio oficial (Redpin, 2016).

0 Redpin é constituido por dois componentes: um componente sniffer, aplicacdo que corre
num telemovel android ou iphone, que recolhe informacdes sobre diferentes dispositivos
sem fio para criar uma fingerprint, e um componente de localizacao, que armazena
fingerprints medidos num repositorio e contém o algoritmo para localizar um dispositivo
movel. Para permitir facil uso e acesso para o utilizador o sistema é executado num servidor
central, implementado em Java SE 6.0 e SQLite ou MySQL como base de dados (Redpin,
2016).

Andreas Fink propde no seu artigo o uso do relogio da Texas Instruments eZ430 Chronos para
estimar a sua localizacdo dentro de um edificio (Fink, Lange, & Beikirch, 2012).

A empresa Skyhook dedica-se a criacao de tecnologia que, utilizando o sinal WiFi existente
dentro de um ambiente, deteta a localizacdo de um dispositivo movel. Segundo a descricao
da empresa, a tecnologia usada permite localizar em tempo real um dispositivos moével, com

uma precisao até 2,5 metros, usando os sinais WiFi existente nos edificios (Skyhook, 2015).
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3. Hardware

No desenvolvimento do trabalho pratico desta dissertacao foi utilizado o hardware que se

apresenta a seguir.

3.1. Protocolo SimpliciTl

SimpliciTl € um protocolo de comunicacdo de radio frequéncia, propriedade da Texas

Instruments. Este possui as seguintes caracteristicas:

e  baixo consumo: RF network protocolo com suporte a sleep mode;

e baixo custo: utiliza memodria FLASH até 8K e 1K RAM dependendo da
configuracao;

e flexivel: comunicacao em estrela com extensor e/ou comunicacao p2p;

e simples: utiliza um nlcleo muito simples;

e versatil: MSP430+CC110x/2500, CC1110/2510, CC1111/CC2511, CC2430, CC2520.

@ Ponto de acesso
@ Repetidor

Dispositivo final

Figura 3.1 - Rede SimpliciTI
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3.1.1. Relogio eZ430 Chronos

0 eZ430-Chronos é um reldgio desportivo de desenvolvimento wireless baseado no integrado
CC430F6137. Possui ligacao sem fios, um mostrador LCD de 96 segmentos, sensor de pressao,
acelerometro para detecao de movimento em trés eixos, medidor de bateria. Este reldgio
pode comunicar com um PC via placa de desenvolvimento USB CC1111 (Instruments,

Chronos: Wireless development tool in a watch, 2015).

\,"‘C‘»A

\\\\a—.

\A ""“‘“ﬂ

N el ‘\‘-’”b MED 1>

Figura 3.2 - Reldgio eZ430 Chronos

(Chronos: Wireless development tool in a watch, 2016)

3.1.2. Ponto de acesso CC1111

O ponto de acesso CC1111 USB, Figura 3.3, facilita a ligacao entre o Raspberry Pi e a rede
de radios sub-1GHz, tais como os CC1101, CC1120, CC1110 e CC430. O ponto de acesso
CC1111 USB pode operar nas bandas de frequéncia 868 MHz e 915 MHz (Instruments, Sub-1
GHz RF System-on-Chip with Integrated USB, 2015).

Principais caracteristicas:

e Suporta transferéncias de dados de 1,2 Kbps a 500 Kbps

e MCU com 8/16/32KB de memoria Flash e 1/2/4KB de memoéria RAM
e Interface USB 2.0

e Co-processador de encriptacao AES-128

e Corrente em “Sleep Mode” de apenas 0,3 pA

O ponto de acesso pode ainda ser programado como dispositivo de captura de pacotes de

dados oriundos de dispositivos SimpliciTl atuando como “sniffer”.
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O circuito integrado CC1111 da Texas Instruments foi o primeiro sub-1 GHz RF SoC com
interface USB, habilitando uma ligacdo rapida com um computador.

Quando ligado a uma porta USB do Raspberry Pi, este cria uma porta COM virtual, acessivel
a partir de /dev/ttyACMO. Todos os dados sao transferidos como se de uma porta série se
tratasse.

Figura 3.3 - Ponto de acesso CC1111
(CC1111 USB Evaluation Module Kit 868/915 MHz , 2016)

Foram ainda utilizadas mais dois destes pontos de acesso, configurados como repetidores,

para a obtencao de trés valores de RSSI.

3.2. Raspberry Pi

O Raspberry Pi é uma pequena placa do tamanho aproximado de um cartao de crédito com
as dimensdes de 85,60 mm x 53,98 mm x 17 mm e de massa apenas 45 g. O Raspberry Pi é
construido na base de um SoC, “system-on-a-chip”, o Broadcom BCM2835. O BCM2835 é um
processador multimédia muito utilizado em aplicacdes mdveis e em sistemas embutidos.
Em complemento a este chip foram incluidos varios outros componentes para dar suporte a
USB, RCA, e armazenamento de cartao SD.

Embora tenha um tamanho pequeno, possui caracteristicas impressionantes, as quais se

descrevem na Tabela 1 (Dennis, 2013).
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Tabela 1 - Caracteristicas do Raspberry Pi

Modelo A Modelo B
SoC Broadcom BCM2835 (CPU, GPU, DSP e SDRAM)
CPU 700 Mhz nlcleo ARM1176JZF-S (familia ARM11)
GPU Broadcom VideoCore IV, OpenGL ES 2.0, 1080p30
Memodria (SDRAM) 256 MB 512 MB
Portas USB 2.0 1 2

Saidas de video

Composite RCA, HDMI

Armazenamento

Slot para cartoes SD, MMC, SDIO

Saidas de som

3,5 mm jack, HDMI

Rede LAN

N&o disponivel Ethernet 10/100 (RJ45)

GPIO

8

Periféricos (baixo-nivel)

UART, 12C bus, SPI bus com seleccao de 2 chips

Corrente (Poténcia)

500 mA (2,5 w) 700 mA (3,5 W)

Alimentacao

5 volt via MicroUSB ou GPIO header

Dimensoes

85,60 mm x 53,98 mm x 17 mm

Sistemas Operativos

Debian GNU/Linux, Fedora, Arch Linux

O Raspberry Pi possui um “GPIO Header” com 23 pinos descritos na Figura 3.4.

Descricao Pino Pine  Descricdo
3,3VDC 1 DO | 2 5,0 VDC
SDA 0 (12C) 3 QOO 4 NC
SCL 0 (I12C) 5 | ©O0Q| s 0V Massa
GPIO 7 7 QO 8 TxD (UART)
NC 9 |© © | 10 RxD (UART)
GPIC O 1 QO | 12 GPIO 1
GPIO 2 13 |©@ ©| 14 NC
GPIO 3 15 |© O 1 GcPO4
NC 17 |@©@ © | 18 GPIOS
MOSI 19 |©@ © | 20 NC
MISO 21 |[© O | 22 GPIO6
SCLK 23 |© O | 24 CEO
NC 5 |© ©| 28 CE1

Figura 3.4 - GPIO HEADER
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A utilizacdo desta placa em detrimento de outras existentes deveu-se essencialmente a
existéncia de uma grande comunidade on-line, onde rapidamente se esclarece qualquer
davida, e ao facto de existirem duas unidades disponiveis para trabalhar na universidade.
De referir que existem outras placas com hardware semelhante, algumas delas menos
dispendiosas, que se poderiam utilizar tornando este equipamento ainda mais economico.

Alguns exemplos de outras placas que existem:

e BeagleBone Black;

e ODROID-C1+ da Hardkernel;
e UDOO Dual Basic;

e NanoPC-T1;

e pcDuino4 Set-Top Box;

e Banana Pi;

e Orange pi pc;
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4. Instalacao e configuracao de software

4.1. Introducao

Como o sistema é constituido por dois tipos distintos de dispositivos, o “servidor” e o
“cliente” ha a necessidade de desenvolver duas distribuicdes diferentes, pois cada uma tem
a sua tarefa no sistema.

A configuracdo é praticamente igual nas duas distribuices e neste capitulo sempre que for

diferente sera devidamente identificada.

4.2. Comandos utilizados

0 Raspbian, como qualquer sistema operativo Linux traz pré-instalados inimeros aplicativos
Uteis para a configuracdo do sistema. De seguida descrevem-se os mais importantes, no

desenvolvimento pratico desta dissertacao.

4,2.1. sudo

0 comando sudo permite a utilizadores comuns obterem privilégios de outro utilizador que
em geral é o super utilizador, para executar tarefas especificas dentro do sistema de
maneira segura e controlavel pelo administrador. O nome é uma forma abreviada de se

referir a “substitute user do”.

4,2.2. apt-get

0 apt-get é um recurso desenvolvido originalmente para a distribuicdo Debian que permite a
instalacao e a atualizagao de programas e bibliotecas no Linux de uma forma facil.

Em qualquer sistema operacional ha a necessidade de se instalar programas para que o uso
do computador faca sentido. O problema é que, muitas vezes, o processo de instalacao é
dificil, obrigando o utilizador a procurar as dependéncias ou editar scripts.

Para lidar com esse tipo de problemas, os programadores da distribuicao Debian Linux
criaram o APT (Advanced Packaging Tool), uma ferramenta para instalar e atualizar pacotes

e as suas dependéncias de maneira rapida e pratica.
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Quando o apt-get é utilizado no Linux, o comando consulta um ficheiro denominado
sources.list, geralmente disponivel no diretorio /etc/apt/. Esse arquivo informa onde estdo os
locais (repositorios) nos quais ele obtera os pacotes requisitados pelo utilizador.

Pelo arquivo /etc/apt/sources.list 0 APT sabe onde procurar os pacotes solicitados. Para ele
conhecer o que esta instalado no sistema operacional precisa saber exatamente o que
procurar. Se nao tiver essas informacoes, o apt-get ndo sabera que um determinado pacote
essencial a um programa nado esta instalado e nao providenciara a sua instalacdo, por
exemplo. Para lidar com essa situacdo, o apt-get utiliza um banco de dados proprio e
compara-o aos repositorios registados no sources.list (Wester, 2016).

Na Tabela 2 apresentam-se os comandos e as respetivas funcdes do comando apt-get.

Tabela 2 - Comando apt-get

Comando Descricao

sudo apt-get update Atualiza o ficheiro souces-list.
sudo apt-get install nome_do_programa Instala o programa.

sudo apt-get remove nome_do_programa Remove o programa.

Remove o programa incluindo os
sudo apt-get --purge remove nome_do_programa . ) . ~
ficheiros de configuracao.

sudo apt-get upgrade Atualiza o sistema operativo.

4,2.3. nano

A configuracao de um sistema operativo Linux pode ser feita pela edicdo dos ficheiros de
configuracdo dos respetivos programas que se querem configurar. Para tal é necessario
utilizar um editor de texto. O mais utilizado € o vi, mas por gosto pessoal o editor de texto

utilizado na configuracao do sistema operativo foi o nano.

sudo nano nome_do_ficheiro
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4.2.4, wget

Wget € um programa gratuito que é utilizado para fazer downloads de ficheiro da Web a
partir da linha de comandos. Suporta os protocolos HTTP, HTTPS e FTP.

Wget tem a capacidade de seguir os atalhos que se encontram nas paginas HTML e criar uma
copia local dos sitios web, recreando as proprias diretorias do sitio original. O programa wget
respeita o “Robot Exclusion Standard” robots.txt (William E. Shotts, 2009).

Exemplo de utilizacao deste programa:

wget url_do_ficheiro

4.2.5. ifconfig

O comando ifconfig apresenta diferentes tipos de informacdes sobre a ou as placas de rede

instaladas no sistema. Informacdes como:

e Tipo de interface.
e Endereco MAC.
e Endereco IPVA4.

e Estatisticas de envio e rececao de dados.

Além da informacao sobre as placas de rede fisicas que estdo presentes, também sao
apresentadas as informacdes sobre o dispositivo de Loopback (lo). Esta € a interface de rede

usada para fins internos do servidor (Vugt, 2006).

4.,2.6. cloc

0 comando cloc, acrénimo de “count lines of code”, é um programa que conta o nimero de
linhas de codigo especificando a linguagem utilizada, o nimero de linhas de codigo, o
numero de linhas em branco e o nimero de linhas de comentarios.

Para instalar este programa utiliza-se o comando:

sudo apt-get install cloc
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4.3. Sistema Operativo

O Raspberry Pi conta com uma variadissima quantidade de sistemas operativos, que podem
ser obtidos gratuitamente na internet. No seu sitio oficial, a data da escrita desta

dissertacao, podia-se descarregar os sistemas:

¢ NOOBS - Sistema de arranque que permite a instalacao de diferentes sistemas
operativos no mesmo cartdo;

e RASPBIAN Debian Wheezy;

e UBUNTU MATE;

e SNAPPY UBUNTU CORE;

e WINDOWS 10 IOT CORE;

e OSMC - Midia Player;

e OPENELEC - Midia Player;

e PINET;

e RISC OS.

Estes sistemas sao na sua grande maioria baseados no sistema operativo Linux com a excecao
do WINDOWS 10 I0T CORE que é um sistema operativo da Microsoft. Existem ainda muitas
outras distribuicoes nao oficiais com os mais diversos projetos. Para a realizacao do projeto
desta dissertacao foi utilizado o RASPIAN Debian Wheezy.

Ao contrario dos sistemas de instalacdo de sistemas operativos para computadores pessoais,
a instalacdo do sistema operativo é facilitada, pois todo o sistema é distribuido numa
imagem do cartdo SD, consistindo a sua instalacao, na simples transferéncia dessa imagem

para o cartao.

4.3.1. Preparacao do cartao SD

Depois de se obter o ficheiro da imagem do sistema operativo Raspbian é necessario recorrer
a um computador que possua um leitor/gravador de cartdes SD para se poder copiar para o
cartao SD. Se o computador que se utilize correr o sistema operativo Windows, pode ser
utilizado o programa Win32 Disk Imager para copiar a imagem do sistema para o cartao. Este

programa € gratuito e de codigo aberto, podendo ser obtido no seu sitio oficial.
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%2 Win32 Disk Imager - O X
Image File Device
|D:,‘ZEI16-02-09fasphian—jessie.img |||| A
1 2

Copy | [] MDS Hash:
Progress

Version: 0.9.5 Cancel | Read | Write | Exit

4 |

Figura 4.1 - Win32 Disk Imager

Para copiar a imagem, do sistema para o cartao, deve-se em 1 selecionar o ficheiro da
imagem que se pretende gravar, em 2 selecionar o cartao SD onde se vai gravar e em 3
iniciar a gravacao.

Com este programa é possivel realizar o processo inverso, guardar uma copia de seguranca
do cartao num ficheiro, bastando para isso clicar em 4, com o cartao a copiar inserido no
leitor de cartoes.

No sistema operativo Linux utiliza-se o programa dd na linha de comandos, para copiar a

imagem para o cartao:

sudo dd bs=4M if="~/wheezy-raspbian.img of=/dev/sdd

0 comando para realizar uma coépia de seguranca é:

sudo dd bs=4M if="~/wheezy-raspbian.img of=/dev/sdd

Com o sistema operativo copiado, coloca-se o cartao no Raspberry Pi e liga-se a alimentacao
bem como o cabo de rede ao router. Como o sistema operativo vem com ssh, habilitado por
definicao, é possivel configura-lo utilizando um cliente ssh nao havendo a necessidade de
ligar um teclado nem de um monitor. O cliente ssh utilizado é o programa putty.

PuTTY é um cliente SSH e Telnet gratuito, de codigo aberto disponivel para sistemas
Windows e plataformas Unix.

Ao iniciar este programa, surge uma janela de configuracao, onde se tem de especificar o
endereco IP do Raspberry Pi que queremos aceder bem como o protocolo de comunicacao a

utilizar, ssh.
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@ PuTTY Configuration *
Category:
[l Session Basic options for your PuTTY session
i +~Logging Specify the destination you want to connect to
=+ Teminal
Host Name {or I address) Port
- Keyboard
 Bell [192.168.1.67 |[22 |
- Features Connection type:
= Window (O Raw (O Telnet () Rlogin @ SSH () Serial
Appea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection [192.168.1.67 |
- Colours :
Default Settings
[=I- Connection 192 168167 L=t
- Data Save
- Prowy
.. Telnet Delete
- Rlogin
- SSH
- Seral Close window on exit:
(O Mways () Never (@ Only on clean exit
About Open Cancel

Figura 4.2 - Configuracao do cliente ssh, Putty

Depois de se clicar em “Open” surge uma janela apresentada na Figura 4.3. Como nao se
utiliza um monitor para se saber qual € o IP, pode-se abrir as defini¢cdes do router e verificar
os dispositivos a ele ligados ou utilizar o programa nmap noutra maquina Linux ligada a

mesma rede.

&P pi@raspD: ~ - m} X

login as: pi
pifindoor.ddns.net's password:
Linux raspl 3.10.25+ #622 PREEMPT Fri Jan 3 18:41:00 GMT 2014 armvel

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Apr 24 15:59:13 2016 from 188.251.210.25
xxxxxxxxxxxxxxxxxxxx Bem—vindo BOAMinistrador! ®&& ks s ks ks sk is

Figura 4.3 - Cliente SSH, Putty
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4.3.2. Alteracao da palavra-passe
No final da instalacdao é aconselhavel, por motivos de seguranca, a alteracdo da palavra-

-passe que vem por defeito “raspberry” para o utilizador “pi”. Para isso basta executar o

comando passwd.
passwd

Changing password for pi.
(current) UNIX password:
Enter new UNIX password:
Retype new UNIX password:

passwd: password updated successfully

Assim como, também se deve alterar a palavra-passe de “root” com o comando sudo passwd

root.

sudo passwd root
Enter new UNIX password:
Retype new UNIX password:

passwd: password updated successfully

4.3.3. Configuracgées iniciais

Para se realizar configuracoes iniciais do sistema, utiliza-se uma ferramenta escrita por Alex
Bradbury especialmente para este sistema, o “raspi-config” que se executa a partir da linha
de comandos, sudo raspi-config. E necessario o comando “sudo” porque necessita de

privilégios de root (administrador). Aparecera um ecra azul, com as opc¢des, conforme a

Figura 4.4.
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2 pil@raspl: ~ - O X

~
Raspberry Pi Software Configuration Tool (raspi-config)

Setup Options

Ex C En es that all of the 5D card 3
Change User Password Change password for the default u

2

3 Enable Boot to Desktop/Scratch Choose whether to boot into a des
4 Internationalisation Options Set up language and regional sett
5 Enable Camera Enable this Pi to work with the R
& Add to Rastrack Add this Pi to the online Raspber
T Owverclock Configure overclocking for wyour P
8 Advanced Options Configure advanced settings

9 About raspi-config Information about this configurat

<Select> <Finish>

_V

Figura 4.4 - raspi-config

No menu principal, aparece em primeiro lugar a opcao “Expand filesystem”, esta serve para
expandir a particaio do cartdao microSD da capacidade da imagem original de
aproximadamente 3GB, para a capacidade total do cartao de 8GB. Esta operacao necessita
que o sistema operativo reinicie para que as alteracées sejam aplicadas.

Em segundo lugar aparece a opcao “Change user password”, esta serve para mudar a
palavra-passe que vem por defeito no Raspbian que é “raspberry” para outra diferente.

Em terceiro lugar aparece a opcao “Enable boot to desktop or Scratch” esta serve para
definir como arranca o sistema, para a linha de comandos ou diretamente para desktop.
Neste trabalho pratico de dissertacao, foi selecionada a opcédo de arrancar para a linha de
comandos, pois nao ira ser utilizado o ambiente grafico.

Em quarto lugar aparece a opcao “Internationalisation options”, ao selecionar esta opcao
ird aparecer outro sub-menu como mostra a Figura 4.5. Nestas opcdes é importante escolher
corretamente a localizacao, pois € a partir daqui que a hora sistema do Raspberry Pi é

atualizada para a hora do pais.
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2 pil@raspl: ~ - O

Raspberry Pi Software Configuration Tool (raspi-config)
Internationalisation Options
1 Change Locale S5et up language and regional sett]
I2 Change Timezone S5et up timezone to match your loc
I3 Change Keyboard Layout S5et the keyboard layout to match
<Select> <Back>

Figura 4.5 - rasp-config, opcoes internacionais

Change locale - Seleciona a localidade, por exemplo pt PT.UTF-8 UTF-8.

Change timezone - Seleciona a hora do local.

Change keyboard layout - Seleciona o layout do teclado utilizado.

Voltando ao menu principal aparece em oitavo lugar a opcao “Advanced options”, ao

selecionar esta opcao ira aparecer outo submenu, Figura 4.6.

&P pi@raspD: ~ - m}

Raspberry Pi Software Configuration Tool {(raspi-config)
Advanced Options

You may need to configure overscal
AZ Hostname Set the visible name for this Pi
A3 Memory Split Change the amount of memory made
A4 55H Enable/Disable remote command 1lin
A5 SPI Enable/Disable automatic loading
A6 RAudio Force audio out through HDMI or 3
AT Update Update this tool to the latesat ve

<5elect> <Back>

Figura 4.6 - Opcoes avancadas do raspi-config

Neste submenu aparecem as seguintes opcoes:

Overscan - Opcao que néo é utilizada, pois ndo é utilizada a saida HDMI existente na placa.
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Hostname - Define o nome deste dispositivo que aparecera na rede interna, parametro
importante, pois cada Raspberry Pi devera ter um hostname diferente para que nao haja
conflitos de nomes dentro da rede. Para o servidor foi alterado para “rasp0”.

Memory split - Modifica a quantidade de memadria disponivel para a GPU, a qual foi colocada
no valor minimo, para rentabilizar recursos do sistema.

SSH - Habilita a ligacao de acesso a linha de comandos usando o protocolo ssh. Ssh permite
0 acesso a linha de comandos remotamente a partir de outro computador. Esta opcao vem
habilitada por defeito, e é muito importante visto que é a partir deste acesso que se
configura e programa todas as aplicacdes para o funcionamento do trabalho pratico.

SPI - Habilita a interface SPI.

I2C - Habilita a interface 12C, que é utilizado para comunicar com o sensor de temperatura
EMC1001.

Audio - Forca a saida de audio pela saida HDMI, opcao nao utilizada.

Update - Atualiza o sistema para a ultima versao que esta disponivel no repositorio.

4.3.4. Configuracao da mensagem de boas-vindas
A mensagem de boas vindas surge sempre que se efetua acesso a partir de uma ligacao SSH.
Para personalizar esta mensagem deve-se alterar o ficheiro .profile que se encontra na

diretoria do respetivo utilizador /home/pi com o comando:

nano /~.profile

Adicionando a seguinte linha:

echo "S(tput setaf 2)****x¥****k***RBam._yindo Administrador******kxkxxxxxn

4.3.5. Adicionar utilizador

Uma forma de aumentar a seguranca do sistema, bem como rentabilizar o hardware, é a
criacao de utilizadores. Neste trabalho de dissertacao utiliza-se o utilizador “indoor” o qual

€ responsavel por:

¢ alojar a pagina de gerenciamento web em /home/indoor/www;

e aceder a base de dados MySQL com o nome de utilizador indoor;
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e configurar o dominio “indoor.ddns.net”;

Para criar o utilizador “indoor” utiliza-se o comando sudo adduser indoor. Para adicionar uma

palavra-passe ao utilizador utiliza-se o comando sudo passwd indoor .

4.3.6. Configuracado do hosthame

0 hostname é o nome de cada dispositivo que se encontra ligado a rede local, por defeito o
nome é “raspberrypi”. Quando se liga mais do que um Raspberry Pi a mesma rede local,
deve-se alterar o hostname de cada para que nao haja conflitos de nomes.

E possivel alterar o hostname de varias formas: utilizando o “raspi-config”, a forma mais
facil, ou entao editando os ficheiros /etc/hosts e /etc/hostname na linha de comandos.

No primeiro ficheiro deve-se alterar apenas o nome a frente do ip 127.0.1.1 por aquele que

se deseja como hostname.

sudo nano /etc/hosts

No segundo ficheiro deve-se apenas alterar o nome que contém pelo nome do hostname que

se pretende.

sudo nano /etc/hostname

Finalmente para aplicar as alteracdes deve-se executar o script hostname.sh e reiniciar o

sistema com os comandos:

sudo /etc/init.d/hostname.sh

sudo reboot
No trabalho pratico desta dissertacdo colocou-se ainda a opcdo de se poder alterar o

hostname de qualquer dispositivo ligado ao servidor a partir da pagina de gerenciamento de

dispositivos. O desenvolvimento deste script encontra-se descrito no Capitulo 6.2..
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4.4, Habilitar 12C

Como ja foi referido na Tabela 1, o Raspberry Pi suporta o protocolo de comunicacao 12C.
Este proporciona um caminho de comunicacao de velocidade média utilizando apenas dois
fios (SCL e SDA). Esta interface ira ser utilizada para conectar um sensor de temperatura.
Como esta interface nao vem habilitada por definicdo nas imagens do Raspberry Pi, é
necessario habilita-la e instalar algumas ferramentas de debug.

Nesse sentido, deve-se editar o ficheiro /etc/modprobe.d/raspi-blacklist.conf com o comando:

sudo nano /etc/modprobe.d/raspi-blacklist.conf

Colocando um # no inicio da linha, como mostra nas seguintes linhas, estas sao interpretadas

como comentarios.

enabling the SPIand 12C bus:
#blacklist spi-bcm2708
#blacklist i2c-bcm2708

E necessario definir os modulos 12C no ficheiro /etc/modules para que o sistema os carregue

aquando do arranque do sistema. Para editar o ficheiro utiliza-se o comando:

sudo nano /etc/modules

Deve-se adicionar os seguintes madulos em linhas separadas:

i2c-dev

i2c-bcm2708

E ainda necessario instalar o pacote i2c-tools, que é um conjunto de programas que facilitam
o desenvolvimento e debug da aplicacao que utiliza este protocolo. Para o instalar utilizam-

se os comandos:

sudo apt-get update

sudo apt-get install i2c-tools
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Este conjunto de ferramentas é constituido pelas seguintes aplicacoes:

e i2cdetect - Deteta um dispositivo 12C e apresenta o endereco desse dispositivo.
e i2cget - Adquire dados de um dispositivo I12C.

e i2cset - Envia dados para um dispositivo 12C.

Finalmente é altura para ligar o sensor de temperatura. Para o executar de uma forma que
nao danifique nem o sensor nem a porta 12C do Raspberry Pi, deve-se desligar o Raspberry
Pi da alimentacao. Como qualquer sistema operativo, este deve ser devidamente encerrado
para evitar que algum ficheiro fique corrompido. Para encerrar o sistema operativo utiliza-

-se o0 seguinte comando:

sudo shutdown —h now
Para o desenvolvimento do programa escrito em Python é ainda necessario instalar o modulo
python-smbus, modulo responsavel pela comunicacao 12C e o mddulo python-mysqldb,
modulo responsavel pela ligacdo com a base de dados. Para os instalar utilizam-se os

seguintes comandos:

sudo apt-get install python-smbus

sudo apt-get install python-mysgldb

Para o programa conseguir utilizar a interface 12C necessita que o utilizador “pi” tenha

privilégios do grupo I12C. Para lhos atribuir executou-se o camando:
sudo adduser pii2c
Para o sistema operativo ficar pronto para desenvolver o software, basta agora reinicia-lo

com o comando sudo reboot. (Cox, 2014) O programa que comunica com o sensor de

temperatura esta descrito no Capitulo 5.2..
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4.5. Dongle Wireless

Para a utilizacdo de um cliente onde nao ha acesso a rede local via cabo, previu-se a sua
ligacao via wireless. Para esse efeito utilizou-se um dongle usb ja suportado pelo sistema
operativo. Para verificar o seu reconhecimento por parte do sistema operativo utiliza-se o

comando Isusb 0 qual mostra todos os dispositivos usb ligados.

Bus 001 Device 002: ID 0424:9512 Standard Microsystems Corp.

Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 001 Device 003: ID 0424:ec00 Standard Microsystems Corp.

Bus 001 Device 004: ID Obda:0179 Realtek Semiconductor Corp.

Bus 001 Device 005: ID 0451:16a6 Texas Instruments, Inc. BM-USBD1 BlueRobin RF heart rate sensor

receiver

O dongle wireless é o dispositivo 004 ligado ao Bus 001 que utiliza um chip da Realtek
Semiconductor Corp. Para configurar a sua ligacao a rede € necessario editar o ficheiro
/etc/wpa_supplicant/wpa_supplicant.conf adicionando o ssid e a palavra-passe da rede onde se

pretende ligar, da seguinte forma:

network={
ssid="Nome_da_Rede"

psk="Palavra-Passe"

No final da edicao deste ficheiro o wpa-supplicant atualizara as alteracdées em poucos
segundos e tentara ligar-se a rede. Caso ndo aconteca podera haver a necessidade de
reiniciar a interface com sudo ifdown wlan0 para desliga-lo e sudo ifup wlanO para voltar a liga-
lo ou entao reiniciar o sistema operativo com sudo reboot (Membrey & David, 2012).

Para facilitar o gerenciamento da rede wireless foi escrito um script que pode ser acedido

a partir da pagina de configuracao e o qual se descrevera no Capitulo 0. em detalhe.

4.6. Apache

Apache é um programa que tem como tarefa servir paginas web. A sua primeira versao foi

lancada em 1995 e ficou reconhecido por conseguir efetuar muito bem a sua tarefa,
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tornando-se num simples, mas poderoso servidor de paginas web gratuito. Estima-se que
este esteja a ser utilizado entre 54 e 58 por cento de todas as paginas mundiais (Membrey
& David, 2012).

4.6.1. Instalacdo do Apache

Para a instalacao do Apache utiliza-se o comando:

sudo apt-get install apache2

Apos finalizar a instalacdo e para verificar o correto funcionamento deve-se abrir num
browser o ip do Raspberry Pi. Para verificar qual é o ip do Raspberry Pi pode-se utilizar o
comando ifconfig 0 qual apresenta todos os dispositivos de rede ligados ao Raspberry Pi bem
como o ip atribuido a cada um deles na rede. A Figura 4.7 apresenta o resultado deste

comando sendo o ip, 192.168.1.67, o ip da interface ethO € o que se deve utilizar no browser.

@ pi@raspl: ~ _ O %

~ 5 ifconfig ~
ethd Link encap:Ethernet HWaddr b8:27:eb:63:d4:el

inet addr:pErEEltPuggY EScast:192.168.1.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

EX packets:315934 errors:0 dropped:0 overruns:0 frame:0

T packets:253526 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txgueuelen:1000

E¥ bytes:189271456 (180.5 MiB) TX bytes:51442616 (49.0 MiB)

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPEACK RUNNING MIU:65536 Metric:l

B¥ packets:772 errors:0 dropped:0 overruns:0 frame:0

TX packets:772 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:0
E¥ bytes:60132 (58.7 KiB) TX bytes:60132 (58.7 KiB)

Figura 4.7 - Comando ifconfig

A interface loopback, lo, € uma interface de rede virtual que o Raspberry Pi utiliza para
comunicar com ele préprio. E normalmente utilizado para diagnésticos e reparacdes do
sistema e para se ligar a programas servidores que nele correm. Esta interface assume
sempre, no caso do Raspberry Pi, o ip 127.0.0.1 e o hostname de localhost. No
desenvolvimento de software dos capitulos 0 e 6 este hostname sera muito utilizado, pois é

com ele que o software faz chamadas a ele proprio (Kirch & Dawson, 2000).
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- o X
\tp://192.168.1.67 ® L+
¢ \tip://192.168.1.67 c Pesquisa wBe QO & & » =
It works!

Thus 15 the default web page for this server.

The web server software is running but no content has been added, vyet.

Figura 4.8 - Pagina por defeito do Apache

A Figura 4.8 apresenta a pagina que o Apache instala por defeito e que se encontra em
/var/www. Para que este servidor seja acedido fora da rede local é necessario abrir no router

a porta 80 e reencaminha-la para o ip deste Raspberry Pi.

4.6.2. Configuracdo do Apache

As configuracoes dependem da distribuicao que se esta a desenvolver, servidor ou cliente.
Para o cliente nao sdo necessarias configuracoes adicionais, ficando os ficheiros que se
pretendem servir, na pasta que esta definida por defeito /var/www.

Para o servidor é necessario configurar um servidor virtual pois este vai ser acedido fora da
rede local. A configuracao de um servidor virtual pode ser efetuada pela edicao de ficheiros
de configuracao ou pela utilizacdo do Webmin, descrita no Capitulo Configuracao do virtual
host4.10.2.

4.6.3. Permissées do Apache

Com o Apache a funcionar corretamente é necessario dar-lhe autorizacao para que consiga
executar comando que apenas os sudoers tém. Para isso é necessario editar o ficheiro

/etc/sudoers e adicionar no final do ficheiro as seguintes linhas:

apache ALL=(ALL) NOPASSWD: ALL
www-data ALL=(ALL) NOPASSWD: ALL
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4.7. Hypertext Preprocessor - PHP

PHP é uma linguagem de codigo aberto “server-side scripting” projetada especificamente
para paginas web. O codigo PHP é inserido dentro do cédigo HTML sendo executado cada
vez que a pagina é visitada. O codigo PHP é interpretado pelo servidor web que gera HTML
como saida. Foi concebido em 1994 por Rasmus Lerdorf. Segundo
http://www.php.net/usage.php, em janeiro de 2013 encontrava-se instalado em 244
milhdes de dominios em todo o mundo.

PHP originalmente significava “Personal Home Page”, mas foi alterado para “PHP Hypertext
Preprocessor” (Welling & Thomson, 2009). A versao do PHP instalada € a 5.4.45-0+deb7uf.

4.7.1. Instalacdao do PHP
A instalacdo do PHP requer além da instalacdao do programa, a instalacdao de um moédulo
adicional que permite que o php consiga comunicar com a base de dados mysql. Para os

instalar utiliza-se o comando:
sudo apt-get install php5 php5-mysql

4.7.2. Tags PHP

Quando o PHP interpreta um ficheiro procura as tags de inicio e de fim, <?php e ?>, que
informam o PHP quando deve iniciar ou terminar a interpretacao do cdodigo existente entre
essas tags. A interpretacao realizada dessa forma, permite que o PHP seja incluido em varios
tipos de documentos, pois tudo que esta fora dessas tags é ignorado pelo interpretador do
PHP.

O PHP também permite a tag curta <?, essa opcao esta disponivel quando habilitada na

diretiva short_open_tag = On no arquivo de configuracao /etc/php5/apache2/php.ini (PHP, 2016).

4.7.3. Habilitar o debug do PHP

Quando se desenvolve uma aplicacdo é sempre Util ter um feedback de erros de
programacao, para que isso aconteca em php é necessario habilitar essa funcao, pois vem
desabilitada por definicdo. Para a habilitar € necessario editar o ficheiro
/etc/php5/apache2/php.ini, procurando as linhas que se seguem abaixo e apagar o ponto e

virgula no inicio de cada linha.

// Enable debugging
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;error_reporting(E_ALL);

;ini_set('display_errors', true);

Para que as novas definicdes sejam carregadas é necessario reiniciar o apache2, reiniciando
o sistema sudo reboot ou reiniciar apenas o servico apache2, sudo /etc/init.d/apache2 restart.
No final do trabalho de desenvolvimento terminado, deve-se desabilitar outra vez esta

funcao, por motivos de seguranca (Tahaghoghi & Williams, 2007).

4.8. MySQL

MySQL é o sistema de base de dados de codigo aberto mais utilizado. MySQL é rapido, estavel
e de facil utilizacdo. Pode ser executado nos sistemas operativos Windows, Linux, Mac 0S X
e Unix. As aplicacées que necessitem MySQL podem ser escritas huma grande variedade de
linguagens de programacao, tais como C, C ++, C #, Java, Perl, PHP, Python, VB e VB.NET.

O MySQL estd muito bem documentado na Internet, e ha muitos livros sobre o tema.
MySQL esta a beira de repetir, no mercado de banco de dados, o sucesso alcancado pelo
Linux no sector sistema operativo. Em combinacdo com PHP ou Perl, MySQL é cada vez mais

usado como sistema de base de dados para paginas web (Kofler, 2005).

4.8.1. Instalacao do MySQL

Para instalar o MySQL executa-se o comando:
sudo apt-get install mysql-server

Durante o processo de instalacdo é pedido que se introduza a palavra-passe para acesso a

base de dados.

4.8.2. Configuracao MySQL
Para se conseguir aceder a base de dados a partir de um outro computador é necessario
configurar o sistema operativo para dar acesso a base de dados.

Em primeiro lugar deve-se editar o ficheiro /etc/mysqgl/my.cnf com o comando:

sudo nano /etc/mysql/my.cnf
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A linha bind-address, esta definida por defeito para a interface loopback “127.0.0.1”, dando
apenas acesso a si proprio. Para dar acesso a todas as interfaces, deve-se substituir este

valor por “0.0.0.0” e reiniciar este servico (Adelstein & Lubanovic, 2007).
sudo service mysql restart

Conceder acesso a base de dados fora do servidor ndao deve ser permitida por razdes de
seguranca e por essa razao, no final do trabalho de desenvolvimento, esta configuracao foi
revertida.

4.8.3. Adicionar utilizador MySQL

Para adicionar um utilizador novo acede-se ao programa mysgl com o comando:
mysgl -u root —p

Este comando pergunta pela palavra-passe de utilizador da base de dados que depois de

inserida, surge o prompt do mysql, mysql> (Sverdlov, 2015).

mysql> CREATE USER 'indoor'@'localhost' IDENTIFIED BY 'palavra-passe’;
mysql> GRANT ALL PRIVILEGES ON indoor . * TO 'novo_utilizador'@'localhost’;
mysql> FLUSH PRIVILEGES;

4.9. Phpmyadmin

O phpmyadmin é uma aplicacdo web de gerenciamento de base de dados, permite criar,
visualizar, editar, apagar e muitas outras funcionalidades, a partir de uma pagina web. A
utilizacao desta ferramenta permite o gerenciamento de todas as bases de dados de uma
forma mais rapida e facil em detrimento a utilizacao do terminal.

Para a instalar é necessario executar o comando:
sudo apt-get install phpmyadmin

A versao instalada € a 3.4.11.1deb2+deb7u1.
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4.10. Webmin

0O Webmin é uma aplicacdo web que permite a configuracdo de um sistema Linux ou UNIX a
partir de uma pagina web.

Normalmente, é necessario efetuar manualmente a configuracdo de ficheiros e correr
comandos no terminal para criar contas de utilizadores, criar servidores de paginas virtuais.
O Webmin permite efetuar essas tarefas com uma interface web simplificada, atualizando
todas as configuracoes automaticamente. Esta aplicacao torna a administracao do sistema
bastante facilitada.

As principais carateristicas do Webmin:

» criar, editar e apagar contas de utilizadores;

» exportar ficheiros e diretorias para outros sistemas utilizando o protocolo NFS;
« atribuir quotas de disco para cada um dos utilizadores;

» instalar, visualizar e remover pacotes de software;

» alterar o endereco IP, configuracoes de DNS e configuracoes de routing;

» configurar uma firewall para proteger o sistema;

o criar e configurar paginas web virtuais para o servidor de paginas Apache;

» criar, editar e apagar tabelas e campos em bases de dados MySQL ou PostgreSQL;

» partilhar ficheiros em sistemas Windows configurando o servidor Samba.

4.10.1.Instalacdo do Webmin
A instalacao desta aplicagcdo ndo esta simplificada pois ndo se encontra no repositorio do
sistema operativo nao podendo, portanto, utilizar o comando apt-get. Em vez disso, deve-se

instalar, caso ainda nao estejam instaladas, as dependéncias desta aplicacao:

sudo apt-get install libnet-ssleay-perl
sudo apt-get install libauthen-pam-perl|
sudo apt-get install libio-pty-perl

sudo apt-get install apt-show-versions

Realizar o download da pagina oficial, com o comando wget:

sudo wget http://downloads.sourceforge.net/project/webadmin/webmin/1.610/webmin_1.610
_all.deb

46



Instalacao e configuracao de software

Com o download efetuado procede-se a instalacdo com o comando dpkg:
sudo dpkg --install webmin_1.610_all.deb

Para aceder a aplicacdo basta abrir um browser e apontar para o endereco
https://<ip_da_maquina>:10000. Para se poder aceder fora da rede local é necessario abrir

a porta 10000 no router da rede local.

4.10.2. Configuracao do virtual host

0 apache tem a capacidade de poder alojar diferentes enderecos de internet através da
adicao de “virtual server”. Para configurar um novo servidor, para o utilizador “indoor”,
utiliza-se o webmin e no menu clicar em Servidores, de seguida em Apache e depois surge a

pagina que se apresenta na Figura 4.9.

Virtual Server Details

Address O Default server @ Any O‘ |

Port O Default O Any ®

Document Root ODefault©|.fhumefindourfwww |

Server Name (O Default ©|indonr,ddns,net

Save | | Delete

% Return to server list

Figura 4.9 - Servidor virtual

4.11. Nmap

Nmap € acronimo de “Network Mapper” e é uma aplicacao de cddigo aberto, de analise e
seguranca de uma rede TCP/IP.

O Nmap utiliza pacotes de dados TCP/IP para determinar que dispositivos estao disponiveis
na rede anfitria, que servicos (nome da aplicacao e versao) os anfitrides estao a correr,
quais sistemas operativos (e versoes de SO) eles estao a executar, que tipo de firewalls estao
em uso, e dezenas de outras caracteristicas. Foi projetado para verificar rapidamente
grandes redes. Nmap pode ser executado em todos os principais sistemas operativos de

computador, e existem versdes de terminal ou de interface grafico (Lyon, 2008).
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4.11.1.Instalacdo do Nmap

Para instalar esta aplicacao no Raspbian basta executar, no terminal, o comando:

sudo apt-get install nmap

4.11.2.Utilizacdo do Nmap

O Nmap é muito Gtil aquando da verificacdo dos IPs e dos hostnames dos diferentes
dispositivos existentes na rede local, para isso basta executar no terminal nmap seguido do
IP que se quer verificar.

De uma forma mais pratica coloca-se um asterisco no ultimo valor do IP para que o nmap

verifique todos os 255 IPs existentes na rede.

nmap 192.168.1.*

Nmap scan report for rasp0.lan (192.168.1.67)
Host is up (0.011s latency).

Not shown: 996 closed ports

PORT  STATE SERVICE

22/tcp  open ssh

80/tcp open http

2809/tcp open corbaloc

10000/tcp open snet-sensor-mgmt

Neste exemplo, o resultado devolvido pelo terminal consegue ver o hostname “rasp0”, o IP,

“192.168.1.67” e os quatro servicos disponiveis, bem como as respetivas portas.

4.12.0mniORB

OmniORB é um Object Request Broker (ORB), em portugués “agente de requisicdo de
objetos”, que implementa as especificacdes da versao 2.6 da arquitetura CORBA.

OmniORB é bastante rico em recursos, mas nao implementa na sua totalidade as Ultimas
especificacoes do CORBA. O objetivo € fornecer as partes mais importantes da especificacao
de uma forma eficiente (omniORB Documentation, 2016).

Os destaques sao:

48



Instalacao e configuracao de software

e exemplos para as linguagens de programacao C ++ e Python;

e 0 suporte para a especificacao POA;

e 0 suporte para o INS;

e suporte nativo para o protocolo 1IOP 1.2;

e suporte de thread;

e suporte para interfaces de invocacao dinamica;

e maior controle sobre o gerenciamento de conexao;

e servico COS e omniNames;

e muitas plataformas sao suportadas, incluindo a maioria das plataformas Unix e

Windows.

4.12.1.Instalacdo do OmniORB

Antes de instalar os pacotes e para que o repositorio seja atualizado é necessario executar

0 comando:

sudo apt-get update

Depois instala-se o libboostalldev com o comando:

sudo apt-get install libboost-all-dev

Para terminar instalam-se os restantes pacotes:

sudo apt-get install vim build-essential openmpi-bin libopenmpi-dev python2.7 python2.7-dev uuid
uuid-dev openjdk-7-jdk libtool autotools-dev autoconf automake python-omniorb omnievents
omniidl omniidl-python omniorb omniorb-idl omniorb-nameserver libcos4-dev libomnievents-dev

libomniorb4-dev python-numpy liblog4cxx10-dev xsdcxx

4.12.2.Configuracdao do OmniORB

Ao terminar a instalacdo é necessario configurar o omniORB editando dois ficheiros: o
/etc/hosts e 0 /etc/omniORB.cfg.

No ficheiro /etc/hosts deve-se alterar a primeira linha com:
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127.0.0.1 localhost localhost.localdomain
No ficheiro /etc/omniORB.cfg procura-se a secao InitRef e:

e Remover “DefaultlnitRef = corbaloc::”
e Adicionar “InitRef = NameService=corbaname::localhost”

e Adicionar “InitRef = EventService=corbaloc::localhost:11169/omniEvents”

Para que as novas configuracoes fiqguem ativas € necessario reiniciar os servicos omniNames

e omniEvents, com os comandos:

sudo /etc/init.d/omniorb4-nameserver stop
sudo /etc/init.d/omniorbeventservice stop
sudo /etc/init.d/omniorb4-nameserver start

sudo /etc/init.d/omniorbeventservice start

Para finalizer a configuracdao deve-se criar um atalho simbolico para o omniidl com o

comando:
In's /usr/lib/omniidl/omniidl /usr/lib/python2.7/distpackages/omniidl

Para as restantes maquinas o procedimento é o mesmo, mas na configuracdao do ficheiro

deve conter o nome da maquina principal, o servidor.

4.13.Configuracao do timezone

Para que todo o sistema funcione corretamente é necessario que todos os dispositivos

tenham a mesma hora configurada. Para configurar a data e a hora executa-se o comando:
sudo dpkg-reconfigure tzdata

Com este comando surge um menu onde se pode selecionar a area geografica e o fuso

horario. Depois basta reiniciar o servico com o comando:

sudo /etc/init.d/ntp restart
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5. Software desenvolvido no cliente

No lado do(s) cliente(s) foi desenvolvido/atualizado os seguintes programas:

e indoor.c - controla os access point, os reldgios e guarda a informacao na base de

dados.

e Sensor_temp.py - |é a temperatura ambiente e guarda-a na base de dados.

e send_to_server.php - sincroniza os dados, guardados na base de dados, com o

servidor.

e pagina de configuracao - possibilidade de configuracao dos parametros do cliente,

Figura 5.7.

Todos estes programas utilizam a base de dados MySQL para guardar e trocarem os dados

dos reldgios e do servidor. Na Figura 5.1 esta apresentada a estrutura da base de dados do

cliente. A imagem foi produzida com o programa de demonstracao “dbForge Studio for

MySQL”, que é um cliente MySql para o Sistema Operativo Windows.

= sistema_parametros

[ index
index_dispositivo
empresa_id
estado
dispositivo_id
hostname
token
sala
ativo
url_servidor
date_time
temperatura
sala_x
sala_y
ap_id

= Constraints
! PRIMARY

INT

VARCHAR
VARCHAR
INT
VARCHAR
VARCHAR
VARCHAR
VARCHAR
INT
VARCHAR
DATETIME
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR
VARCHAR

= sistema_relogios

¢/ ID_relogio INT
ID_pessoa VARCHAR
nome_pessoa VARCHAR
AP_Registo VARCHAR
ultima_mudanca_batt TIMESTAMP
intervalo VARCHAR
bateria VARCHAR
sala VARCHAR
ativo INT

= Constraints
! PRIMARY

= sistema_mensagens 2
index VARCHAR
ID_destino INT
origer_id VARCHAR
Timestamp_registo TIMESTAMP
Mensagem VARCHAR
enviado INT

= Indexes
i ID_destino

= sistema_historico a

1D_relogio
repetidorl
repetidor2
repetidor3
Timestamp
Potencial
Saltos
TiD
ativo

= Indexes

VARCHAR
VARCHAR
VARCHAR
VARCHAR
DATETIME
VARCHAR
VARCHAR
VARCHAR
INT

0 1D_relogio

= emergencia 2

1D_relogio
Timestamp
TiD

Figura 5.1 - Estrutura da base de dados do cliente

VARCHAR
DATE
VARCHAR
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5.1. Programa de controlo da ligacao entre o AP e os relogios

0 programa que controla os diversos pontos de acesso e relogios foi escrito na linguagem de
programacao C, originalmente, pelo Professor Doutor Bruno Ribeiro.

Foram construidas novas bases de dados, alteradas as funcdes de escrita na base de dados
e adicionadas novas funcdes por forma a otimizar o programa com a interface aqui
desenvolvida.

Este programa consegue gerenciar quinze reldgios. Sempre que um reldgio se liga ao ponto

de acesso o programa executa as seguintes tarefas:

e guarda na base de dados o estado do reldgio como ativo;

e envia para o relogio o tempo das novas sincronizacoes;

e envia para o relogio a localizacao do ponto de acesso;

e envia para o relégio uma mensagem, caso a haja na base de dados;

e guarda o valor de RSSI detetado no ponto de acesso e nos repetidores.

Sempre que um relogio sai do raio de acdo do ponto de acesso o programa guarda na base
de dados que o reldgio se encontra no estado de inativo.

O relogio envia para o ponto de acesso a sua identificacdo e quando é pressionado o botao
de emergéncia envia um pedido de emergéncia guardando o programa o estado de
emergéncia na base de dados.

0 reldgio apresenta no seu LCD a localizacao de onde se encontra, o nome da pessoa que se

encontra na base de dados e a mensagem que lhe é enviada.

5.2. Sensor de temperatura

A temperatura é uma das propriedades que influenciam as comunicacdes via radio alterando
a poténcia recebida, nao podendo por essa razao ser descurada. Além disso, a adicdo de um
sensor de temperatura permite saber a temperatura do local onde cada cliente se encontra,
sendo esta apresentada na pagina de localizagado (planta do edificio).

O sensor de temperatura utilizado foi o EMC1001-AFZQ-TR da Microchip Technology Inc, que
possui uma resolucao de 0,25 °C e uma exatidao de 1,5 °C. Utiliza o protocolo de
comunicacao 12C e o seu endereco ¢é selecionado por meio de uma resisténcia ligada ao pino
1. Os valores da resisténcia bem como o valor dos respetivos enderecos estdo apresentados
na Tabela 4. A sua alimentacdo € de 3,3 V, podendo ser alimentado diretamente do

barramento do Raspberry Pi e consome apenas 44 pA quando configurado para uma
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conversao por segundo. O esquema de ligacao bem como a descricao de cada pino estao

apresentados na Figura 5.2 e na Tabela 3 respetivamente.

ADDR [ 1 6 ] SMDATA
GND [ 2 5 [ ALERT
VDD [ 3 4 [] SMCLK

Figura 5.2 - Pinos do EMC1001

Tabela 3 - Descricao dos pinos do EMC1001

N.° Pino Descricao

1 ADDR Selecao de endereco por meio da resisténcia (Tabela abaixo)
2 GND Massa

3 Voo Tensao de alimentacao de 3,0V a3,6 vV

4 SMCLK Entrada de relogio SMBus

5 ALERT Saida logica utilizada para gerar uma interrupcao

6 SMDATA Entrada/Saida dados SMBus

Este sensor tem a particularidade de se poder escolher o endereco que se pretende utilizar,
consoante o valor da resisténcia ligada ao pino ADDR, o que permite utilizar apenas 1 pino,

ao contrario dos habituais 3 (Microchip Tecnhology Inc, 2016).

Tabela 4 - Enderecos do EMC1001

ADDR/THERM ENDERECO SMBUS EM ENDERECO SMBUS EM
PULL-UP RESISTOR BINARIO HEXADECIMAL

7,5 kQ +5% 1001 000b 0x09

12 kQ +5% 1001 001b 0x49

20 kQ 5% 0111 000b 0xOE

33 kQ 5% 0111 001b Ox4E

Este sensor possui um conjunto de registos para se poder ler o valor da temperatura bem
como para configurar as saidas de alarmes. Na Tabela 5, encontram-se os registos usados no

desenvolvimento do programa.
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Tabela 5 - Registos do sensor de temperatura EMC1001

REGISTO EM HEXADECINAL DESCRICAO
0x00 Valor da temperatura - High Byte
0x01 Estado
0x02 Valor da temperatura - Low Byte
0x03 Configuracao
0x04 Permite configurar o nimero de conversoes por
unidade de tempo

A construcdo do hardware esta representada pelo esquema de ligacdo da figura seguinte:

[@e] EMC1001

B

| SMDATA

I ] ALERT

| SMCLK

Raspberry Pi

Figura 5.3 - Esquema de ligacao EMC1001, Raspberry Pi

Para verificar que tudo ficou corretamente instalado, ligou-se o circuito ao Raspberry Pi,

com ele desligado da alimentacao (sudo shutdown —h now) e executou-se o seguinte comando:

i2cdetect -y 1

Com este comando apareceu o endereco do dispositivo ligado a rede 12C, neste caso € o
endereco “0x49” que foi escolhido através da resisténcia de 12kQ2, como é apresentado na

Figura 5.4.
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Figura 5.4 - Detecao do sensor temperatura

Com o hardware concluido e a funcionar, escreveu-se o programa em Python que seguiu a

estrutura apresentada na Figura 5.5 - Fluxograma do programa sensor_temp.pyFigura 5.5.

Inicio

h

Abre a ligacao com
base de dados

Lé o valor da
temperatura

Escreve na base
de dados

Fecha a ligagdo com
base de dados

Espera 30 segundos

Figura 5.5 - Fluxograma do programa sensor_temp.py
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Este efetua as seguintes operacées:

1. abre a ligacdo com a base de dados “indoor” na tabela “sistema_parametros”;

2. envia o registo “Ox00” para o endereco “0x49” no barramento I12C e recebe o
primeiro byte com a parte inteira do valor da temperatura;

3. envia o registo “0x02” para o endereco “0x49” no barramento 12C e recebe o
segundo byte com a parte decimal do valor da temperatura;

4. escreve o valor da temperatura na base de dados, no campo “temperatura”.
Fecha a ligacao com a base de dados;

5. espera trinta segundos.
Embora nao seja necessario, pode-se compilar o programa com o seguinte comando:
python —m sensor_temp.py

Para que se execute sempre que o sistema arranque adiciona-se a seguinte linha ficheiro

/etc/rc.local.
python /home/pi/sensor_temp.py &

O & no final do comando faz com que este programa fique a correr de fundo como um
processo. Para verificar se o script esta a correr, depois de se reiniciar o sistema, utiliza-se
o comando ps aux 0 qual mostra todos os processos que estao a correr bem como o valor do

id desses processos.

5.3. Sincronizacao de dados entre o cliente e o servidor

A sincronizacao de dados entre o cliente e o servidor podera ser feita de duas formas
distintas, utilizando o protocolo de comunicacao CORBA, ou utilizando uma chamada a XML.
A forma como os dados sdo sincronizados pode ser selecionada a partir da pagina de
configuracao do cliente.

A primeira é utilizada para quando o sistema esta todo ligado a mesma rede local e a segundo
quando o servidor se encontra fora da rede local.

A sincronizacdo de dados entre cada cliente e o servidor é realizado na primeira forma por

dois programas escritos em Python, enquanto que a sincronizacao de dados utilizando uma
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chamada a XML é realizada por dois pequenos programas escritos em PHP, um alojado no
cliente.

Em ambas as situacdes o programa do lado do cliente é executado a cada intervalo de tempo
(10, 20, 30 ou 60 segundos) selecionavel na pagina de configuracao do respetivo cliente ou
na pagina de gerenciamento de dispositivos no servidor.

Visto que esta forma de sincronizacdo permite a existéncia de clientes fora da rede local,
ficando estes ocultos do servidor, a sincronizacdo de dados é sempre da iniciativa do cliente,
ja que este sabe sempre onde se encontra o servidor. O servidor recebe os dados
provenientes de cada cliente e responde com os dados solicitados.

O programa de sincronizacao de dados do cliente, comeca por ler da sua base de dados, os
dados referentes ao sistema, ao ponto de acesso SimpliciTi e aos varios reldgios que lhe
estejam ligados, para de seguida os enviar para o servidor.

Para ser executado o programa correspondente foi escrito outro programa que é executado
ao arranque do sistema operativo, ficando a correr como processo. Este |& da base de dados
o intervalo de tempo de cada sincronizacao de dados com o servidor bem como a forma
como o deve fazer.

Para que o sistema corra este programa ao arranque € necessario editar o ficheiro /etc/rc.local

e adicionar as seguintes linha antes da linha onde aparece exit O:

cd /home/pi

python send_to_server.py &

O programa de sincronizacao alojado no servidor recebe os dados provenientes dos clientes,
verifica a chave de seguranca e se estiver correto gera uma nova chave de seguranca e
guarda todos os dados na base de dados do servidor. De seguida, |é os dados que estdo
guardados na base de dados e envia-os para o cliente.

O cliente recebe os novos dados vindos do servidor e caso verifique alteracao desses com os
que tem guardados na base de dados atualiza-os. Este tem a possibilidade de alterar o
hostname, a sala, se esta ativo e de reiniciar o cliente. A imagem seguinte apresenta o

fluxograma de todo este processo.
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Cliente Servidor

Identificagdo da empresa

Identificagdo do dispositive
Hostname
Lé Dados da BD P Recebe Dados
j Token

Identificagdo da sala
Temperatura da sala

Poténcia dos reldgios \
Nivel de bateria do relégio .
Envia Dados

Recebe Dados

Guarda Dados na BD

—

Executa Comandos Altera Hostname = 0 nio altera; = 1 altera
Reinicia Dispositivo = 0 nao reinicia; = 1 reinicia
Envia mensagem para os relogios

”" Chave de
Seguranga
Correta?

Guarda Dados na BD

Gera Novo Token

L& Dados na BD

Envia Dados

Fim —

Figura 5.6 - Sincronizacao cliente-servidor

A sincronizacao de dados utilizando o protocolo CORBA é efetuado utilizando a mesma
estrutura representada na Figura 5.7. Neste caso é necessario escrever um ficheiro com a

extensao idl com a seguintes forma:

module Sincronizacao {
interface Dados {

string echoString(in string index);
string echoString(in string estado);
string echoString(in string empresa_id);
string echoString(in string dispositivo_id);
string echoString(in string hostname);
string echoString(in string token_novo);
string echoString(in string sala);
string echoString(in string ativo);
string echoString(in string reinicia);

string echoString(in string atualiza_servidor);
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string echoString(in string msg_relogiol);

Para gerar o “stub” utiliza-se 0 comando:

omniidl -bpython example_echo.idl

5.4. Pagina de configuracao do cliente

A pagina de configuracdo do cliente é protegida por um sistema de login com utilizador e
palavra-passe. Este sistema de autenticacao foi alterado a partir do sistema de login de
jpmaster77 que se encontra no sitio do “github”.

Esta pagina facilita a escrita e a visualizacdo dos diferentes parametros que se podem
alterar, utilizando um simples browser. De referir que estes parametros também podem ser
alterados a partir do servidor em qualquer parte do mundo com acesso a internet ao

contrario do acesso ao cliente que so se consegue dentro da mesma rede local.

@ sistema de Localizagdo Indoor de Pessoas - Configuragdio Cliente - raspl (0]

Informacées Dispositive

Uptime: 1 day, 3-11

08: GNU/Linnx Estado: ok URL Servidor:  ndoor.ddns.ne  Amaliza 10s
Kernel: 3.10.25+

CPU: amvél Empresa: ubi Hostname: raspl Modo: TCR/IP
Temperatura do CPU: 46.5° C

Hostname: raspl Dispositivo: 0001 Ativo: o

TP (eth0): 192168 1.129

IP (wlan0): Desligado

Espago em disco: 3.63 GB Novo Guardar Testar
PHP: 54 45-0+deb7ul

MySql: 5.5.44-O+debTul
Recepcio: 2016-05-15 22:42:00

Sala - Temperatora: 22°C

PhpMyadmin
Sala: 9.04 x(m) 5 y@ 3
AP 1 x(m) 5 ym) 5
RE 1. 2 x(m) 0 y@m 3
RE2: 3 x(m) 5 vy 0
Reiniciar Desligar Alterar Guardar

Figura 5.7 - Pagina de configuracao cliente

Com esta pagina obtém-se a informacao referente ao cliente, nomeadamente:
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e estado do cliente (novo, ok, erro);

e adata da Ultima comunicacdo com o servidor;

e 0 tempo que esta a funcionar;

e 0 sistema Operativo que esta a operar;

e aversao do nlcleo do Sistema Operativo (Kernel);
e atemperatura do processador;

e atemperatura ambiente de onde esta instalado;
e 0 Hostname;

e 0 IP pela interface eth0O (cabo);

e 0 IP pela interface wlan0 (sem fios);

e espaco livre no cartao SD.
Nesta pagina podem-se alterar os seguintes parametros:

e estado (Novo);

e nome da empresa;

e numero do dispositivo;

e endereco do servidor;

e tempo de atualizacao com o servidor;

e protocolo que utiliza para enviar dados ao servidor, ligacao via porta 80 com
XML request ou utilizando o protocolo de comunicacao CORBA;

e hostname;

e numero da sala;

e tamanho da sala;

e posicao dos repetidores.

Com os botdes no final da pagina pode ainda desligar, reiniciar o cliente, desbloquear os

parametros e testar a ligacao com o servidor.

5.5. Lateracao RSSI

O RSSI é um valor estimado da poténcia do sinal no canal escolhido. Este valor é baseado na
corrente de ganho recebido.

O valor do RSSI pode ser lido a partir do registo RSSI status. O seguinte procedimento
permite obter o valor do RSSI em dBm (Instruments, CC1110-CC1111, 2015)).
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1. Ler oregisto RSSI
2. Converter o valor lido em hexadecimal para decimal (RSSI_dec)
3. Se RSSI_dec = 128 entao:

RSSI_dec — 256 (14)
RSSI_dBm = > - 74

4. Se RSSI dec < 128 entao:

RSSI_dec (15)
= 74

RSSI_dBm = >

Para a realizacao do algoritmo que calcula a posicao de um relogio foi efetuado um conjunto
de medicoes da RSSI estimada pelo ponto de acesso proveniente de um reldgio eZ430
Chronos.

Ambas as medicoes foram efetuadas com o ponto de acesso e o relogio a 50 cm do chao. Nas

Tabelas 6 e 7 apresentam-se as medicoes registadas, bem os calculos da poténcia em dBm

e em mW.
Tabela 6 - Medi¢bes RSSI/Distancia ao ar livre
Disténcia Medicoes Poténcia

m 1 2 3 Média dBm mW

0 217 | 218 | 219 218,0 -93,0 5,01E-10
1 193 | 196 | 196 195,0 -104,5 3,55E-11
2 190 | 188 | 190 189,3 -107,3 1,85E-11
3 183 | 182 | 183 182,7 -110,7 8,58E-12
4 184 | 180 | 182 182,0 -111,0 7,94E-12
5 180 | 179 | 180 179,7 -112,2 6,07E-12
6 177 | 178 | 179 178,0 -113,0 5,01E-12
7 176 | 177 | 176 176,3 -113,8 4,14E-12
8 172 | 171 170 171,0 -116,5 2,24E-12
9 174 | 174 | 174 174,0 -115,0 3,16E-12
10 174 | 172 | 172 172,7 -115,7 2,71E-12
11 167 | 168 | 169 168,0 -118,0 1,58E-12
12 173 | 173 | 173 173,0 -115,5 2,82E-12
13 174 174 175 174,3 -114,8 3,29E-12
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14 163 | 164 | 165 | 1640 | -120,0 1,00E-12
15 Sem Sinal

Tabela 7 - Medicbes RSSI /Distancia dentro do edificio

Distancia Medicoes Poténcia

m 1 2 3 Média dBm mw
0,0 215 220 217 217,3 -93,3 4,64E-10
1,0 201 193 195 196,3 -103,8 4,14E-11
2,0 192 189 190 190,3 | -106,8 2,07E-11
3,0 187 182 186 185,0 | -109,5 1,12E-11
4,0 186 183 183 184,0 -110,0 1E-11
5,0 181 178 180 179,7 -112,2 6,07E-12
6,0 185 180 186 183,7 | -110,2 9,62E-12
7,0 173 166 172 170,3 | -116,8 2,07E-12
8,0 183 179 178 180,0 -112,0 6,31E-12
9,0 177 174 180 177,0 | -113,5 4,47E-12
10,0 170 174 174 172,7 | -115,7 2,71E-12
11,0 172 172 172 172,0 | -116,0 2,51E-12
12,0 175 173 173 173,7 | -115,2 3,04E-12
13,0 164 163 163 163,3 | -120,3 9,26E-13
14,0 Sem Sinal

A partir dos dados registados, foi possivel obter o grafico da Figura 5.8 que contém as

equacgdes que melhor se ajustam ao valor da poténcia em funcao da distancia.

-90,0
[ ]
-95,0 1, P(dBm)=-0,0285d3 +0,7539d? - 6,6365d - 95,651
-100,0 | %, oo
-105,0 .““.‘
-110,0 = L
/] . '.I:;!...:...!.......-
_ ETH S Ibittd SEDTIAI ®
115,0 CRC R A 6. 2R
-120,0 . e
-125,0 P(dBm) =-0,0393d" +0,9021d - 6,9727d - 95,28
2 _
e R?=0,9274
. . 10 15
® Arlivre ® Garagem
........ Polinomial (Ar Livre) -------= Polinomial (Garagem)

Figura 5.8 - Grafico RSSI (dBm) em funcao da distdncia (m)
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De salientar que a distancia maxima atingida foi de 14 metros ao ar livre e que a propagacao
do sinal nao é linear, pelo que para determinar a distancia entre o relogio e o ponto de
acesso utilizou-se uma equacao de ordem 3.

0 algoritmo ficou instalado no cliente e em primeiro lugar lé o valor dos trés RSSI que estao
guardados na base de dados e por fim calcula o valor da poténcia a partir das equacoes (14)
e (15). De seguida, calcula a distancia a cada ponto de acesso e/ou repetidor utilizando a

equacao:

P(dBm) = —0,0285d® + 0,7539d* — 6,6365d — 95,651 (16)

Por fim determina as coordenadas (x,y) do ponto de intersecao destas trés distancias,
utilizando as equacoes (3), (4) e (5) e atualiza a base da dados. Este algoritmo é executado
no mesmo intervalo de tempo em que a sincronizacdo de dados com o servidor é efetuada.
As posicoes do ponto de acesso e dos repetidores podem ser facilmente alteradas na pagina

de configuracao do cliente, Figura 5.7.
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6. Software desenvolvido no servidor

O desenvolvimento do software do servidor utiliza a base de dados com o nome de

“sistema_indoor” que contém as tabelas apresentadas na Figura 6.1. Foram utilizadas as

linguagens de programacao Python, PHP, HTML e javascript.

2 login_users a 1 sistema_dispositivos & 1 sistema_relogios A 1 sistema_opcoes A
index INT index INT index INT index INT
username VARCHAR hostname VARCHAR relogio_id VARCHAR hostname VARCHAR
password VARCHAR empresa_id VARCHAR utilizador VARCHAR hostname_anterior VARCHAR
userid VARCHAR dispositivo_id VARCHAR relogio_p1 VARCHAR corbaname VARCHAR.
userleveal TINYINT token VARCHAR relogio_bat VARCHAR instituicao VARCHAR
emai VARCHAR token_anterior VARCHAR relogio_msqg LONGTEXT sub_titulo VARCHAR.
timestamp INT tipo INT msq_estado VARCHAR tema INT
valid TINYINT endereco VARCHAR estado VARCHAR fundo INT
name VARCHAR ip_interface VARCHAR ultima_vez_visto DATETIME manutencao INT
qenero VARCHAR ativo INT sala VARCHAR disp_vis INT
telemovel VARCHAR reiniciar VARCHAR sala_x VARCHAR localizacao_tempo INT
hash VARCHAR temperatura  VARCHAR sala_y VARCHAR ver_temperatura  INT
hash_generated INT sala VARCHAR X VARCHAR localizacao_zoom VARCHAR
aniversario DATE date_time DATETIME v VARCHAR = Indexes
end_device VARCHAR = Indexes — Indexes 4 index
atualizada_data DATETIME & index & index

= Indexes
b index

3 login_mail A 7 login_active_guests 2 = login_active_users A 7 login_banned_users 2

T mailid  INT T ip VARCHAR 7 username VARCHAR { username VARCHAR
Deleted TINYINT timestamp INT timestamp INT timestamp INT
UserTo  TINYTEXT
UserFrom TINYTEXT = Constraints = Constraints — Constraints
Subject MEDIUMTEXT ! PRIMARY ! PRIMARY ! PRIMARY
Message LOMNGTEXT
status TEXT

SentDate TEXT

= Constraints
{ PRIMARY

Figura 6.1 - Estrutura da base de dados do servidor

6.1. Sistema de gerenciamento do sistema

0 sistema de gerenciamento consiste numa aplicacdo web com interface grafica de pagina

de web, escrita quase na sua totalidade em html, javacript e php.

Utiliza uma biblioteca de scripts escrita em javascript de nome JQuery. Esta biblioteca é

muito versatil pois em conjunto com a folha de estilo bootstrap, facilita o desenvolvimento

de aplicagbes web dinamicas.

Esta aplicacao é constituida por:
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e Pagina de acesso, protegida por palavra-passe para utilizadores com 3 niveis de

acesso diferente:

o Administrador - Acesso a todo o sistema.

o Gestor - Acesso a localizacdo de todos os utilizadores e editacao dos seus
dados pessoais.

o Utilizador - Apenas pode ver a sua localizacao e editar os seus dados pessoais.

e Pagina de visualizacao da localizacdo dos utilizadores.

e Pagina de gerenciamento de dispositivos clientes.

e Pagina de gerenciamento de utilizadores do sistema e de relogios.
e Pagina de edicao de dados pessoais.

Esta € a estrutura das diretorias que constituem a aplicacao web:

Nome Tamanho Tipo Medificado Permissdes  Proprietdri...
css Pastadefi.. 17/04/201618:... drasr-ur-x root root
fonts Pastadefi..  17/04/2016 18...  drwsr-ur-x root root
include Pastadefi.. 17/04/2016 18...  drowxr-xr-x root root
scripts Pastadefi.. 17/04/201618:... drwxr-xr-x root root
temas Pasta de fi.. 22/04/20161 drwer-xr-x root root

| | adminprocess.php 6491 Ficheiro PHP  17/04/2016 18,  -rw-r--r-- root root

| ] alerta.php 337 Ficheiro PHP  17/04/2016 18  -rw-r--r-- root root
| ] alerta_manutencao.php 209 Ficheiro PHP  17/04/2016 1 -PW-r--T-- root root
| ] dispositive.uxml 124 Document.. 17/04/2016 18:...  -rw-r--r-- root root
| | dispositivos.php 17770 Ficheiro PHP  18/04/2016 20:. root root
| ] dispositivos_dados.php 1038 Ficheiro PHP  17/04/2016 18:... root root
| ] dispositivos_dades_backup.php 1038 Ficheiro PHP  17/04/2016 18, -rw-r--r-- root root
| ] dispositives_editar.php 2673 Ficheiro PHP  01/05/201602:..  -rw-r--r-- root root
|| dispositivos_sync.php 5305 Ficheiro PHP 17/04/201618:...  -rw-r--r-- root root
| ] dispositivos_sync_backup.php 6025 Ficheiro PHP  17/04/2016 18:...  -rw-r--r-- root root
| | forgotpass.php 2723 Ficheiro PHP  17/04/2076 1 -FPW-r--r-= root root
| ] funcoes.php 2663 Ficheiro PHP 17/04/2016 18:..  -rw-r--r-- root root
| ]index.php 12982 Ficheiro PHP  23/04/2016 16:..  -rw-r—-r-- root root

[ index_banner.php 1164 Ficheiro PHP  22/04/2016 2 -rw-r--r-- oot root

|| index_menu,php 7639 Ficheiro PHP  22/04/2076 21:..  -rw-r--r-- root root

| | index_menu_top.php 3300 Ficheiro PHP  22/04/2016 20:..  -rw-r--r-- root root
| ] localizacao.php 13420 Ficheiro PHP  22/04/2016 1 -PWr--T-- root root

[ localizacao_ajax.php 858 Ficheiro PHP  17/04/201618:.. -rw-r--r-  root root

| | localizacao_backup.php 13014 Ficheiro PHP  17/04/201618:...  -rw-r--r-- root root

| ] legin.php 1589 Ficheiro PHP  17/04/2016 18:...  -rw-r--r-- root root
| mail.php 6413 Ficheiro PHP  17/04/2016 18, -rw-r--r-- root root
| ] mensagens.php 3270 Ficheiro PHP  22/04/201618:..  -rw-r--r-- root root
| | process.php 9860 Ficheiro PHP 17/04/2016 18:.. -rw-r--r-- root root
[ relogio_estado.php 1746 Ficheiro PHP  22/04/201616:.. -rw-r—r--  root root
|| relogios.php 9403 Ficheiro PHP  01/03/2016 2 -FPW-r--r-= root root
|=] robots.bd 26 Document.. 17/04/201618... -rw-r--r-- root root
| | sala.php 1495 Ficheiro PHP  17/04/2016 18:..  -rw-r--r-- root root
| ] sistema.php 24745 Ficheiro PHP  26/04/2076 1 -TW-r--r-- root root
| ] time_left.php 528 Ficheiro PHP  17/04/2016 19:, root root
| ] useredit_foto_upload.php 16340 Ficheiro PHP  17/04/2016 18:, root root
| ] userinfo.php 2700 Ficheiro PHP  17/04/2016 18:... root root
| ] utilizador_add.php 5315 Ficheiro PHP  22/04/2016 20:... root root
|| utilizador_editar.php 5974 Ficheiro PHP  22/04/2016 15, root root
|_] utilizadores.php 15060 Ficheiro PHP  22/04/2016 20:... root root
|| valid.php 2559 Ficheiro PHP  17/04/2016 18:... root root
| ] visitas.php 1427 Ficheiro PHP  17/04/2016 18:... root root

Figura 6.2 - Estrutura das diretorias
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Os administradores de sitios que estao on-line devem ter em mente que havera muitos robos
a visitar o seu sitio. Rob0s sdo programas que efetuam pesquisas nos sitios para os mais
diversos fins. Uma forma de evitar a pesquisa destes programas € a utilizacao da técnica de
nome “Robots Exclusion Standard” que consiste num ficheiro de nome robots.txt colocado
na raiz do sitio e que contém as diretivas que um rob6 pode utilizar no sitio (Gourley &
Totty, 2002).

O ficheiro robots.txt utilizado € constituido por duas linhas:

User-agent: *

Disallow: /

A primeira linha permite que qualquer rob6 possa aceder ao sitio e a segunda linha proibe a

leitura dos ficheiros incluidos no sitio.

6.1.1. Pagina principal

0 principal ficheiro da pagina de gerenciamento € o index.php, este é o primeiro ficheiro
que o apache Lé.

A estrutura da pagina é feita de forma que este ficheiro seja sempre carregado sendo que
os diferentes elementos que a constituem sejam carregados conforme o que se pretende
apresentar. Neste sentido a pagina esta organizada graficamente por quatro zonas
diferentes, Figura 6.3, que se alteram consoante o nivel de utilizador que efetua o login e

conforme o atalho que se pretende apresentar.

Zona 1 - Menu do topo (index_menu_top.php)

Zona 2 - Titulo (index_banner.php)

Zona 3 - Menu (index_menu.php)

Zona 4 - Corpo da pagina

Figura 6.3 - Estrutura da pagina principal

66



Software desenvolvido no servidor

Para o index.php poder saber qual é a pagina que tem a apresentar na zona 4, corpo da

pagina, é necessario incluir essa variavel, page, no atalho como se mostra no exemplo:

http://indoor.ddns.net/index.php?user=admin&page=sistema.php

Neste exemplo o ficheiro index.php fica a saber que tera de incluir na zona 4 a pagina
sistema.php. Se no atalho nao aparecer informacao acerca da pagina a abrir, ele ira abrir a
pagina que esta definida por defeito que é a de localizacdo dos utilizadores, caso o acesso
ja tenha sido autenticado, caso contrario ira abrir a pagina de acesso.

Por motivos de seguranca o ficheiro index.php apenas podera incluir, na zona 4, os seguintes

ficheiros:

e login.php;

o utilizadores.php;

e dispositivos.php;

¢ localizacao.php;

e registos.php;

e utilizador_editar.php;

e sistema.php;

e utilizador_add.php;

e alerta_manutencao.php;
e useredit_foto_upload.php;
e relogios.php;

e mensagens.php.

Qualquer outro nome que se inclui no atalho apresentara uma mensagem de alerta, Figura

6.4, como mostra no exemplo seguinte:
http://indoor.ddns.net/index.php?user=admin&page=hacker.php
Uma outra medida de seguranca implementada foi a adicao do nome de utilizador no atalho.

Sempre que o nome de utilizador incluido no atalho for diferente do guardado na sessao de

acesso, este apresentara a mesma mensagem de alerta.
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ALERTA

Nao poss permissio para visnalizar esta
pagimal

Por seguranca o seu nome de utilizador e ip
ficario guardades!

Figura 6.4 - Alerta de seguranca

Se por estes dois motivos esta mensagem aparecer, ficara guardada na base de dados a
informacao do utilizador que efetuou o acesso, o nome do utilizador que se colocou no
atalho, o seu ip, o seu ISP, browser utilizado, o nome da pagina, a localidade, o pais, a data
e a hora.

0 ficheiro index.php verifica sempre o ip do computador que o esta a aceder e se for um ip
nao permitido é apresentada uma pagina de erro, caso contrario passa a seguinte etapa que
€ determinar o tamanho do browser e ajustar as dimensdes da pagina ao tamanho do
browser.

Quando o browser acede pela primeira vez nao envia comandos nem informacdes de
configuracdes, passando a verificacdo de autenticacdo de acesso. Se a autenticacdo nao
estiver efetuada apresenta a pagina de acesso na zona 4, corpo da pagina, se a autenticacao
estiver efetuada apresenta a pagina de localizacdo de pessoas.

Se a autenticacao tiver sido efetuada pelo administrador aparecera na zona 1 o primeiro
menu, Figura 6.5. Neste surge o nome o utilizador do lado esquerdo e um pequeno menu no
lado direito que lhe permite voltar a pagina principal, enviar mensagens ou terminar a

Sessao.

%s Oli Administrador “ | (!,

Figura 6.5 - Menu de topo para administrador

Na zona 3 surge o menu principal, este menu apresenta todas as opcoes do sistema.

Localizacao Utilizadores Dispositivos Relogios Configuracao

Figura 6.6 - Menu de administrador
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Se a autenticacao tiver sido efetuada por um utilizador aparecera na zona 1 o primeiro
menu, Figura 6.7. Neste surge o nome do utilizador do lado esquerdo e no menu do lado

direito ja ndo surge a opcao de enviar mensagem.

4 Ol Utilizador ® 0

Figura 6.7 - Menu de topo para utilizadores

Na zona 3 surge o menu principal que apenas apresenta a opgao de visualizar o proprio

utilizador e a opcao de editar os dados pessoais, Figura 6.8.

Localizacao Conta

Figura 6.8 - Menu de utilizador

Na zona 2, surge a informacdo do nome da pagina e o logotipo que é igual para todos os
niveis de utilizadores. Estes podem ser alterados na pagina de configuracéo do servidor.

A Figura 6.9 apresenta a estrutura deste ficheiro.
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Inicio \

Verifica o IP
do browser.
E banido?

Detecta as dimensbes
do browser

S

Define as dimensdes
da pagina

L

Recebe dados de
configuragao

—_——
Liga-se a base
de dados

Ha comandos
para executar?

Sim

Apresenta pagina
de erro

f

—

Executa o comando

N

Guarda na base

Cabecalho HTML

S

Body

—

Aplica o tema

include(menu_top.php)

l

—

include(banner.php)

I

include(menu.php)

.

Apresenta a pagina
seleccionada

e

—

include(visitas.php)

de dados
l
—_—
Login Seleciona a pagina Fim
efetuado? .
de login —_—

Sim

Lé as opcdes da

base de dados

Figura 6.9 - Pagina principal

No fluxograma esta indicada a verificacdo da existéncia de comandos a executar. Estes

comandos sao provenientes das outras paginas e podem ser:

e alterar o tema;

e alterar a imagem de fundo;
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e alterar o titulo da pagina;

e alterar o sub-titulo da pagina;

e atualizar o estado de manutencao;

e alterar o tempo de atualizacao na pagina de visualizacao de utilizadores;
e alterar o zoom na pagina de visualizacao de utilizadores;

e alterar o estado de visualizacao da temperatura.

A Ultima tarefa que o index.php efetua é guardar na base de dados a informacao de quem
visita a pagina. A implementacdo desta funcionalidade encontra-se descrita no Capitulo

6.1.3 e deveu-se a motivos de seguranca, pois o servidor encontra-se ligado a internet.

6.1.2. Sistema de acesso

O sistema de autenticacao foi alterado a partir do sistema de login de jpmaster77 que se

encontra no sitio do “github”, dando-lhe nova apresentacao e novas funcionalidades.

AUTENTICACAO
& UTILIZADOR A CODIGO DE ACESSO
[J Mostrar Palavra-passe
Entrar

Figura 6.10 - Sistema autenticacao

Neste é possivel mostrar/ocultar o codigo de acesso e se o utilizador ou o codigo estiverem

errados ambos os campos ficam vermelhos.

6.1.3. Controlo de acessos

Estando o sistema acessivel a partir da internet é necessario, por razées de seguranca, ter
a informacao de quem e como tenta aceder aos conteldos da pagina. Para isso foi escrito
um script em PHP que com o auxilio do APl que se encontra em http://ip-api.com/php

realiza essa tarefa.

Podendo-se assim obter as seguintes informacdes de quem efetua o acesso:

71



Software desenvolvido no servidor

o o0lIP;

e 0ISP;

e 0 browser utilizado;

e adata e a hora de acesso;

e 0 nome da cidade e do pais;

e a pagina visitada.

Este script guarda toda a informacao de acessos na base de dados.

Liga-se a base
de dados

h
y r Yy
Verifica o ip Vé o nome da cid'ade Guarda na base
e 0 nome do pais de dados
4 4 ¥
Verifica o browser VéolSP Fim !

Figura 6.11 - Sistema de controle de acessos

Inicio VVé a data e a hora

w
il

Hn

6.1.4. Politica de cookies

Quase todos os sitios da internet utilizam cookies que sdo pequenos ficheiros onde o browser
guarda informagdes acerca da pessoa que visita a pagina.

Em maio de 2011 a Unidao Europeia adotou uma diretiva Norte Americana que tem por nome
“The Cookie Law” que obriga os sitios que utilizem cookies, a informar e pedir o
consentimento do seu uso.

Esta lei foi criada para proteger a privacidade online, tornando os consumidores conscientes
de como a sua informacéo é recolhida e utilizada online, dando-lhes a opcao de permitir ou
nao o seu uso (Optanon, 2016).

Embora o sistema de acesso utilize apenas dois cookies, o “cookname” e o “cookid”, para
identificacao do utilizador, foi adicionada a mensagem de aviso da sua utilizacao, Figura

6.12.

setcookie("cookname", Sthis->username, time()+COOKIE_EXPIRE, COOKIE_PATH);
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setcookie("cookid", Sthis->userid, time()+COOKIE_EXPIRE, COOKIE_PATH);

Esta mensagem sé aparece a primeira vez que se visita o sitio. Foi adaptada da pagina “Begin

Cookie Consent plugin” de Silktide e pode ser descarregada no seu sitio (Silktide, 2016).

Aceito!

Figura 6.12 - Politicas de cookies

6.1.5. Visualizacdo da localizacado de utilizadores

A pagina de visualizacao da localizacao de utilizadores € acessivel para todos os utilizadores,
mas apenas o administrador e o gestor poderao ver a localizacao de todos os utilizadores.
Todos os outros utilizadores apenas poderao ver a sua propria localizacao.

A visualizacao da localizacao dos utilizadores foi construida a partir de um script de nome
“Mapael”. E um plugin jQuery escrito por Vincent Brouté que permite visualizar
dinamicamente mapas vetoriais. Este pode ser descarregado no seu sitio oficial, (Brouté,
2016).

No sistema desenvolvido foi utilizada uma planta em formato CAD do edificio das
engenharias da Universidade da Beira Interior, facultada pelo Professor Doutor Bruno
Ribeiro. Foi convertida para o formato SVG e posteriormente editada com o programa
Inkscape (editor de imagens vetorial de codigo aberto). Depois de editada foi convertida
para mapael javascript através de uma aplicacdo no sitio oficial do plugin.

A posicao dos utilizadores é atualizada conforme o tempo de atualizagdo selecionado na
pagina de configuracao do servidor, que pode ser de 5, 10, 15, 20 ou 30 segundos. Assim, ao
fim desse tempo, a pagina recarrega os dados dos utilizadores utilizando dois scripts. Um
deles embutido na pagina de visualizacao, escrito em AJAX, solicita a informacédo a outro
script, escrito em PHP, ficando a espera da resposta dos dados. O script escrito em PHP é

responsavel por:

e Atualizar o estado dos utilizadores:
o estado 0, inativo ha mais de 5 minutos (ndo aparece);
o estado 1, inativo ha mais de 2 minutos (apresenta-se de cor cinza);
o estado 2, ativo ha menos de 2 minutos (apresenta-se de cor laranja);
o estado 3, emergéncia (apresenta-se de cor vermelha).

e Ler os dados da base de dados:

73



Software desenvolvido no servidor

o nome de utilizador;
o posicao segundo o eixo horizontal;
o posicao segundo o eixo vertical;
o estado do utilizador.
e Codificar os dados no formato JSON.

e Enviar os dados dos utilizadores para a pagina de visualizacao.

O script em AJAX é responsavel pela solicitacdo da atualizacdo dos dados referentes aos
utilizadores e a atualizacdo dos mesmos na planta. A Figura 6.13 apresenta a forma como
este processo acontece.

A utilizacdo do script em AJAX foi muito importante, pois este javascript é executado no
browser depois da pagina de visualizacao ser carregada. Este solicita o envio da atualizacdo
dos dados referentes aos utilizadores guardados no servidor. Esta técnica permite a
atualizacao de pequenas partes da pagina, neste caso a posicao dos utilizadores, sem haver
a necessidade de recarregar toda a pagina (Woychowsky, 2007), resultando numa pagina

mais plausivel tendo em conta o resultado pretendido.

Ajax executado pelo browser Script PHP executade no servidor

Mome do utilizador

Posigdo segundo a horizontal
Posigao segundo a verical
Estado do utilizador

Saolicita atualizagio
de dados

L& dados da
base de dados

Coloca-os num aray

Recebe Dados codifica dados em json

Descodifica dades json Envia Dados

Atualiza posighes
na planta

Espera tempo de
atualizagio

Figura 6.13 - Estrutura de comunicacao AJAX
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A planta possui 10 niveis de ampliacdo e esta inicia-se com o nivel que é selecionado na
pagina de configuracao do servidor. Possui a capacidade para ampliar ou reduzir a sua escala
da planta com a ajuda dos botoes colocados na parte inferior da legenda.

A legenda informa que a cor corresponde ao estado do utilizador e tem a capacidade de
identificar todos os que estdo no mesmo estado ao clicar no circulo correspondente. E
possivel arrastar a planta em todas as direcoes quando esta se encontra ampliada.

A planta apresenta, ainda, a identificacao das salas e quando se passa com o rato a cor de
fundo altera-se, surgindo a informacao da sala bem como a temperatura da mesma, se esta
opcao estiver selecionada na pagina de configuracao do servidor.

De forma analoga sempre que se passa com o rato sobre um utilizador surge a informacao
do utilizador bem como a sua fotografia. Ao clicar num dos utilizadores é possivel enviar

mensagens para o relogio do utilizador selecionado.

S Old Administrador a0

Universiahe dm&eira Interior

ia Eletroteenica e de Computadores

=’ -

Localizacio  Utilizadores  Disp s Relogios Configuracio Conta
Legenda
. Inativa Ativo . Emergencia
LELIRETS
ey AR
)
9.6 ol
Eduardo
Joao
Sala9.6
Temperatura: 20 C
(@ Universidade da Beira Interior

Figura 6.14 - Pagina de visualizacdo de utilizadores
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6.1.6. Pagina de mensagens

Esta pagina esta acessivel para o administrador e para o gestor do sistema e permite o envio

de mensagens diretamente para o relogio dos utilizadores. Pode ser acedida de trés formas

distintas:

menu superior, tendo depois a opcao de selecionar o utilizador a que se pretende
enviar a mensagem;
pagina de visualizacao de utilizadores, clicando no respetivo utilizador;

pagina de gerenciamento de utilizadores, clicando no icone de mensagem.

A pagina que surge ao aceder a pagina de mensagens é a que se apresenta na Figura 6.15.

s Old Administrador AaBEO

Univer;m d&&
.-

Localizagio Utilizadores i ivos Relagios Configuracio

Mensagens

Utilizador:  Utilizador &

Para: ® Relogio O Telemével

Enviar

@ Universidade da Beira Interior

Figura 6.15 - Pagina para enviar mensagens

6.1.7. Gerenciamento de utilizadores

A pagina de gerenciamento de utilizadores esta apenas acessivel ao administrador. Nesta é

possivel:

visualizar todos os utilizadores em listas de 5, 10 ou 15 utilizadores;
adicionar novos utilizadores;

apagar utilizadores;

editar a informacao dos utilizadores;

enviar mensagens para o reldgio;

procura-los na pagina de visualizacao de localizacao de utilizadores.
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Na linha correspondente a cada utilizador é possivel ver: o nome de utilizador; o nome
completo; o nivel de acesso; o nimero de contato; o email; data de aniversario; o nimero
do relogio atribuido; o icone de procura; o icone de envio de mensagem; o icone de edicao
e o icone para apagar o utilizador.

A edicao de utilizadores surge quando se clica no icone de edicao de utilizadores. Ao clicar-
-se surge abaixo da linha correspondente ao utilizador todos os campos possiveis de editar.
Ao clicar-se no icone de adicionar utilizador surge abaixo da barra de navegacdo os campos
para adicionar o novo utilizador.

Foi ainda adicionada uma barra de navegacao, sendo possivel selecionar o nimero de

utilizadores visiveis por lista bem como atalhos para avancar ou retroceder nessas listas.

S Olé Administrador H (] Q)
Universiﬁe daBeira Interior
S&ma Elotrote®re de Computadores
" >~
Localizacio ~ Utilizadores Disp. s Relogios Configuracio Conta
%  Utilizador Nome Nivel 0 @ Aniversirio  Relogio

f9! admin  Administrador. 9 admin@indoor.ddns.net 2 ®
|8 joo Jodo Luis D... 4 968622000  joaodper@gmailcom  1976-10-21 (5 0001 QAEs®
B 20 cristina  Cristinalsab.. 3 961235489 cristina@aeiou.pt 1974-08-10 {55 0002 QE,s®
24 edvardo  EduardoMigve. 4 968565478  eduper@acioupt 2006-04-22 (5 0003 QErsr®
& RAEERA 3 6
Adicionar Utilizador

Utilizador:

Nome Completo: ‘

5 7

Nivel: 9- Administrador | v N’

e
Data de Nascimento: :
Gétiero: O Mascutino O Feminino -
L ]
Telemével:
Escolher Upload

Cédigo de Acesso:

Email:

Relégio:

Guardar
@ Universidade da Beira Interior

Figura 6.16 - Pagina de gerenciamento de utilizadores

6.1.8. Gerenciamento de dispositivos

A pagina de gerenciamento de dispositivos é apenas acessivel ao administrador. Nesta o

administrador pode gerenciar todos os dispositivos, nomeadamente:
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e procurar novos dispositivos que estejam dentro da mesma rede que o servidor. Este
script encontra-se descrito no Capitulo 6.3;
e adicionar manualmente um dispositivo;
e editar dispositivos remotamente:
o nome da empresa proprietaria do dispositivo,
o numero de identificacao do dispositivo;
o hostname;
o estado;
o reiniciar dispositivo;

o tempo de sincronizacao com o servidor;

apagar dispositivos existentes;

reiniciar todos dispositivos ao mesmo tempo;

Pode ainda visualizar todos os dispositivos existente bem como a informacao:

e tipo de dispositivo (servidor ou cliente);

e nome da empresa proprietaria do dispositivo;

e identificacdo da divisao onde é colocado;

e numero de identificacao do dispositivo;

e hostname;

e estado;

e tipo de interface a que se liga a internet, a partir de icones (wlan0 ou eth0);
e data e hora da Gltima sincronizacao;

e temperatura da divisdo onde esta colocado.

Foi adicionado o estado do cliente a partir de icones circulares de cores. Cor verde quando
o cliente sincroniza corretamente os dados ha menos de 1 minuto, cor amarela quando a
Ultima sincronizacdo ocorreu ha mais de minuto e meio e cor cinza quando o cliente nao
sincroniza ha mais de 5 minutos.

Possui uma barra de navegacao que permite selecionar o nimero de dispositivos visiveis por
lista, podendo apresentar um maximo 15 dispositivos de cada vez. Possui atalhos para

avancar e/ou retroceder no nimero de listas.
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e Oli Administrador A0
Fo] St . Universiatl ; d&& Interior

ia Eletrots de Computadores
=" -~

Localizacio TUtilizadores i 5 Relogios Configuracio Conta

# Tipo  Empresa Dispositivo Hosmame  Ativo Enderego Sincronizagiio Temp

g 102 Servidor ubi 0000 rasp0 Nio ™ 102168167

G 113 Cliente  jplda 0001 raspl Sim 7 1921681100 2016-04-1509:1432 22°C » @
(g 116 Cliente  ubi 0002 rasp2 Sim % 1021681131 2016-05-01 190812 18°C # () ()
(g 117 Cliente  ubi 0001 raspl Nio ™ 1021681120 2016-05-0119:0933 27°C @ ()

Editar Dispositivo

Empreza: ubi Sala: 9.4 Atualiza: 10 ~
Dispositive: 0001 Desative: Desativo ~
Hostname: raspl Reiniciar: Nio ~
Guardar
& W < 1y s v

Configuracées Gerais

Reiniciar todos: Reiniciar

@ Universidade da Beira Interior

Figura 6.17 - Pagina de gerenciamento de clientes

6.1.9. Informacao de relédgios

Esta pagina esta acessivel unicamente para o administrador do sistema e nela é possivel a
visualizacdo da informacao relativa aos reldgios que se encontram no sistema,

nomeadamente:

e 0 numero de identificacao do relodgio;

e 0 utilizador ao qual esta associado o relogio;
e o0s valores dos trés RSSI recebidos;

e 0s valores da posicao estimada do relogio;

e o valor da tensao da bateria;

e adata e hora da ultima interagcao com o sistema.
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Localizacio Utilizadores Relogios Configuragio

—J

strot

A0

Unive sidade daBeira Interior

Rl de Computadores

Relagios
RelogioID Utilizador RSSI1 RSSI2 RSSI3 X Y Bateria Ultima vez visto Estado
@ 0001 joao 176 167 175 1941 1 303V 2016-05-3115:41:05 1
@ 0002 cristina 183 168 170 6.08 041 297V 2016-05-31 15:41:05 1
@ 0003 eduardo 103 499 383V 2016-05-31 15:41:05 0
< 1) 5 v
@ Universidade da Beira Interior

Figura 6.18 - Gerenciamento de reldgio

Para se adicionar um novo reldgio, basta inserir o seu niUmero de identificador aquando da

adicao de um novo utilizador na pagina de gerenciamento de utilizadores. Da mesma forma,

€ possivel remover um relogio editando o nimero de identificacdo do relégio editando os

dados dos utilizadores.

6.1.10.Pagina de configuracao do servidor

Esta pagina estd acessivel unicamente para o administrador do sistema e nela pode

configurar todo o sistema sem ter a necessidade de recorrer a qualquer outra ferramenta.

Esta organizada por trés seccdes distintas:

e informacoes;
e configuracoes;

e aparéncia.

Na seccao “informacodes” é possivel visualizar:

e tempo que o servidor esta ligado;
e nome do Sistema Operativo;
e versao do kernel;

e aversao do CPU;
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e atemperatura do CPU;

e 0 IP dainterface ethO e wlan0;

e espaco disponivel no cartao SD;

e atalho para a pagina do Phpmyadmin e Webmin;

e pode desligar e/ou reiniciar o servidor a partir de dois botdes.

Na seccao “configuracoes” é possivel alterar:

e 0 hostname;

e 0 SSID e codigo de acesso da rede wireless.

Na seccao “aparéncia” é possivel alterar:

e o titulo, o subtitulo e o logotipo da empresa;
e 0 tema e imagem de fundo;

e 0 estado de manutencao da pagina;

e 0 tempo de atualizacao das posicoes;

e 0 zoom inicial da planta;

e selecionar se se pretende ou nao apresentar as temperaturas.
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$s Olé Administrador “ [ Ll)
Umversnme d&&e a Interior
2 Eletr de Computadores
— s
Localizagio  Utilizadores Conta
Informagoes Configuragdes Aparéncia
Informaces Hostname Instituicio
Uptime: 8 days, 2:02
0S: GNU/Linux rasp0 Alferar Titulo: Universidade da Beira Int
Kernel: 3.10.25+
CPU: armvél Sub-Titulo: Engenharia Eletrotécnica
Temperatura do CPU: 51.45C Wireless e J
Hostname: rasp0 P Alterar
1P (eth0): 192.168.1.67 MEO-BEOF2D
1P (wlan0): Desligado . Logotipo (ficheiro PNG 60x60)
Espago em disco: 3.68 GB el pas. g
PHP: 5 4 45.0+debTnl ssssssns Upload
MySql: 5.5.44-0+debTul
PapMyadmin [(IMostrar palavra-passe
Webmin Tema
Alterar
Desligar o sistema Tema: Temal -
Redes Disponiveis &
SSH Mensagem de boas-vindas @D | | Fondo: Fuado 2 e
Notificacdes echo "$({tput setaf ~
¢ ) ———————— Manutencio
Bem-vindo Administradar!
e O Colocar a pigina em Manutengio | Alterar
Alterar
Localizacio
Sincronizagio @0 | | Atvaliza posigies acada 3 Segundos | v
Modo: TCPIP ~ -
Zoom inicial da planta: 2 ~
GSM a»
— 0000000 ] Apresentar temperatura Sim
Bluetooth (e ]
MAC: 00:00:00:00
@ Universidade da Beira Interior

Figura 6.19 - Pagina de configuracao do servidor

6.1.11.Pagina de edicao de dados pessoais

A pagina de edicao de dados pessoais esta acessivel para todos os utilizadores, podendo o

utilizador alterar os seguintes dados:

e nome;

e data de nascimento;

e género;
e ndmero
e palavra

e email;

de contato;

de acesso;

o fotografia.

Para facilitar a edicao da data de nascimento, no formato correto, foi colocado um

calendario que surge quando se clica no respetivo campo de edicao.
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59 Oli Administrador A0

UniERE @cics I crior

55 Eletrotdles e de Computadores

Localizacio Utilizadores Dispositivos Relogios Configuracio Conta

Editar Conta
Dados Pessoais
Nome Completo: Administrador
Data de Nascimento: 0000-00-00
Género: o 2016 .
Telemével: Su Mo Tu We Th Fr
1
Cédigo de Acesso: S e e = e »
Email: 10/ 11][ 12 13/ 14 15
o 17 18 19| 20 21 22 23 - Upload
b 24| 25 26| 27| 28 29/ 30
Ultima atvalizagio 2016-04-22 20:27:41

@ Universidade da Beira Interior

Figura 6.20 - Pagina de edicao de dados pessoais

O script que controla o envio da fotografia, recebe a fotografia, redimensiona-a para
250x250 pixeis e guarda-a em /temas/fotos com 0 nome <utilizador>250.jpg de seguida faz uma
copia, redimensiona-a para 25x25 pixeis e guarda-a na mesma diretoria com o nome de
<utilizador>25.jpg. Para o envio da fotografia é necessario que a diretoria /temas/fotos tenha
a permissao de ler e escrever, assim utiliza-se o comando chmod para atribuir essas

permissoes:

cd /home/indoor/www

sudo chmod 755 /temas/fotos

6.2. Alteracao do hostname

Para facilitar o gerenciamento do hostname dos clientes foi adicionada a opcao de se alterar
o hostname pela pagina de gerenciamento de dispositivos. O programa escrito em python
necessita de editar dois ficheiros, como ja foi referido no Capitulo 4.3.6.

Depois deste estar a funcionar foi encontrada uma outra forma mais eficiente de efetuar a

mesma tarefa, tendo sido desenvolvido um programa em PHP.
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6.3. Detecao de novos dispositivos

Uma funcionalidade desenvolvida é a possibilidade do servidor encontrar e adicionar clientes
automaticamente ao sistema. Funcionalidade apenas disponivel quando os clientes estao
dentro da mesma rede que o servidor. Este script foi escrito em PHP e pode ser executado
a partir da pagina de gerenciamento de dispositivos.

O programa comeca por se ligar a base de dados e ler o nome dos dispositivos que tem
guardado para depois procurar novos dispositivos na rede. Se encontrar novos dispositivos
que nao se encontram na base de dados adiciona-os. Se estao na base de dados mas nao se

encontram na rede, coloca-os no estado de inativos.

’ Inicio

l

Abre a base de dados
"sistema_dispositivos”

l

Coloca todos os daspositvos’

no estado “inativo”

O dispositivo
& novo?

Procura novo dispositivo
na rede, ip:192.168.1.n

l

Encontrou
dispositivo?

Proximo ip
n=n+1

na base de dados na base de dados

i

Atualiza dispositivo J ‘ Adiciona dispositivo

Fim

Figura 6.21 - Estrutura find_hosts.php
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6.4. Detecao de redes sem fios

Para uma maior facilidade em ligar o servidor a uma rede sem fios, foi desenvolvido uma

interface grafica, Figura 6.22, onde se pode:

e ligar e desligar a placa de rede sem fios;
e alterar o SSID e a palavra-passe da rede sem fios que se pretende ligar;

e procurar redes sem fios disponiveis;

Wireless O
SHles SSID 123456
Palavra-passe: 4]

asssseas

[(MMostrar palavra-passe

Alterar

Redes Disponiveis 4

Figura 6.22 - Gerenciamento de redes sem fios

Para se ligar ou desligar a placa de redes sem fios utiliza-se o botao no canto superior direito.
Este executa o comando sudo ifup wlan0O para o caso de se pretender ligar e o comado sudo
ifdown wlanO para o caso de se pretender desligar. Quando a placa de rede ¢é ligada o botdo
passa da cor vermelha para a cor verde.

Para procurar as redes disponiveis utiliza-se o icone de lupa. Este ao ser clicado executa o
comando sudo iwlist wlan0 scan o qual apresenta o SSID de todas as redes sem fios disponiveis.
Ao clicar-se num dos SSID que surge, basta clicar nele e introduzir a palavra-passe e clicar

em alterar.
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7. Conclusao

A trilateracdo de poténcias é uma abordagem que contém muitas condicionantes, como
interferéncia, multiplas reflexodes, diferencas de temperatura e até condicdes atmosféricas.
Estas introduzem muitos erros no sistema e s6 com algoritmos rapidos e que contemplassem
todos estes fenomenos que influenciam a transferéncia de energia em ondas
eletromagnéticas poderia obter-se uma precisdo apreciavel. Atualmente ainda nao existem
sistemas que consigam ultrapassar totalmente estas condicionantes. Nao se pode esquecer
que dentro de um edificio o erro de + 1 metro corresponde a uma area consideravel.

A melhor solucao passaria pela utilizacdo de dois métodos diferentes de forma a poder-se
correlacionar informacdes. Por exemplo a utilizacao da localizacao inercial associada a
pontos de acessos que poderiam fazer um reiniciar da posicao inicial.

Constatei que este sistema poderia ser mais apelativo se fossem utilizados outro tipo de
relégios mais modernos e com outros recursos, como: melhores baterias, melhores displays.
Uma outra solucao seria o desenvolvimento de um hardware especifico para esta tarefa.
Trabalhar com o Raspberry pode por vezes ser ingrato, pois como todo o sistema se encontra
instalado num cartao SD, quer por falta de energia ou por um encerramento mal efetuado
pode corromper os ficheiros, resultando na perda de horas de trabalho. Um sistema deste
tipo, nao devera ser instalado sem ter um sistema de alimentacdo com um acumulador de
energia.

Para que esta situacdo seja evitada poder-se-a desenvolver uma pequena UPS para o
Raspberry Pi.

Um outro modulo que se podera desenvolver € um moédulo GSM, para que o sistema possa
enviar mensagens de texto para os utilizadores diretamente da pagina de gerenciamento do
sistema.

Foram implementadas inimeras medidas de seguranca no desenvolvimento deste trabalho.
Estas deveram-se ao facto do servidor se encontrar ligado a internet e com duas portas
abertas (a 80 para servidor de paginas e a 22 para o servidor de ssh). No decorrer do
desenvolvimento deste trabalho pratico de dissertacdo, dezenas de vezes foram as
tentativas de acesso.

Ao sistema desenvolvido facilmente se podera adicionar mais servicos, como por exemplo

mais plantas diferentes.
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De salientar que o sistema aqui desenvolvido sera facilmente instalado noutro tipo de placas
menos dispendiosas e com maior poder computacional.

Da componente pratica deste trabalho resultou um total de mais de 20 mil linhas de cadigo,
contabilizando apenas o codigo desenvolvido no servidor, Figura 7.1, o que demonstra que
por detras da aparéncia grafica fica um extenso trabalho de programacao.

Pensando num trabalho futuro de desenvolvimento, em vez de utilizar os pontos de acesso
ligados ao porto USB, desenvolveria uma ligacao SimpliciTl ligando o CC2500 diretamente ao
Raspberry Pi comunicando via SPI. Com esta abordagem poupar-se-ia um porto USB.

Com a realizacao desta dissertacao aprofundei os meus conhecimentos acerca de técnicas
de localizacao no interior de edificios, em particular a lateracdo de distancias obtidas a
partir da poténcia recebida, micro-computador Raspberry Pi e do sistema operativo Linux.
Da componente pratica resultou um trabalho positivo provando que é possivel utilizar os
relégios €z430 Chronos da Texas Instruments como sistema de localizacao de pessoas dentro

de edificios.

2 pil@raspl: ~ - O X

~ £ gloc /home/indoor/www A
91 text files.
90 unique files.
7 files ignored.

http://cloc.sourceforge.net v 1.56 T=11.0 = (7.5 files/s, 2301.8 lines/s)

Language files blank comment code

C55 10 165 147 8872
PHP 48 886 1812 7172
Javascript 20 807 591 4621
Python 3 24 21 a7
SQL 1 20 31 48
XML 1 0 i} &
SUM: 83 1902 2802 2081e

Figura 7.1 - Nimero total de linhas de codigo no servidor
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