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Resumo

A vigilancia eletrénica pode ser entendida como qualquer processo de recolha, em contexto
eletronico, sistematico, rotineiro e concentrado de dados pessoais para um determinado
proposito. Como revelou Edward Snowden, atualmente a vigilancia eletronica ja nao é somente
direcionada a alvos considerados suspeitos, abarca quase todos os cidadaos. Num contexto onde
a quantidade de dados que sao gerados pelos utilizadores é gigantesca, o acesso a esses dados
€ cada vez mais importante para diversas entidades. O facto da National Security Agency (NSA),
uma entidade governamental, ja possuidora de uma enorme quantidade de dados, ter
conseguido aceder a dados fornecidos por diversas empresas multinacionais como, por exemplo,
o Facebook e a Google, chocou e alertou ainda mais o mundo para a vigilancia eletrdnica.
Porém, os cidaddos ja ndo podem ser vistos apenas como agentes passivos no contexto desta,
tanto podem, em certa medida, negocia-la ou tentar resistir-lhe como também exercé-la sobre
outros, como ocorre nos casos da vigilancia inversa e lateral. Nesta investigacao seguiu-se, em
grande medida, as questdes levantadas pela concecao tedrica da vigilancia como cultura,
procurando-se explorar o papel dos cidadaos nesta. Os objetivos desta investigacao sao: por um
lado, captar o modo como as pessoas percecionam e experienciam a vigilancia eletroénica, e
por outro, analisar as suas praticas face a vigilancia. A metodologia adotada é de carater

qualitativo, tendo-se utilizado a entrevista semiestruturada como técnica de investigacao.

Palavras-chave

Vigilancia (eletronica); Big Data; percecoes sociais sobre vigilancia; cultura da vigilancia;

praticas em relacdo a vigilancia; estratégias de neutralizacdo da vigilancia;



Cultura da Vigilancia em Portugal: percecoes e praticas Délcio Faustino

Vi



Abstract

Electronic surveillance can be understood as any personal data collection process that is
electronic, systematic, routinized and concentrated for a given purpose. As Edward Snowden
revealed, nowadays electronic surveillance is no longer exclusively aimed at suspicious targets,
it covers almost every citizen. In a context where the amount of user-generated-data is
enormous, the access to that data is increasingly important to different entities. The fact that
the National Security Agency (NSA), a government entity already possessing an enormous
amount of data, was able to access data provided by several multinational companies such as
Facebook and Google, shocked and further alerted the world about electronic surveillance.
However, citizens can no longer be seen only as passive agents in the surveillance context, they
can, to a certain extent, negotiate or try to resist it, as well as surveil others, as in the case of
reverse and lateral surveillance. This investigation followed, to a large extent, the questions
raised by the theoretical approach of surveillance as culture, aiming to explore the role that
citizens have in it. The objectives of this investigation are, on one hand, to explore how
individuals perceive and experience electronic surveillance, and on the other, to analyse their
practices concerning surveillance. This research was based on a qualitative methodology, the

chosen technique was the semi-structured interview.

Keywords

Electronic Surveillance; Big Data; perceptions about surveillance; culture of surveillance;

surveillance practices; neutralization strategies
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Introducao

A vigilancia nao é uma novidade. De facto, sabe-se que foi sendo exercida ao longo da Historia,
havendo registos do seu funcionamento em civilizacdes antigas. A importancia de ter um “vigia”
era altamente valorizada nestas civilizacoes devido a motivos securitarios, de controlo de
subordinados no trabalho e de recolha de taxas, importando referir que esta vigilancia era
direta pois, antes da invencao da escrita, baseava-se principalmente na observacao dos
sujeitos. A partir do século XVIII comecou-se a recolher e manter, de modo mais centralizado
e sistematico, dados, em dossiers, sobre varios indicadores sociais. Esta centralizacao provou
ser especialmente benéfica para os governantes (Giddens, 1990). Ja no século XX, em particular
nas suas Ultimas décadas, os incrementos na eficacia e na produtividade que uma recolha mais
sistematica possibilitava, estimularam o desenvolvimento continuo de novos artefactos
vigilantes (Lyon, 1994; Weller, 2012).

Através destes tornou-se possivel exercer vigilancia de uma forma mais indireta. Foram surgindo
diversos artefactos como os gravadores de voz, as camaras de vigilancia, entre outros que a
possibilitaram. Poder-se-a argumentar que esta sofisticacdo e os (potenciais) impactos gerados
estimularam o interesse sociologico sobre este processo. Nas décadas de 70 e 80, assistiu-se a
publicacdo de algumas das obras mais influentes sobre a vigilancia, como por exemplo as de

James Rule, Michael Foucault e Anthony Giddens (Lyon, 1994).

Lyon (1994), dado o aumento e sofisticacao dos artefactos surgidos assim como o aumento das
suas modalidades, referia-se a um aumento intensivo e extensivo da vigilancia. Na década de
90, percebeu-se que diversas atividades mundanas como por exemplo: levantar dinheiro;
realizar uma chamada telefénica ou utilizar um cartao de crédito, eram registadas e analisadas

por varias entidades.

No contexto atual, o uso mais generalizado da internet no mundo ocidental, possibilita novas
formas de monitorizacdo. Veja-se por exemplo a ascensao do display advertising, baseado no
historico da navegacado online, ou da utilizacdo de algoritmos cada vez mais sofisticados.
Passou-se de um contexto no qual apenas uma parte do nosso quotidiano era monitorizada,
para outro no qual o nosso quotidiano é quase constantemente monitorizado (Marx, 2016; Lyon,
2018).

Outra alteracao significativa na vigilancia, nos Ultimos anos, prende-se com os seus alvos,
enquanto esta inicialmente visava apenas 0s que eram suspeitos, passou a abarcar, como referiu
Snowden, todos os cidadaos. Este também chamou a nossa atencado para o facto de varios
dispositivos, que utilizamos todos os dias, serem fornecedores de dados para as entidades
vigilantes. Apos estas revelacées, tornou-se cada vez mais claro que, quer se queira, quer nao,

nao temos alternativa se nao lidar com a vigilancia e acabar por, em grande medida, fornecer
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dados as referidas entidades (Dijck, 2014; Harding, 2014). Além das alteracdes acima referidas,
a incorporacao do Big Data na vigilancia permite que a classificacdo e categorizacdo de cidadaos
em determinados grupos, seja cada vez mais facil para as grandes empresas e entidades
governamentais. Algo que tem levantado diversas questoes relacionadas com o aprofundamento

de desigualdades sociais (Lyon, 2018).

No entanto, apesar das assimetrias claras de poder existentes entre os cidadaos e as entidades
vigilantes, estes ndo podem ser vistos como meramente passivos perante a vigilancia
(eletrdnica). De facto, a grande maioria dos cidadaos participa ativamente nos processos de
vigilancia, podendo pactuar com esta, ou/e negocia-la, ou/e tentar resistir-lhe ou/e até
exercé-la sobre outros. O cidaddo comum nunca contribuiu tanto para a vigilancia como no
contexto atual. Atualmente a vigilancia massificada é possibilitada pelos nossos proprios cliques
em diversos websites, pelas mensagens que trocamos e pela nossa atividade nas redes sociais.
0 conteudo gerado pelo utilizador adquiriu, portanto, um papel central na vigilancia eletroénica
atual (Lyon, 2018).

Nao ha atualmente duvidas de que a vigilancia esta integrada na nossa vida quotidiana, por
essa razao, ha uma série de questdes que merecem ser aprofundadas, como por exemplo: o
que é que as pessoas pensam sobre a vigilancia? Em que situacbes fornecem (ou ndo) os seus
dados pessoais? Sera a vigilancia positiva ou negativa? Até que ponto se negoceia\pactua com a
vigilancia? Quais sdo as consequéncias da vigilancia? Estas questdes orientaram o

desenvolvimento desta investigacao.

Seguindo as ideias de Lyon (2018) relativamente a sua concecao teorica da vigilancia como
cultura, esta investigacdo tenta dar um contributo as questdes referidas acima. Para o fazer,
tem-se em conta dois objetivos gerais: por um lado, explorar percecdes que os cidadaos tenham
em relacdo a vigilancia eletronica; e por outro, aferir a forma como agem perante ela. Para

dar resposta aos objetivos gerais formularam-se sete objetivos especificos:

i) Analisar a consciencializacdo que os individuos tém sobre a vigilancia
eletronica;

ii) Perceber em que situacdes cedem (ou nao) os seus dados pessoais;

iii) Analisar que mecanismos de recolha conhecem, assim como os modos do seu
funcionamento;

iv) Captar os aspetos considerados positivos e negativos da vigilancia;

v) Analisar as percecoes em relacdo aos diferentes tipos de vigilancia: lateral;
governamental e comercial;

vi) Mapear as acoes de negociacao da vigilancia e as razoes para a sua utilizacao;

vii) Averiguar que consequéncias, da vigilancia eletroénica, sao identificadas pelos

respondentes.

Embora exista, em termos internacionais, um nimero elevado de publicacdes cientificas sobre

a discussao teorica da vigilancia, o niumero de investigacdes empiricas nao é, ainda, muito
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significativo (Zureik, 2007; Jansson, 2012). Se atentarmos em Portugal, o nimero de
investigacoes sociologicas, com dados empiricos, sobre vigilancia é bastante baixo. Esta
investigacao pode ser um pequeno contributo para a discussao cientifica sobre a vigilancia em

Portugal.

Quanto a estrutura, esta dissertacao divide-se em duas partes, sendo a primeira dedicada a
revisdo bibliografica e a segunda referente a parte empirica. A primeira parte é constituida por
dois capitulos. No primeiro exploram-se alguns aspetos teoricos e conceptuais sobre a
vigilancia, assim como a sua evolucao e os tipos de vigilancia existentes. No Capitulo 2, disserta-
se sobre o papel mais ou menos ativo que os cidadaos tém na vigilancia, abordando-se as formas

como estes podem pactuar ou tentar resistir-lhe.

A segunda parte é constituida pelos Capitulos 3 e 4. No terceiro capitulo, apresenta-se o
procedimento metodoldgico da investigacdo. Neste clarifica-se a metodologia, a técnica, e a
selecéo e caracterizacao dos individuos alvo do estudo populacéo-alvo. Por Gltimo, no Capitulo

4, apresenta-se a analise e interpretacao dos resultados organizados por dimensao de analise.
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| - Enquadramento Teérico

Capitulo 1- Em Torno dos Conceitos e
Aspetos Teoricos Centrais

Este capitulo, no qual se apresentam os aspetos tedricos fundamentais sobre a vigilancia
eletronica, subdivide-se em trés seccoes. Na primeira seccao abordam-se diversos conceitos e
distincdes sobre a vigilancia; comeca-se por apresentar a origem do termo vigilancia e o modo
como o conceito se foi alterando em funcao dos novos desenvolvimentos tecnologicos. De
seguida explora-se a evolucao dos processos de vigilancia, em particular, nas Ultimas décadas,
dividindo-a em quatro periodos. Por Gltimo, disserta-se sobre os aspetos positivos e negativos

da vigilancia.
1.1 - Conceitos e Distin¢cdes sobre a Vigilancia

Gary Marx (2015), referindo-se a origem do termo vigilancia em inglés surveillance afirma que
a palavra tem a sua raiz latina em vigilare, um termo que pressupunha uma certa conotacao a
algo vagamente sinistro ou ameacador que podia ser resolvido através de um vigilante. Este
significado antigo é refletido na associacdo, que ainda se efetua, entre, por um lado, atividades
policiais e de agéncias de seguranca nacional e, por outro, a vigilancia. A ligacao entre esta e
a seguranca € histdrica, as praticas de vigilancia podem ser rastreadas em civilizaces antigas,
como varios exemplos o demonstram. Na Biblia podemos encontrar varias referéncias a
importancia de ter um vigia. Os lideres do Antigo Egipto mantinham registos para propositos de
impostos, servico militar e imigracdo. Também o povo Israelita realizou censos registando
nomes e idades dos membros de cada tribo e cla, tais registos possibilitavam a obtencao, por
parte dos seus lideres, do nimero de individuos que estavam prontos para combater (Lyon,
1994; Bauman e Lyon, 2013).

Apesar de ainda se estar longe de alcancar um state of art que defina vigilancia de forma mais
uniforme (Fuchs, 2011), existem algumas definicoes que importa destacar. Dentro da discussao
sociologica da vigilancia podem-se encontrar varias tentativas de definicdo da vigilancia. Jeness
et al. (2007) defendem que a vigilancia tem sido entendida na sociologia como o processo de
ver, monitorizar, gravar e processar o comportamento de pessoas, objetos e eventos com o
objetivo de governar a atividade social. Na opinido dos autores, esta abordagem socioldgica
vem desde trabalhos classicos como os de Karl Marx, Max Weber e Georg Simmel até trabalhos
mais contemporaneos como os de Michel Foucault, Anthony Giddens e Gary Marx. Em

publicacées mais recentes podem-se encontrar inUmeras outras definicdes, que apesar de
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conterem pequenas diferencas, nao variam muito da apresentada por Jeness et al. (2007).
Lyon, um dos autores mais influentes nos estudos da vigilancia, afirmou que a vigilancia pode
ser entendida como qualquer processo de recolha sistematica, rotineira e concentrada de dados
pessoais para um determinado propdsito (Lyon 2007, 2014). Ja Fuchs (2011) faz questao de
distinguir entre recolha de informacao e vigilancia. Para o autor a vigilancia € um processo
menos abrangente que a recolha de informacao. Nas suas palavras, a vigilancia € um “processo
especifico dentro da recolha de informacao que pressupbe a recolha, o armazenamento, a
avaliacao e a utilizacao de informacao que envolve danos potenciais ou ja existentes, coercao,
violéncia, relacoes de poder assimétricas, controlo, manipulacdo, dominacdo e poder
disciplinar” (Fuchs, 2011, pp.126), algo que expressa a sua visao acentuadamente negativa

sobre a vigilancia.

E importante salientar que a vigildncia é um processo caracteristico de sistemas sociais com
fronteiras e informacdo, ndao € um processo limitado a governos, espionagem ou secretismo
(Marx, 2015). Neste sentido € importante distinguir vigilancia ndo-estratégica de vigilancia
estratégica. A primeira, esta relacionada com a rotina, é semiconsciente e esta intimamente
ligada aos nossos instintos. Através dela podemos captar, através dos nossos sentidos, sinais
que podem evitar determinados perigos, como por exemplo a capacidade para detetar fumo ou
barulhos, que possam ser ameacadores. Por sua vez, a vigilancia estratégica envolve uma
estratégia consciente para recolher informacdo que pode ser de uma forma cooperativa ou nao.
Dentro da vigilancia estratégica podem-se identificar dois mecanismos destinados a criar ou
proibir condicoes de visibilidade e legibilidade da vigilancia: as ferramentas materiais que
aumentam (ou blogueiam) a monitorizacdo e os mecanismos que regulamentam a vigilancia
(Marx, 2015).

E também possivel e fundamental, na contemporaneidade, distinguir entre a “vigilancia
tradicional” e a “nova vigilancia”. A nova vigilancia pode ser definida como o escrutinio de
individuos, grupos e contextos baseado na utilizacdo de meios técnicos para extrair ou criar
informacdo. A nova vigilancia tende a ser mais intensiva e extensiva, baseia-se nas
potencialidades do Big Data, esta é, portanto: (i) menos visivel; (ii) envolve frequentemente
uma conformidade involuntaria; (iii) tende a baixar o custo dos processos de vigilancia, e, por
Ultimo, (iv) consegue alcancar localizacbes mais remotas (Marx, 2015). Alguns exemplos desta
nova vigilancia incluem camaras de vigilancia, sistemas de GPS, analise da relacao entre
diversos conjuntos dados, entre outros. A utilizacdo de meios técnicos amplia drasticamente a
quantidade de dados recolhidos e transmitidos aos detentores desses meios (Haggerty, 2006;
Lyon, 2014). Esta amplificacao da recolha pode envolver formas sofisticadas de manipulacao,
seducao, coercao, por exemplo. A partir dos novos meios técnicos podem ser criadas bases de
dados, que influenciam a decisao sobre onde se deve concentrar maior atencao. Obviamente,
estas bases de dados variam na sua utilidade, validade e fiabilidade. A definicdo de nova
vigilancia ignora a vigilancia ndo tecnologica que faz parte do nosso quotidiano como olhar

antes de atravessar a estrada, ou procurar a fonte de algum barulho repentino (Marx, 2015).
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A utilizacdo de contextos associados aos individuos demonstra que parte da vigilancia
contemporanea, além de ultrapassar a necessidade prévia de identificar o individuo, reconhece
padroes de relacdes entre individuos e grupos. Frequentemente uma analise que implique
cruzamento de dados, torna dados que por si so6 seriam irrelevantes, em dados revelantes. A
colecao de dados de grupos ou a agregacao de dados de um individuo num grupo oferece
parametros que facilitam a categorizacado, a classificacao, previsdo e resposta; contudo sao
reconhecidas as limitacdes que as caracteristicas, identificadas através de eventos do passado,
tém em efetuar determinadas previsdes sobre o individuo. Algumas categorizacdes e
classificacoes, realizadas através destes cruzamentos de dados, podem ser imprecisas ou até
erroneas (Lyon 2006; Marx, 2015).

Seguindo o pensamento de Gary Marx (2015), além da discussao sobre o conceito da vigilancia
em si, & importante identificar que outros conceitos sdo necessarios para analisar as suas
estruturas e processos. O contexto da vigilancia reporta-se ao tipo de instituicao e/ou
organizacao que recolhe os dados, também fazem parte do contexto os objetivos, as regras e
as expectativas, associadas a recolha. O agente de vigilancia, refere-se ao observador, vigiador,
requerente, inspetor, auditor, entre outros envolvido em processos de vigilancia. Ja ser sujeito

da vigilancia significa ser um individuo cuja informacéo é procurada pelo agente de vigilancia.

Podemos encontrar varios tipos de agentes de vigilancia. A vigilancia organizacional é
hierarquizada e exercida por organizacoes de grande dimensao em relacao aos seus
empregados, clientes ou publico. Podendo-se distinguir, dentro desta categoria, entre
vigilancia interna e vigilancia externa. A primeira refere-se ao escrutinio dos “insiders”, ou
seja, os individuos que integram determinada instituicdo ou organizacdo. Ja a segunda refere-
se a monitorizacdo de um contexto mais abrangente, onde se pode observar outras

organizagoes/instituicdes, individuos e as tendéncias sociais (Marx, 2015).

Por outro lado, a vigilancia ndo organizacional tem um carater informal e esta regularmente
associada a relacdes e papéis sociais, como por exemplo, entre membros de uma familia (pais
e filhos). A vigilancia iniciada por um agente (vigilante), como o nome indica é iniciada por este
e implica inspecdes sobre o cumprimento da lei como, por exemplo, as inspecdes a
determinados veiculos previstas pela legislacdo. A vigilancia iniciada pelo individuo, € um tipo
de vigilancia que parte da sua iniciativa, como por exemplo aceitar participar em campanhas
que recompensam o consumidor como os cartoes de fidelidade. O agente (vigilante) e sujeito
da vigilancia podem por vezes misturar-se quando o proprio individuo decide vigiar-se a si
proprio, um bom exemplo é o ato de fazer um teste de alcool em sua casa andes de conduzir.
Por fim, a vigilancia reciproca e nao reciproca: a vigilancia nao é reciproca quando somente os
dados do observado sdao transmitidos para o observador; é reciproca quando se observa uma
relacdo bidirecional como, por exemplo, em redes sociais online. E necessario ter em atencdo
que vigilancia reciproca nao significa necessariamente uma vigilancia igualitaria. A vigilancia

reciproca pode ainda ser assimétrica ou simétrica, os governos em sociedades democraticas
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tém uma relacao de vigilancia reciproca com os seus cidadaos, nao significando que esta seja

simétrica ou igualitaria (Marx, 2015).

No contexto atual é fundamental definir os conceitos de Big Data e metadata dada a
importancia que estes conceitos adquiriram recentemente. Desde as revelacdes de Edward
Snowden sobre a National Security Agency (NSA), tém sido realizados varios estudos que
exploram a relacdo entre Big Data e vigilancia (Lyon, 2014; Marx, 2015). Os metadata sao dados,
registados de forma automatica, que incluem quem comunicou com quem, de que localizacao
e por quanto tempo. Os metadata nunca incluem o conteldo dessas comunicagdes, por essa
razao sao por vezes entendidos como sendo “dados dos dados” recolhidos (Dijck, 2014; Lyon
2014). O Big Data pode ser definido como capacidade de procurar, agregar e efetuar referéncias
cruzadas entre conjuntos enormes de data, utilizando uma série de praticas, técnicas e
softwares. Pode ser utilizado em varios contextos, como o marketing, o policiamento urbano e
estratégias antiterrorismo. Apesar da forte relacao entre os dois conceitos importa esclarecer
que os metadata fornecem apenas dados com informacdes basicas de uma determinada
comunicacao digital que, por si s6, nao permite a identificacdo de determinados padrdes e

tendéncias, ao contrario do que acontece com o Big Data (Lyon, 2014).

Torna-se entao pertinente refletir sobre as fontes de dados para o Big Data. Nos estudos da
vigilancia, as fontes de dados para o Big Data podem ser analisadas a trés niveis: direcionadas,
automatizadas e captadas numa base voluntaria. Nas fontes direcionadas, os dados sao obtidos
de forma claramente percetivel e recolhidas por um operador humano. Nas automatizadas os
dados sao recolhidos sem um operador humano intervir, sao gravados registos de transferéncias
rotineiras como, por exemplo, as bancarias e outras relacionadas com o consumo e
comunicagdes. Nas terceiras fontes, entendidas como voluntarias, pressupde-se a recolha de

dados autorizada em websites como as redes sociais (Lyon, 2014).

Outro conceito fundamental para o estudo da nova vigilancia é o social sorting. O social sorting
refere-se ao ato de classificar individuos e agrupa-los em categorias com base na recolha de
determinados dados provenientes de processos de vigilancia. A classificacao da vida humana é
uma necessidade antiga, a novidade prende-se com a forma virtual e automatizada como a
social sorting funciona atualmente. As classificacbes que resultam deste processo sao
concebidas para permitir ou barrar o acesso e participacdo a determinados eventos,
experiéncias ou processos. Desta forma, estas classificacdes podem influenciar populacdes e
individuos de forma direta ou indireta, condicionando as escolhas e as hipoteses das pessoas
em causa. A digitalizacdo dos sistemas de vigilancia possibilitou um social sorting
automatizado, obtido por codigos e algoritmos complexos. A automatizacdo deste processo
levanta questdes ao nivel da desumanizacao da vigilancia, ja que apenas se recolhe e analisa
dados sem se ter em conta o contexto sociocultural, desde a criacdo dos dados até a analise

dos mesmos (Lyon, 2006).
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O tratamento diferenciado motivado pelo social sorting, especialmente o que utiliza o Big Data,
tende a reforcar marginalizacoes e desvantagens ja existentes. As populacoes marginalizadas,
se forem identificadas por algoritmos preditivos, podem ser sujeitas a uma quantidade maior
de processos de vigilancia com impactos prejudiciais ao individuo, sejam eles exercidos por
agentes (vigilantes) do dominio publico ou do privado (Lyon, 2019). Além da potencial
discriminacao, existe a hipdtese de ocorrer uma analise errénea de dados pessoais, podendo-

se agrupar individuos em categorias erradas (Park, Chung e Shin, 2018).

Apesar do social sorting poder contribuir para aspetos positivos, como por exemplo, no caso da
vigilancia comercial, possibilitar que sejam oferecidas promocoes e sugestdes personalizadas
que tendem a beneficiar mais os consumidores quando comparadas com promocoes e sugestoes
sem suporte do social sorting, a possivel discriminacao, resultante deste processo, levanta
questodes importantes sobre desigualdade social, nomeadamente ao nivel da sua intensificacao

e manutencao (Lyon, 2019).
1.2 - Evolucao dos Processos de Vigilancia

Os processos de vigilancia tém estado em constante evolucao, a partir do século XVIII, comecou-
se, de um modo mais sistematico, a recolher e manter registos sobre o niUmero de nascimentos,
casamentos e mortes de forma mais centralizada (Giddens, 1990). No campo econémico
privado, as empresas modernas comecaram a monitorizar o trabalho e a manter registos
precisos sobre o progresso dos seus trabalhadores. Desde entdao tém-se assistido a uma
sofisticacdo da quantidade e precisao de dados recolhidos por processos de vigilancia devido
aos desenvolvimentos tecnoldgicos, em que destacamos o desenvolvimento metedrico da
vigilancia eletroénica. A pratica da vigilancia ndo é uma novidade dos Ultimos anos, as formas
de intercetar comunicacdes ja faziam parte de métodos utilizados por agéncias de espionagem
e por servicos secretos. No entanto, a vigilancia atingiu, no século XX, dimensdes nunca antes
vistas. Destacam-se algumas alteracdes, mais significativas, que ocorreram durante este
periodo. Uma alteracao fundamental foi o facto de as rotinas do quotidiano passarem a ser alvo
de processos de vigilancia. Nunca o quotidiano de o cidadao comum havia sido alvo de um
escrutinio tao forte e abrangente na histéria da civilizacdo humana (Lyon, 1994; Weller 2012).
Apesar da vigilancia ser um processo social antigo, nos Ultimos 40 anos, ela emergiu como
pratica dominante de organizacdo da nossa sociedade. Esta alteracdo fundamental, assinalou o
ponto de partida para a compreensao e analise critica dos desenvolvimentos da vigilancia (Lyon,
Haggerty e Ball, 2012). A expansao da vigilancia foi de tal forma intensa e abrangente que
alguns autores denominaram a nossa sociedade de Sociedade da Vigilancia (Lyon, 1994; Wood,
2009).

Para pormenorizar a evolucao, mais recente, dos processos de vigilancia, podem-se identificar

periodos nos quais os processos de vigilancia e o seu uso mudaram significativamente. Optou-
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se destacar quatro: as décadas de 60 e 70; a década de 90; o pdés-11 de setembro de 2001 e,

por ultimo, o periodo pos-revelacoes de Snowden.

Nas décadas de 60 e 70 o foco estava nos EUA, o contexto mundial era de crise generalizada,
motivada pelo fim do colonialismo, a Guerra Fria e a do Vietnam, e ainda a crise de instituicoes
modernas. Nos Estados Unidos da América (EUA) dois medos distintos, mas relacionados,
estavam presentes na populacdo. O medo de uma desordem distopica, e o pesadelo da ordem
imposta por processos de vigilancia semelhantes aos presentes no Big Brother Orwelliano
(Wood, 2009).

Quanto ao primeiro medo, nestas décadas a populacdo americana estava preocupada com
diversas ameacas, as que o comunismo poderia trazer, as provocadas pelo ativismo radical da
populacao negra e ainda os protestos contra a guerra do Vietname. Apos uma série de protestos

violentos, como o caso de Watts, o panico moral era visivel nos EUA (Wood, 2009).

Os governos americanos atuaram para tentar apaziguar a situacao, adotando um planeamento
urbano defensivo e uma postura de vigilancia mais musculada, esta postura motivou o segundo
medo referido, o medo do proprio Estado. Nas décadas de 60 e 70 dois presidentes tentaram
estabelecer uma nova base de dados central e estatal de informacao pessoal, esta seria
possibilitada pelo desenvolvimento dos computadores (Wood, 2009; Lauer, 2012). Algo que,
juntamente com situacées de monitorizacdo governamental, gerou uma onda de criticas
relacionadas com a invasao de privacidade dos cidadaos, algo relacionado com o elevado
numero de abusos e até crimes por pessoas ligadas ao Estado que decorreram neste periodo. O
escandalo de Watergate e a descoberta de listas de vigilancia que continham alvos duvidosos,
como por exemplo, todos os estudantes negros que estavam envolvidos em sindicatos,

intensificaram este medo (Wood, 2009).

Importa também referir o desenvolvimento da vigilancia na década de 90. Este foi
profundamente marcado pelas camaras de vigilancia e pela disponibilizacdo da internet ao
publico. Os desenvolvimentos que decorreram nesta década estdao fundamentalmente ligados
ao Reino Unido e a sua utilizacdo em massa de camaras de vigilancia em espaco aberto, que
tornaram o Reino Unido o arquétipo da “sociedade da vigilancia”. Os principais motivos para o
financiamento desta tecnologia de vigilancia foram: os atos de terrorismo por parte do Exército
Republicano Irlandés (mais conhecido por IRA); o hooliganismo no futebol e alguns crimes com
forte cobertura mediatica contra criancas (Wood, 2009). De acordo com Germain, Dumoulin e
Dovuillet (2013), a difusdo das camaras de vigilancia resultou também da intencao de varios
partidos politicos anunciarem preocupacdes com a seguranca da populacdo, de interesses
governamentais em fortalecer parcerias publico-privadas (caso do Reino Unido), do crescimento
do mercado das tecnologias de seguranca, entre outros. A falta de regulamentacao sobre as
camaras de vigilancia em locais pUblicos na regido e a falta de estudos que comprovassem a
sua capacidade para combater o crime, levaram a populacao a criticar o seu uso (Germain,
Dumoulin e Douillet, 2013).
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Outra tecnologia que passou a estar ao alcance do publico nesta década foi a internet,
tecnologia que iria ter uma influéncia decisiva no desenvolvimento da vigilancia eletronica. A
partir da sua disponibilizacdo, as capacidades para diversos agentes exercerem vigilancia
aumentaram exponencialmente. O papel global da internet como fornecedor de informacoes,
ideias, imagens e dados aumentou significativamente as possibilidades de vigilancia. A partir
do seu surgimento, houve também mudancas ao nivel do papel dos consumidores na vigilancia.
As compras disponibilizadas online significaram que imensos dados pessoais circulavam numa
escala massiva. Quem tinha acesso e quem poderia assegurar e proteger estes dados tornou-se

uma questao central (Lyon, 2007).

Ainda que o aparecimento da internet tenha aumentado a capacidade para se exercer
vigilancia, houve um evento que mudou a forma como a vigilancia eletronica passou a ser vista,
os ataques terroristas no dia 11 de setembro de 2001. De acordo com Lyon (2003), os eventos
do 11 de setembro podem ser vistos como revelantes e como constituindo uma mudanca social
significativa. Os ataques tornaram evidentes uma série de tendéncias da vigilancia que se
estavam a desenvolver despercebidas. O autor afirma que o estabelecimento de sociedades da
vigilancia ja estava em curso muito antes destes eventos que chocaram o mundo. Até aquela
data, as tecnologias de data-mining ja estavam disponiveis. Antes dos ataques, as empresas de
tecnologia incitavam a utilizacao de sistemas integrados para identificar e revistar pessoas em
larga escala em locais como os aeroportos e fronteiras, porém, ndo parecia haver motivos
plausiveis para que se aplicasse este tipo de tecnologias cuja implementacao iria implicar
custos elevados (Lyon, 2003). Apos o 11 de setembro iniciou-se uma tendéncia a que Marx (2015)
denominou de tentativas para a criacdo do mito da vigilancia, estas sdo tentativas de gerar
medos que justifiquem a necessidade para o aumento dos processos de vigilancia, sendo que as
alegacoes que estes sao mais eficazes do que realmente sdo também fazem parte das referidas
tentativas. Estas prolongaram-se no tempo, por exemplo, num contexto mais recente, em 2013,
a administracao de Barack Obama afirmou que as invasdes de privacidade provocadas pelo
programa de vigilancia “PRISM” valeram a pena. Apesar da relacao entre maiores niveis de
seguranca e maior nimero de dispositivos de vigilancia ainda ndo ter sido comprovada
cientificamente (Marx, 2015; Hong, 2017).

Voltando a discussao sobre a importancia do 11 de setembro para a historia da vigilancia,
verificou-se que apo6s o evento, financiar projetos de tecnologias de vigilancia foi entendido,
por alguns setores, como a resposta mais adequada. Comecou-se a dirigir fundos publicos para
esse fim, algo que provocou um incremento significativo no desenvolvimento dessas tecnologias
(Lyon, 2003; Gandy, 2007). Uma panoplia de dispositivos que incluem as camaras de vigilancia
com reconhecimento facial, e o desenvolvimento de dados biométricos, os cartées de
identificacao eletronicos, entre outros, comecou a ser produzida e utilizada globalmente,
sendo a sua utilizacao justificada pela alegada prevencao de novos ataques terroristas (Lyon,
2003).
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Outras reacoes aos eventos envolveram duas tendéncias importantes, por um lado, a
convergéncia ou integracdo de diferentes sistemas de vigilancia e, por outro, a sua
globalizacdo, possibilitada, em grande medida, pela utilizacdo de métodos similares pela
maioria dos paises ocidentais. Alguns exemplos indicativos da convergéncia e integracao dos
sistemas de vigilancia, de uma forma globalizada, incluem a recolha, a partir desse momento
obrigatoria, de dados pessoais dos passageiros aéreos e 0 aumento no nimero de comunicagoes
via internet. A aplicacdo, globalizada, destes sistemas de vigilancia gerou, também, um

aumento significativo dos dados recolhidos por entidades governamentais (Lyon, 2003).

Neste periodo ocorreu uma mudanca na balanca entre vigilancia policial e os direitos de
privacidade dos cidadaos. As novas tecnologias de vigilancia que surgiram apos o 11 de setembro
contribuiram para que os agentes de vigilancia pudessem agora exercer processos de vigilancia
eletrénica numa escala global, com um grau de intrusao fisica muito menor (Bloss, 2007). Os
individuos tém menos nocao das formas de vigilancia que ndo envolvem contacto ou observacdo
direta. No controlo de seguranca de um aeroporto sao visiveis e faceis de identificar varios
mecanismos de vigilancia, enquanto que, por exemplo, na utilizacdo de cartdes de fidelizacao
ou de aplicacdes moveis, a sua identificacao ndo € tao facil, a presenca deste tipo de vigilancia,
nao visivel diretamente, e escapa mais facilmente a percecado dos utilizadores (Lyon, 2009).
Algo que esta diretamente relacionado com a tendéncia recente de “amolecimento” ou
“suavizacdo” da vigilancia, uma vez que a coercao direta tradicional, & substituida por
processos de vigilancia com graus de manipulacao e persuasao mais reduzidos e menos invasivos
(Marx, 2015). As agéncias governamentais e as empresas comecaram a adotar uma estratégia
na qual recolhem informacao pessoal pedindo autorizacao aos cidadaos ou oferecendo-lhes

determinados beneficios, ao invés da ldgica tradicional de coercao direta (Marx, 2006).

Mais recentemente ocorreu um outro evento que viria marcar a historia da vigilancia eletrdnica,
as revelacoes do whistleblower Edward Snowden. As revelacdes de Snowden sobre a National
Security Agency (NSA), em junho de 2013, tiveram um enorme impacto nos processos de
vigilancia. Snowden era funcionario da NSA na altura que considerou que os processos de
vigilancia exercidos pela instituicdo estavam a violar aspetos fundamentais do direito a
privacidade dos cidadaos. Snowden revelou que as agéncias e departamentos governamentais
nao estavam so a direcionar os processos de vigilancia a alvos suspeitos ou considerados
importantes, os alvos eram todos os cidadaos americanos e ainda alguns estrangeiros (Dijck,
2014; Harding, 2014).

As agéncias ou servicos secretos pareciam ter perdido o controlo, facto que se pode atribuir,
em grande medida, ao panico politico que se seguiu aos eventos de 11 de setembro (Harding,
2014). As revelacdes de Snowden tornaram o conceito de Big Data num aspeto fundamental dos
estudos da vigilancia. As suas revelacdes demostraram que os governos podem monitorizar os
seus cidadaos de forma mais sofisticada através da utilizacdao do Big Data, nado se limitando a
quantidade de dados que sdo recolhidos pelos proprios governos. Desvendou-se que agéncias

governamentais podiam e obtinham dados através de empresas privadas e de fornecedores de
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internet ou telecomunicacdes. Estes dados, frequentemente gerados pelos utilizadores,
incluem por exemplo, log-ins, cookies, dados produzidos nos telemoveis, localizacoes
geograficas, entre outros. Uma das maiores questdes relacionadas com este acontecimento, foi
a recolha e analise destes dados sem que os utilizadores estivessem cientes dessa possibilidade.
Um tipo de vigilancia massificado e “sem suspeicao” foi revelado para o grande publico (Lyon,
2014, 2015, 2018).

Apos as revelacoes chocantes do ex-funcionario da NSA, pode-se identificar uma série de
eventos que foram, em boa medida, causados por aquelas. O facto de a producao de artefactos
de vigilancia constituir uma industria, também ficou claro perante o envolvimento de empresas
multinacionais, frequentemente com ligacoes aos governos, nos processos de vigilancia. Estas
ligacbes dissiparam quaisquer dividas que ainda prevalecessem sobre essa associacdo. O
choque inicial prendeu-se com o facto de uma agéncia governamental (NSA) ter acesso a dados
provenientes de empresas de telecomunicacdes. Descobriu-se que empresas multinacionais de
software e servicos online como a Apple, Google, Microsoft, Amazon e Facebook, nao so6
recolhiam dados, em grande escala, dos seus utilizadores como também partilhavam esses

dados com agéncias governamentais (Lyon, 2018).

As revelacoes motivaram, também, debates sobre questdes relacionadas com os direitos digitais
e a sua relacdo com empresas e departamentos/agéncias governamentais. Quem tem a
responsabilidade pelos fluxos de dados que ultrapassam fronteiras que tém consequéncias nas
oportunidades de vida e liberdades dos cidadaos? Talvez o maior aspeto a reter das revelacées
de Snowden, foi que os dados que estavam implicados nestas revelacées haviam sido criados
principalmente por utilizadores comuns da internet através dos seus telemdveis e outros
dispositivos integrados no nosso quotidiano. Tornou-se claro que o quotidiano do cidadao
comum se encontrava sob um escrutinio que constituia uma situacdo de invasdo de privacidade
(Lyon, 2018).

O pos-revelacoes de Snowden, é também marcado pelo facto de os cidadaos comecarem a
adotar diversas medidas para se protegerem da vigilancia. Os resultados de um relatorio,
elaborado por Rainie e Madden (2015) sobre as estratégias de privacidade dos Americanos apos
as referidas revelacoes, apontaram para uma percentagem significativa (25%) de Americanos,
conscientes de programas de vigilancia, que adotaram diversas estratégias para protegerem a
sua privacidade, especialmente na utilizacao de telemoveis, de email, e dos motores de busca
online. Nas conclusdes do relatério, identificou-se uma relacdo entre o conhecimento obtido
sobre a vigilancia eletronica e o comportamento dos utilizadores da internet, sendo que os que
tinham mais conhecimento sobre a vigilancia, eram os que mais facilmente adotam estratégias

para proteger a sua privacidade.

0 grande publico passou a estar informado que o que acontece nas redes sociais esta aberto ao

escrutinio por parte de empresas e governos. A crenca que se podia confiar nas grandes
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empresas para que protegessem os nossos dados pessoais sofreu um enorme golpe, algo que

teve impacto significativo no comportamento de muitos cidadaos.

Outro aspeto que é fundamental referir é a resposta do publico, que além dos primeiros sinais
de alteracao do comportamento mencionado, apoiou de forma massiva Snowden. O objetivo
dele foi sempre claro, nao se tratava de um ato de espionagem ou de uma intencao de ameacar
as atividades da NSA, Snowden queria apenas gerar um debate sobre a forma como os dados

pessoais dos cidadaos comuns circulavam (Harding, 2014; Lyon, 2018).

As revelacdes de Snowden atingiram uma dimensao raramente vista neste tipo de denuncias.
Algo que se pode atribuir ao seu conhecimento técnico dos processos de vigilancia e também a
estratégia utilizada para a divulgacao das suas revelacdes. A sua colaboracao com jornalistas
ao invés de simplesmente expor os factos sozinho, maximizou o alcance das suas revelacoes
(Lyon, 2018). Este acontecimento causou um forte abanao na discussao em torno da vigilancia
e das suas potencialidades. No pos-revelacoes de Snowden alguns autores referéncia no estudo
da vigilancia, como por exemplo Dijck (2014) e Lyon (2014), refletiram aprofundadamente sobre

algumas tendéncias que estavam a ocorrer na vigilancia eletronica.

Dijck (2014), chamou a atencao para a “dataficacao” do comportamento social, esta refere-se
a proliferacao de aspetos da vida social que se tornaram quantificaveis. As amizades,
interesses, pesquisas de informacao online, entre muitas outras sociabilidades sao facilmente
quantificaveis através de plataformas da Web 2.0. A utilizacao de algoritmos por parte das
principais redes sociais, tornam atividades sociais como “gostar” de algo ou criar amizades em
algo quantificavel, tornando também possivel a sua analise por algoritmos. A capacidade para
aceder, compreender e monitorizar o comportamento dos individuos através da dataficacao é
cada vez mais vista como legitima. Devido a esta crescente quantificacdo, as empresas e
governos podem realizar processos de monitorizacdo em tempo real e realizar analises

previsionais cada vez mais complexas.

Lyon (2014), relacionando a dataficacdo com a emergéncia de bases de dados cada vez maiores
de dados pessoais, salientou a importancia do Big Data e das tendéncias, a ele associadas, de
automacao e antecipacao. Em relacdo a automacao, o autor afirma que utilizacao do Big Data
envolve um uso amplificado de algoritmos para fins analiticos, uma maior confianca em
software e na chamada relacdo humano-algoritmica; aspetos que ajudam a moldar as formas
como os sujeitos da vigilancia sdo tratados pelos sistemas de vigilancia. Com o crescente
desenvolvimento de software e a acessibilidade do seu preco, é previsivel que a automacéo
seja algo cada vez mais comum na vigilancia com consequéncias, por enquanto, imprevisiveis.
No entanto, parece dbvio, na perspetiva do autor, que a(s) entidade(s) que decidam sobre os
algoritmos e as bases de dados terdao uma grande importancia nesta fase emergente da
automacao, visto que terdo o poder de ditar o nivel de automacao dos processos de vigilancia
tal como a sua configuracao, algo que podera ter implicacdes éticas e nas dinamicas de poder

(Lyon, 2014). A automacao também levanta questoes em relacao a fiabilidade das analises

14



Cultura da Vigilancia em Portugal: percecoes e praticas Délcio Faustino

feitas a partir de metadata e de algoritmos. Apesar da crenca que os metadata, recolhidos
através de diversas plataformas refletem o comportamento humano como ele €, os algoritmos
utilizados pela Google, Twitter e outros sites, sao intrinsecamente seletivos e manipulativos,
tanto os utilizadores como os responsaveis pelas plataformas podem adulterar os dados. Por
vezes, nao se reflete sobre a possibilidade, por exemplo, de os utilizadores adulterarem os

dados com determinadas intencoes (Dijck, 2014; Lyon, 2014).

Segundo Lyon (2014), desde o final dos anos 90 que as técnicas de gestao de risco tendem a
concentrar-se em tentativas de prever acontecimentos futuros. Trata-se de uma abordagem de
antecipacao analitica, onde o objetivo da recolha de dados é a identificacdo de “pessoas de
interesse”, mesmo que so o possam vir a ser no futuro (Dijck, 2014; Lyon, 2014; Topak, 2017).
No entanto esta antecipacdo analitica baseia-se fortemente em processos de social sorting,
portanto nao é infalivel. A antecipacao analitica pode, por exemplo, envolver a identificacao
erronea de determinados ativistas como violentos, quando nao o sdao, ou podem ser
identificados individuos como sendo pobres merecedores de acao social, quando na verdade
nao cumprem os critérios para que recebam apoio da acao social. Esta tendéncia aliada a
desumanizacao dos dados recolhidos, falhas e potenciais consequéncias, levanta questdes ao
nivel do seu impacto na reproducdo de desigualdades sociais como as de classe, género e
etnicidade (Lyon, 2014).

1.3 - Os Aspetos Positivos e Negativos da Vigilancia

Eletronica

Os investigadores da vigilancia tém-se dividido em relacdo aos aspetos positivos e negativos
que podem advir da vigilancia. Alguns autores defendem que a vigilancia s6 tem aspetos
negativos enquanto outros autores afirmam que existem aspetos positivos e negativos na
vigilancia. E importante esclarecer, que quando se afirma que determinado desenvolvimento
tecnoldgico pode ter simultaneamente aspetos positivos e negativos, nao se esta a afirmar que
estamos perante uma tecnologia neutra (Lyon e Bauman, 2013). As tecnologias nao sao
ferramentas neutras cuja orientacdo moral é revelada apenas na sua utilizacdo, todo o
desenvolvimento tecnolégico é um produto de relagdes culturais, sociais e politicas que
envolvem relacoes de poder, para o bem e para o mal. Citando Lyon, “a vigilancia em si nao é

boa ou ma, mas também nunca é neutra” (Lyon, 2018, pp.16).

As abordagens que vém a vigilancia como sendo, globalmente, negativa tendem a defini-la
como uma recolha de dados sobre individuos ou grupos, que podem ser utilizados para controlar
e disciplinar comportamentos. Alguns dos autores internacionalmente reconhecidos que
adotaram uma abordagem similar foram: Ogura (2006), Foucault (1995) e Fuchs (2011). A
vigilancia é vista, nesta abordagem, como uma expressao de carater instrumental por estar
baseada na ideia de que se monitoriza individuos e se recolhe dados sobre os seus

comportamentos, ideias, entre outros aspetos da sua vida, para que se possa posteriormente
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controla-los e disciplina-los. A vigilancia, segundo esta abordagem, opera através de ameacas
e do medo, sendo uma forma de violéncia psicologica e estrutural que se pode tornar em

violéncia fisica (Fuchs, 2011).

Para Fuchs (2011), a vigilancia é sempre negativa, porque é sempre baseada numa logica de
competicdo. De acordo com o autor os processos de vigilancia sao utilizados para revelar ou
prevenir determinados comportamentos de grupos ou individuos através da recolha,
armazenamento, processamento, difusao, avaliacao e utilizacao de dados de forma a que
violéncia (potencial ou nao) fisica, ideologica ou estrutural possa ser dirigida a humanos para
influenciar o seu comportamento. A posicdo do autor é visivel se atentarmos no seguinte
excerto, no qual o autor comenta a forma como a vigilancia influencia o comportamento dos
cidadados: “Esta influéncia é realizada através de meios coercivos e traz beneficios a certos
grupos a custa de outros. A vigilancia € na minha visdo, portanto, nunca cooperativa ou solidaria
- nunca beneficia todos” (Fuchs, 2011:128). Apesar desta visdo negativa da vigilancia, o autor
reconhece que é possivel que determinadas recolhas de informacdo beneficiem todos os
envolvidos, porém, na opinido do autor, esta recolha ndo deve ser considerada como vigilancia
uma vez que se verificam logicas cooperativas e solidarias. Fuchs (2011) refere-se a
processamentos de informacado que envolvem assisténcia, solidariedade, ajuda e cooperacéo.
Para o autor tais processamentos nao fazem parte de os processos de vigilancia visto que nao
envolvem violéncia sistematica, competicao, dominacao e tentam beneficiar todos. Alguns
exemplos utilizados pelo autor para se referir a estes processos sao: observacao, por parte dos
pais, do seu bebé com uma camara para ver se ele precisa de ajuda, ou o sismografo para

detetar terramotos atempadamente.

Por outro lado, ha também visdes que reconhecem que os processos de vigilancia podem ter
consequéncias positivas e negativas (Fuchs, 2011). Entre os autores que utilizam estes tipos de
definicdes encontram-se cientistas reconhecidos nos estudos da vigilancia como, Haggerty
(2006), Zureik (2007), Marx (2016) e Lyon (2018). Estes conceitos da vigilancia implicam,
geralmente, que a vigilancia é um fendmeno universal que se encontra em todas as sociedades.
Alguns autores, chamam a atencao para a existéncia de abordagens demasiado concentradas
na critica da vigilancia, afirmando que varios investigadores da vigilancia tém dificuldade em
reconhecer aspetos positivos da vigilancia como, por exemplo, os seus contributos para

controlar doencas infeciosas e para auxiliar no cuidado parental (Haggerty, 2006; Hong, 2017).

Segundo Lyon, a vigilancia é quase sempre ambigua, os “processos que nos parecem restringir
simultaneamente também nos permitem participar na sociedade” (Lyon, 1994, pp. ix) aludindo
a processos de vigilancia que nos permitem aceder ao Estado Social, mas que simultaneamente
nos monitorizam. O autor ja exemplificou que a vigilancia pode ter aspetos positivos e negativos
em diversos casos, vejamos por exemplo o caso de um paciente, com problemas de coracao,
que é alvo de monitorizacdo remota na qual um dispositivo pode recolher dados sobre o
quotidiano do paciente com grande facilidade, algo que possibilita uma vigilancia intrusiva com

alguns aspetos negativos, mas simultaneamente, oferece beneficios de salde ao individuo. Mais
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recentemente o autor também reconheceu que a monitorizacao exercida pelo comércio online
pode ser benéfica, contudo alerta que apenas alguns consumidores conseguem reconhecer e
aproveitar alguns dos beneficios oferecidos por esta nova economia (Lyon, 2006). Alguns
contributos benéficos e positivos também incluem, na opinido de Lyon, os novos niveis de
eficiéncia, produtividade, conveniéncia e conforto frequentemente permitidos por dispositivos
de vigilancia (Lyon, 2006). Também James Rule (2007) adota uma postura semelhante,
afirmando que a vigilancia varia entre o benigno e o repressivo, podendo auxiliar na saide ou

no combate ao terrorismo.

No ambito desta dissertacdo, optou-se por seguir uma visao tedrica que reconhece tanto os

aspetos positivos como os negativos da vigilancia eletronica.

1.4 - As Trés Principais Concecdes Metaforicas da
Vigilancia

A vigilancia tem estado associada a diversas metaforas. A metafora distépica do Big Brother,
foi inspirada pela obra Nineteen Eighty-Four de George Orwell publicada em 1949, foi uma das
primeiras. O Big Brother representava o que poderia ser um governo com processos de vigilancia
massificados e omnipresentes (Lyon, 2018). A metafora foi de tal forma popularizada, que se
incorporou na linguagem do quotidiano. O adjetivo “orwelliano” comecou a ser utilizado para
representar um medo cultural de uma sociedade de vigilancia total. Com a evolucdo da
vigilancia e das tecnologias que a facilitam, o cenario distopico orwelliano parecia agora ser
passivel de concretizacao. Surgiram varias analises politicas e sociologicas, sobre tendéncias
totalitarias de Estados burocraticos, tal como a sua relacdo com as novas tecnologias,
denotando-se a influéncia do estado de vigilancia total que havia sido descrito do Nineteen
Eighty Four (Lyon, 1994, 2006; Haggerty, 2006). No entanto, ainda nos anos 90, Lyon concluiu
que o mundo estava a salvo deste cenario, visto que seria extremamente improvavel que uma

entidade concentrasse todos os dados provenientes da vigilancia (Lyon, 1994).

O impacto da obra de Orwell, na opiniao de Gary Marx (2012), deixou uma imagem ameacadora,
de um Estado todo poderoso e repressivo na mente coletiva de inUmeras pessoas. A sua
importancia e impacto nao sao ignorados na analise a vigilancia dos ultimos anos. No entanto,
a metafora do Big Brother limita a analise da vigilancia ao concentrar-se num agente de
vigilancia tirano que ameaca os individuos com métodos de tortura e repressao acentuados.
Alguns processos de vigilancia podem-se assemelhar aos presentes no Big Brother, mas

representam apenas uma pequena parte do que é, atualmente, a vigilancia (Lyon, 2018).

Outra das metaforas mais famosas associadas a vigilancia foi a do panotico, elaborada por
Michel Foucault na sua obra Surveiller et Punir em 1975. Foucault elaborou a sua metafora, ao
aprofundar as ideias que Jeremy Bentham havia proposto, no século XVIIl, com a estrutura

arquitetonica a que denominou de panético. Esta estrutura, desenvolvida para se aplicar em
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prisdes, era um edificio circular com uma torre de observacao no centro e com celas ao seu
redor. Este design utilizava um jogo de luzes para que fosse impossivel, para os encarcerados
identificar se estavam ou nao a ser alvos de vigilancia, enquanto, por outro lado, os funcionarios
da prisdo poderiam facilmente identifica-los através da torre. Devido a esta incerteza, previa-
se que os presos adotassem um comportamento menos problematico. A sua concretizacdo
significava algo que era central na teoria de Foucault, a imposicao de disciplina de forma
passiva. Foucault acreditava que era possivel controlar populacdées humanas através de

processos ou forcas subtis e invisiveis (Foucault, 1995).

Com os desenvolvimentos tecnologicos mais recentes, depressa os investigadores da vigilancia,
relacionaram as ideias de Foucault com as novas possibilidades de vigilancia. O panotico é
frequentemente visto como um modelo que aprimorou em relacédo a visao Orwelliana a analise
a vigilancia. A capacidade que Foucault teve para situar a vigilancia num contexto das teorias
de poder foi um dos seus maiores contributos (Haggerty, 2006; Caluya, 2010). O “panoticismo”
desenvolvido através da metafora do panético teve uma influéncia tdo intensa, que David Lyon,
afirmou figurativamente, que apesar do nimero elevado de criticas a que é sujeito, o panotico
“recusa” desaparecer do debate da vigilancia (Lyon, 2007; Henderson, Harmon e Houser, 2010;
Elmer, 2012).

0 panotico e as inUmeras variantes que baseou, como o superpandtico, panotico eletronico,
oligdtico, pandtico urbano, sinoptico, entre muitos outros marcaram uma era nos estudos da
vigilancia. No entanto, nenhuma destas alternativas parecia captar a realidade da sociedade
nas ultimas décadas, algo que motivou Haggerty (2006) a abandonar o modelo do pandtico de
uma vez, devia-se, na sua opinido, derrubar as paredes do panotico, afirmou metaforicamente
(Haggerty, 2006). Lyon (2007) argumenta que apesar do conceito do pandtico ser extremamente
rico e multifacetado, ha uma clara necessidade para que os estudos da vigilancia ambicionem

ir para além dos seus contributos.

Uma série de criticas ao pandtico de Foucault, deixaram clara a incapacidade do panético para
captar a realidade dos Ultimos anos. Destacam-se, nesta seccdo, algumas das principais criticas
proferidas por Haggerty (2006), Bauman e Lyon (2013) e Lyon (2014, 2018).

Em primeiro lugar, as alteracées nos propositos da vigilancia ultrapassam as funcoes do
pandtico. As visdes de Foucault relativamente aos usos da vigilancia pandtica concentravam-se
em funcdes relacionadas com a educacao, tratamento médico e punicao. No entanto, assiste-
se a uma expansao enorme nos seus propositos que ultrapassam em muito os mencionados por
Foucault. Os contextos nos quais a vigilancia é utilizada incluem o consumo, o entretenimento,
a promocao de saude, a governanca, o uso militar, entre outros. Afirmar que a vigilancia serve

apenas o proposito de controlo social é erréneo (Haggerty, 2006).

Em segundo lugar, a falha em reconhecer aspetos positivos da vigilancia. A vigilancia também
pode resultar em projetos apreciaveis, observar outros ou expor-se pode ser considerado

agradavel e constituir uma parte da formacao da identidade de individuos. A exposicdo em
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blogs, redes sociais e a ascensao dos reality shows sao um bom exemplo. A possibilidade de a
vigilancia ser apreciavel ou libertadora nao é captada pelo modelo do panotico (Haggerty, 2006;
Lyon, 2018). A visao distopica de Foucault na qual todos os desenvolvimentos tecnolégicos na
vigilancia sdo vistos como negativos €, agora, insuficiente. Capta apenas uma parte dos

processos de vigilancia.

Em terceiro lugar, o panético nao capta as alteracdes nas hierarquias de visibilidade. No modelo
do panotico os alvos da vigilancia sdo tipicamente pessoas que se encontram em posicoes mais
baixas na hierarquia social. Os guardas que observam os prisioneiros e os médicos psiquiatras
que o fazem com os seus pacientes sao um exemplo da visdo hierarquizada da vigilancia
pandtica (Haggerty, 2006). Ainda que esta hierarquia se mantenha visivel com o facto de
instituicdbes poderosas vigiarem grupos menos poderosos, as dinamicas alteraram-se
significativamente e reconfiguraram-se. A vigilancia ndo é sé direcionada aos menos poderosos,
agora esta presente em todos os segmentos da hierarquia social. Assiste-se a um contexto no
qual o aumento da visibilidade dos mais poderosos contribui para que estes também sejam alvo
de escrutinio. Apesar da vigilancia continuar a ter um papel importante no estabelecimento e
reforco de desigualdades sociais, os grupos mais poderosos podem agora ser alvo de um
escrutinio maior quando comparados a outros grupos ou individuos menos poderosos (Haggerty,
2006). As novas tecnologias facilitaram o escrutinio dos mais poderosos, os mass media
desempenham um papel vital nesta nova forma de escrutinio a que alguns autores chamam de
sindtico, “onde os muitos sao capazes de observar os poucos” invertendo a logica sugerida pelo

modelo do pandtico (Bauman e Lyon, 2013:62).

Em quarto lugar, o pandtico ndo abarca as alteracdes nas relacoes de poder. As alteracoes nas
hierarquias de visibilidade estdo intimamente ligadas as relacdes de poder nos processos de
vigilancia. As teorizagdes inspiradas no Big Brother ou no panoético pressupdem nogoes de um
poder centralizado nas entidades vigilantes governamentais e nas grandes empresas, sendo o
cenario atual algo diferente (Lyon, 2018). Lyon (2009), sem negar que a balanca de poder esta
claramente inclinada para as instituicoes de maior dimensao, afirma que € importante atentar
que a vigilancia é um processo interativo. O que os sociologos, especializados no estudo da
tecnologia, chamam de co-construcdo aplica-se ao mundo da vigilancia. Como referido
anteriormente, os contextos nos quais acontecem processos de vigilancia sdao fundamentais
para a analise da vigilancia. Se atentarmos em diferentes contextos, a forma como vemos e se
exerce a vigilancia muda significativamente. No contexto do cuidado parental, os agentes da
vigilancia (como os pais) podem sentir uma obrigacdo moral e responsabilidade legal de invadir
a privacidade dos seus filhos para garantir o seu bem-estar (Marx, 2015), algo que, por exemplo,
a série televisiva Black Mirror captou na perfeicao no episodio “Arkangel” da sua quarta
temporada (Brooker, 2017). No contexto dos contratos de trabalho, a vigilancia fornece meios
para os trabalhadores identificarem condicdes de trabalho injustas e pode ser decisiva na
reivindicacdo contra as mesmas, ainda que, por outro lado, também possa servir para despedir

trabalhadores ou exclui-los das entrevistas de trabalho (Guzik, 2017).
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As dinamicas de poder dos processos de vigilancia podem-se alterar de inimeras formas. Ao
contrario do que o modelo do panotico sugere, as relacdes de poder na vigilancia podem mudar
com o decorrer do tempo. Marx (2016) da um exemplo, no contexto do cuidado parental, no
qual uma crianca passa de sujeito da vigilancia a agente de vigilancia. A crianca antes de se
tornar adulta, é alvo de inUmeros processos de vigilancia com o intuito de garantir o seu bem-
estar. Porém, quando esta chega a idade adulta e forma o seu proprio lar, os processos de
vigilancia dos quais era alvo (postos em pratica pelos seus pais) decrescem abruptamente. Com
o decorrer do tempo a dinamica de poder inicial até se pode reverter, se a crianca (agora

adulta) ficar com o papel de cuidadora dos seus pais idosos.

Os “Escandalos” como o das revelacoes de Snowden também sdo bons exemplos de como se
pode assistir a alteracdes das dinamicas de poder. Este escandalo levou a alteracdes nas leis
de protecdo de dados com a intencao de limitar a expansao dos processos de vigilancia (Hong,
2017). Outros acontecimentos ou acdoes podem limitar a vigilancia, por exemplo a sousveillance
trouxe mudancas significativas nas dinamicas de poder, também as medidas ou estratégias
como as de neutralizacdo da vigilancia (exploradas no Capitulo 2) podem anular atividades de
monitorizacdo, ou pelo menos aumentar drasticamente o custo da vigilancia, e,
consequentemente, limitar o uso de determinados processos de vigilancia. Alguns protestos
contra determinados processos de vigilancia podem ser facilitados através da disseminacao da
Web 2.0, como por exemplo, os Cyber-Protest. Os cidadaos, hoje, ndo estdo so sujeitos a

vigilancia sdo, simultaneamente, agentes vigilantes (Mann, 2003; Guzik, 2017; Lyon, 2018).

A assuncao que os processos de vigilancia irdo sempre aumentar, concentrar-se e tornar-se cada
vez mais poderosos podera ser falaciosa. As dinamicas de poder envolvidas na vigilancia
eletrénica podem sofrer alteracdoes no sentido de tornar a vigilancia menos abrangente e
poderosa (Marx, 2015; Guzik, 2017).

Em quinto lugar, prosseguindo a critica de alguns autores ao modelo do panotico, este
concentrava-se apenas no estudo da vigilancia exercida por e sobre humanos. No entanto,
existe um volume significativo de processos de vigilancia que nao sao direcionados a humanos.
Muitos destes processos estao relacionados com a monitorizacdo de doencas, animais, entre
outros. Por outro lado, no modelo do panético a presenca humana, como agente de vigilancia,
era necessaria, mas com os novos desenvolvimentos tecnologicos ja ndo se verifica esta
necessidade. O racio entre os recursos humanos e dispositivos de vigilancia mudou
drasticamente, diversos aparelhos de vigilancia tornaram-se economicamente rentaveis,
influenciando a sua primazia sobre a utilizacao de recursos humanos que requerem formacao e

pesam mais nos orcamentos (Haggerty, 2006).

Em sexto lugar, na sua obra mais influente sobre vigilancia, Foucault via os alvos da vigilancia
como sendo, em grande medida, passivos. Atualmente sdao possiveis de identificar inUmeras
formas de resisténcia como a defesa dos direitos a privacidade, dos direitos civis e da

autonomia. Casos de desobediéncia civil como os cometidos pelos denominados whistleblowers,
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sdo um bom exemplo de como os alvos de vigilancia nem sempre sdo alvos passivos e que podem

lutar contra os excessos na vigilancia (Haggerty, 2006; Lyon, 2014; Simdes e Jeronimo, 2018).

Apods a grande quantidade de criticas que visaram o modelo de panético, parece estar a
desenvolver-se a tendéncia no sentido de abandonar o panotico de Foucault. David Lyon (2006)
e outros autores defendem o abandono definitivo do panotico. Esta abordagem foi denominada
de pds-panoticismo e assinala uma mudanca (na forma analitica) da sociedade da disciplina de
Foucault para uma sociedade do controlo, onde a producdo da vida social € governada por
relacdes globais nas quais as praticas da vigilancia se integram na mobilidade geografica, na

producao econémica e no consumo (Zureik, 2007).

Atualmente, a procura de uma metafora mais adequada da vigilancia continua. A Surveillant
Assemblage de Haggerty e Ericsson (2000, 2006) é uma das tentativas mais discutidas dos
Gltimos anos. Os autores inspirando-se nos trabalhos de Deleuze e Guattari, exploraram a
utilizacdo da infinidade de tecnologias de vigilancia baseadas em sistemas combinados que
analisam dados pessoais, tornando-os mais rentaveis para fins comerciais, administrativos,
entre outros. A entdo resultante Surveillant Assemblage tem a potencialidade de retratar as
nossas vidas numa série de fluxos de dados, estes dados podem ser reagrupados em localizagoes
diferentes sob a forma de data doubles, estes podem ser escrutinados e selecionados para

algum tipo de intervencao especifica que podera ter diversos propositos.

A nocao de Surveillant Assemblage vé o envolvimento dos sujeitos de vigilancia como resultado
dos seus proprios desejos, principalmente os relacionados com o consumo, a autoexpressao e o
entretenimento voyeuristico (Haggerty e Ericson, 2000, 2006; Jansson, 2012). Desta forma a
Surveillance Assemblage pode ser vista como uma das primeiras nocoes tedricas da vigilancia
que reconhece a necessidade da incorporacdo dos contextos da vigilancia na sua analise (Galic,

Timan e Koops, 2017).

No entanto, a nocdo de Surveillant Assemblage ndo é, atualmente, a mais adequada para se
compreender as percecbes e acdes dos individuos perante a vigilancia. Esta concecdo, apesar
de reconhecer alguns aspetos do envolvimento voluntario ou forcado dos sujeitos com a
vigilancia, nao é capaz de capturar todo o espetro da vigilancia na atualidade. Nomeadamente
os papeis ativos dos alvos da vigilancia. Por essa razao, optou-se por seguir os contributos da

“Cultura da Vigilancia” elaborados por David Lyon (2018).

1.5 - A Cultura da Vigilancia: Observar como Modo
de Vida

O termo cultura da vigilancia ja havia sido utilizado anteriormente por Staples (1997, cit in
Lyon, 2018) e por Monahan (2011). Staples (1997) explorou os desenvolvimentos pds-modernos
na vigilancia, enquanto Monahan (2011) dissertou sobre a vigilancia como “pratica cultural”,

esta concecao é semelhante a visdo da cultura da vigilancia de David Lyon em dois aspetos
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importantes: o relevo dado a inclusao de elementos como a cultura popular, média, arte e
narrativa na discussdo da vigilancia; e também a importancia de tentar entender a negociacdo

da vigilancia dos individuos nos seus proprios termos (Monahan, 2011; Lyon, 2018).

Lyon (2018) defende que atualmente deve-se captar a vigilancia como cultura. A vigilancia
nunca havia estado integrada nas atividades do quotidiano como atualmente, os cidadaos
participam ativamente nos processos de vigilancia negociando-a e exercendo-a sobre outros.
As antigas nocoes de vigilancia, ainda que sejam pertinentes, parecem ser desadequadas para
captar todo o espetro da vigilancia na atualidade. De acordo com Lyon (2018), ha uma clara
necessidade de um conceito que capte os papeis ativos dos “alvos” da vigilancia.
Diferentemente do que o autor havia descrito quando escreveu sobre “a sociedade da
vigilancia”, o foco principal (ou quase Unico) na vigilancia organizacional ja nao é adequado,
apesar de sua importancia ndo poder ser subestimada. Na cultura da vigilancia tem que se ir
além desta, deve-se agora analisar como as pessoas participam e contribuem ativamente para
a vigilancia. O autor vai ainda mais longe quando afirma que as nossas vidas ndao sao apenas
gravadas, monitorizadas e rastreadas como nunca haviam sido. Na cultura da vigilancia, as
rotinas do quotidiano adquirem um papel importante na constituicao da vigilancia através da

vigilancia gerada pelo utilizador.

A vigilancia tornou-se numa forma de ver e de ser no mundo, parece ser uma dimensao
importante do nosso modo de vida. Apesar das diferencas ao nivel do poder nos processos de
vigilancia, ja ndo sdo s6 as empresas, que vigiam para persuadir cidaddos a comprar os seus
produtos, ou os governos, para decidir que cidaddos tém direito a apoios estatais ou para
monitorizar potenciais criminosos. Agora qualquer utilizador da internet o pode fazer
facilmente, pode vigiar outros cidadaos ou organizacées (publicas e privadas) e
automonitorizar-se. A vigilancia ja ndo é meramente algo externo que se impinge nas nossas
vidas. E algo que todos os cidadaos consentem, e/ou negoceiam, e/ou tentam resistir, e se
envolvem de formas diferentes, podendo iniciar e até desejar alguns processos de vigilancia. A
cultura da vigilancia reporta para um maior envolvimento das pessoas com meios de
monitorizacao. Algumas pessoas utilizam as redes sociais para monitorizarem o outro, outras
expoem-se deliberadamente nas redes sociais através de tweets, publicacdes, fotografias,
historias, entre outras formas. Os utilizadores podem atuar de forma vigilante em relacao a
outros, seja através de critérios avaliativos como “gostos” ou “recomendacdes” ou de
publicacdes de protesto em relacdao a determinado assunto. E importante atentarmos na
definicao de conteudo gerado por utilizador, proveniente dos estudos da Web 2.0. Através desta
podemos observar que as mesmas capacidades tecnologicas, que permitem que os utilizadores
contribuam com conteldos, possibilitam simultaneamente novas formas de vigilancia. O
aumento drastico da utilizacdo das redes sociais levou a um incremento significativo e nao
intencional da quantidade de dados fornecidos as organizacdes da vigilancia organizacional

(Simdes e Jerénimo, 2018). Enquanto os utilizadores vao explorando os beneficios da Web 2.0,
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assiste-se a diversos esforcos, por parte de diversas organizacoes, para lucrar com a recolha de

dados pessoais (Simoes e Jeronimo, 2018; Lyon, 2018).

Ao interpretarmos a vigilancia como cultura, temos um enquadramento que nos permite captar
melhor as razdes que levam a determinadas reacdes em relacdo a vigilancia. Vejamos, por
exemplo, as diversas reacoes as revelacdoes de Snowden. Alguns reagiram com indignacao e
mobilizaram-se politicamente, outros sentiram um alivio por saberem que os governos estavam
a esforcar-se no combate ao crime e ao terrorismo, outros simplesmente seguem a sua vida
normal como consumidores despreocupados com a vigilancia e contentes pela conveniéncia que
lhe esta associada. A vigilancia nao é apenas um aspeto institucional da modernidade ou uma
forma tecnologicamente aumentada de disciplina/controlo social, atualmente, ela informa os

pensamentos do quotidiano e o reportorio das praticas quotidianas (Lyon, 2018).

0 autor desenvolveu duas distincdes analiticas que facilitam a interpretacao da vigilancia como
cultura, os imaginarios e as praticas em relacdo a vigilancia. Os imaginarios da vigilancia, de
uma forma sintética, sao o que as pessoas pensam sobre a vigilancia. Uma série de interrogacdes
poderao estar presentes nos imaginarios da vigilancia dos cidadaos, como por exemplo: (i) o
que constitui vigilancia? (ii) Como e por quem ela é efetuada? (iii) Ou quais sao os seus objetivos?
Os imaginarios da vigilancia estao relacionados com entendimentos partilhados de certos
aspetos da visibilidade no quotidiano, nas relacdes sociais, expectativas e compromissos
normativos. Eles providenciam a capacidade para agir, engajar ou legitimar as praticas em
relacao a vigilancia. Sao construidos através do envolvimento quotidiano com a vigilancia, as
noticias, a internet, a arte (principalmente através de filmes, musica e livros), entre outros.
Os imaginarios da vigilancia sao subjetivos e complexos. Uma série de assuncdes podem fazer
parte dos imaginarios da vigilancia, desde nocdes que acreditam que a vigilancia é fundamental
para garantir a seguranca as que questionam a sua eficacia e apelam a uma maior protecdo da
privacidade, até as que reconhecem a sua conveniéncia, onde, por exemplo, se considera que
trocar privacidade por beneficios € compensador. Apenas se apresentou alguns exemplos, a
heterogeneidade dos imaginarios da vigilancia é imensa e dificilmente captada na integra. Nao
obstante, podem-se encontrar assuncdes, nos imaginarios da vigilancia, que sao mais

frequentes ou até unanimes (Lyon, 2018).

As praticas em relacao a vigilancia sao as agdes que nds fazemos face a vigilancia. Estas ndo so6
incluem as resisténcias as relacées de poder expressas pela vigilancia, como também, qualquer
atividade que surja como resposta a vigilancia. Por exemplo alguns passageiros aéreos, com
caracteristicas percetiveis que os possam identificar como pertencentes ao “mundo do Médio
Oriente”, adotam comportamentos especificos de reducao de risco. Por vezes, evitam dialogar
em arabe perto dos controlos de seguranca porque estdo cientes que podem ser mais facilmente
identificados como suspeitos. As alteracdes comportamentais em resposta a vigilancia, como a
presente no exemplo referido, também fazem parte das praticas da vigilancia, tal como os
comportamentos que iniciam processos de vigilancia. Alguns exemplos praticos de atividades

como resposta a vigilancia incluem a adocéo de estratégias de neutralizacao da vigilancia, como
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a instalacao de alguma forma de protecao encriptada, ou o cobrir a webcam do computador
pessoal. Os comportamentos que iniciam processos de vigilancia, poderado verificar-se, por
exemplo, na utilizacao das redes sociais para averiguar dados pessoas de outros ou na iniciacao

de comportamentos de automonitorizacao (Lyon, 2018).

De acordo com Lyon (2018) explorar a cultura da vigilancia, através destes conceitos, permite-
nos analisar a vigilancia através de uma abordagem diferenciada. O autor argumenta que esta
abordagem permite explorar um panorama cultural mais complexo do que os conceitos de
“estado de vigilancia” ou “sociedade da vigilancia” (mas nao os substitui), e ultrapassa alguns
dualismos simples como poder-participacao, visibilidade-invisibilidade, privacidade-exposicao,
ou o enganador “nds e eles” que constitui uma boa parte da retérica da vigilancia. Por ultimo,
importa esclarecer que nesta nova forma de analisar a vigilancia, apesar de se reconhecer que
o papel ativo dos utilizadores na vigilancia é fundamental, em nenhum momento se depreende
que todos os cidadaos estao envolvidos ou implicados da mesma forma. A cultura da vigilancia

€ multifacetada, complicada e imprevisivel.
1.6 - Os Principais Tipos de Vigilancia Eletrénica

Optou-se por dividir a vigilancia eletronica em quatro tipos: a governamental; a comercial; a

lateral e, ainda, a sousveillance.

A vigilancia governamental refere-se aos processos de vigilancia nos quais determinado governo
€ o agente de vigilancia. Este foi o primeiro tipo de vigilancia a ser estudado e discutido nos
estudos de vigilancia, sendo o seu estudo, numa fase inicial, largamente influenciado por duas
metaforas globalmente conhecidas e referidas anteriormente: o Big Brother de Orwell e o
Pandtico de Foucault (Lyon, 1994, 2003, 2006, 2018; Haggerty, 2006; Essen, 2008; Bauman e
Lyon, 2013). A vigilancia governamental foi desenvolvida por necessidade, desenvolveram-se
diversos métodos de recolha de informacédo centralizados para aprimorar a capacidade de
resposta a diversos aspetos que a governacao, cada vez mais complexificada, implicava (Weller,
2012).

Desde os finais do século XVIII, uma série de processos e acontecimentos aprofundaram essa
necessidade. A industrializacao teve um impacto enorme na necessidade para uma recolha de
informacao centralizada, também a migracao para as novas areas urbanas, as revolucdes nos
transportes e comunicacoes e o crescimento de todo o aparelho eleitoral exigiram uma
capacidade de resposta e responsabilidade maior por parte dos governos somente possibilitada
através da vigilancia (Giddens, 1990; Weller, 2012). A vigilancia governamental engloba as
atividades exercidas pelos diversos departamentos de determinado governo, por servicos
secretos governamentais, pela policia ou até por departamentos ligados aos Estados-
Providéncia. Através da recolha de dados como os registos bancarios, os governos podem

deliberar se o individuo tem direito a aceder a assisténcia social ou ndo. Estes sdo apenas alguns
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exemplos que nao captam a totalidade dos processos de vigilancia que os governos podem

exercer (Lyon, 2018).

Como ja foi referido, a vigilancia governamental mais recente foi significativamente
influenciada por dois acontecimentos marcantes: o 11 de setembro e as revelacdes de Snowden.
Bruce Schneier (2015), criptografo e especialista em seguranca computacional, afirmou que
atualmente a vigilancia governamental monitoriza todos os alvos possiveis. Nao se concentra
em apenas lideres governamentais ou em alegados espides, uma das maiores preocupacdes
prende-se com o terrorismo cujos membros podem estar em qualquer lugar no mundo. Desta
forma a vigilancia governamental monitoriza toda gente, sejam cidaddaos domésticos ou
internacionais. Apos a recolha de dados generalizada € possivel, através de processos de social
sorting criar perfis de “pessoas de interesse” como por exemplo potenciais criminosos ou
terroristas, por outro lado, este tipo de vigilancia pode ajudar na decisdo de quem tem direito
a acao social (Lyon, 2005,2014).

Schneier (2015) argumenta que é dificil analisar em profundidade a capacidade deste tipo de
vigilancia, visto que é quase sempre realizado por servicos secretos que podem quebrar as leis
dos seus Estados. O autor afirma que, so6 porque nao tenha havido grandes fugas de informacéo
sobre o funcionamento da vigilancia governamental em outros paises, nao se deve de forma
alguma deduzir que tal ndo aconteca. O autor defende que, provavelmente, qualquer pais com
orcamento suficiente para ter servicos secretos exerce, ou pelo menos possui a capacidade
para exercer processos de vigilancia poderosos sobre a sua populacao. Estes processos podem,

inclusive, desrespeitar as leis nacionais.

Além da recolha de dados generalizada, atualmente os governos que pretendam monitorizar
alvos especificos, podem exercer os seus processos através de hacks. Existem fabricantes de
armas eletronicas como a “Hacking Team”, que produzem ferramentas capazes de invadir os
sistemas operativos de computadores e smartphones. Em 2015, ficou claro, através de um
vazamento de dados, que diversos governos compravam as suas ferramentas. As suas
capacidades incluem tirar capturas de ecras e fotos, gravar audio, monitorizar chamadas e
monitorizar os GPS’s dos telemdveis (Schneier, 2015). De acordo com Schneier (2015) a maioria
dos paises tém estas capacidades de hacking. Quando é que as utilizam, contra quem e quais

as regras legais que devem obedecer varia de pais para pais.

Deve-se destacar, também, as parcerias de vigilancia formadas entre governos. Estas incluem
os famosos “Cinco Olhos” constituidos pelos EUA, Reino Unido, Canada, Australia e Nova
Zelandia, e outras parcerias menos abordadas como os “9 Olhos” e ainda os “14 Olhos” que
apesar de nado incluirem Portugal, abarcam outros paises da Unido Europeia como a Franca e
Alemanha. Surpreendentemente, algumas parcerias ja foram formadas entre inimigos historicos
como a Russia e os EUA para colaborar na seguranca de algum evento. A Russia forneceu
informacdes aos EUA sobre o perpetrador que realizou o atentado na maratona de Boston. Os

EUA colaboraram na garantia de vigilancia dos Jogos Olimpicos de Inverno, realizados na Rissia,
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em Sochi. Estas parcerias podem levantar questdes relacionadas com uma espécie de
monopolizacdo da vigilancia, no entanto, esta parece estar sempre condicionada por aspetos

de relacdes internacionais (Schneier, 2015).

Por Gltimo, importa advertir, que apesar de algumas praticas comuns em todos governos do
mundo Ocidental, existem diferencas significativas entre governos; principalmente ao nivel do
acesso a informacao pessoal. Estas diferencas alteram o que os governos podem saber sobre os
seus cidadaos a diversos niveis, como a situacao familiar, nivel de riqueza, inclinacées politicas

e as suas localizacoes e condicionam as capacidades deste tipo de vigilancia (Rule, 2007).

Outro dos tipos de vigilancia mais estudados é o da vigilancia comercial. A interacao da
vigilancia eletronica com o mercado, era ja explorada por Oscar Gandy em 1989. O autor
dissertava, entre outras tematicas, sobre o controlo do consumo em massa através de
informacao recolhida dos consumidores. Esta informacao incluia dados pessoais e indices de
como as pessoas respondiam a certas mensagens persuasivas. Através da analise de dados, as
organizacoes procediam a uma classificacao, com base nos interesses individuais, nas
necessidades e orientacdes, dos individuos em determinados grupos (Gandy, 1989). Neste artigo
parecem ter ficado alicercadas as bases para a identificacao do processo, hoje, denominado de

social sorting, aprofundado no Capitulo 1.

A implementacao da vigilancia, baseada em social sorting, no mercado teve varios motivos: (i)
a eficiéncia que este tipo de vigilancia promove ao facilitar a adocao de politicas de reducao
de custos; (ii) a conveniéncia que o marketing baseado em dados pessoais fornece e (iii) o
aumento das capacidades de persuasao, por parte das empresas, sobre as opcdes de consumo
dos cidadaos (Pridmore, 2012; Lyon, 2015).

A recolha de dados sobre os consumidores provou ser valiosa, os denominados data doubles
reforcaram as oportunidades para as organizacées se aproximarem dos seus clientes,
personalizando a sua oferta e possibilitando a criacao de estratégias de marketing direcionadas
(Ball, 2016). Atualmente, as empresas estdo cada vez mais dependentes da recolha e analise
de dados sobre os desejos (ou a sua fomentacao) e necessidades dos consumidores. As decisoes
de marketing e negocios empresariais sao previstas com a ajuda destes dados desde: os servicos
que as empresas escolhem providenciar, as localizacées onde vao operar e como criar relagoes
proveitosas com os consumidores, entre outros. Além dessa relevancia, importa salientar que
os processos de recolha, armazenamento e analise destes dados tornaram-se muito mais faceis
e menos dispendiosos. A vigilancia é o alicerce que permite a compreensdao otimizada
digitalmente dos habitos de consumo e dos proprios consumidores. Ela também oferece formas
de participacao e envolvimento visto que sao os consumidores que fornecem os dados
(Pridmore, 2012; Ball, 2016).

Em suma a vigilancia comercial, na sua forma mais desenvolvida, é utilizada para influenciar,
controlar e monitorizar as escolhas dos consumidores, por um lado guiando certos consumidores

para produtos e praticas que sao valiosos para as empresas, e por outro lado desviando a sua
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atencao de consumidores que nao geram grandes ganhos (Pridmore, 2012). Apesar de ter como
objetivo influenciar e de levantar problemas de desigualdade entre consumidores, deve-se
questionar as nocdes que defendem que ela constitui uma orquestracao mal-intencionada
desenvolvida para os oprimir. A vigilancia do consumidor, também tem aspetos positivos como
a sua maior participacdo e conveniéncia que este tipo de vigilancia lhes pode oferecer. A
vigilancia comercial deve ser vista como uma parte integral da vida econémica moderna, sendo

analisada tendo em conta um elevado grau de complexidade (Ball, 2016).

A vigilancia lateral refere-se a panoplia de processos de vigilancia sem uma hierarquia clara do
tipo top-down. Trata-se de uma vigilancia realizada horizontalmente por pessoas (e entre elas)

de forma frequentemente reciproca (Andrejeikavic, 2004; 2005; Marwick, 2012).

A vigilancia lateral foi um conceito elaborado por Mark Andrejeikavic (2004; 2005). N&o se pode
afirmar que, este tipo de vigilancia, seja uma novidade plena, na Alemanha Nazi e na Russia
Estalinista este tipo de vigilancia era de tal forma intenso que nos relembra nocdes Orwellianas
(Weller, 2012). No entanto, foi Andrejeikavic que dissertou sobre a ascensao deste tipo de
vigilancia relacionando-a com as novas tecnologias que permitem papeis mais participativos na
vigilancia por parte dos cidadaos. Este tipo de vigilancia inclui ferramentas que monitorizam
outras pessoas, de forma horizontal, fundamentalmente (mas nao s6) em trés categorias:
interesses romanticos, familia ou amigos e conhecidos. Pode ser composta por diversas formas
de observacao/monitorizacao, alguns exemplos incluem a utilizacdo do motor de busca da
Google, instalacdo de camaras de vigilancia, utilizacdo de maquinas fotograficas dos
telemoveis, ou um escrutinio da atividade de outros cidadaos nas redes sociais, entre outros
(Andrejeikavic, 2005).

As redes sociais sdo, porventura, a plataforma online onde este tipo de vigilancia mais se
manifesta atualmente. Importa notar que a atividade dos cidadaos nas redes sociais, é
profundamente influenciada pela audiéncia a que o utilizador se esta a expor. Os utilizadores
estao a observar outros, mas também estao cientes que eles proprios estao a ser observados,
algo que influencia o seu comportamento nas redes sociais. O potencial de estar a ser
monitorizado pode contextualizar uma autovigilancia. Curiosamente, a atividade dos
utilizadores é mais influenciada pela presenca dos seus conhecidos na audiéncia,
principalmente pais e patrées, do que com a monitorizacao efetuada pelos governos ou

empresas (Marwick e Boyd, 2010; Marwick, 2012).

Por Gltimo, apresenta-se a sousveillance. Steve Mann foi o responsavel pela formulacao do
conceito de sousveillance, a designacao Sousveillance foi elaborada através da juncdo e
analogia de duas palavras francesas, sous (de baixo) e veiller de observar. Contrastando com a
vigilancia organizacional, este tipo de vigilancia permite observar a partir debaixo, isto é,
observar poderosos a partir de uma posicao de menor poder e autoridade (Mann, 2003;

Ganascia, 2010). Para Mann e Ferenbok (2013) a proliferacao de aparelhos capazes de gravar e
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transmitir videos provocaram um aumento exponencial na frequéncia e eficacia das praticas de

sousveillance.

Para Mann (1998, 2003) este tipo de vigilancia € uma forma de reflecionismo. O reflecionismo
refere-se a apropriacdo de mecanismos de um determinado opressor, e consequente utilizacao
direta dessa metodologia contra ele. O reflecionismo manifesta-se na vigilancia através da
disponibilizacao de ferramentas ou dispositivos de vigilancia para o cidaddao comum, que
permitem gravar e difundir determinados acontecimentos. Outrora estas tecnologias soO
estavam ao alcance de instituicoes poderosas como Estados ou empresas com elevados
orcamentos, enquanto atualmente a maior parte dos cidadaos também as possuem, algo que
lhes permite observarem as entidades de maior autoridade e poder. Através da sousveillance
os individuos tém a oportunidade, em certa medida, de fazer frente a monitorizacao
organizacional. Atualmente as ferramentas, mais frequentemente utilizadas, neste ambito, sdo
as capazes de gravacao audiovisual e/ou as capazes de difundir contetdos na internet (Mann,
2003; Ganascia, 2010; Lyon, 2018).

A incorporacao da sousveillance no quotidiano pode, de certo modo, alterar as relacées de
poder da vigilancia ao restaurar, em certa medida, um maior equilibrio entre cidadao e a
vigilancia organizacional. Atualmente, muitos cidaddos tém alguma nocado do poder da
sousveillance. Lyon (2018) oferece-nos o exemplo do incentivo ao uso de dispositivos de
filmagem, por parte de um grupo defensor dos direitos humanos Israelita, para que a populacao
palestiniana filmasse determinadas situacées de forma a possibilitar a partilha com quem nao
esteve presente. Em Portugal, a recente polémica em torno dos acontecimentos no “Bairro da
Jamaica” (Cardoso, 2019) ilustra perfeitamente as alteracées nas dinamicas de poder da
vigilancia que podem ser causadas pela sousveillance. A utilizacdo de dispositivos de vigilancia,
neste caso telemoveis com camara de filmar permitiu o registo e divulgacdo de uma atuacédo
polémica da Policia de Seguranca Pdblica que resultou na abertura de um inquérito aos

incidentes por parte do Ministério Publico (Lusa, 2019).

Apesar de distintas, os quatro grandes tipos de vigilancia, identificados nesta dissertacao,
interrelacionam-se entre si. A forma como se relacionam € importante e tem consequéncias ao
nivel das capacidades da vigilancia (Ball, 2012, 2013; Espanha e Estévado, 2017; Lyon, 2014,
2018).

A interacdo entre vigilancia comercial e a lateral é facilmente identificada no dominio das
redes sociais. As redes sociais expdem os consumidores aos regimes de vigilancia vertical e
lateral. Através da incorporacao e uso crescente dos smartphones no quotidiano, a quantidade
de dados produzida aumentou, tornando visivel dados relacionados com os estilos de vida e
relacdes interpessoais, tanto entre “pares”, como para as agéncias governamentais e
plataformas de marketing (Simbes e Jerénimo, 2018). Sdo recolhidas, através dos dados
disponibilizados nas redes sociais, informacoes sobre as atividades, praticas e comportamentos

de individuos e grupos, sendo estas posteriormente transmitidas, através de infraestruturas
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tecnologicas de grande escala a organizacdes de negocios. O entusiasmo pelo aumento das
capacidades do Big Data é, também, partilhado com as entidades governamentais que se
envolvem na seguranca dos seus cidadaos. Os dados recolhidos pelas organizacdes comerciais
podem, dentro dos limites legais, ser analisados, combinados e correlacionadas,
posteriormente, por entidades com responsabilidades ao nivel da seguranca. Algo que amplia

as capacidades da vigilancia governamental (Ball, 2012, 2013; Lyon, 2014).

Recentemente, Rita Espanha e Tiago Estévao (2017) dissertaram sobre a relacao entre vigilancia
lateral e governamental. Para a exemplificarem, utilizaram o atentado a maratona de Boston
em 2013 e os tumultos em Vancouver no ano de 2011. Nestes dois acontecimentos, as forcas de
seguranca obtiveram uma ajuda importante na identificacdo dos perpetuadores através da
disseminacao das suas fotos em redes sociais. A importancia da participacao dos cidadaos com
dispositivos moveis com ligacao a internet foi decisiva, esta participacdo parece estar a adquirir
uma importancia cada vez maior. Algo que esta de acordo com o “ver de forma vigilante” que
Lyon (2018:31) referiu.

No fundo, a sousveillance pode ser entendida como uma forma de pactuar com a vigilancia,
uma vez que os cidadaos a utilizam para se beneficiar, no proximo capitulo exploram-se as

formas como os cidaddos podem pactuar ou resistir a vigilancia.
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Capitulo 2 - Vigilancia Eletrénica: da
Pactuacdo a Resisténcia

As reacoes e as respostas a vigilancia sdo variadas. Alguns individuos podem adotar acoes para
bloguear ou limitar processos de vigilancia, outros, mesmo que estejam conscientes da
vigilancia, apenas continuam com a sua vida sem lhe atribuir grande importancia (Augusto e
Simoes, 2017), outros sentem que tém de aceitar a vigilancia, ndo encontrando alternativa. Por
outras palavras, goste-se ou nao, toda gente tem mais aspetos da sua vida influenciados pela

vigilancia do que anteriormente (Lyon, 2018).

Contudo, David Lyon argumenta que é errado assumir que os individuos sdo passivos e que
seguem voluntariamente as regras estabelecidas da vigilancia. O autor defende que se deve
explorar as praticas do quotidiano para se explorar as formas como as pessoas lidam com as
estratégias de poder no seio da vigilancia. A pactuacao com a vigilancia ou a tentativa de lhe
resistir, por parte dos individuos, pode ser influenciada por varios fatores, como a sua

nacionalidade, género, experiéncias anteriores e etnicidade (Lyon, 2018).

As trés proximas seccoes abordam diversos contextos nos quais os cidaddaos pactuam com a
vigilancia. De acordo com Steeves (2009), os cidaddaos podem desejar negociar o seu grau de
privacidade, estipulando em que situacdes fornecem (ou nao) os seus dados, expor 0s seus

dados por confiarem nas entidades, ou fornecé-los em troca de beneficios.

As Ultimas duas seccdes deste capitulo abordam algumas das formas como os cidadaos podem
tentar resistir a vigilancia. As agées de resisténcia a vigilancia sdo mais dificeis de executar. A
manifestacao, por vezes, escassa de formas e ferramentas de resisténcia a vigilancia pode estar
relacionada com dois problemas assimétricos importantes. Por um lado, a assimetria de poder
existente entre os cidadaos em relacao a entidades vigilantes mais poderosas. Os cidadaos
raramente podem escolher como ou quando sdo monitorizados, o que acontece a informacao
que lhes foi recolhida e quais as consequéncias que poderao advir dessa recolha. Por outro lado,
o problema relacionado com a assimetria ao nivel do conhecimento, visto que muitas vezes
nem estamos conscientes ou totalmente conscientes da monitorizacao e da forma como esta
funciona. Estas duas assimetrias podem reforcar a falta de resisténcia visto que estamos a
tentar resistir a algo que ndo compreendemos, de que temos pouca informagcao e que

dificilmente conseguimos influenciar (Gali¢, Timan e Koops, 2017).

Contudo, os individuos podem, pelo menos até certa medida, resistir e recusar a vigilancia
através das formas como utilizam a tecnologia e de algumas limitacdes inerentes a arquitetura
de sistemas de vigilancia. O desenvolvimento das tecnologias e as estratégias de vigilancia tem
muitas vezes vulnerabilidades que se podem explorar (Marx, 2016; Gali¢, Timan e Koops, 2017).

Marx (2016) argumenta que os limites logisticos e econdmicos da monitorizacao total, como por
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exemplo, a diversidade de valores, a natureza interpretativa e contextual de muitas situacoes
humanas, a vulnerabilidade dos agentes vigilantes e outros fatores, possibilitam a resisténcia a

vigilancia.
2.1 - Privacidade e Exposicao

A relacédo entre privacidade e vigilancia € 6bvia. A privacidade é geralmente definida como o
direito de o individuo ter a sua informacédo pessoal protegida de outros autores sociais sejam
eles o governo, as instituicoes ou os seus pares. O acesso a informacao pessoal s6 nao invade a

privacidade quando é consentido voluntariamente pelo individuo (Steeves, 2009).

De entre as muitas questoes que podem ser exploradas, Steeves (2009) aponta para a ameaca
que a vigilancia pode representar ao quebrar as fronteiras entre os diversos papéis sociais que
um individuo pode desempenhar. Seguindo os contributos de Goffman, Steeves (2009) destaca
a importancia da separacao entre o que é publico e privado sobre o individuo. A privacidade é
essencial porque permite essa separacao. A autora defende uma conceptualizacao da
privacidade como construcao social, ao fazé-lo possibilita uma teorizacao sobre as formas como
determinados estados de privacidade sao negociados nas interacdes sociais. Cada interacao
social é contextualizada por um acordo social no que diz respeito a disposicao para se expor ao
outro, seja ele um individuo ou uma organizacdo. Este acordo é ameacado pela vigilancia

quando esta nao é aceite (Steeves, 2009).

Através da conceptualizacdo de diversos niveis de privacidade, é possivel teorizar sobre um
modelo para compreender a negociacao social da privacidade. Steeves (2009), elaborou um
esquema no qual separa o que pode ser considerado isolamento, privacidade e invasao. O
esquema é baseado em dois eixos, o vertical refere-se ao contacto com outros atores sociais e
o horizontal a abertura para com os outros atores sociais. O esquema (Figura 1), pretende

demonstrar como a vigilancia ameaca severamente a negociacao da privacidade.
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Figura 1 - Esquema de Privacidade de Steeves
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Fonte: Steeves, 2009, pp. 208

A invasdao da privacidade ocorre quando o individuo ndao consegue negociar o estado de
privacidade que pretende. Ja o isolamento manifesta-se na incapacidade de um individuo obter
interacdes intimas, em sentimentos de soliddo ou na incapacidade de obter o nivel de

privacidade que deseja na sua participacdo civica (Steeves, 2009).

A intimidade pressupde, neste esquema, que o individuo confia noutro ator social e revela-lhe
determinadas informacdes. Por outro lado, a obtencao dessas informacdes sem consentimento
pressupde uma situacdo de intrusdo da privacidade. Além das relacdes interpessoais do
quotidiano, o esquema capta a questdo da participacdo civica. Ela surge no dominio da
privacidade, porém quando um individuo é confrontado com a impossibilidade de garantir o
grau de privacidade que deseja, pode sentir-se isolado e com sentimentos de alienacéo e
anomia. O anonimato é conseguido quando outros atores sociais concordam em respeitar o
desejo do individuo em nao ser identificado, se esse desejo nao for respeitado esta-se perante
uma situacdo de vigilancia invasiva. A intimidade também s6 é possivel porque os outros
reconhecem o espaco para a interacao intima, podemos observar este reconhecimento quando

alguém desvia o olhar ao ver um casal a beijar-se de forma romantica (Steeves, 2009)

Como Goffman (1956) havia afirmado, os individuos apenas podem manter determinado papel
durante um tempo limitado, nenhum individuo pode representar infindavelmente, sem
descanso, a variedade de papéis que a vida exige. Os momentos de “bastidores”, onde o cidadao
pode ser ele proprio, sao essenciais na vida humana e podem ser ameacados pelos processos de

vigilancia (Steeves, 2009).
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2.1.1 A Automonitorizacdo, a Exposicao Voluntaria nas Redes

Sociais e o Paradoxo da Privacidade

Os processos de vigilancia, do ponto de vista dos individuos, podem ser bem-vindos e integrados
no seu quotidiano com o objetivo de melhoria da sua vida. O sentimento de risco e a
necessidade para o reduzir é evidente no nosso quotidiano. A automonitorizacao da saude, do
dinheiro e do tempo é frequentemente vista como uma pratica capaz de reduzir riscos. Esta
pode ser efetuada através de diversos dispositivos de vigilancia (Lyon, 2018). Os mais comuns
sdo, porventura, a utilizacao de aplicagées que monitorizam a atividade fisica como o Google
Fit e os chamados dispositivos “vestiveis” como os smartwatches. A importancia e uso cada vez
mais comum destes dispositivos, que quantificam aspetos da nossa vida, tem levado a discussao

sobre o conceito de self quantificado (Schneier, 2015; Lyon, 2018).

De acordo com a teorizacao deste conceito, o self quantificado implica que o individuo inicie
qualquer atividade de automonitorizacdo, seja ela bioldgica, fisica, comportamental ou
ambiental. Os participantes tém uma postura proativa na obtencdo destas informacdes e
reagem consoante os dados que recolhem, procurando melhorar determinado aspeto da sua
vida. No entanto, os utilizadores veem apenas o seu fragmento dos dados, a grande maioria dos
dados acaba nas bases de dados das empresas que fornecem as tecnologias. As logicas da
vigilancia comercial aplicam-se neste processo, os utilizadores sao persuadidos por uma forte
retdrica de participacao e inclusao, mas enfrentam uma grande falta de transparéncia sobre a
forma como os seus dados sao agregados, analisados e vendidos (Crawford, Lingel e Karppi,
2015).

Quanto a exposicao voluntaria, o mundo onde, anteriormente, so celebridades conseguiam ter
uma exposicao relevante, fez com que o ser visto fosse considerado um desejo ou privilégio.
Hoje, com a emergéncia das redes sociais a possibilidade de exposicdo voluntaria é facilmente
alcancavel. Esta exposicao também pode ser vista como um modo de reinvencao pessoal, onde
as pessoas tentam expor as suas vidas da forma mais favoravel possivel perante o olhar do outro
(Lyon, 2018). Lyon faz também referéncia a juncao de dois desejos, o desejo de descoberta e
o de exposicao, que podem contribuir para uma legitimacao e naturalizacado da vigilancia (Lyon,
2018). Esta tendéncia pode ser o resultado da procura individual para a participacéo e interacao
social, mas nao é necessariamente uma decisao coletiva para invadir a privacidade dos outros.
Assim, o individuo vive num processo pessoal continuo, no qual procura privacidade em

determinados momentos e exposicao ou companheirismo noutros (Steeves, 2009).

Porém, estes comportamentos nos quais a vigilancia pode ser bem-vinda, contrastam com as
preocupacdes subjetivas de privacidade que muitos cidadaos referem ter, algo que tem sido
apelidado de paradoxo da privacidade. O paradoxo da privacidade refere-se a uma disparidade

entre a intencao inicial para a cedéncia de dados e o fornecimento, na pratica, de dados
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pessoais. Os cidadaos afirmam, frequentemente, nao ter a intencao de fornecer dados pessoais,
porém, quando sdo confrontados com situacdes praticas onde a cedéncia de dados é pedida,
acabam por fornecé-los (Norgberg, Horne e Horne, 2007.) Varios autores tentaram explicar o
paradoxo da privacidade, Baek (2014), por exemplo, defendeu que uma das razbes para a
existéncia do paradoxo, é o facto de os cidaddaos raramente experienciarem violacdoes de

privacidade diretamente em contexto online.
2.2 - Dataismo e Confianc¢a nas Instituicdes

Diversos autores notaram a relacdo entre aceitacdo da vigilancia e a confianca nas instituicoes
envolvidas. Esta dimensao é vista como um facto fundamental na moldagem das reacdes e
percecoes sobre a vigilancia (Steeves, 2009; Pavone e Esposti, 2010; Jansson, 2012; Dijck, 2014;
Lyon, 2018).

As grandes empresas possuidoras de uma grande quantidade de dados pessoais, tal como as
agéncias governamentais e investigadores, realcam a importancia da confianca dos utilizadores
nas plataformas online. O Estado é, geralmente, visto como o responsavel por ditar as regras
enquanto as plataformas tém de obedecer as regras ditadas por este. As revelacdes de Snowden
deixaram claro que as pessoas confiavam nas instituicdes para gerirem os seus dados pessoais,
agindo com base na crenca que estas seguiam as regras legalmente impostas. A ideologia do
Dataismo, crenca que o processamento de dados e o fluxo de informac&o sdo valores supremos,
esta relacionada com a confianca que as pessoas depositam nas instituicoes. No entanto, os
desenvolvimentos e debates apos as revelacoes de Snowden, vieram abalar a confianca e
credibilidade de todo o “ecossistema” da gestao de dados online (Dijck, 2014). Esta
desconfianca, nas entidades possuidoras de grandes quantidades de dados pessoais, adquiriu
uma importancia significativa na atualidade, basta atentar nas polémicas relacionadas com
protecdao de dados de empresas como o Facebook nos ultimos anos. Em noticias recentes,
observam-se tentativas, por parte de diversos Estados, de proteger a privacidade dos seus
cidadaos através de multas e sancoes em diversos contextos nos quais as suas leis de privacidade
foram violadas. Mas assiste-se também a esforcos, por empresas como o Facebook, de alterar
e corrigir aspetos na sua plataforma para garantir uma maior protecao de dados aos seus
utilizadores (Agéncia Lusa, 2018; Gebel, 2019).

2.3 - Dados Pessoais como Moeda de Troca para a

Obtencao de Beneficios

Atualmente os dados pessoais tém indubitavelmente um valor comercial, autores como
Acquisti, Taylor e Wagman (2016) tém vindo a apelar para que se investigue a forma como os

cidadaos podem (ou nao) reconhecer o valor que os seus dados tém. Neste subcapitulo
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exploram-se algumas formas como acabamos por trocar os nossos dados pessoais pela, por vezes

alegada, obtencéo de beneficios de diversas naturezas.

A maior parte dos individuos, provavelmente, desconhece os diversos fatores que podem afetar
a sua privacidade, como por exemplo as formas como os seus dados pessoais sao recolhidos e
utilizados, uma vez que as entidades que recolhem informacao atuam de uma forma sofisticada
(Acquisti, Brandimarte, Loewenstein, 2015). As entidades vigilantes apresentam aos cidadaos
alguns argumentos para os persuadirem a ceder os seus dados. As entidades governamentais,
por vezes, justificam o aumento da vigilancia alegando que ela contribui para um aumento na
seguranca nas suas sociedades (Hong, 2017). Na ldgica da vigilancia comercial, as entidades
oferecem beneficios comerciais em troca dos nossos dados pessoais, ou podem também tentar
tornar a aceitacdo da monitorizacdo numa questdo de conveniéncia ao adicionar certos
impedimentos a quem nado aceite fornecer os seus dados (Zurawski, 2011; Wottrich,
Reijmersdal, e Smit, 2018).

Em suma sao propostas diversas trocas aos cidadaos que implicam a cedéncia de dados pessoais
para a obtencao de beneficios, neste subcapitulo, destacam-se 3 situacdes onde a referida
troca decorre: (i) a troca de privacidade por seguranca; (ii) a troca de dados pessoais por

beneficios comerciais e (iii) a troca de dados pessoais por conveniéncia.

2.3.1 - A troca de privacidade por seguranca

A relacao entre privacidade e seguranca tem sido amplamente discutida (Chandler, 2009;
Pavone e Esposti, 2010; Solove, 2011; Augusto e Simdes, 2017; Hong, 2017; Simdes e Jerénimo,
2018), numa fase inicial analisou-se esta relacao como se ela se tratasse de uma troca de custo-
beneficio. Os aumentos na seguranca, através da implementacao de dispositivos de vigilancia,
diminuem o nivel de privacidade gozada pelos cidadaos, porém, esta diminuicdo é por vezes
justificada ou aceite devido aos alegados ganhos na seguranca. A troca de privacidade por
seguranca também pode funcionar como uma retdrica que diminui a oposicdo puUblica a
vigilancia; veja-se o caso de diversas administracées dos EUA. Esta retdrica reforcou-se no
contexto social recente: a imprevisibilidade, espacial e temporal das diversas acées criminosas
e as suas repercussoes globais contribuiram para a substituicdo de uma racionalidade de
meios/fins para uma de gestao do risco. A partir desta perspetiva, o objetivo de uma sociedade
mais segura é tentado através da implementacao de politicas de seguranca que muitas vezes
pressupdem o uso de dispositivos de vigilancia que limitam a privacidade do cidadao comum.
Ainda que nao tenham surgido dados que demonstrem os incrementos na seguranca provocados

devido ao aumento da vigilancia (Pavone e Esposti, 2010; Hong, 2017).

As reacdes a implementacao de dispositivos de vigilancia sdo geralmente duas, algumas pessoas
duvidam da eficacia da utilizacdo de novos dispositivos de vigilancia como forma de garantir
uma maior seguranca, enquanto outros sugerem a limitacao da utilizacao destes dispositivos,

apelando ao uso destes dispositivos apenas em contextos especificos e sempre sob garantias
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legais e institucionais. Aqueles que consideram os riscos e beneficios dos dispositivos de
vigilancia tendem a ter uma abordagem de troca. As pessoas que acreditam que os dispositivos
de vigilancia violam a privacidade e ndao aumentam a seguranca adotam uma atitude
preocupada, porque enfrentam uma situacdo de perda-perda. Ja outras pessoas avaliam a
situacao de forma oposta, desenvolvendo uma atitude de confianca nas instituicdes. Nestas
Ultimas duas perspetivas, verificou-se que a troca privacidade-seguranca nao se aplica (Pavone
e Esposti, 2010).

A tese da troca de privacidade por seguranca acaba por ser tendenciosa (Chandler, 2009;
Solove, 2011) ou até falaciosa (Pavone e Esposti, 2010; Augusto e Simdes, 2017; Simdes e
Jeronimo, 2018). Chandler (2009) argumenta que a troca da privacidade por seguranca parece
ser tendenciosa a favor da seguranca, particularmente em tempos de inseguranca publica. A
autora acredita que nos estamos a sacrificar direitos e liberdades demasiado facilmente.
Chandler também se questiona sobre a adequabilidade da analise desta troca, defendendo que
a seguranca e a privacidade sdo conceitos complexos e de dificil comensurabilidade. A autora
sugere uma alteracdo na analise desta troca, integrando valores mais comensuraveis na sua
analise. Pavone e Esposti (2010) defendem que a analise desta troca é errada, pois a troca
privacidade-seguranca implica que estas sejam bens trocaveis, no entanto, a confianca e a
preocupacdo sao atitudes politicas, que podem mudar ao longo do tempo dependendo de
diversos fatores, por essa razao ndo podem ser trocadas como se fossem bens econdmicos. Além
disso, o enfase no equilibrio abstrato entre privacidade e seguranca, encobre uma série de
implicagbes éticas, sociais e politicas associadas as novas formas de vigilancia. Estas
implicacbes podem ter impacto na forma como os cidadaos vém os dispositivos de vigilancia:

como uma solucao para um problema de seguranca, ou como uma ameaca a privacidade.

Apesar da existéncia da troca privacidade-seguranca ser discutivel, a sua presenca nas
percecoes dos cidadaos, tal como a primazia dada a seguranca, é frequente (Chandler, 2009;

Pavone e Esposti, 2010; Solove, 2011; Augusto e Simoes, 2017).

A falacia da troca acima referida, também pode ser demonstrada pelos acontecimentos
recentes na Turquia. De acordo com Topak (2017), apds uma tentativa falhada de golpe de
Estado e consequente declaracdo de Estado de Emergéncia, o Partido da Justica e do
Desenvolvimento, liderado pelo presidente Turco Recep Erdogan, instrumentalizou o Estado de
Emergéncia para ultrapassar o parlamento e avancar com uma série de medidas que limitaram
diversos direitos e liberdades do povo turco. De entre estas medidas, encontram-se as que
aumentaram e intensificaram os processos de vigilancia governamental na Turquia e que nao
resultou em incrementos de seguranca. O dispositivo de vigilancia governamental, deixou
rapidamente de se concentrar e criminalizar apenas os alvos suspeitos de conspirarem no golpe
para abranger também dissidentes, incluindo membros Curdos do parlamento, jornalistas e
académicos que se opunham ao governo liderado por Erdogan. Além do escrutinio do que
poderiam ser consideradas, na perspetiva do Governo Turco, “pessoas de interesse”, a

vigilancia tornou-se massificada, a procura de opositores por parte do Governo resultou na
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detencao de mais de 100 mil pessoas, no despedimento de cerca de 130 mil empregados
publicos (incluindo 7000 académicos) e ainda no encerramento de mais de 70000 contas em
redes sociais. A alteracdao dos dados recolhidos para que parecessem mais incriminatorios,
tornou esta utilizacdo intensificada de vigilancia ainda mais ameacadora para a liberdade

individual na Turquia (Topak, 2017).
2.3.2- A troca de dados pessoais por beneficios comerciais

Muitos cidadaos trocam os seus dados pessoais, conscientemente ou nao, por beneficios
comerciais. Esta troca pode ser realizada de inUmeras formas, nesta seccao exploramos apenas
duas das praticas que consideramos mais relevantes neste contexto, a troca de dados pessoais
por beneficios comerciais na utilizacdo de cartdoes de fidelizacdo, e na transferéncia e

instalacao de aplicacées.

Quanto a troca no contexto das aplicacdes moveis, destaca-se o crescimento exponencial, nos
Ultimos anos deste mercado. No ano de 2015 estima-se que ocorreram cerca de 179 bilhdes de
transferéncias de aplicacoes (Gu et al., 2017). Este crescimento relaciona-se com a
monetarizacao dos dados pessoais, os dados pessoais tornaram-se na moeda com a qual os
utilizadores “pagam” as aplicacdes moveis. Ao invés de pagarem com dinheiro “real”, estes
utilizadores recompensam, muitas vezes sem terem consciéncia, os criadores das aplicacoes ao
aceitar os pedidos para que a aplicacdo aceda a informacdes pessoais armazenadas no seu
dispositivo. Essas informacoes incluem normalmente o ID do dispositivo, o registo de chamadas
e os contactos, algo que pode ter impacto ao nivel da privacidade dos utilizadores (Wottrich,
Reijmersdal, e Smit, 2018). Muitas aplicacdes moveis oferecem servicos personalizados
disponiveis a qualquer altura e em qualquer lugar, alguns destes servicos incluem navegacao a
tempo real, acesso as redes sociais, servicos bancarios, entre outros. Apesar da atratividade
destas aplicacOes, 0 acesso sem precedentes aos dados pessoais dos seus utilizadores levanta
novas questdes. Especialmente em relacdo a invasdo, frequentemente desnecessaria, da
privacidade dos individuos através dos seus aparelhos moveis. Considera-se invasao de
privacidade desnecessaria quando as aplicacdes recolhem informacdes desnecessarias para a
funcionalidade da aplicacao, ou quando determinada organizacao utiliza ou transmite os dados
para outros propositos sem autorizacdo (Gu et al., 2017). Discernir que aplicacdes invadem a
privacidade nao € uma tarefa facil. Podem ser necessarias ferramentas técnicas, conhecimento

e precaucoes por parte dos utilizadores.

Gu et al. (2017), argumentam que os individuos fazem uma analise de custo-beneficio antes de
efetuarem a instalacao de determinadas aplicacdes. Os individuos que se preocupam mais com
a sua privacidade tendem a instalar menos aplicacdes. A influéncia de uma série de variaveis
na instalacao de aplicacodes foi identificada: por um lado, a popularidade das aplicacdes foi um
elemento importante, e, por outro lado, a idade dos utilizadores também demonstrou ser um
fator que influéncia a facilidade com que se fornece dados pessoais a organizacdes. Midha

(2012) identificou diferencas ao nivel das questdes de género, as mulheres tendem a preocupar-
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se mais com a sua privacidade nas suas praticas de consumo online. A experiéncia na utilizacao
da internet e aplicacées mdveis também alteram a preocupacao com a privacidade, sendo que
quanto mais experiéncia os utilizadores adquirem, menos preocupacdo demonstram com a
privacidade (Gu et al., 2017). Outras consequéncias da aceitacado em partilhar informacdes
pessoais prendem-se com a discriminacao de alguns consumidores, a rececao de publicidade
nao solicitada e ainda a possibilidade de roubo de identidade. Desta forma, a decisao de instalar
uma aplicacao gratuita pode ser arriscada e merece consideracao, dado que implica uma

relacdo de custo-beneficio (Wottrich, Reijmersdal, e Smit, 2018).

Zurawski (2011) remete-nos para a integracao e normalizacao dos cartoes de fidelizacao nas
nossas compras do quotidiano. Apesar destes cartdes ndao serem necessarios para realizarmos
compras nem de substituirem o dinheiro, eles representam uma parte especifica das nossas
compras. Estes cartdées prometem recompensas aos consumidores leais a uma loja, cadeia ou
marca. Em contrapartida das recompensas oferecidas aos consumidores que utilizam os cartoes
de fidelizacdao, as organizacdes recolhem os seus dados pessoais. Estes dados sao
posteriormente integrados nas légicas da economia da informacéo pessoal (Boyne, 2000; Lyon,
2009, 2015; Zurawski, 2011; Ball, 2017). Zurawski (2011) argumenta que os cartoes de
fidelizacao representam a ligacdo entre as praticas locais e os fluxos de dados a nivel global.
Neste sentido, os cartdes de fidelizacdo constituem a interface entre as praticas locais de
consumo, por um lado integram o ato mundano de promover descontos e recompensas aos
clientes leais e, por outro, estabelecem a ligacao ao que tem sido denominado de economia da

informacao pessoal.

Os individuos lidam com os cartdes de fidelizacdo de diversas formas, de acordo com Zurawski
(2011), os quatro fatores que mais motivam a adesdo dos individuos aos cartdes de fidelidade
sao os bonus/pontos, os possiveis lucros na utilizacdo, a confianca que depositam na
organizagao em questdo e os habitos de compra. Apesar de um tipo de racionalismo econdémico
estar claramente presente na escolha da adesao, ele nao constitui de forma alguma o Unico
argumento para a adesao. As questdes dos habitos de compra e da confianca estao fortemente
relacionadas, os consumidores aderem aos cartdes de fidelizacao de determinadas
organizacoes, porque compram mais frequentemente ou porque confiam nelas. Pode-se
analisar a adesao a um cartao de fidelizacao, como uma forma de reconhecimento de uma
pratica de consumo frequente. Desta forma, parece haver um fluxo de confianca entre o

consumidor e a empresa no qual se assiste a uma relacado social de compromisso mutuo.

Ao nivel das preocupacdes demonstradas pelos aderentes aos cartdes de fidelizacao, no estudo
de Zurawski (2011) os individuos demonstraram que nao sao influenciados pela sua preocupacao
ou pela consciéncia que os seus dados estdo a ser recolhidos. Um dos Unicos fatores que
preocuparam os entrevistados deste estudo em relacao a recolha de dados através dos cartoes,
foi a rececao de publicidade indesejada. Outro aspeto importante da investigacao do autor, foi
a abordagem, por parte dos entrevistados, feita a recolha de dados como se ela constituisse

algo muito abstrato e pouco claro.
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A vigilancia comercial constitui uma parte mercantilizada do consumo, inquestionavelmente
manifestada nas trocas de dados por beneficios comerciais presentes na utilizacdo de cartoes
de fidelidade e das aplicacbes mdveis. Porém, importa destacar que estas duas praticas nao
representam de forma alguma a totalidade dos contextos onde a troca se manifesta. Foram
apresentados apenas dois exemplos significativos, onde esta troca ja foi identificada e estudada
(Zurawski, 2011).

2.3.3 - A troca de dados pessoais por conveniéncia

Atualmente a troca de dados pessoais por conveniéncia é bastante frequente. Park, Shung e
Shin (2018) argumentam que o processo cognitivo para que uma pessoa se aperceba do custo
(potencial), para a sua privacidade ao utilizar plataformas que recolhem dados, é de uma
exigéncia cognitiva elevada. Sendo assim, os autores defendem que as decisoes dos individuos
tendem a centrar-se mais nos beneficios imediatos e na conveniéncia que lhes é oferecida por

estas plataformas.

Enquanto muitos individuos nao estdo preocupados ou conscientes da recolha dos seus dados e
do respetivo impacto ao nivel da sua privacidade, as entidades, cuja prosperidade depende do
Big Data, adotam uma postura muito mais sofisticada. Estas entidades utilizam frequentemente
técnicas, baseadas em conhecimento altamente especializado ao nivel do comportamento
humano, para persuadirem a cedéncia de dados pessoais (Acquisti, Brandimarte e Loewenstein,
2015). Estas técnicas jogam com a maleabilidade das preferéncias de privacidade, um termo
desenvolvido por Acquisti, Brandimarte e Loewenstein (2015) para se referirem a varios fatores,
as vezes subtis, que podem ser utilizados para ativar ou suprimir preocupacdes com a

privacidade.

A maleabilidade e a conveniéncia tém interacdes percetiveis e significativas. As definicdes
predefinidas desempenham um papel importante, dado que através delas as entidades
conseguem afetar os comportamentos de privacidade dos individuos. Nao alterar as definicoes
predefinidas é conveniente, e os individuos interpretam frequentemente as predefinicdes como
recomendacoes implicitas (Acquisti, Brandimarte e Loewenstein, 2015). Um exemplo pratico
das implicacdes que as definicoes predefinidas podem ter no comportamento foi apontado por
Calo (2014), o autor argumenta que se os consumidores nao precisarem de manifestar a sua
recusa para a recolha dos seus dados, mais dados acabarao por ser recolhidos. No entanto, se
a predefinicao funcionar de forma antonima, ou seja, se for necessario o consumidor aceitar a
recolha de dados, ele estara mais ciente e porventura mais preocupado com a invasdo da sua

privacidade.

A parte das definicdes predefinidas, os websites utilizam outras funcionalidades que podem
frustrar ou confundir utilizadores (Acquisti, Brandimarte e Loewenstein, 2015). Segundo Hull
(2015), as no¢des de autogestao da privacidade dependem de duas assuncgoes, a primeira é que

os individuos se comportam racionalmente quando expressam as suas preferéncias de
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privacidade, a segunda é a que essas preferéncias sao reveladas adequadamente através dos
seus comportamentos. O autor argumenta que, infelizmente, nenhuma destas assuncdes esta
correta, afirmando que existem trés tipos de razdes para que a autogestao da privacidade nao
proteja a privacidade: (i) os utilizadores nao sabem nem podem saber exatamente ao que estao
a consentir; (ii) é dificil configurar as preferéncias de privacidade; (iii) recusar participar em
websites que invadem a privacidade é cada vez mais dificil (Hull, 2015). Algo visivel com a
recente resposta de inUmeros websites a nova regulamentacao de protecao de dados na Unido
Europeia, que implica o consentimento do utilizador para que os seus dados sejam recolhidos.
Como resposta a esta nova regulamentacdo, diversos websites decidiram tornar este
consentimento como o requisito para visitar a sua pagina, barrando o acesso a todos os

utilizadores que nao consintam a recolha de dados pessoais.
2.4 - Estratégias de Neutralizacao da Vigilancia

Os sujeitos da vigilancia, como se tem vindo a referir ao longo da dissertacdo, quase nunca sao
meramente passivos. Existem inclusive, varias associacdes profissionais, movimentos sociais e
politicos que podem apoiar a resisténcia a vigilancia. Existe literatura sobre como resistir a
vigilancia. Por exemplo, uma pesquisa no Google sobre métodos para resistir a vigilancia
apresenta-nos inUmeros websites com conteldo sobre as diversas formas de como o podemos
fazer (Marx, 2016).

Apesar dos sistemas de vigilancia terem quase sempre contradicoes, ambiguidades, falhas, ou
limitacoes, estruturais ou culturais, que podem ser exploradas pelos cidadaos (Marx, 2016), a
assimetria de poder entre os sujeitos e os agentes da vigilancia é clara. Diversas entidades tém
a capacidade de ultrapassar as diversas estratégias de neutralizacdo da vigilancia; tém, por
exemplo, sistemas de recolha de dados com capacidade para eliminar dados adulterados ou
ultrapassar ferramentas que tentam garantir o anonimato (Howe, 2015). No entanto, essa
capacidade requer uma quantidade significativa de recursos que se multiplica consoante o
numero de individuos a adotarem estratégias para contrariar a vigilancia (Acquisti, Brandimarte
e Loewenstein, 2015). Por conseguinte, a adocdo de estratégias de neutralizacdo pode tornar
a recolha de dados mais ambigua, confusa, mais dificilmente utilizada e, consequentemente,
menos valiosa para as entidades. Algo que demonstra que os utilizadores da internet podem

colocar entraves e dificultar a recolha massificada de dados (Howe, 2015).

O reportdrio de estratégias de neutralizacao é limitado e muda consoante as sociedades, sendo
a natureza, estrutura, recursos e contextos da vigilancia fatores importantes na sua
constituicao. Marx (2016, pp. 145) construiu uma tabela, baseada indutivamente em entrevistas
e observacao feitas pelo autor, onde definiu 12 tipos de acdes de neutralizacao da vigilancia.
A Tabela 1, foi elaborada com base nos contributos do autor e apresenta resumidamente as

estratégias consideradas nesta dissertacao.
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Tabela 1 - Estratégias de Neutralizacdo da Vigilancia

Técnica de Neutralizacéo Acdo
Descobrir se a vigilancia esta presente, e se estiver, onde, por
Descoberta
quem e como
Evitamento Optar por localizacdes, intervalos de tempo, e meios que nao
estao sujeitos a vigilancia
Troca Transferir um resultado auténtico para alguém ou para algo a que
a informacao nao se aplica
Distorcao Alterar os dados que fornecemos de forma a que sejam
tecnicamente validos, mas a inferéncia dos dados seja invalida
Bloqueamento Eliminar ou tornar os dados inacessiveis
Disfarce Bloquear, mas adicionando dados enganosos
Inviabilizagdo Tornar determinado dispositivo de vigilancia inoperavel
Recusa Ignorar a vigilancia e o que é suposto ela deter
Justificar um resultado desfavoravel através de uma
S reformulacdo do resultado para que se torne aceitavel, ou
Explicacao RN . : A
atraves do fornecimento de dados alternativos e reivindicacdes
de direitos civis
Conluio Efetuar acées em conluio com os agentes (vigilantes)
Inverter os papeis, de forma a que os sujeitos apliquem as taticas
Inversdo da Vigilancia |dos agentes, tomando vantagem do potencial das ferramentas de
vigilancia

Fonte: elaborado a partir de Marx (2016, pp.145)

De um modo geral, as acdes que o autor apresentou permitem identificar alguns aspetos comuns
de resisténcia a vigilancia. As agdes que um individuo adota na tentativa de resistir a vigilancia
sdo frequentemente encobertas para maximizar a sua eficacia, evitar a suspeicdo e as
potenciais sancdes. Além disso, o objetivo passa, na maior parte das vezes, por combater uma
determinada aplicacao da vigilancia, e ndo por aboli-la. Cada estratégia pode ser vista como
apenas uma parte de um conjunto de resisténcia e de nao-conformidade (Marx, 2016). De
seguida apresentam-se, de forma mais aprofundada, todas as estratégias de neutralizacao

consideradas nesta investigacao.

A estratégia de recusa, aprofundada mais abaixo, na sua forma extrema envolve dizer
literalmente nao. Mas a maior parte das estratégias envolvem uma recusa mais subtil e parcial.
Cada estratégia refere-se a um elemento empirico distinto, mas nao sdao mutualmente
exclusivos e podem ser relacionados sistematicamente. As estratégias também podem ser
ligadas logica e temporalmente: a descoberta que estamos a ser observados em determinado
local leva-nos a evita-lo posteriormente. A neutralizacao pode ser direta ou indireta, os sujeitos
podem tentar afetar os dados que oferecem, ou que lhes sao recolhidos, escondendo ou
alterando, pelo menos até certo ponto, a sua identificacao, localizacdo e/ou as condicdes nas

quais a recolha de dados ocorre (Marx, 2016).

A estratégia de descoberta esta relacionada com a consciencializacao sobre a vigilancia. As

acoes associadas a esta estratégia podem ser identificadas como detetoras da vigilancia, tendo
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o0 sujeito como objetivo descobrir se a vigilancia esta a ocorrer em determinado contexto, e se

sim, onde, por quem e como (Marx, 2016).

Ja a estratégia de evitamento e as acdes subsequentes podem seguir-se a descoberta de que a
vigilancia esta presente. Geralmente, os sujeitos assumem que o evitamento € uma resposta
prudente perante a possibilidade de a vigilancia estar presente. As acoes de evitamento sao
passivas e envolvem uma certa seletividade. Quando um sujeito utiliza a estratégia de
evitamento, ndo tenta confrontar diretamente a vigilancia. Pode-se argumentar que quando a
descoberta da vigilancia leva a acdes autorreguladas de evitamento de comportamentos, o
objetivo de dissuasdo da vigilancia foi concretizado. No entanto, se atentarmos no quotidiano,
podemos verificar que a dissuasao causada pela vigilancia tem, frequentemente, uma duracao
breve. O condutor que reduz a velocidade devido aos avisos de radar, com o tempo, ira adotar
comportamentos de deslocamento para tempos, espacos ou meios onde presume que a
vigilancia nao esta presente ou é irrelevante (Marx, 2016). Esta estratégia também é visivel nas
redes sociais, onde se pode adotar estratégias como o uso superficial destas plataformas, mudar
as definicoes de privacidade e reduzir a quantidade de informacao publicada na plataforma
(Dal Bello, 2011; Augusto e Simdes, 2017). No ambito desta investigacao decidiu-se englobar
nas estratégias de evitamento o uso seletivo de redes Wi-Fi, como por exemplo um individuo

evitar ao maximo conectar-se a redes de Wi-Fi publicas.

Por outro lado, a estratégia de troca envolve a verificacdo, a certificacdo e a validacdo: um
sujeito pode transferir um resultado auténtico para alguém, ou algo, ao qual ele néo se aplica.
Enquanto o sistema de vigilancia deteta o acesso como legitimo, preciso e valido, falha ao
detetar a identidade do individuo que utilizou o meio de acesso. Um exemplo comum da
utilizacdo desta estratégia é a transferéncia de certificacdo: um sujeito consegue aceder a
determinado servico\local ao utilizar um bilhete, cartdao de acesso, licenca ou palavra-chave

pertencente a outro individuo (Marx, 2016).

As proximas trés estratégias de neutralizacdo (distorcao, bloqueamento e disfarce), abaixo
apresentadas, sao agrupadas por alguns autores, como por exemplo, Howe (2015), Acquisti,
Brandimarte e Loewenstein (2015), como pertencendo a um tipo de estratégia mais geral, a de
ofuscacdo. Na definicdo desta estratégia verificam-se elementos das estratégias acima
referidas, no entanto, optou-se por seguir as denominacdes e caracteristicas apontadas por
Gary Marx (2016) devido a sua analise mais pormenorizada das estratégias de neutralizacao da

vigilancia.

Passando agora para a definicdo das estratégias de distorcao, estas sao acdes que manipulam a
recolha de dados de forma a que os resultados da recolha e analise sejam tecnicamente validos,
mas as inferéncias retiradas a partir da recolha sobre o desempenho, o comportamento ou os
atributos sejam invalidas. As acoes de distorcao contrastam com as de troca, enquanto as acoes
de troca implicam uma inferéncia errada em relacdo a identidade dos individuos, as de

distorcao apenas afetam as inferéncias em relacdo aos dados recolhidos, nao escondendo
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necessariamente a identidade do sujeito (Marx, 2016). No contexto online, esta estratégia pode
manifestar-se na criacao de um perfil falso em determinada plataforma. No contexto de criacao
de perfis falsos, o utilizador fornece dados que sao considerados como legitimos pelos sistemas
de vigilancia, ao mesmo tempo que impossibilita que a sua identidade seja desvendada através
desses dados. Esta estratégia € também visivel quando o utilizador opta por adulterar
determinadas informacgoes pessoais que fornece a uma plataforma (Dal Bello, 2011). Ou através
da utilizacao de extensdes de browser como a “I Like What | See”, que aciona automaticamente
todos os botoes de “gosto” que aparecem no Facebook dos utilizadores escondendo os

verdadeiros interesses dos individuos (Howe, 2015).

As estratégias de disfarce tal como as de bloqueamento chamam a atencdo para os aspetos
comunicativos da vigilancia. Através das estratégias de bloqueamento mesmo que os agentes
da vigilancia pretendam ler sinais oferecidos pelos sujeitos, o bloqueamento elimina ou torna
inacessivel o que é de interesse para os agentes. Se os sujeitos ndao conseguirem impedir,
fisicamente ou de outra forma, que os agentes acedam as suas informacdes, podem tentar
tornar um determinado dispositivo, ou aspetos que ele possa recolher como a identidade,
aparéncia, localizacdo, ou comportamento do cidaddo, inutilizaveis. A encriptacao das
comunicacées € um exemplo, ja que permite que o intercetor saiba que algo esta a ser

comunicado, mas o seu conteudo € inacessivel sem a sua decriptacao (Marx, 2016).

As estratégias de disfarce sao uma forma de bloqueamento, mas que adiciona dados
enganadores no que respeita a identidade, estatuto e/ou localizacdo do sujeito da vigilancia.
Resumidamente, a maior diferenca entre esta estratégia e a de bloqueamento ¢ a adicao de
informacao enganosa intencionalmente utilizada para iludir os agentes vigilantes. Bloquear sem
disfarce pode, facilmente, chamar a atencdo. (Marx, 2016). Se atentarmos no mundo da
Internet, pode-se considerar que a arquitetura da propria Internet, que depende de multiplas
comunicacoes entre aparelhos, possibilita a utilizacdo de ferramentas computacionais como o
navegador de internet “TOR”, ou outras ferramentas que atuam de forma semelhante para
neutralizar a vigilancia. O TOR permite anonimato ao utilizador através da sua ligacdo a uma
“rede de confianca”, constituida por varios aparelhos, antes de o utilizador aceder a partes
potencialmente vigiadas da internet. A anonimidade surge dos percursos complexos que 0s
dados percorrem ao entrar e sair da rede de confianca encriptada, dificultando enormemente

a identificacao dos dados recolhidos a um determinado aparelho (Marx, 2016).

As estratégias de inviabilizacdo tém como objetivo tornar determinado dispositivo de vigilancia
inoperavel. No entanto, a semelhanca das acdes de bloqueamento, os agentes (vigilantes) irao
provavelmente descobri-las a determinado ponto. Alguns exemplos de acdes desta estratégia
incluem desligar linhas de telefone ou de eletricidade, tapar uma camara com fita cola ou com
post-its (Marx, 2016).

Enquanto as outras estratégias mencionadas se referem mais a recusa de cooperacao com os

agentes (vigilantes), as estratégias de recusa, aqui aprofundadas, envolvem uma recusa mais
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direta que pode passar por ignorar a vigilancia ou tentar inverté-la: recusar fornecer
informacdes ou até destruir aparelhos de vigilancia sdao exemplos de acdes desta estratégia.
Um outro exemplo, significativamente diferente dos mencionados, envolve a performance
teatral em determinada acado, podendo iludir o agente através da mesma (Marx, 2016; Lyon,
2018). Nesta investigacao considerou-se a rejeicao para a partilha de cookies recolhidos por

determinada plataforma, como uma estratégia de recusa.

As estratégias de explicacdo envolvem um esclarecimento sobre determinado resultado
desfavoravel na tentativa de o tornar aceitavel. O individuo pode fornecer explicacoes
alternativas as informacdes que foram recolhidas oficialmente. Podem utilizar uma retérica de
reformulacdo ou alegar que, apesar do teste ser preciso e valido, desconheciam que

determinado comportamento podia resultar num resultado desfavoravel (Marx, 2016).

Quanto a estratégia conluio, como o nome indica, envolve o conluio entre sujeito e agente de
vigilancia. Esta é uma estratégia regularmente presente em crimes de colarinho branco. Tendo
os criminosos controlo sobre os sistemas e agentes de vigilancia através do conhecimento obtido
através do conluio. Outro exemplo pratico ocorre quando alguém, devido a posicao de poder

que ocupa, simplesmente apaga um determinado registo (Marx, 2016).

Por Ultimo, as acdes que pretendem inverter a vigilancia sdao normalmente postas em pratica
através da utilizacdo de ferramentas de vigilancia baratas e faceis de utilizar que se tornaram
acessiveis. Estas tecnologias sao frequentemente utilizadas de varias formas e muitas vezes
transcendem os usos pretendidos. Estas utilizacdes incluem o redireccionamento destas
tecnologias: os sujeitos utilizam as mesmas ferramentas que os agentes (vigilantes) para
registar o comportamento destes e as suas interacdes com os sujeitos da vigilancia (Marx, 2016).
Nesta estratégia os papéis invertem-se, trata-se da vigilancia do tipo sousveillance

anteriormente referida (Gali¢, Timan e Koops, 2017).

Segundo Marx (2016), é também possivel categorizar os cidadaos consoante as suas respostas

ao nivel da sua atitude e comportamento em relacao a vigilancia, veja-se a Tabela 2.
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Tabela 2 - Atitudes e comportamentos face a vigilancia

Pessoas que tém uma atitude de aceitacao perante a vigilancia
Conformistas Verdadeiros | € que, consequentemente, ndao adotam qualquer tipo de

comportamento para a contrariar.

Conformistas Intimidados
(ou que nao tém os Pessoas que tém uma atitude de rejeicado a vigilancia, mas que,
recursos ou capacidades | nas suas acoes, acabam por a aceitar.

contrariar a vigilancia)

Pessoas que tém uma atitude de aceitacdo perante a vigilancia,
Rebeldes Relutantes mas nos seus comportamentos tentam rejeita-la, por exemplo

sob a pressao de pares.

a) Verdadeiros Rebeldes: tém uma atitude de rejeicdo a
vigilancia e tentam neutraliza-la abertamente

Rebeldes « TN . SN

b) Rebeldes de “Armario”: tém uma atitude de rejeicao a

vigilancia, mas tentam neutraliza-la de uma forma

discreta.

Fonte: Marx, 2016, pp.170

Marx (2016) ao considerar as conexdes entre as estratégias individuais e as formas de protesto
cujo objetivo € marcar uma posicao, reflete sobre a sua relacdo. Terdo as estratégias
individuais de neutralizacdo um sentido mais alargado de protesto politico, ou serdo, por outro
lado, apenas formas de reduzir a influéncia da vigilancia nas suas vidas sem que haja um

interesse em modificar as politicas?

Na proxima seccao explora-se como o ativismo pode constituir uma estratégia com a ambicéo

de alterar as politicas relacionadas com a vigilancia.

2.5 - Ativismo como Estratégia para Contrariar a
Vigilancia

Na ultima década, também devido as revelacdes de Snowden, a (im)possibilidade de se tentar
resistir a vigilancia eletrdénica tem suscitado um debate substancial, ainda que seja realizado
maioritariamente em circulos de ativistas e académicos. Tem-se discutido a dificuldade que os
utilizadores tém em resistir aos processos de vigilancia. Enquanto diversos autores elaboram
investigacoes criticas de alguns processos de vigilancia, outros defendem a importancia do
fortalecimento da alfabetizacdo digital do cidadao, particularmente ao nivel de compreensao
da privacidade e seguranca em relacao aos dados pessoais, para contrariar a vigilancia (Dijck,
2014).
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Tém surgido diversos atos corajosos de ativismo contra a vigilancia nos ultimos anos. Desde
manifestacoes individuais de whistleblowers até atos de cidaddos severamente prejudicados
por processos de vigilancia como aconteceu recentemente na Turquia. Topak (2017) afirmou
qgue mais de metade da populacao turca recusou consentir a vigilancia, recentemente, imposta
pela Partido da Justica e Desenvolvimento. O autor afirma que contra todas as probabilidades,
diversos individuos continuam a envolver-se em atos corajosos de resisténcia direta. Como
exemplo, o autor oferece-nos o caso de dois professores dispensados pelo regime que decidiram
entrar numa greve de fome como forma de protesto a maquina de vigilancia do Partido no poder

na Turquia.

Também ja decorreram ondas de protesto contra a vigilancia em solo europeu. Desde o outono
de 2008 uma nova onda de protestos emergiu na Alemanha, tendo como objetivo protestar
contra a vigilancia governamental. Esta onda de protestos inclui demonstracées anuais sob o
slogan “freedom not fear”, e foi bem-sucedida ao aumentar a sensibilizacao do publico para a
vigilancia e protecdo de dados. Esta onda de protestos foi desencadeada pela decisdo do
Governo Alemao em implementar medidas de retencdo de dados. A retificacdo de uma série de
politicas relacionadas com a recolha, processamento, armazenamento de dados pessoais,
bloqueamento de sites e, acima de tudo, a permissao para armazenar dados sobre as
comunicagdes de internet e telecomunicacdes sem uma justificacao especifica, foi a principal

razao para o surgimento desta onda de protestos (Daphi, Lé e Ullrich, 2013).
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Il - Das Orientacdes Metodologicas a
Interpretacao e Analise dos Resultados

Capitulo 3 - Procedimento Metodolégico

Neste capitulo apresentam-se os objetivos da investigacdo, tal como todo o processo
metodoldgico utilizado. Comeca-se por apresentar os objetivos e o modelo de analise,
posteriormente apresenta-se o cariz da metodologia escolhida, assim como a técnica utilizada.

Por Gltimo caracteriza-se os dados sociodemograficos dos respondentes.

Partindo dos conceitos de imaginarios e praticas em relacao a vigilancia, elaborados por Lyon
(2018), e explorados no Capitulo 1, esta dissertacdo tem como objetivo geral analisar: por um
lado, o modo como os respondentes percecionam e experienciam a vigilancia eletrdnica; e por
outro as suas praticas perante a vigilancia. De forma a aprofundar o objetivo geral, formulou-

se sete objetivos mais especificos:

i) Analisar a consciencializacdo que os individuos tém sobre a vigilancia
eletronica;

ii) Perceber em que situacdes cedem (ou nao) os seus dados pessoais;

iii) Analisar que mecanismos de recolha conhecem, assim como os modos do seu
funcionamento;

iv) Captar os aspetos considerados positivos e negativos da vigilancia;

v) Analisar as percecoes em relacdo aos diferentes tipos de vigilancia: lateral;
governamental e comercial;

vi) Mapear as acbes de negociacao da vigilancia e as razdes para a sua utilizacao;

vii) Averiguar que consequéncias, da vigilancia eletronica, sdo identificadas pelos

respondentes.

Para responder aos objetivos acima referidos, elaborou-se um modelo de analise composto por
oito dimensdes de analise: (i) consciencializacdo dos processos de vigilancia; (ii) cedéncia de
dados pessoais; (iii) mecanismos de recolha; (iv) vigilancia lateral; (v) vigilancia governamental;
(vi) vigilancia comercial; (vii) acdes de negociacao da vigilancia e, por Gltimo, (viii) a percecao

sobre as consequéncias da vigilancia.

Quanto aos indicadores de cada dimensao de analise, optou-se por apresenta-los na Tabela 3

de forma a simplificar a sua apresentacao.
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Tabela 3 - Modelo de Analise

Dimensodes de analise

Indicadores

| - Consciencializacao dos
processos de vigilancia

Existéncia de processos de vigilancia

Identificacao de entidades/plataformas vigilantes

Percecao sobre os objetivos da vigilancia

Preocupacao com os processos de vigilancia

Il - Cedéncia de dados pessoais

Facilidade no fornecimento de dados pessoais

Importancia do consentimento informado

Percecao sobre a venda de dados pessoais

Possibilidade de social sorting

Il - Mecanismos de recolha

Identificacao de mecanismos de recolha de dados

Conhecimento e opiniao sobre a forma como os mecanismos
funcionam

IV - Vigilancia lateral

Exposicao voluntaria nas redes sociais

Tendéncia voyeuristica nas redes sociais

Condicionamentos no comportamento

V - Vigilancia governamental

Identificacdo da informacdao recolhida por agéncias
governamentais

Propositos e aceitacao

Percecao sobre a classificacao e categorizacao dos cidadaos

Desencadeamento ou aprofundamento das desigualdades
sociais

VI - Vigilancia comercial

Nocao sobre a recolha de dados

Reconhecimento de vantagens e desvantagens da cedéncia
de dados

Opiniao sobre o social sorting comercial

VII - Acbes de negociacao da
vigilancia

Valorizacao subjetiva da privacidade online

Condicionamento da atividade devido a vigilancia

Incomodo causado pela vigilancia

Estratégias de neutralizacao da vigilancia

VIII - Percecao sobre as
consequéncias da vigilancia

Potenciais consequéncias

Consequéncias atuais

Consequéncias ao nivel pessoal

3.1 - A Metodologia Qualitativa

Com base nos objetivos desta dissertacao no que respeita a necessidade de, além de captar as

percecoes, analisar o papel que os cidadaos tém na negociacao da vigilancia, a adocao de uma

metodologia de cariz compreensivo é fundamental.

Seguindo os contributos Guerra (2006), esta investigacdo segue a postura analitica e de

reconstrucao do sentido. Nesta, a pesquisa sociologica procura produzir metodicamente sentido
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social a partir da exploracao de entrevistas de pesquisa. O sujeito é visto como uma sintese
ativa do todo social, a realizacdo de uma analise de conteldo pretende interpretar a relacdo
entre o sentido subjetivo da acao, o ato objetivo e o contexto social no qual decorrem as
praticas em analise. O centro de analise passa, fundamentalmente, pela categorizacdo social
acionada por uma narracao que permite ao sujeito estruturar o sentido do mundo social e o seu
lugar nesse mundo, tornando possivel a sua interpretacdo através de um processo de
interpretacao metddico. O processo de interpretacao deve produzir categorias e proposicoes
(ou hipdteses explicativas), que sao indispensaveis no entendimento dos fenomenos através de

um processo indutivo e com origem na narracao (Guerra, 2006).

A metodologia qualitativa enquadra-se na postura teorico-epistemologica acima referenciada,
ela envolve uma abordagem interpretativa onde se visa compreender os significados que as
pessoas atribuem a determinado fendmeno, tal como as acoes, decisdes, crencas e valores dos
participantes tendo em conta os seus mundos sociais (Richie, 2003; Flick, 2009). Algo que dado
os objetivos e a perspetiva teorica escolhida da vigilancia como cultura, se reforca nesta
investigacao. Este enfoque nos significados que as pessoas dao aos fenomenos sociais, também
vai ao encontro da importancia de entender a negociacao da vigilancia dos individuos nos seus
proprios termos, sugerida por Monahan (2011) e Lyon (2018). Ademais, Green e Zurawski (2015)
defendem a necessidade de uma maior integracao de metodologias de carater qualitativo nos
estudos da vigilancia. Os autores defendem que estes estudos iriam beneficiar de uma
abordagem mais etnografica, que fosse capaz de capturar a vigilancia como uma atividade
situada no nosso quotidiano. A metodologia qualitativa é também, para Lyon (2018), adequada

para explorar a variedade de percecées dos individuos sobre a vigilancia.

A escolha pela metodologia qualitativa esta, por outro lado, relacionada com o grau de
profundidade pretendido (Ragin, 2011). Nos resultados de investigacdes qualitativas tenta-se,
frequentemente, responder a questées como “o que €?”, “como?” e “porqué”, que devem ser
selecionadas com base em critérios salientes e devidamente justificados. Os métodos de
recolha de dados envolvem, frequentemente, contacto proximo entre o investigador e os
participantes na investigacao, o que permite a exploracao de determinadas tematicas de forma

interativa e construtiva (Richie e Lewis e Elam 2003).

Apds a apresentacao do cariz da metodologia utilizada, importa referir a técnica que se optou

por utilizar nesta investigacao, a entrevista semiestruturada.
3.2 - A Entrevista Semiestruturada

A entrevista é uma técnica frequentemente utilizada nas ciéncias sociais, esta implica uma
conversa, em forma de entrevista, na qual uma pessoa tem o papel de investigador. As
entrevistas podem fornecer dados sobre percecoes, opinides, formas de experienciar

acontecimentos, entre outros (Arksey e Knight, 1999).
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As entrevistas podem ser categorizadas consoante o seu grau de estruturacao, podendo ser
consideradas estruturadas, semiestruturadas ou nao-estruturadas (Gray, 2004; Ragin, 2011;
Roulston e Choi, 2018). Numa entrevista estruturada, o investigador ira seguir as questoes
presentes no guido de entrevista de forma estruturada e metoddica. Enquanto na entrevista ndo-
estruturada as questdes presentes no guido, podem servir apenas como um auxiliar de memoria
para relembrar o investigador das principais questoes que precisa de explorar. Ao passo que
nas entrevistas semiestruturadas utiliza-se um guidao com as questoes, podendo, no entanto, o
entrevistador incluir novas questées de aprofundamento quando as considerar pertinentes
(Gray, 2004).

Nesta investigacao optou-se pela utilizacao de entrevistas semiestruturadas, embora se tenha
recorrido a algumas (poucas) questoes de resposta direta relacionadas com as praticas face a

vigilancia.

Nesta técnica, os sujeitos adquirem o estatuto de informadores privilegiados. Os defensores
das metodologias compreensivas argumentam que a intencao deste tipo de pesquisa é articular
as varias dimensoes da vida social ao mesmo tempo que se recusa a rutura entre o “sujeito da
ciéncia” e o seu “objeto”, o sujeito real dito de outra forma. Pretendem-se novas
reconciliaces ente teoria e pratica, entre a “ciéncia do geral” e os “saberes particulares”,
entre o individuo e a sociedade. Do ponto de vista do entrevistado, o momento da entrevista
exige-lhe um processo de totalizacdo através do qual procurara dar consisténcia as suas
racionalidades, seja em forma de acao ou pensamento. Frequentemente, a racionalidade para
momentos que pareciam ser espontaneos, pode ser encontrada no momento da entrevista
(Guerra, 2006). O grau de maleabilidade da aplicacdo desta técnica, tal como o grau de
liberdade dado ao entrevistado, é de grande importancia visto que as entrevistas servem para
encontrar pistas de reflexao, ideias, entre outros assuntos e ndo para verificar hipoteses pré-
estabelecidas (Arksey e Knight, 1999; Quivy e Campenhoudt, 2008).

Nas entrevistas semiestruturadas, como se referiu, a formulacao de um guido de entrevista é
fundamental, este deve ser constituido por questdes geradas através da literatura cientifica da
tematica que se vai investigar (Gray, 2004). Importa salientar que as entrevistas sao
complementares e que se enriguecem mutuamente. A composicao dos guides de entrevista
pode mudar ao longo de uma investigacao, podendo alterar-se devido: as caracteristicas
especificas dos entrevistados\as; a novas questées que surjam através de outras entrevistas
(Quivy e Campenhoudt, 2008); da consulta de nova literatura ou de ideias retiradas de novas

conferéncias a que o investigador tenha assistido (Rapley, 2007).

Em suma, os motivos para a utilizacao desta técnica no ambito da presente investigacao sao
varios: (i) o objetivo da investigacdo é largamente exploratério, e envolve a necessidade de
recolher e analisar dados como as crencas e perspetivas dos individuos (Gray, 2004; Guerra,
2006; Flick, 2009; Roulston e Choi, 2018); (ii) a possibilidade de aprofundar determinado tema

através de questoes que possam nao estar inicialmente contempladas no guiao das entrevistas,
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€ fundamental para enriquecer a futura analise e interpretacdo dos dados recolhidos, algo
importante para responder aos objetivos da investigacao e (iii) a pertinéncia da utilizacdo de
entrevistas nos estudos da vigilancia, especialmente quando estes se concentram no modo como

os individuos experienciam e captam a vigilancia (Green e Zurawski, 2015).
3.3 - Consideracgées Eticas

Qualquer investigacdo deve-se preocupar com principios éticos. E necessario proteger os
interesses dos individuos que estdo a ser estudados, especialmente se estes se encontrarem em
posicdes vulneraveis, ou em ocasides onde é possivel identificar os individuos através das suas
contribuicdes para o estudo (Flick, 2009). Geralmente os cddigos de ética requerem que a
investigacao seja baseada no consentimento informado (ver Anexo 1). Este deve ser um pré-
requisito para a participacao na investigacido, ele tem de ser dado por alguém competente para
o fazer, a pessoa que da o consentimento deve ser adequadamente informada e o
consentimento deve ser dado de forma completamente voluntaria (Flick, 2009). Nas
investigacoes qualitativas, que utilizam a entrevista como técnica, deve-se adotar uma postura
especialmente sensivel as questdes éticas da investigacdo, uma vez que a recolha de
informacao envolve, frequentemente, um contacto préximo com o quotidiano e vida pessoal

dos participantes (Mertens, 2018).

Também se deve garantir que a investigacao nao prejudica os respondentes, algo que inclui
respeitar a privacidade destes, tal como uma comunicacao honesta dos objetivos da
investigacao. Alguns autores apontam para uma teoria da ética, ligada a quatro caracteristicas:
(i) a nao-maleficéncia - os investigadores devem evitar prejudicar os participantes; (ii) a
beneficéncia - a investigacdo deve produzir algum tipo de beneficio identificavel; (iii) a
autonomia e a autodeterminacao - os valores e decisdes dos participantes na investigacao
devem ser respeitados; e por Gltimo (iv) a justica - todos os individuos devem ser tratados de
igual forma (Flick, 2009).

A dignidade e os direitos dos participantes tém de ser garantidos. Caso, por exemplo, o
investigador note que o individuo, que participa na sua investigacdo, esta claramente
desconfortavel ou emocionalmente instavel, deve considerar parar imediatamente com a
recolha de informacéo, e perguntar ao participante se quer fazer um intervalo, mudar o tépico

que estavam a abordar ou terminar a entrevista naquele momento (Rapley, 2007).
3.4 - Selecao e Caracterizacao dos Entrevistados

Em investigacoes de cariz metodolégico qualitativo, que utilizam a entrevista como técnica,
existem varios fatores a que se deve atentar para se definir a populacdo entrevistada. O
tamanho da populacdo-alvo é um dos que suscita mais debate; os estudos qualitativos
costumam conter poucos casos (Lee, 2014; Roulston e Choi, 2018; Schreier, 2018). O nimero

de entrevistas ou observacoes que se devem efetuar depende das questoes que o investigador
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colocou no ambito da sua investigacdo (Roulston e Choi, 2018; Schreier, 2018). A analise
aprofundada, fundamental nesta metodologia, impede, na maior parte dos casos, que se
contemple uma amostra mais numerosa, devido a limitacdes temporais e/ou de recursos
financeiros (Richie, Lewis e Elam, 2003; Flick, 2009). Alguns autores defendem que, ao
contrario do que sucede na investigacao quantitativa, o tamanho da amostra na investigacao
qualitativa ndo é relevante, ou é no minimo uma preocupacao secundaria (Schreier, 2018). O
critério da saturacao da informacéao recolhida é o melhor indicador de que se chegou ao nimero
limite necessario de entrevistas. Como Flick (2009) afirma, quando se atinge um ponto no qual
nao estao a surgir novas perspetivas nas entrevistas, nao se justifica continuar a alargar o
numero. Para que seja possivel aferir se os dados atingiram um grau de saturacao elevado, é
necessario estudar e analisar os dados a medida que o investigador os vai recolhendo. Deve-se
entdao atentar mais na qualidade dos dados recolhidos do que no tamanho da populacao
estudada (Lee, 2014).

E igualmente importante definir e explicar a estratégia de recrutamento utilizada para compor
a populacao entrevistada, tal como as suas especificidades e limitacoes (Lee, 2014). Nesta
investigacao utilizou-se como estratégia de recrutamento, o pedido, junto de pessoas
conhecidas, para a realizacao de entrevistas. Posteriormente pediu-se aos entrevistados,
sugestoes sobre pessoas que pudessem estar dispostas a participar no estudo. Além dos aspetos
acima referidos, so se entrevistaram cidadaos que utilizassem, com frequéncia, pelo menos um

dispositivo tecnologico com conexao a internet.

Nesta dissertacao realizaram-se 16 entrevistas semiestruturadas, estas tiveram uma duracao
que variou entre os quarenta e os noventa e cinco minutos, e foram direcionadas a individuos
com perfis sociodemograficos heterogéneos ao nivel de: idade; género; escolaridade e
conhecimento informatico. A caracterizacdo sociodemografica da populacdo entrevistada é

apresentada detalhadamente na Tabela 4.
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Tabela 4 - Caracterizacao sociodemografica da populagao-Alvo

Délcio Faustino

Entrevistados

Sexo

Idade

Habilitacoes Literarias

Area Profissional/Formacéo

Distrito de

Residéncia

Entrevistado 1 F 35 12° Ano Assistente Operacional Acores
Entrevistado 2 F 40 12° Ano Escrituraria Acores
Entrevistado 3 M 35 ll%vef?\?  CUrse TEEmE Taxista\ Técnico de Informatica Acores
Entrevistado 4 M 25 10° Ano Empregado de Mesa e Bar Acores
Entrevistado 5 F 23 Licenciatura Estudante\Ciéncia Politica Porto
Entrevistado 6 M 47 12° Ano Gerente\Comerciante Lisboa
Entrevistado 7 M 20 12° Ano (Frequenta o E.S) | Estudante\Medicina Braga
Entrevistado 8 F 50 Mestrado Técnica Superior\Sociologia Castelo Branco
Entrevistado 9 M 57 12° Ano Assistente Operacional Castelo Branco
Entrevistado 10 F 52 Doutoramento Ensino Secundario\ Educacao Braga
Entrevistado 11 F 55 12° Ano Assistente de C_ontacto\Tecmca de Porto

Controlo de Qualidade
Entrevistado 12 M 25 Licenciatura Investigador\ Informatica Web Santarém
Entrevistado 13 M 24 12° Ano - Profissional SEL{UTEMEEN Tecf"c° de  SiElemRs Castelo Branco

Solares Fotovoltaicos
Entrevistado 14 F 40 Doutoramento Especialista ~Informat1ca\ Tecnologias Castelo Branco

da Informacao
Entrevistado 15 M 22 Licenciatura Estudante\Relacoes Internacionais g?g:ch:/caStelo
Entrevistado 16 42 Doutoramento Professora Universitaria\Psicologia Viseu
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Capitulo 4 - Procedimento da Analise e
Interpretacao dos Resultados

Neste capitulo sdo analisados e interpretados os resultados das entrevistas numa reflexao
baseada no modelo de analise previamente apresentado na Tabela 3. Optou-se por apresentar
a analise e interpretacdo dos resultados em torno de 8 dimensdes de analise, atribuindo uma

seccao para cada uma.

Apos a realizacao e transcricdo das entrevistas, procedeu-se a uma selecdo dos conteldos que
se consideraram mais relevantes para o estudo. Posteriormente construiu-se uma tabela,
utilizando o software Microsoft Excel, contendo as dimensdes de analise, e respetivos
indicadores preenchidos com os testemunhos selecionados dos 16 entrevistados. Optou-se pela
utilizacdo deste software devido as vantagens que oferece quando se deseja comparar
testemunhos relativos a determinada dimensao de analise, a dimensao das folhas de calculo do
Excel permite a colocacado de todos testemunhos numa so tabela (ver Figura 2). Recorrendo a
este software, pode-se realizar, mais facilmente, uma comparacao entre os testemunhos dos
entrevistados (seta horizontal), ao mesmo tempo que o seguimento de uma so6 entrevista (seta

vertical) é também facilitado.

[ e T——
p—
A =] K L M
1 Entrevista § Entrevista 3 Entrevista 10 Er
Sim, julgo que sim que estamos . que sim, que . considera que sim, que neste momento Sim, tenho 3 certeza que sim, que 530 recolhidas | He
izs0 acontece. .. por exemplo posso-lhe darum | existemn todas as razdes para se pensar dessa infarmagdes até principalmente nas redes sociais| no
exemplo pritico relativamente quando forma. ... e arazdo para qual eu penso dessa & coisas assim, porque aparece determinado tipo | nd
consultames nainternet alguns sites, algumas... | Forma é porque eu souum utilizador normal, usual| de publicidade até, que julgam it de encontro ac | diz
Olu de roupa ou de viagens, ou o que seja, da internet & sei que alguns dados que 3o encontro da pessaa que est ali  utilizar,
entretanto comegam a aparecer depois, as vezes |inseridos, e que s30 do conhecimento geral portanto Faz parte de uma vigilineia que existe.
nem nos apercebemos como, publicidades ou no | evidentemente, ndo tenho nenhuma ideia em
noszo telemduwel, ou de uma outra forma até, particular, mas que s50 do conhecimento geral.
agorajinio se utiliza correspondéneia em casa,
- nda &7 Mas eu penso que sim, que isso acontece
@ 2 & & possivel rragar um perfil dos nossos gostos
=
= 2 | oudas nossas escolhas.
oz &
Z
R
s =
2 3
&
w5
- &
- @
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2
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2
[Respondido na 1.1] Estou 2 falar aqueles que & comum nés Sim, alguns sites também quando visitameos, ete. | Se
Fnwirmos nor eeemnln A Gooale & omodos Aténdn i e ns motores de hisea nin seininl Pr

Figura 2 - Exemplo do modelo de analise preenchido com testemunhos por entrevistado

Tendo-se esclarecido o procedimento da analise e interpretacdo dos resultados, segue a sua

apresentacao.
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4.1 - Consciencializacdo sobre os Processos de
Vigilancia

Tiveram-se em conta quatro indicadores de analise: (i) a existéncia de processos da vigilancia;
(ii) a identificacao de entidades/plataformas vigilantes; (iii) a percecao sobre os objetivos da
vigilancia e, por Gltimo, (iv) a preocupacdo com os processos de vigilancia. Importa realcar que
as questodes colocadas aos entrevistados, nesta primeira fase, nunca incluiram qualquer tipo de
pista ou indicacdo sobre a existéncia, os tipos ou os propositos da vigilancia. Também importa
realcar que nas trés primeiras dimensdes de analise, optou-se por seguir a recomendacao de
Lyon (2018) que implica permitir que os respondentes falem sobre a vigilancia nos seus proprios
termos. Nao se utilizou, propositadamente, termos ligados especificamente a algum tipo de

vigilancia, nem se mencionou o conceito de privacidade.
Existéncia de processos de vigilancia

Atualmente serao muito raros os casos nos quais os cidadaos nao se apercebem dos processos
de vigilancia eletronica no mundo Ocidental (Lyon, 2018). No estudo em questido, um numero
significativo de respondentes, afirmou com grande conviccao que a atividade na internet era
de alguma forma controlada, independentemente dos seus perfis sociodemograficos ao nivel

de: escolaridade; conhecimento informatico e género.

“(...) considero que sim, que neste momento existem todas as razées para se pensar
dessa forma. Porque eu sou um utilizador normal, usual da internet e sei que alguns
dados que sao inseridos, e que sao do conhecimento geral evidentemente... Nao tenho
nenhuma ideia em particular, mas que sao do conhecimento geral.” (E9, masculino, 57

anos, 12° ano, assistente operacional, Covilha).

“Sim, tenho a certeza que sim, que sao recolhidas informacdes até principalmente nas
redes sociais e coisas assim, porque aparece determinado tipo de publicidade até, que
julgam ir de encontro ao encontro da pessoa que esta ali a utilizar, portanto faz parte
de uma vigilancia que existe.” (E10, feminino, 52 anos, Doutoramento, Docente no

Ensino Secundario, Braga).

O “conhecimento geral” referido pelo E9, ou a reflexao sobre determinados aspetos da
navegacao na internet, como por exemplo, as publicidades personalizadas, assim como a
cobertura mediatica dos escandalos relacionados com falhas na protecao de dados pessoais,

parecem contribuir para uma maior consciencializacdo sobre a vigilancia.

“Sim, sinceramente sim, tipo... como aconteceu no Facebook, eles conseguem...eles
conseguem entrar nos computadores das pessoas, eles sabem tudo basicamente. (...), €
a principal, e € a que a maioria das pessoas utiliza.” (E13, masculino, 24 anos, 12° ano,

seguranca, Covilha).
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Por outro lado, verificou-se que uma participante (E1) tem uma percecao contrastante, a
entrevistada acredita que a sua navegacao na internet € apenas controlada através de processos

de vigilancia no seu local de trabalho.

“A nivel de servico sim, a nivel pessoal...acho que ndo.” (E1, feminino, 35 anos, 12°

ano, assistente operacional, Acores).

Neste caso a participante ndo tomou consciéncia por si propria que era alvo de vigilancia, mas
por informacao fornecida diretamente pelo seu empregador. Tal situacao podera remeter, de
acordo com Bloss (2007), Lyon (2009) e Marx (2015), para o facto de o grau de intrusao muito
menor, possivel nos processos de vigilancia atuais, algo que facilita a sua utilizacao sem que

alguns individuos se apercebam.

Atendendo ao facto que todos respondentes enfrentam processos de vigilancia com graus de
intrusao reduzidos, poder-se-a levantar questoes em relacdo a influéncia de variaveis como o
capital cultural na consciencializacdo sobre a vigilancia. A comunicacdo direta sobre a
existéncia de processos de vigilancia, podera ser uma das Unicas formas de alertar e captar a
atencao de alguns cidadaos, podendo ser especialmente importante para os cidadaos com
capital cultural mais reduzido. Outros tipos de mecanismos, menos diretos, como as
notificacoes de recolha de cookies ou consentimentos informados para a cedéncia de dados,
nem sempre sao interpretados espontaneamente, pelos respondentes, como sinais que

comprovam a existéncia da vigilancia na internet.
Identificacdo de entidades/plataformas vigilantes

Os respondentes identificaram varias plataformas vigilantes pertencentes a diversas entidades:
plataformas de entidades empregadoras; redes sociais; servicos de e-mail; motores de busca;

qualquer site de vendas; portais e servicos publicos.

Relativamente as mencdes aos motores de busca, servicos de e-mail e as redes sociais, para
alguns entrevistados justificacdo € encontrada no conhecimento sobre a forma como
multinacionais como, por exemplo, a Google ou o Facebook recolhem dados pessoais. Também
o conhecimento sobre a apelidada economia dos dados contribui para que se identifique

algumas entidades vigilantes. Veja-se os seguintes testemunhos:

“Uma das entidades que o faz é a Google como vocé deve saber. A Google enquanto
motor de busca é uma entidade tao grande a nivel mundial, e tao acessivel a todos,
porque armazena informacao no proprio computador de cada pessoa. Ou seja, se guarda
informacao no computador de cada utilizador da rede, indubitavelmente ira estar a
recolher informacao desse mesmo utilizador. (...) Qualquer tipo de rede social é usada
e monopolizada para outros fins que nao aqueles que os utilizadores inicialmente
subscreveram.” (E7, masculino, 20 anos, 12° ano, estudante universitario em medicina,

Braga).
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“(...) um exemplo pratico relativamente quando consultamos na internet alguns sites,
algumas... Ou de roupa ou de viagens, ou 0 que seja, entretanto comecam a aparecer
depois, as vezes nem nos apercebemos como, publicidades ou no nosso telemovel, ou
de uma outra forma até (..).” (E8, feminino, 50 anos, mestrado, técnica superior,
Covilha).

Importa salientar que alguns respondentes que mencionaram as redes sociais, referiram-se
principalmente ao Facebook, mencionando apenas recolha de dados que a empresa efetua. No
entanto, ndao mencionaram os aspetos relacionados com a vigilancia lateral que as redes sociais

potenciam.

Se atentarmos aos tipos de vigilancia que as plataformas identificadas praticam, nota-se que
grande parte dos entrevistados (E2; E3; E4; E5; E6; E7; E8; E9; E10; E11; E12; E13; E14; E15;
E16), apesar da diversidade de perfis sociodemograficos, mencionou espontaneamente uma
série de procedimentos ligados a entidades que participam, seja através da venda ou utilizacao
dos dados em proveito préprio, na vigilancia comercial. Sendo as entidades ligadas a vigilancia

no trabalho (E1; E11) e a vigilancia governamental (E15) pouco referidas.

Como Augusto e Simdes (2017) apontaram nas conclusdes do seu estudo, sobre as percecoes da
vigilancia lateral nas redes sociais, alguns tipos de vigilancia podem estar mais presentes nas
percecoes dos cidadaos em comparacao com outros. No presente estudo, os cidadaos parecem
ser mais sensiveis aos tipos de vigilancia que lhes sdo mais proximos: o tipo de vigilancia que
mais referiram nas suas respostas foi o comercial. A maior proximidade da vigilancia comercial
nas percecdoes dos respondentes, podera estar associada ao contacto frequente com o

marketing baseado na recolha, analise e compra/venda de dados.

Importa realcar que nesta primeira parte das entrevistas, utilizou-se o termo entidades nas
questdes colocadas aos entrevistados, o que podera ter dificultado as mencdes a aspetos da
vigilancia lateral. Como refere Marx (2015), o proprio termo “vigilancia” parece ainda estar
mais associado a atividades praticadas por entidades mais poderosas como as grandes empresas,
algo que também podera ter impedido alguns respondentes de refletirem sobre possiveis formas

de vigilancia que ndo pressuponham, necessariamente, uma assimetria de poder.
Percecao sobre os objetivos da vigilancia

Neste indicador pareceu haver, novamente, uma maior sensibilidade para os aspetos comerciais
da vigilancia. A maioria dos respondentes, independentemente dos seus perfis
sociodemograficos, referiu objetivos relacionados com a vigilancia comercial (E4; E5; E7; ES;
E9; E10; E11; E12; E14; E15; E16), associando-os a logicas de marketing e de maximizacao de
lucros por parte das empresas. Os entrevistados E8, E9, E15 e E16 demonstraram algum
incomodo e, por vezes, desconfianca em relacao a estes objetivos, como esta explicito nestes

dois testemunhos:
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“(...) alguns dados sao de facto utilizados para outros fins que nao aqueles que nos
estamos a preencher. Nomeadamente quando nos pedem... alguns dados mais pessoais,
como a idade, o local onde vivemos e tudo isso, sao utilizados para fazer outro tipo de
estudos... Muitas vezes nem tém a ver com o carater que estamos de facto a presenciar.”

(E9, masculino, 57 anos, 12° ano, assistente operacional, Covilha).

“La esta, acho que grande parte dos objetivos passam por ser objetivos de marketing,
qgue por um lado até ajudam, mas por outro, é um grande entrave a privacidade das
pessoas.” (E15, masculino, 22 anos, licenciatura, mestrando em ciéncia politica,
Guarda).

Parece também haver alguma incerteza em relacao ao tratamento dos dados. Os sentimentos
demonstrados pelos respondentes ndo sao surpreendentes, dada a dificuldade de interpretacao
das informacdes prestadas pelas entidades. A proépria arquitetura da Web reforca a incerteza
sobre o futuro tratamento e utilizacdo dos dados, apds a entrada de dados pessoais na Web,
aferir a quantidade de vezes que se reproduzem cépias dos dados, rastrea-los ou elimina-los

sdo tarefas de dificil concretizacao (Schneier, 2015).

Os trés respondentes que associaram os objetivos da vigilancia a atividades ilicitas (E1; E2;

E13), pareceram relacionar a vigilancia ao cibercrime de forma bastante clara, observe-se:

“Nesse caso de... bancos ou assim podera ser ter as minhas passwords para conseguir
assim aceder a minha conta.” (E1, feminino, 35 anos, 12° ano, assistente operacional,

Acores).

“Exatamente, roubar dados. Por exemplo através do Paypal roubar dados bancarios”.

(E2, feminino, 40 anos, 12° ano, escrituraria, Acores).

“(...) para tentar descobrir a vida das pessoas...de alguma forma tentar depois...tentar
depois encosta-los a parede para depois tentar extorquir dinheiro ou assim, nao faco

ideia.” (E13, masculino, 24 anos, 12° ano, seguranca, Covilha).

Estes entrevistados tém algumas semelhancas ao nivel de sociodemografico, nenhum
frequentou o ensino superior nem trabalha em empregos qualificados, as suas idades variam
entre 0s 22 e os 40 anos. Ao longo da entrevista pareceram ter um conhecimento muito reduzido

sobre as praticas da vigilancia eletrénica.

Declaracées como as citadas acima, sugerem que a vigilancia pode ser confundida com o
(ciber)crime, especialmente quando os entrevistados tém um conhecimento algo reduzido

sobre os procedimentos da vigilancia.

Ja os entrevistados que mencionaram aspetos de manipulacao de massas (E7; E16) revelaram
estar cientes da possibilidade, algo distopica nas palavras da E16, de se poder manipular

consumos e eleicdes politicas através da utilizacao estratégia dos processos de vigilancia.
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“Como foi o caso do Donald Trump nas eleicoes, que utilizaram as redes sociais inclusive
o Facebook para monopolizar o pensamento dos Americanos e influenciar o voto.” (E7,

masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

“(...) divulgacao de informacao, publicidade, criar aqui necessidades (...), de alguma
forma até, em ultima analise, numa logica mais distopica, controlar as pessoas, nao é?”

(E16, feminino, 42 anos, doutoramento, docente universitaria, Viseu).

As percecdes aparentam resultar de uma reflexdo sobre o potencial, mais ao nivel estrutural,
sobre os objetivos da vigilancia. A mencao espontanea a aspetos mais estruturais exige uma
reflexao informada e aprofundada, que podera estar intimamente ligada a niveis elevados de
consciencializacao sobre a vigilancia. No entanto, alguns respondentes com niveis elevados de
consciencializacdo da vigilancia, por exemplo os que tém formacdo em informatica, nao
refletiram sobre objetivos com um impacto mais estrutural, referindo apenas e prontamente
objetivos relacionados com a venda e publicitacao de produtos. Seria pertinente, em futuras

investigacoes, explorar a razao para que tal tenha acontecido.

Apenas uma entrevistada (E8) mencionou objetivos relacionados com a vigilancia
governamental, nomeadamente ao nivel de controlo fiscal. O nimero reduzido de mencdes a
vigilancia governamental pode indicar que este tipo de vigilancia é tido como algo distante dos

respondentes.

De forma algo contrastante com as outras perspetivas, o E6 nao identificou qualquer objetivo
especifico da vigilancia para além da recolha de dados, ndo emitindo a sua opinido sobre os

propositos da recolha.
A preocupacao com os processos de vigilancia

De forma geral os respondentes afirmaram preocupar-se com a vigilancia de que sao alvos. Um
numero significativo de respondentes abordou questodes relacionadas com a sua privacidade
(E3; E4; E6; E7; E9; E10; E12; E14; E15; E16), emergiram discursos em que transparece o
incomodo pela perda de privacidade de que sao alvos em contexto online, e também pelo
desconhecimento sobre a sua utilizacao e tratamento. Os resultados deste indicador vao de
acordo ao que Lyon (2015) afirmou: as reacdes mais comuns, fora do mundo académico, a

vigilancia sao as preocupacdes com a violacdo da privacidade.

“Privacidade da propria pessoa, e a utilizacao desses dados. Nao sabemos onde esses
dados vao parar, quem os gere e para que é que podem servir.” (E6, masculino, 47

anos, 12° ano, empresario, Lisboa).

“E, portanto, quando nds naquilo que fazemos estamos a ser, no fundo, vigiados isso
acaba por condicionar a nossa...diminuir a nossa privacidade, nao é? Isso é preocupante

para mim pelo menos, para mim é. Se calhar os mais jovens ndo ligam muito para isso,
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mas para mim ainda é um valor muito importante.” (E10, feminino, 52 anos,

doutoramento, docente no Ensino Secundario, Braga).

“E a privacidade...esta a ser recolhida muitas vezes... supostamente com o nosso proprio
consentimento muitas vezes através dos cookies, dos sites que principalmente,
ultimamente, eles simplesmente metem tém que aceitar os cookies, esta aqui o eu
aceito, esta aqui para ver mais, mas resumidamente e muitas vezes quase que impoe
que aceitemos os cookies. Mesmo antes de ler, e muitas das vezes isso acontece.” (E4,

masculino, 25 anos, 10° ano, Empregado de Mesa\bar, Acores).

Por outro lado, em linha com o que tinham referido anteriormente, os entrevistados que
afirmaram que os objetivos da vigilancia se prendiam com o cibercrime demonstraram a sua

preocupacao com o mesmo.

“Eu tenho sempre receio em colocar alguns codigos na internet, com receio que alguém

possa utilizar (...).” (E1, feminino, 35 anos, 12° ano, assistente operacional, Acores).

“Tento prestar atencdo nisso, para ja quando se clica, quando vem esses emails se a
gente poe sO o cursor em cima do email ja se vé de quem é que é o email.” (E2,

feminino, 40 anos, 12° ano, escrituraria, Acores).

“Preocupa-me, (...) porque conseguem entrar nos computadores das pessoas e eu
conheco pessoas que fazem isso, e epa, € muito mau, € muito mau ndao haver
seguranca...os hackers e assim conseguem-te descobrir isso tudo, e isso € mau.” (E13,

masculino, 24 anos, 12° ano, seguranca, Covilha).

Estes entrevistados, numa primeira fase, pareceram estar preocupados apenas com possiveis
consequéncias diretas que os pudessem afetar, nao refletindo sobre possiveis consequéncias
indiretas. De acordo com Lyon (2018), geralmente os cidaddos tém alguma nocao da vigilancia,
porém raramente tém conhecimento sobre as formas como os dados sao recolhidos, comparados
e utilizados, desconhecendo também os propositos e consequéncias do tratamento de dados.
Este parece ser o caso de uma boa parte dos entrevistados, sendo que os entrevistados menos
informados parecem desconhecer até mesmo as nocdes mais basicas de como a vigilancia

funciona.

No entanto, varios respondentes demonstraram estar a par de alguns processos da vigilancia
que ultrapassam preocupacoes mais individuais. A preocupacao com a manipulacao comercial
foi algo frequente (E5; E9; E10; E12; E14; E15; E16), denotando-se uma preocupacao mais

elevada em alguns discursos como o da E5.

“E uma questao s6 de vender e comprar produtos, e é sé aqueles... ou 0 que nds vemos...
Ou seja, passamos a estar restringidos de tudo o resto que se esta a passar, de alguma

forma.” (E5, feminino, 23 anos, licenciatura, mestranda em ciéncia politica, Porto).
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Contudo, também surgiram discursos de entrevistados (E12; E14), que apesar terem
conhecimento das ldgicas do social sorting por exemplo, mostraram alguma indiferenca em

relacdo as tentativas de manipulacdo comercial.

“(...) ja ndo é espanto nenhum para mim que isso aconteca, simplesmente se eu vir eu
vou...Epa ok esta mais barato aqui, deixa ver, vamos ver quando é que...se € um produto
que eu realmente quero, é uma forma de eu poder procurar e procurar mais rapido
aquilo que eu quero.” (E12, masculino, 25 anos, licenciatura, mestrando e investigador

em engenharia informatica, Santarém).

“Se eu me preocupo? E assim, eu tenho consciéncia que a partir do momento em que
uso a internet seja para o que for, a toda, estou de certa forma, a colocar os meus
dados ou a dar a conhecer as empresas 0s meus gostos, onde viajo, etc.” (E14, feminino,
40 anos, doutoramento em informatica, especialista em tecnologias de informacéo,
Covilha).

Os entrevistados que adotaram estes discursos pareceram ter, além do conhecimento
informatico proporcionado pelas suas formacdes\ocupacdes, um conhecimento elevado sobre a
vigilancia eletronica, o que podera contribuir para uma postura que atua racionalmente para
tirar proveito das potenciais vantagens oferecidas pela vigilancia, enquanto sabem como evitar
os aspetos potencialmente prejudiciais para os proprios. Esta postura informada e racional vai
de acordo ao que Turow, Feldman e Meltzer (2005), haviam sugerido na sua investigacao em

relacdo as formas como as pessoas mais informadas sobre a vigilancia comercial lidam com ela.

Por outro lado, os entrevistados 3 e 4 parecem associar uma preocupac¢ao acentuada em relacao

a vigilancia, a um sentimento de paranoia.

“Epa nao naquela base de que ja te disse, eu ndo sou muito paranoico, (...) epa tenho
algum cuidado se calhar com camaras.” (E3, masculino, 35 anos, 12° ano + curso técnico

(IV) em informatica, taxista, Acores).

“(...) Paranoicas provavelmente, ou tém alguma coisa a esconder (risos) SO se seria
alguma coisa muito, muito secreta.” (E4, masculino, 25 anos, 10° ano, empregado de

mesa\bar, Acores).

A associacdo da vigilancia a sentimentos de paranoia € referida por diversos autores, como
Staples (2000) e Giroux (2015), que apontam o sensacionalismo jornalistico como causa para
esta associacdo. Lyon (2019) reconhece que esta associacao € algo comum no imaginario das
pessoas, enquanto Holm (2009) chama a atencao para a sua utilidade nos estudos da vigilancia,
o autor ja havia notado que ao adotar-se determinados comportamentos relacionados com a
vigilancia, um individuo pode facilmente ser catalogado como tendo uma fobia patologica e
injustificada. Analisando os discursos dos entrevistados percebe-se que, nas suas opinides, um
condicionamento forte da atividade online, por motivos de privacidade, é facilmente associado

a paranoia. O discurso do entrevistado 4, contém também elementos de um discurso
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amplamente explorado nos estudos da vigilancia, o argumento “Nao tenho nada a esconder”
explorado por Solove (2011), Augusto e Simdes (2017) e Simdes e Jeronimo (2018) por exemplo.
No entanto, este discurso pode gerar diversas interpretacdes: por um lado a associacao de
paranoia a uma forte vontade de proteger a privacidade, pode significar que o entrevistado
pensa que o contexto atual da vigilancia eletrénica ndo justifica a adocao de medidas tao
avancadas para proteger a nossa privacidade; ou por outro lado, o participante podera ser

apologista, por exemplo, de uma sociedade com graus de transparéncia mais elevados.
4.2 - Cedéncia de Dados Pessoais

Considerou-se quatro indicadores de analise. Em primeiro lugar, a facilidade no fornecimento
de dados pessoais, onde se procurou aferir em que circunstancias os entrevistados fornecem,
ou nao, os seus dados pessoais, e também explorar a existéncia de diferencas em termos das
entidades a quem aceitam fornecer os seus dados pessoais, como por exemplo entidades
publicas versus privadas, e ainda a modalidade do fornecimento dos dados (online vs. offline).
Em segundo lugar, a importancia do consentimento informado, onde se procurou aprofundar
até que ponto os consentimentos informados sao importantes para os entrevistados. Em terceiro
lugar, a percecao sobre a venda de dados pessoais, para se saber que opinido tém desta venda.
E por fim, a possibilidade de social sorting, no qual se explora se os respondentes consideram
possivel efetuar o processo atualmente e também as percec¢des sobre as suas consequéncias; e
ainda se tentou aferir se o social sorting é entendido como sendo potencialmente

discriminatorio.
Facilidade no fornecimento de dados pessoais

Varios respondentes (E5; E6; E8; E9, E10; E13; E14; E16), referiram so dar os seus dados pessoais
em situacoes nas quais a sua cedéncia é obrigatoéria. De entre os discursos que mencionam a
obrigatoriedade da cedéncia encontram-se sinais evidentes de uma aceitacdo “semiforcada”,
algo que parece suscitar diversas reacoes, como por exemplo, o fornecimento de dados falsos
para contornar a obrigatoriedade, o evitamento dos websites cuja cedéncia é obrigatoria, e

uma cedéncia relutante.

“Tal como tinha dito, normalmente nao dou. Portanto nao existe o fator de eu dar em
alguns aspetos e noutros nao, eu na internet normalmente eu nao dou. E quando de
repente me pedem eu normalmente minto, nao ponho os dados verdadeiros.” (E9,

masculino, 57 anos, 12° ano, assistente operacional, Covilha).

“Nao dou com muita facilidade embora as vezes tenha que dar (risos) Mas, ndo, nao
dou com muita facilidade e nunca...quando me ponho em coisas que tenho de aceitar
os cookies e nao sei qué eu digo logo que nao, e prefiro nao ver.“ (E10, feminino, 52

anos, doutoramento, docente no Ensino Secundario, Braga).
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“Olhe, eu dou com relutancia (...). Mas dou com, ao inicio até evitava alguns servicos,
agora julgo que criei um efeito de tolerancia que nao é bom, (..) Mas nado fico

confortavel.” (E16, feminino, 42 anos, doutoramento, docente universitaria, Viseu).

Seguindo o modelo de privacidade, anteriormente apresentado, de Steeves (2009) esta
cedéncia de dados semiforcada, uma vez que a sua recusa impede o acesso a servicos
considerados fundamentais pelos respondentes, constitui uma invasao da privacidade devido a
mencionada impossibilidade de rejeitar a cedéncia. A importancia do acesso em alguns casos
parece sobrepor-se as preocupacdes que os respondentes tém em relacao a cedéncia de dados,
enquanto noutros casos, os respondentes optam por tentar aceder ao contetido que desejavam

através de uma alternativa que nao implique essa cedéncia.

Porém, também sugiram discursos mais despreocupados em relacdo a cedéncia de dados como

no caso do E7.

“Sinceramente eu quase sempre dou os meus dados pessoais, porque nao acredito que
sejam assim tao relevantes quanto isso. Por isso a mim nao me faz grande diferenca.”

(E7, masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

No testemunho do E7, o argumento “nao sou uma pessoa de interesse” pareceu ser responsavel

pela atitude despreocupada em relacdo a cedéncia de dados.

Relativamente as entidades a quem cedem os dados, uma boa parte dos entrevistados referiu
que fornece mais facilmente a entidades publicas do que a privadas (E1; E5 E7; E8; E9, E10;
E11; E13; E15). Foi possivel identificar nogdes claras de uma maior responsabilidade das

entidades publicas e, também, de uma maior confianca nos propositos da recolha de dados.

“A entidades publicas, pelos fins que... confio mais nos fins das entidades publicas e
também porque tém mais responsabilizacdo, porque se sao publicas estdo ligadas de
alguma forma ao Estado (...).” (E5, feminino, 23 anos, licenciatura, mestranda em

ciéncia politica, Porto).

“Plblicas, porque ha aquele sentido de accountability que eu espero que haja no
publico.” (E15, masculino, 22, licenciatura, mestrando em relacdes internacionais,
Guarda).

“Entidades publicas, porque eles no fundo ja tém os nossos dados. Quer tu queiras,
quer nao os teus dados estao todos no teu cartao de cidadao, por isso invariavelmente
eles vao ter acesso aos teus dados. (...) Sim e porque os dados que damos as entidades
publicas sao por um bem maior, no caso da Saude, no caso do cartdao do cidadao, em
qualquer caso é para um bem maior, nao é propriamente para monopolizar as pessoas”

(E7, masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

Os propositos da recolha de dados parecem, novamente, adquirir uma grande importancia na

decisdo dos respondentes em ceder os seus dados pessoais. Também surgiram discursos que
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consideram que o fornecimento de dados a entidades publicas é indiferente, visto que, na
opinido de alguns respondentes, as entidades pUblicas terdao acesso aos seus dados de qualquer
forma. Esta despreocupacao de alguns entrevistados contrasta, de certa forma, com o relatério
sobre ciberseguranca em Portugal no qual cerca de 73% dos respondentes manifestou
preocupacoes relacionadas com a incapacidade das entidades publicas garantirem a seguranca

dos seus dados (Comissao Europeia, 2014).

Enquanto que para alguns entrevistados (E2; E6; E12; E14) o tipo de entidade que lhes pede os
dados pessoais, seja publica ou privada, é indiferente para a decisdao de cedéncia dos dados

pessoais, sendo para eles mais decisivos os contextos em que sao solicitados os dados.

“E-me completamente indiferente, vai depender mais da situacdo do que se é publico
ou privado, isso nao me vai influenciar em nada.” (E12, masculino, 25 anos,

licenciatura, mestrando e investigador em engenharia informatica, Santarém).

“(...) eu aqui nao faria assim uma grande distincdo entre entidades publicas e privadas,
€ mais, vai mais ao encontro daquilo que eu preciso.” (E14, feminino, 40 anos,

doutoramento em informatica, especialista em tecnologias de informacao, Covilha).

O discurso destes entrevistados parece ir de encontro ao que Marx (2015) afirmou, o autor
salientou que os contextos nos quais acontecem processos de vigilancia sao decisivos na forma
como se perceciona e age perante a vigilancia. Como referiram Kennedy, Elgesem e Miguel
(2015), a adequacao dos dados solicitados em relacao aos propositos da sua recolha, também
parecem desempenhar um papel importante na cedéncia de dados dos entrevistados. Ha
ocasides, como 0 acesso a servicos publicos, nas quais os entrevistados compreendem que seja
obrigatério o fornecimento de dados pessoais, consequentemente estao mais predispostos a
fornecé-los nessas situacdes. Ja nos casos de pedidos de informacdo que consideram

inadequados, os entrevistados demonstram-se mais relutantes.

“(...) a app da balanca inteligente uma pessoa pde-se em cima da balanca o que é
comico nessa app (...), € que obriga a ligar o GPS, porqué? Porque é que essa aplicacao
tem que saber onde é que eu estou para me pesar? E porque em diferentes pontos do
mundo sera que eu sou mais pesado ou mais leve? (...).” (E3, masculino, 35 anos, 12°

ano + curso técnico (IV) em informatica, taxista, Acores).

Estas situacoes sdo consideradas, por varios autores (Gu et al., 2017), como constituindo uma
invasao de privacidade desnecessaria. As aplicacdes incorrem nessas invasdes sempre que
recolhem informacdes desnecessarias para a funcionalidade da aplicacdo. A invasdao de
privacidade ocorre também, no contexto das aplicacbes mdveis, quando determinada
organizacao utiliza ou transmite os dados para outros propositos sem que obtenha autorizacao
para o fazer. Esta invasao de privacidade parece ser especialmente incomodativa nos casos em

que é detetada pelos entrevistados.
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Por Gltimo, em relacdo a modalidade de fornecimento de dados (Online vs. Offline) um numero
significativo de entrevistados (E4; E6; E7; E8; E9; E10; E12; E13; E14; E15; E16) disse ser
indiferente. A nocao de que mesmo os dados que sao fornecidos de modo offline, serao
posteriormente colocados nas bases de dados foi o motivo referido para nao existirem

diferencas significativas na modalidade de fornecimento.

Por outro lado, quatro respondentes (E1; E2; E3; E11) preocupam-se mais com a cedéncia online
devido a preocupacdes relacionadas com o tratamento dos seus dados, ja que nas suas

percecoes, os dados online sao mais vulneraveis, por exemplo, a acessos ilicitos.

“(...) online fico um bocadinho desconfiada...fico sempre na divida se mais alguém
podera ter acesso aos meus dados e havera alguma fraude ou assim. Por isso nesse
aspeto... mais offline do que online.” (E1, feminino, 35 anos, 12° ano, assistente

operacional, Acores).

A entrevistada E5 referiu que dava mais facilmente na internet simplesmente porque os pedidos

de recolha de dados sao muito mais frequentes no contexto online.
Importancia do consentimento informado

Os respondentes declaram, unanimemente, que o consentimento informado era fundamental
em todos os processos de recolha de dados. Realca-se o facto de uma série de entrevistados
(E2; E5; E8; E9; E12; E14; E16) sentir que os consentimentos informados sao geralmente pouco
transparentes, de dificil leitura e que parecem ser orquestrados para persuadir a sua aceitacao.
As caracteristicas que os respondentes atribuiram aos consentimentos informados, parecem
estar ligadas a forma sofisticada de persuadir a cedéncia de dados mencionada por Acquisti,
Brandimarte e Loewenstein (2015). Algo que de acordo com o E12, com formacao em

informatica, é claramente intencional para persuadir a aceitacao dos consentimentos.

“(...) acho que se por exemplo em determinadas aplicacoes tinha que se ter a nocao ou
sermos avisados... de que estavam a utilizar os nossos dados para beneficio préprio.”

(E2, feminino, 40 anos, 12° ano, escrituraria, Acores).

“Que revejam a forma como nos informam do que é que esta a ser pedido e como é que
isso vai ser usado, que normalmente (...) € um conjunto de informacdes que ninguém &
€ impossivel ler aquilo até ao fim, e eu acho que isso é intencional.” (E16, feminino,

42 anos, doutoramento, docente universitaria, Viseu).

“(...) é escrito de uma forma muito extensa, muito complexa e para a qual as pessoas
ndo tém tempo. Nos por exemplo quando vamos a criar uma pagina web, algo que eu
aprendi na minha licenciatura, é que as pessoas estdo dispostas, para chegar ao seu
objetivo, estao dispostas apenas a dar trés cliques, (...) se uma pessoa so quer dar trés
cliques para chegar ao objetivo, porque € que uma pessoa que esta naquele site e quer

ser rapido a encontrar uma coisa, se vai dar ao trabalho de estar a ler algo tao extenso,
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ninguém o faz porque nao esta dentro, ndo se enquadra nos conselhos, nas normas de
utilizacao da internet.” (E12, masculino, 25 anos, licenciatura, mestrando e

investigador em engenharia informatica, Santarém).

Os resultados aqui apresentados, podem levantar questdes sobre a forma como os
consentimentos informados devem ser colocados aos cidadaos. A obrigatoriedade do pedido de
consentimento informado, resultou numa reacdo sofisticada por parte das entidades que
recolhnem os dados. Através das referidas estratégias, as entidades que recolhem os dados,
acabam por obter frequentemente “consentimentos informados” que nao sao verdadeiramente
informados, parecem surgir mais como cliques motivados pela conveniéncia. Varios
respondentes referiram nunca ter lido os consentimentos informados, referindo que
simplesmente clicavam no “aceito” ou na cruz da caixa de dialogo, para que o aviso parasse de

0s incomodar.
Percecao sobre a venda de dados

Diversos respondentes (E6; E7; E8; E9; E10; E11; E12; E14; E16) tem uma opinidao negativa sobre
a venda de dados pessoais. De entre estes respondentes, no geral, surgem discursos de
desconfianca e/ou desconhecimento dos fins da recolha de dados, tal como novas mencoes a

aceitacao de consentimentos informados, apesar de nao terem sido lidos.

“Nao, nao acho que seja correto. Até porque maior parte dos utilizadores nem sabe
disso porque isso faz parte daquelas letrinhas pequeninas dos termos e condicées” (E7,

masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

“Ai, acho horrivel isso (risos) Acho muito mal, porque eu... é vendida e depois a questao
€ o para qué?” (E10, feminino, 52 anos, doutoramento, docente no Ensino Secundario,

Braga).

Apesar das recorrentes noticias relacionadas com a venda de dados, trés entrevistados (E1; E5;

E13) desconhecem que esta exista.

“Por acaso confesso que nunca pensei nisso. Que era através dai...que eles... poderiam
estar a angariar algum dinheiro.” (E1, feminino, 35 anos, 12° ano, assistente

operacional, Acores).

“Eu nao sei se isso é verdade. Se isso for verdade, nao tenho uma opinido muito positiva
sobre isso (...)”. (E5, feminino, 23 anos, licenciatura, mestranda em ciéncia politica,
Porto).

O desconhecimento da pratica de venda de dados pessoais podera estar relacionado com o
processo que Marx (2015) denominou de amolecimento\suavizacao da vigilancia, onde os
processos de vigilancia atuam com menor visibilidade e aparentam ser menos invasivos,

dificultando a tomada de conhecimento de alguns procedimentos da vigilancia, neste caso
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relacionadas com a vigilancia comercial. As habilitacoes literarias de um nivel mais baixo destes

respondentes (E1; E13), poderao ser uma das causas para o desconhecimento demonstrado.

Em relacao a E5, a linguagem utilizada nos consentimentos informados parece ter dificultado a
sua interpretacao, a propria participante afirmou que nos consentimentos ndo constava nada

sobre a venda de dados.
Possibilidade de Social Sorting

Todos respondentes acreditam ser possivel realizar processos de social sorting, relativamente
as consequéncias que advém do social sorting, os entrevistados dividem-se entre os que
reconhecem que as consequéncias podem ter aspetos positivos e negativos, e os que apenas

consideram os aspetos negativos.

De entre os respondentes que reconhecem aspetos positivos e negativos (E4; E5; E6; E7; ES;
E10; E12; E15; E16), foram considerados positivos aspetos que permitam incrementos ha
conveniéncia da navegacdo\compra, tal como a possibilidade de se receber beneficios
comerciais personalizados. Enquanto os aspetos negativos prendem-se, fundamentalmente,
com a incerteza sobre a forma como os dados seriam preservados e tratados, tal como alguns

aspetos relacionados com a privacidade e manipulacao comercial.

“Se calhar da-te mais oportunidades por um lado porque te vai direcionar para coisas
que estas mais interessado... (...) Mas é negativo porque tu tens uma série de dados
expostos e nao sabes de que forma é que estao salvaguardados.” (E5, feminino, 23 anos,

licenciatura, mestranda em ciéncia politica, Porto).

“(...) quando olhamos a partida achamos que é benéfico, ganhar um desconto para uma
coisa que eu normalmente utilizo, mas as vezes nao refletimos, (...) sera que aquilo leva
a que eu consuma mais do que seria necessario? (...). Eu acho que, de facto tem esse

aspeto negativo.” (E8, feminino, 50 anos, mestrado, técnica superior, Covilha).

Relativamente aos entrevistados que apenas consideraram aspetos negativos (E9; E11; E13;
E14), foram mencionados os mesmos aspetos negativos referidos anteriormente, sendo que uma
entrevistada se mostrou especialmente preocupada com a sua vulnerabilidade perante os

impulsos consumistas que diversas entidades comerciais exploram.

4.3 - Mecanismos de Recolha

A analise desta dimensao baseou-se em dois indicadores: (i) a identificacdo dos mecanismos de
recolha de dados, e (ii) o conhecimento e opinidao sobre a forma como estes mecanismos

funcionam.

70



Cultura da Vigilancia em Portugal: percecoes e praticas Délcio Faustino

Identificacdo dos mecanismos de recolha de dados

A ideia de que a internet € um espaco onde, através de diversos mecanismos, podem ser
recolhidos dados, foi a que mais surgiu nas respostas dos entrevistados (E3; E4; E7; E9; E10;
E11; E12; E14; E15; E16).

“Tudo, a partir do momento que fazes um clique na Internet tudo da para recolher

dados.” (E7, masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

“(...) todos os sites que te pedem autorizacao € por causa disso, é poder recolher os
dados e tudo o que fazes os cookies e tudo para depois ao vender ou analisar para os
seus proprios fins (...).” (E3, masculino, 35 anos, 12° ano + curso técnico (IV) em

informatica, taxista, Acores).

Contudo, dois entrevistados (E2; E13) apenas referiram mecanismos que podem ser utilizados
em relacéo ao cibercrime, ndo mencionando qualquer mecanismo de recolha de dados ligado a
vigilancia eletrénica. A percecdo de que a internet é um espaco perigoso e suscetivel a
atividade de cibercrime pareceu preocupar alguns entrevistados ao longo das entrevistas,

especialmente os com menor conhecimento sobre as logicas da vigilancia.

Os mecanismos, especificamente identificados pelos entrevistados foram: recolha de cookies;
armazenamento das pesquisas efetuadas em motores de busca; formularios de inscricdo em
websites de vendas; utilizacdo nao consentida de camaras e microfones em aparelhos privados

e, por ultimo, as plataformas das redes sociais.

De forma geral, a maioria dos entrevistados parece ter nocao dos principais mecanismos de
recolha de dados online. Poder-se-a relacionar a obrigatoriedade de todos os websites
apresentarem uma notificacao a pedir o consentimento informado, com um grau acrescido de
consciencializagdo para a existéncia dos mecanismos de recolha, apesar da maioria dos
entrevistados, ter mencionado que nunca leem a totalidade de um consentimento informado.
As logicas sofisticadas que as entidades vigilantes podem utilizar para recolher dados,
mencionadas por Acquisti, Brandimarte e Loewenstein (2015), tal como a suavizacao da
vigilancia referida por Marx (2015), sdo porventura, desafiadas pela obrigatoriedade de
apresentacao de um consentimento informado aos utilizadores da internet imposta pelo
recente Regulamento Geral de Protecao de Dados de 25 de maio de 2018, que se aplica a toda
Unido Europeia. Também outras situacées de vigilancia subtil e ndo consentida, vao sendo
denunciadas através da comunicacao social, como por exemplo a utilizacdo nao consentida de
microfones e camaras nos aparelhos privados dos cidadaos. Os entrevistados referiram ter
ouvido noticias que relatavam a sua utilizacdo. A comunicacao social parece ter um impacto

relevante em relacao ao conhecimento sobre os mecanismos de recolha informacao.
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Conhecimento e opinido sobre a forma os mecanismos funcionam

Quanto ao modo como os mecanismos funcionam, a maioria dos entrevistados referiram que a
base para o seu funcionamento era o historico de pesquisas\compras (E5; E6; E7; E10; E13; E14;
E15; E16). A forma de atuar dos algoritmos de preferéncia, foi considerada facil de detetar
devido a presenca de sugestdoes claramente ligadas ao historico de pesquisa\compra dos

entrevistados.

“Por exemplo, ja aconteceu a todos, estarmos no Facebook e de repente aparecer-nos
um anuncio de sofas, como nos estamos a procura de um sofa, que coincidéncia!l
(risos).” (E15, masculino, 22, licenciatura, mestrando em relacdes internacionais,
Guarda).

“(...) quando se poe la o que é que queremos ver aparecem logo la uns quantos também
sobre o0 mesmo, ou que tenho a ver, tenham afinidade com...Por exemplo, estar a ver
uma coisa de roupa, se eu vou ver de um determinado tipo de roupa, aparece-me
algumas sugestoes de tipos de roupa parecidos e tal, e portanto, isso é vigilancia.”

(E10, feminino, 52 anos, doutoramento, docente no Ensino Secundario, Braga).

Apenas uma participante (E11) referiu nao ter qualquer pista sobre o funcionamento dos

mecanismos.

Alguns entrevistados manifestaram a sua opinidao sobre os algoritmos, sendo que cinco
entrevistados consideraram que tém aspetos positivos e negativos (E5; E7; E14; E15; 16). Estes
entrevistados referiam que as recomendacdes os direcionavam de forma conveniente para os
seus interesses, mas que, podiam de certa forma, limitar as suas capacidades de escolha.
Relativamente aos que reconheceram apenas aspetos negativos (E10; E13), estes afirmaram
que para o marketing empresarial era positivo, no entanto, para eles proprios era prejudicial

porque viam a sua atividade registada em arquivos duradouros.

Os resultados apresentados neste indicador parecem estar relacionados com um aspeto referido
por Lyon (2006), o autor referiu que a monitorizacdo online pode ser benéfica, mas que apenas

alguns utilizadores conseguem reconhecer e aproveitar os beneficios oferecidos por ela.
4.4 - Vigilancia Lateral

Teve-se em conta 3 indicadores: (i) a exposicao voluntaria nas redes sociais; (ii) a tendéncia
voyeuristica nas redes sociais; e por Ultimo (iii) os condicionamentos no comportamento. Os
elementos narcisisticos e voyeuristicos das redes sociais, sdo importantes para se analisar a
vigilancia lateral, uma vez que o desejo de exposicdo e de descoberta podem contribuir para
uma legitimacdo e naturalizacdo da vigilancia (Lyon, 2018). Relativamente ao terceiro
indicador, procurou ver-se até que ponto os comportamentos dos respondentes estao (ou nao)

condicionados pela percecao de que sao sujeitos a vigilancia lateral.
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Exposicao voluntaria nas redes sociais

Grande parte dos respondentes (E1; E2; E3; E4; E5; E8; E9; E10; E11; E13; E14; E15; E16)
consideram que as pessoas, no geral, expoem-se demasiado das suas vidas nas redes sociais,
sendo que alguns manifestaram alguma preocupacao com as consequéncias que a exposicao nas
redes sociais pode ter ao nivel do crime. Os varios comunicados emitidos pelas autoridades
portuguesas, nomeadamente a Policia de Seguranca Publica, sobre a precaucao que se deve ter
nas redes sociais foram mencionados por alguns respondentes. Outros respondentes abstiveram-
se de emitir qualquer tipo de julgamento (E6; E12), afirmando simplesmente que cada individuo
deve pensar de forma auténoma e agir de acordo com o seu pensamento. Alguns respondentes
transmitiram a ideia de que apenas publicam coisas impessoais nas redes sociais (E2; E3; E7;
E8; E12; E14), como publicacdes de algum video que consideram interessante, ou para divulgar
alguma ideia ou evento, parecendo utilizar uma estratégia de selecdo de conteldo nas

publicacdes que partilha, para se proteger da vigilancia lateral.

E possivel identificar alguns aspetos de legitimacdo e naturalizacdo da exposicao voluntaria nas

redes sociais, tal como Lyon (2018) haveria sugerido, em declaracées como as seguintes:

“(...) percebe-se quando publicam alguma coisa mais importante, um pouco mais
digamos publica por exemplo um anuncio, alguma coisa por exemplo um casamento, se
uma pessoa se casa quer anunciar ao mundo, é normal querer publicar para as outras

pessoas (...).” (E4, masculino, 25 anos, 10° ano, empregado de mesa\bar, Acores).

“E assim, é positivo...mais ou menos, é moda, € moda. (..) Se for, em termos da
sociedade, agora toda gente faz isso, vai comer a noite e tira uma fotografia, foi de
viagem e tira uma fotografia e diz onde é que esta (...).” (E13, masculino, 24 anos, 12°

ano, seguranca, Covilha).

No entanto, de forma geral, parece haver uma nocdo de que uma exposicao voluntaria e nao

cuidada nas redes sociais, pode prejudicar os entrevistados.

Quanto aos aspetos positivos e negativos, uma boa parte dos respondentes considerou a
existéncia de ambos (E1; E2; E3; E4; E5; E7; E10; E13; E14; E15). Como aspetos positivos os
entrevistados referiram formas de promover um maior contacto entre cidadaos e/ou de
possibilitar reencontros virtuais. Por outro lado, alguns entrevistados afirmaram que os aspetos
eram maioritariamente negativos (E1; E2; E3; E10; E13; E14) devido a vulnerabilidade, tanto
ao nivel de privacidade como ao nivel do crime, que pode advir da exposicdo. Fuchs (2010)
concluiu que uma atitude critica em relacao as redes sociais pode ser ativada através da
discussao publica, a série de noticias que tém surgido nos jornais nacionais e internacionais,
sobre a falta de protecado de dados oferecida pelo Facebook e as suas possiveis consequéncias,
tal como o grau cada vez maior de conhecimento sobre a plataforma, podem estar a aumentar
a atitude critica dos portugueses em relacdo as redes sociais, sendo o Facebook o principal

visado das criticas. Também os comunicados, acima referidos, que as autoridades portuguesas
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como a Policia de Seguranca Publica tém vindo a realizar podem contribuir para a formacéao

desta atitude critica nos entrevistados.
Tendéncia Voyeuristica nas redes sociais

Varios entrevistados (E2; E5; E8; E10; E12; E13; E15) salientaram a importancia que as redes
sociais podem ter para se manter em contacto ou em estar informado das novidades dos seus

contactos nas redes sociais.

“(...) nas redes sociais eu tenho pessoas que sao... Eu nao tenho pessoas que nao conheco
e, portanto, tenho pessoas que de alguma forma estao relacionadas com algum dos
meus interesses e eu quero estar atualizada sobre isso.” (E5, feminino, 23 anos,

licenciatura, mestranda em ciéncia politica, Porto).

Segundo Andrejeikavic (2005), a utilizacdo das redes sociais para este efeito é semelhante ao
escrutinio, entre amigos e conhecidos, podendo corresponder frequentemente a interesses
voyeuristicos direcionados a familia, amigos e conhecidos. Através de uma analise do discurso
de alguns entrevistados as redes sociais sao, pouco surpreendentemente, o meio de eleicao
para exercer vigilancia lateral e satisfazer as suas curiosidades sobre a vida pessoal dos seus

contactos nas redes sociais.

Por outro lado, alguns entrevistados referiram que as potencialidades voyeuristicas oferecidas

pelas redes sociais sao aborrecidas ou pouco interessantes (E6; E7; E14).

“Para mim ja é aborrecido, ja utilizo as redes sociais porque... olha até por uma questao
de trabalho porque é um meio de chegar com facilidade as pessoas.” (E6, masculino,

47 anos, 12° ano, empresario, Lisboa).

“E assim, eu tenho varios amigos e se eles tém alguma coisa importante para me dizer,
telefonam-me e dizem-me, ou falam comigo pessoalmente, acho que é a melhor
forma.” (E14, feminino, 40 anos, doutoramento em informatica, especialista em

tecnologias de informacao, Covilha).

No discurso de alguns entrevistados foi possivel notar alguma saturacdo das referidas
potencialidades das redes sociais. A opiniao que seguir a vida de outros cidadaos, através do
que publicam nas redes sociais, nao é a forma mais adequada de manter o contacto com os

seus amigos esta, também, claramente presente nos discursos de alguns entrevistados.
Condicionamentos no comportamento

Relativamente a algum tipo de condicionamento nas redes sociais, os respondentes dividem-se
entre os que se sentem condicionados (E4; E5; E6; E7; E8; E12; E15), e os que nao se sentem
condicionados (E1; E10; E13; E14). Os primeiros sentem-se condicionados devido a diversos
motivos: alguns preocupam-se com a possibilidade de muitas pessoas poderem escrutinar o que

publicam; outros por expor a sua vida e a de outros nas redes sociais; e por ultimo, dois
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entrevistados, evitam fazer determinadas publicacdes porque se preocupam com a possivel

descontextualizacao das mesmas.

“Sim, ultimamente quase sempre penso duas vezes porque depois isso vai aparecer no
feed das outras pessoas, toda gente sabe o que eu gosto e o que nao gosto.” (E5,

feminino, 23 anos, licenciatura, mestranda em ciéncia politica, Porto).

“Basta que haja uma publicacao que eu ache muito engracada, mas que de certa forma,
pode criar ali alguma suscetibilidade relativamente a outras pessoas, por exemplo, as
vezes uma piada que até envolva...desigualdade de género por exemplo, ha piadas que
acabam por nunca deixar de ter piada, mas nds ndao vamos partilhar porque
simplesmente nao queremos ficar numa ma posicao.” (E12, masculino, 25 anos,

licenciatura, mestrando e investigador em engenharia informatica, Santarém).

Por outro lado, os que nao se sentem condicionados nao consideram que a selecao dos
conteldos que escolhem publicar seja condicionada por fatores externos, argumentam que

publicam o que desejam.

“Nao, quando tenho mesmo vontade partilho. Quando nao tenho, nao partilho.” (E14,
feminino, 40 anos, doutoramento em informatica, especialista em tecnologias de

informacao, Covilha).

“Nao, é mais uma coisa minha. Eu é que quero publicar (...) Por exemplo, normalmente
0 que eu publico é alguma foto minha porque estou num sitio qualquer, que eu tive
num sitio qualquer. E espontaneo, se calhar ndo tem uma razao mesmo de ser (risos)”

(E1, feminino, 35 anos, 12° ano, assistente operacional, Acores).

Importa referir que alguns entrevistados nao se manifestaram sobre este indicador por nao

serem utilizadores de redes sociais (E9; E11; E16).
4.5 - Vigilancia Governamental

Nesta dimensao de analise considerou-se 3 indicadores. Em primeiro lugar, a identificacao da
informacao recolhida por agéncias governamentais, onde se procurou perceber que tipo de
dados os entrevistados acreditam que estao a ser recolhidos por entidades governamentais. Em
segundo lugar, os propdsitos e aceitacdo, onde se pretendeu perceber até que ponto os
cidaddos consentem e aprovam a vigilancia governamental em Portugal; em terceiro lugar a
percecao sobre a classificacdo e categorizacao dos cidadaos, onde se recolheram percecoes
sobre as consequéncias que o processo de social sorting podera ter se for utilizado por entidades
governamentais. Por Ultimo, o desencadeamento ou aprofundamento de desigualdades sociais
onde se pretende captar as percecdes sobre as potencialidades da vigilancia governamental

poderem contribuir para um desencadeamento ou aprofundamento de desigualdades sociais.

Identificacdo da informacéao recolhida por agéncias governamentais
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Alguns dos entrevistados (E1; E5; E13) desconhecem que sejam recolhidas informacdes por

entidades governamentais.

“Eu nao sabia, mas informacao de...como assim? (...) Mas isso esta comprovado?” (E13,

masculino, 24 anos, 12° ano, seguranca, Covilha).

“(...) mas nao faco ideia que tipo de informagdes € que os governos acham oportuno
recolher, isto no caso portugués.” (E5, feminino, 23 anos, licenciatura, mestranda em

ciéncia politica, Porto).

Curiosamente, estes entrevistados, que desconheciam a vigilancia governamental, coincidem
com os que ndo estavam a par das praticas de venda de dados pessoais online. Seria importante,
em futuras investigacoes, testar a existéncia de uma relacdo entre os niveis de
consciencializacao sobre a vigilancia comercial e governamental, sendo que os cidadaos com
niveis mais elevados consciencializacao da vigilancia comercial aparentam ter uma maior

consciencializacdo da vigilancia governamental.

A consciencializacdo da vigilancia comercial aparenta ser mais facilmente obtida do que a
governamental. Todos os entrevistados, independentemente do perfil sociodemografico,
parecem estar cientes de pelo menos algumas praticas da vigilancia comercial. Porém, no que
respeita a vigilancia governamental, varios entrevistados declararam assertivamente que
desconheciam por completo que tipo de dados é que as entidades governamentais podem

recolher.

Outros entrevistados (E3; E4; E6; E7; E10; E12; E15; E16), mais informados sobre a vigilancia
governamental, referiram que as entidades governamentais recolhem dados pessoais
principalmente através da navegacdo da internet e dos dados obtidos através dos servicos

governamentais.

“Como eu ja tinha dito, o tipo de sites que uma pessoa recorre, e que atualmente
recorre e que impacto € que aquela pessoa pode ter para a sociedade e o quao mau
aquele site é. Isso nota-se atualmente perfeitamente na procura dentro da propria
Europa por extremistas Islamicos, que sdo muitas vezes reconhecidos por se reparar
que visitam varias vezes os sites da Jihad.” (E7, masculino, 20 anos, 12° ano, estudante

universitario em medicina, Braga).

“Eu acho...ha a questao policial, ndo é? Que ha aqueles sites, e palavras, palavras que
se poem, por exemplo, nos motores de busca, ndao é? Isso automaticamente que
fazem..., eu estou a dizer isto na brincadeira, que fazem soar campainhas e a pessoa
fica automaticamente pelo menos vigiada durante algum tempo.” (E10, feminino, 52

anos, doutoramento, docente no Ensino Secundario, Braga).

A capacidade para identificar, com alguma precisao, o tipo de informacao que possa interessar

as entidades governamentais, podera estar ligada a niveis elevados de conhecimento acerca da
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vigilancia eletrénica no geral. Uma vez que o conhecimento sobre este tipo de vigilancia é mais

dificil de obter quando comparado a outros.

Parte dos entrevistados (E8; E11; E14), referiu apenas informacdes recolhidas através dos
servicos publicos que podem servir de suporte a governacao, desconhecendo outros tipos de

recolha que possam existir a nivel governamental.

“(...) quando o meu filho também foi para a faculdade (...) para metermos os papéis
para ele ter direito a bolsa, eu nao fazia ideia, (...) preenchermos a documentacao
toda, e eu cheguei a dizer ao ponto de dizer, que daqui a pouco so falta dizermos
quantas vezes nos temos que utilizar o banheiro e ir a casa de banho, porque eles
querem saber tudo da nossa vida e mais um pouco, para termos uma bolsa para o nosso
filho, portanto, isto &, por isso é que eu digo, agora com essa pergunta que me esta a
fazer, eu acredito que eles vao vasculhar tudo bem “vasculhadinho” da nossa vida, eles
devem saber mais da nossa vida do que a gente pensa, e hoje da forma como sabemos
que esta tudo ligado, em termos de banca, em termos de financas, em termos de
Seguranca Social, pronto destes meios todos, portanto, ha uma ligacao entre todos eles

(...).” (E11, feminino, 55 anos, 12° ano, assistente de contacto, Porto).

“Eu essa questao tenho um bocadinho de dificuldade em responder, porque nao sei
exatamente que tipo de informacéao é que o Governo recolhe sobre as pessoas, eles tém
toda a informacao que querem sobre as pessoas, por exemplo, a parte da Seguranca
Social, das financas, etc. Agora a partir da utilizacao da internet, nao lhe sei responder
a essa questao.” (E14, feminino, 40 anos, doutoramento em informatica, especialista

em tecnologias de informacao, Covilha).

A recolha de informacao através dos servicos publicos, no ambito da vigilancia governamental,
aparenta ser a recolha mais facilmente identificada pelos entrevistados. O facto de os pedidos
serem frequentemente diretos e obrigatorios, para que o cidadao aceda a algum servico ou
apoio social governamental, contribui para que assim o seja. Ja as informacdes que sao
recolhidas em contexto online parecem ser mais dificeis de identificar, provavelmente devido

as logicas mais subtis aplicadas nesse tipo de recolha de informacao.

Curiosamente, um dos entrevistados, quando questionado sobre a vigilancia governamental em
Portugal, deu a entender que, na sua opinidao, esta nao existe; uma vez que perceciona Portugal

como sendo um pais atrasado a nivel tecnologico.

“Nao, eu até certa forma (suspiro profundo) a minha opiniao é que Portugal é um pais
atrasado para caracas a nivel de tecnologias, isso € a minha opinido pessoal. Ndo quer
dizer que alguma instituicdo governamental ndo possa ja ter tecnologias assim, mas
parar ser sincero eu desconfio (risos) que nao (risos).” (E3, masculino, 35 anos, 12° ano

+ curso técnico (IV) em informatica, taxista, Acores).
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A diversidade de respostas em relacao a recolha de dados pessoais, por parte de entidades
governamentais portuguesas, parece ser influenciada pela percecdo de que Portugal ndo é um
pais que necessite de investir muito em processos de vigilancia governamental, ou entdo, no
caso do E3, que refere que Portugal simplesmente nao dispoe das tecnologias necessarias para
instituir uma vigilancia governamental abrangente. O facto de nao ter ocorrido, recentemente,
nenhum caso grave e conhecido relacionado com a falta de protecao de dados pessoais por
parte das entidades governamentais portuguesas, pode contribuir para que nao exista uma
reflexdo aprofundada, por parte dos entrevistados, sobre os processos de vigilancia
governamental em pratica no territorio portugués. Até no meio académico, como referiu
Schneier (2015), analisar a profundidade e a capacidade da vigilancia governamental é algo
extremamente dificil, devido a possibilidade de determinados servicos secretos poderem

quebrar as leis dos seus proprios Estados.
Propésitos e aceitacdo

Alguns respondentes (E1; E2; E7) aceitam e apreciam a existéncia da vigilancia governamental,

mencionando os seus contributos para a detencao de crimes e para o incremento da seguranca.

“Porque eu nao tenho mas intencdes, mas isso € bom. Para quem tem mas intencoes
isso € bom monitorizar porque com tanto terrorismo que anda por ai, se calhar até é
uma boa hipdtese de deter muitas coisas.” (E2, feminino, 40 anos, 12° ano, escrituraria,

Acores).

“Eu ndao me importo que vejam as minhas informacdes pessoais, desde que nao tenha
uma bomba a porta de casa se é que percebe o que estou a dizer, por causa dos
extremistas islamicos” (E7, masculino, 20 anos, 12° ano, estudante universitario em

medicina, Braga).

De entre os discursos de aceitacdo, foi também possivel identificar um argumento
frequentemente presente nas percecdes dos cidaddos - o “ndo tenho nada a esconder” ja
mencionados por Solove (2011) e Augusto e Simoes (2017). Aliado ao referido argumento, vem
geralmente a percecdo de uma troca de privacidade por seguranca que, apesar de ser
considerada por diversos autores como tendenciosa (Chandler, 2009) ou falaciosa (Pavone e
Esposti, 2010), continua presente nas percecoes de alguns cidadaos. Apesar desta troca ser
mais frequente em contextos de inseguranca publica, algo que nos Ultimos anos nao decorreu
em Portugal, alguns respondentes manifestaram claramente a disponibilidade para ceder e
sacrificar direitos e liberdades em troca de incrementos de seguranca. Nos imaginarios da
vigilancia destes respondentes, talvez estejam presentes os mediaticos ataques terroristas que
ocorreram na Europa nos Ultimos anos. As referidas tentativas para a criacdo do mito da
vigilancia (Marx, 2015), apesar da relacdo entre maiores niveis de seguranca e um maior nUmero
de dispositivos de vigilancia ainda nao ter sido comprovada cientificamente (Marx, 2015; Hong,

2017), também parecem ter surtido efeito no caso de alguns respondentes.
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De uma forma geral, a vigilancia governamental, através dos servicos publicos, parece estar

naturalizada e legitimada na percecao de alguns respondentes.

“(...) Podem por exemplo, e isso também seria desejavel era fazer um cruzamento,
imagine, por exemplo relativamente a declaracdo de rendimentos que eu apresento,
ndo é? Os meus vencimentos do meu trabalho, e de outras que pudesse ter. Face as
despesas que eu tenho, pode haver ali um encontro que de facto eu estou a gastar mais
do que aquilo que tenho é porque tenho uma fonte de rendimento que nao esta

declarado.” (E8, feminino, 50 anos, mestrado, técnica superior, Covilha).

“Os governos sera mais a nivel fiscal, a nivel de nimeros, quantias gastas por cada
pessoa, talvez os locais onde essa pessoa esteve, € tudo um pouco suscetivel que...la
estd, mais uma vez como eu disse a bocado, o nosso NIF serve para tudo, e se nos
estamos a dar o nosso NIF tanto a empresa como ao Governo, portanto o Governo sabe
onde é que nos estivemos, sabe o que é que fizemos, agora se isso € bom ou mau? Sera
indiferente neste momento, ja todo o ser humano tem uma pegada digital imensa, e ja
toda gente tem imensas informacoes sobre nos, nao € por ai que vamos perder alguma
coisa.” (E12, masculino, 25 anos, licenciatura, mestrando e investigador em engenharia

informatica, Santarém).

0 exemplo da aceitacdo, sem grandes questionamentos, a recente implementacdo do e-Fatura
em Portugal, pode indicar, de certa forma, que nao existe uma grande preocupacao com novos
mecanismos de recolha de dados no ambito da vigilancia governamental, mesmo quando a

recolha é explicita e pode colocar em causa a privacidade dos cidadaos portugueses.

Porém, quando questionados sobre uma vigilancia governamental na internet, semelhante a
que Snowden expds, a maioria dos respondentes manifestou uma aceitacao relutante (E3; E4;
E6; E7; E9; E10; E13; E15; E16). Dos seus discursos transpareceu a crenca de que 0s processos
de vigilancia podem ajudar na detecdo de diversas atividades ilicitas. No entanto, os
respondentes sentem que os processos devem ser bem regulamentados e que se deve evitar

uma invasao desnecessaria da privacidade dos cidadaos.

“(...) através dessa situacdo pode-se corrigir muitas fraudes fiscais por exemplo, que
era o caso, e outros crimes até! Mas o problema esta, até que ponto é que vai a invasao
da vida pessoal para que isso aconteca?” (E14, feminino, 40 anos, doutoramento em

informatica, especialista em tecnologias de informacao, Covilha).

“(...) mais uma vez eu acho que tudo bem temos aqui as questdes do terrorismo, por
exemplo, ou de grupos organizados em termos criminais, mas o que eu acho é que tem
de haver limites, ndao pode ser a qualquer custo.” (E16, feminino, 42 anos,

doutoramento, docente universitaria, Viseu).

As percecbes sobre os propodsitos e aceitacdo da vigilancia governamental parecem ser

significativamente influenciadas consoante o contexto especifico em que os processos de
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vigilancia decorrem. A aceitacdo mais relutante da vigilancia governamental na navegacao
online, parece estar relacionada com a percecdo de que esta € mais invasiva e menos
transparente do que a recolha mais direta de dados em servicos publicos. Enquanto na recolha
de dados em servicos pUblicos o cidadao tem perfeita nocao dos dados que esta a ceder e as
razoes pelas quais lhes estao a ser requeridos esses dados, na internet a questao torna-se muito
menos clara. Varios cidadaos nao estao cientes que a sua atividade na internet pode coloca-los
em listas de “pessoas de interesse” e, até mesmo os cidadaos que estdo a par deste tipo de
vigilancia, ndo conhecem exatamente a forma esta ocorre nem que limites a invasdao de
privacidade existem. O desconhecimento, ou falta de transparéncia, da vigilancia
governamental na internet parece ser um dos fatores que mais dificulta a sua aceitacao por

parte de varios respondentes.
Percecao sobre a classificacdo e categorizacao dos cidadaos

Diversos respondentes consideraram que a utilizacao dos processos de social sorting na
vigilancia governamental é negativa (E1; E6; E7; E8; E11; E12; E13; E15; 16). Alguns
respondentes basearam a sua opinido nas possiveis consequéncias que um processo de
categorizacao podera ter a nivel de discriminacdo, manipulacdao da opinido publica, ou de

invasao de privacidade.

“Porque no fundo isso foi o que o Governo nazi fez, catalogou as pessoas, 0s
homossexuais, os judeus, os de raca ariana, os indeterminados, catalogou as pessoas.
E algo que sempre que se faz uma catalogacdo, pode ter problemas graves para o

futuro” (E7, masculino, 20 anos, 12° ano, estudante universitario em medicina, Braga).

“Porque é assim, la esta, ai é o que eu digo, estdo a mexer com a nossa vida privada,
com a nossa vida particular, e de certa forma a rotular-nos daquilo que realmente nos
somos, e eu acho que isso €, eu acho que nao, acho que isso para mim...Ndo concordo,
nao concordo porque acho que até nods proprios € que temos de saber da nossa vida, e
nos é que temos de a controlar e saber levar e saber geri-la, ndo precisamos que outros,
seja neste caso, o Governo que nos venham eles a controlar e a rotular-nos a nossa, o
estereotipo de vida (...). (E11, feminino, 55 anos, 12° ano, assistente de contacto,
Porto).

A classificacdo de cidaddos parece evocar momentos na Histéria com consequéncias
aterrorizadoras, algo que pode explicar a percecao negativa sobre o social sorting
governamental. Noutros casos, parece haver um certo incbmodo baseado numa imposicao de

rétulos e desrespeito pela privacidade e liberdade dos respondentes.

Outros respondentes consideraram que existem aspetos positivos e negativos (E5; E6; E9; E10)
no social sorting, reconhecendo que o tipo de informacao que os processos de social sorting

fornecem aos governos podera auxiliar na melhoria da governacao. No entanto, preocupam-se
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com os impactos que essa informacdo podera ter nas suas vidas, referindo que as categorias

poderao ser manipuladas pelos governos em beneficio proprio.

“Se for com o objetivo de ajudar, de criar mecanismos de defesa, de seguranca, de
bem-estar para as pessoas acho que sim, que o devem fazer. Agora como tudo na vida
(...), acho que nds nao somos inocentes naquilo que fazemos, e o proprio Estado
também (...) ndo o sera (...).” (E9, masculino, 57 anos, 12° ano, assistente operacional,
Covilha).

“(...) isso pode ser trabalhado desde que, claro, essas informagdes terao sempre de ser
sigilosas, mas podera ser trabalhado para melhorar a vida das pessoas. (...). Agora eu
ndo tenho a certeza é se essas informacdes de facto, sdo utilizadas para isso.” (E10,

feminino, 52 anos, doutoramento, docente no Ensino Secundario, Braga).

A desconfianca sobre uma utilizacao correta destes processos e que beneficie os cidadaos pode
ser explicada por niveis menos elevados de confianca social depositada nos governos (Jansson,
2012). S6 um participante (E7) considerou que, em Portugal, os processos de social sorting
teriam apenas aspetos positivos. Para o referido respondente, a confianca no Estado Portugués
assim como a protecao que a Unido Europeia garante aos seus cidadaos, reduzem a sua

preocupacao.

“Acho que Portugal ndo, Portugal sempre foi historicamente um pais pacifico onde se
defende a liberdade e é compreensivo. Acho que isso nao se aplicaria a Portugal, mas
podia-se aplicar a outras nacgdes.” (E7, masculino, 20 anos, 12° ano, estudante

universitario em medicina, Braga).

“E algo que as pessoas se devem preocupar, mas felizmente temos uma Unido Europeia
gue nos protege, da, dessa parte da utilizacao dos dados. A Unica entidade mundial que

esta a fazer, esta a fazer mais alguma coisa em relagao a isso.” (E7).

Como Jansson (2012) argumentou, os niveis de confianca social influenciam a percecao dos
cidadaos sobre a vigilancia governamental. Diversos respondentes mostraram-se algo
desconfiados em relacao aos governos portugueses, algo que podera explicar a percecdo, na

generalidade, negativa por parte dos respondentes em relacao ao social sorting governamental.

Desencadeamento ou aprofundamento das desigualdades sociais

Uma boa parte dos respondentes considerou que o social sorting poderia resultar num
aprofundamento ou desencadeamento das desigualdades sociais (E1; E4; E5; E6; E7; E8: E9;
E10; E11; E13; E15; E16). Os discursos variam entre os que denunciam logicas de reproducao
de desigualdades socioecondmicas, possiveis discriminacdes com base na etnia e religidao e a

possibilidade de uma categorizacao erronea de alguém.
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“(...) uma pessoa nova que esta a tentar saber mais sobre a sua proépria cultura, a sua
religido e sem querer foi parar aos noticiarios, aos sites até mesmo, ou videos ou pouco
mais suspeitos. E possa ser identificado como um possivel criminoso, por apenas
curiosidade. Isso acho que é bastante possivel e injusto.” (E4, masculino, 25 anos, 10°

ano, empregado de mesa\bar, Acores).

(...) Claro que sim, claro que sim. Para ja sabemos as pessoas de classes mais
desfavorecidas estao mais expostas e tém um risco maior de estarem em contexto até
de conflito, estdao menos protegidas.” (E8, feminino, 50 anos, mestrado, técnica

superior, Covilha).

A falta de precisao foi referida por alguns respondentes (E2; E4; E5; E7; E9) que transmitiram
alguma preocupacao com a possibilidade de os processos de social sorting catalogarem algum
cidadao de forma erronea. Adicionalmente, consideraram que os dados desse modo obtidos ndao

devem ser a Unica fonte de informacéo a ser utilizada pelos governos.

“Pois, o problema é esse, é que as vezes podem n&o ser precisas, podem nao ser reais
e depois a pessoa pode-se sentir lesada nalgumas circunstancias por causa dessa, la
estd, de tirarem essa conclusao e de chegarem a criarem esse, essa categoria da pessoa
e a dizer, esta pessoa esta nesta categoria e enquadra mais neste quadro do que aquele,

e pronto.” (E11, feminino, 55 anos, 12° ano, assistente de contacto, Porto).

“Sinceramente nao, eles conseguem ter ideia do que é que aquela pessoa pode ser, mas
para ter 100% de certeza disso, epa tém que falar das pessoas, tém de conhecer
minimamente as pessoas, ai sim ja vao conseguir, mas nao vao fazer isso a toda a
gente.” (E13).

Os respondentes parecem reticentes a tendéncia para uma maior automacao dos processos da
vigilancia referida por Lyon (2014). Essa hesitacdo deveu-se, em varios casos, principalmente,
a questodes relacionadas com a precisao e com a discriminacao, uma vez que determinados
dados podem ser erroneamente interpretados por dispositivos automatizados; especialmente
face ao facto de essa mesma interpretacao se tratar de um conjunto de processos que nao sao

informados pelos contextos socioculturais.
4.6 - Vigilancia Comercial

Tiveram-se em conta 3 indicadores. Em primeiro lugar, a nocao sobre a recolha de dados, na
qual se procurou captar a consciencializacdo dos processos de vigilancia comercial. Em segundo
lugar, o reconhecimento de vantagens e desvantagens da cedéncia de dados, neste indicador
procurou-se explorar a forma como os cidadaos percecionam as vantagens e desvantagens que
advém da cedéncia de dados pessoais. E por ultimo, a opinido sobre o social sorting comercial,

onde se explorou a opinidao dos entrevistados em relacao a categorizacao de consumidores.
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Nocdo sobre recolha de dados

Nas questdes relativas a este indicador foram apresentadas situacdes frequentes do quotidiano
de qualquer utilizador de internet como, por exemplo, o display advertising ou a recolha de

dados pessoais através de aplicacoes moveis.

Todos os entrevistados afirmaram que se apercebem da recolha de dados por motivos
comerciais. Quando questionados sobre o display advertising, varios entrevistados (E1; E2; E5;
E6; E8; E10; E13) referiram sentir-se incomodados pela sua existéncia. Nos seus discursos, o
display advertising revelou-se ainda, no caso de alguns respondentes, como o momento em que

se aperceberam ou refletiram sobre a monitorizacao da sua atividade online.

“Fico muito assustada, porque isso de alguma forma... mostra que eu tenho um rasto

”

online (..).” (E5, feminino, 23 anos, licenciatura, mestranda em ciéncia politica,

Porto).

“Ah comecei logo a dizer, olha estes aqui ja me estao aqui a tentar enfiar (risos)... claro
gue com uma visao critica e aborrecida porque pensei logo que, entao isto realmente
€ uma chatice porque qualquer coisa que a gente faca aqui, € monitorizada, é avaliada,
nao é? E isso é uma coisa que para mim é um bocado complicado sim”. (E10, feminino,

52 anos, doutoramento, docente no Ensino Secundario, Braga).

Curiosamente nos discursos das entrevistadas E1, E2 e E8, o incomodo reportado parece ser
motivado, ndo pela existéncia do display advertising, mas pela sugestao de produtos que nao

interessam, ou que ja nado interessam, as entrevistadas.

“Por acaso nao acho muita... nao acho piada nenhuma porque isso, se tive a pesquisar
e ja nao estou a pesquisar € porque nao quero saber mais deles. Entao estao ali s6 como
a ali a fazer uma pequena publicidade para eu me relembrar do que é que eu vi para
tentar comprar... Isso nao acho... nao gosto muito.” (E2, feminino, 40 anos, 12° ano,

escrituraria, Acores).

“Fico irritada (risos). Irritada porque, pois ja comprei aquilo ja ndo quero e eu s6 queria
que aparecesse aquilo que eu preciso, ou queria ser eu a tomar a decisao daquilo que
eu quero ver. E nos, é nesses momentos é que ficamos irritados porque percebemos
que perdemos o controlo das nossas decisdes, e que sao os outros a decidirem.” (E8,

feminino, 50 anos, mestrado, técnica superior, Covilha).

Outros entrevistados consideraram que o display advertising tem vantagens e desvantagens (E3;
E11; E12; E15; E16), sendo que as vantagens identificadas com mais frequéncia foram, na sua
maioria, a apresentacao de precos mais competitivos dos produtos que os entrevistados

desejavam comprar.
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“(...) as vezes é positivo porque as vezes até podemos estar a ver determinado produto
num determinado site, e € um valor e é aquilo que a gente pretende”. (E11, feminino,

55 anos, 12° ano, assistente de contacto, Porto).

“Ja é tao usual, hoje em dia, isso ja acontece ha bastante tempo (..), simplesmente se
eu vir eu vou... Epa ok estd mais barato aqui, deixa ver, se é um produto que eu
realmente quero, é uma forma de eu poder procurar e procurar mais rapido aquilo que
eu quero.” (E12, masculino, 25 anos, licenciatura, mestrando e investigador em

engenharia informatica, Santarém).

Se atentarmos a diversidade de percecdes em relacao ao display advertising, especialmente ao
nivel dos seus aspetos positivos, pode-se sugerir que a monitorizacao exercida pelo comércio
online pode ser benéfica para o cidadao. Porém, alguns entrevistados parecem estar melhor
posicionados para reconhecer e aproveitar os beneficios provenientes desta nova economia, tal
como argumenta Lyon (2006). Também a conveniéncia que advém deste tipo de processos de
vigilancia parece ser apreciada pelos entrevistados, na medida em que o display advertising
pode poupar algum tempo e esforco aos cidadaos ao lhes serem apresentadas sugestdes, em
forma de display advertising, baseadas em algoritmos. Esta percecao parece estar presente nos
respondentes com maior conhecimento sobre a vigilancia comercial. Enquanto outros
entrevistados, com menores niveis de conhecimento sobre esta questao, parecem refletir mais

sobre a existéncia da vigilancia comercial e o incomodo que a mesma lhes provoca.

Relativamente a recolha de dados pessoais na utilizacao de aplicacdes moveis, a grande maioria
dos respondentes tem nocao da sua existéncia (E3; E4; E5; E7; E9; E10; E12; E13; E14; E15),
nao se revelando surpresos quando confrontados com a noticia utilizada na questao 18 do guiao
(ver Anexo 3). Por outro lado, alguns entrevistados (E1; E13) mostraram-se surpreendidos pela
possibilidade de as aplicacdes recolherem dados pessoais dos seus utilizadores, revelando

alguma preocupacao com a venda desses mesmos dados.

“Sinceramente ficava preocupado, € uma noticia mesmo forte. Se isso acontece, la esta
(...) epa, eu nao sabia, nao sabia que andam a vender dados das pessoas, mas se isso
acontecer sinceramente é muito mau, é negativo.” (E13, masculino, 24 anos, 12° ano,

seguranca, Covilha).

A forma como os consentimentos sao apresentados aos cidadaos dificulta a sua interpretacao,
resultando muitas vezes num desconhecimento completo sobre a venda de dados pessoais, por
exemplo. As pessoas com menor conhecimento sobre a vigilancia parecem ser mais vulneraveis
as estratégias sofisticadas, e muitas vezes subtis, que determinadas entidades comerciais
adotam com a intencao de obter consentimentos “informados”. Alguns respondentes, como o
E13, parecem preocupar-se com a venda de dados, podendo, caso soubessem da recolha e
venda de dados recolhidos pelas aplicacdes moveis, adotar uma postura significativamente

diferente sobre a utilizacao dessas aplicacoes.
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Reconhecimento de vantagens e desvantagens da cedéncia de dados

Todos os respondentes referiram conhecer as vantagens oferecidas pela cedéncia de dados em
algum momento, sendo que as vantagens referidas com mais frequéncia pelos respondentes
prendem-se com promocdes e ofertas especiais. Com a excecao da E11, todos os respondentes
identificaram também desvantagens provenientes da cedéncia de dados, manifestando alguma
preocupacao com a sua privacidade, enquanto outros preocuparam-se com a possibilidade de
serem manipulados a consumirem mais do que desejariam. No entanto, os respondentes,
mesmo sentindo algum incomodo com os processos de vigilancia, continuam a sujeitar-se a
vigilancia comercial devido as vantagens que lhes sdo oferecidas. Os respondentes pareceram
avaliar a situacdo como uma troca de custo-beneficio, onde a cedéncia de dados traz, na maior
parte das vezes, mais beneficios do que custos. Os resultados parecem estar de acordo com o
estudo de Zurawski (2011), onde se concluiu que, frequentemente, os individuos nao sao
influenciados pela sua preocupacdo ou pela consciéncia de que os seus dados estdao a ser
recolhidos, tendendo a proceder a uma troca de dados pessoais por beneficios comerciais;
mesmo quando revelam algumas preocupacgdes com a cedéncia dos seus dados. Também o nivel
de confianca ou frequéncia de consumo de produtos/servicos de uma determinada entidade
comercial, parece influenciar a decisdo dos respondentes em proceder a referida troca. As
preocupacoes com a privacidade e com a recolha de dados parecem ceder perante os possiveis
beneficios oferecidos pelas entidades comerciais. Mesmo os entrevistados que se manifestaram
preocupados com a recolha de dados relacionada com a vigilancia comercial, afirmaram ser

praticamente inevitavel a cedéncia dos dados para a obtencao de beneficios comerciais.

“(...) compras na internet como conheco muita gente que nao o faz, nao coloca os dados
mesmo em sites de confianca, por exemplo fazer uma compra online no Continente,
que ha partida ndo tem nenhum problema, eu faria isso” (E5, feminino, 23 anos,

licenciatura, mestranda em ciéncia politica, Porto).

“(...) ndo sou muito aquela pessoa de epa vou fazer este cartao que este cartao me
poupa 1 euro... também nao, a ndo ser que seja uma coisa que eu use muito... por
exemplo o combustivel como ja referi ai sou atualmente taxista e atualmente todas as
vezes que abasteco o meu taxi poupo 3 euros e 70 céntimos num tanque. Isso no fim do
verao da-me muito dinheiro, ai vale a pena. (E3, masculino, 35 anos, 12° ano + curso

técnico (IV) em informatica, taxista, Acores).

“Sim sim, tenho é inevitavel quase (risos). (...) Oh por causa dos descontos e nao sei
qué, pronto (...) também é uma maneira de dar dados que ndo se deve dar. Embora ai
sO se da... mas é suficiente, mas da-se alguns dados é verdade, mas sim tenho alguns.”

(E10, feminino, 52 anos, doutoramento, docente no Ensino Secundario, Braga).

“Pois, isso € outra questao. Inicialmente ndo, porque tinha de dar uma série de dados

e achei melhor ndo, mas depois ha aquelas coisas de termos uma série de pontos, bonus,
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descontos, e acabei por aderir ao cartao sim.” (E14, feminino, 40 anos, doutoramento

em informatica, especialista em tecnologias de informacao, Covilha).

Como Acquisti, Taylor e Wagman (2016) sugerem, os dados pessoais parecem ter algum tipo de
valor monetario para os cidadaos. Para o participante E3, por exemplo, o valor subjetivo dos
dados pessoais € claramente superior a 1 euro, visto que o E3 ndo fornece os seus dados pessoais
em troca de beneficios comerciais no valor de 1 euro. No entanto, quando o participante reflete
sobre a obtencdo de um desconto frequente no valor de 3,70 euros, ja considera que vale a

pena trocar os seus dados pessoas pelo desconto em questao.

Por outro lado, dois respondentes (E15; E16) referiram preferir, por vezes, nao aceder a
determinados servicos e promocdes devido ao desconforto associado a questdes de privacidade

e provocado pela cedéncia dos seus dados.

Turow, Feldman e Meltzer (2005) salientam que as pessoas com maiores niveis de escolaridade
aceitam mais facilmente os procedimentos relacionados com a vigilancia comercial, porque
acreditam saber tirar melhor proveito das suas vantagens, enquanto os utilizadores com menor
escolaridade apresentam uma maior preocupacao. No presente estudo, os resultados
contrastam, de certa forma, com os resultados do estudo mencionado, na medida em que todos
os respondentes conseguiram identificar vantagens, independentemente do grau de
escolaridade. Verificou-se ainda que os respondentes com maiores niveis de escolaridade
parecem estar conscientes das possiveis desvantagens que podem advir da cedéncia de dados,
enquanto uma participante com menos escolaridade e maior dificuldade em identifica-las,
como o caso da E11, uma participante que nunca frequentou o ensino superior e que nao
reconheceu qualquer tipo de desvantagem nos processos de vigilancia comercial. Como referem
Park, Shung e Shin (2018), a complexidade do processo cognitivo que possibilita a identificacao
das desvantagens que, geralmente, ocorrem de forma indireta e subtil da cedéncia de dados,
podera ser um fator que dificulta a compreensao das diferentes formas como os cidadaos podem
ser prejudicados, enquanto as vantagens da cedéncia de dados sao amplamente reforcadas por
motivos comerciais. Os individuos tendem a centrar-se mais nos beneficios imediatos e na
conveniéncia que lhes é oferecida pela vigilancia comercial, algo que pode levantar questoes
gue suscitam investigacao em relacdo a possibilidade das pessoas com menos capital cultural,

escolaridade e conhecimento informatico estarem mais expostas as desvantagens.
Opinido sobre o social sorting comercial

Nas questdes relacionadas com este indicador abordou-se os processos de social sorting que se
traduzem, frequentemente, numa série de servicos e de promocoes personalizadas para cada

tipo de consumidor.

Um nUmero bastante significativo de respondentes identificou as ldgicas do social sorting como
sendo globalmente positivas (E1; E4; E5; E6; E7; E8; E9; E10; E12; E14; E15; E16), apesar de

revelarem um ligeiro incomodo com as referidas questdes associadas a privacidade e a
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manipulacdo. E possivel notar alguma congruéncia com as percecdes das
vantagens\desvantagens que os processos de vigilancia comercial podem implicar. Quando
questionados sobre a possivel discriminacdo de determinados consumidores, alguns
entrevistados acreditam na existéncia de alguma discriminacdo (E8; E10; E14; E15; E16),
referindo o facto de alguns consumidores terem acesso a servicos de maior qualidade devido a
uma capacidade de consumo mais alargado, enquanto outros tém de se conformar com servicos
de inferior qualidade. Autores, como Lyon (2005; 2014) e Pridmore (2012), ja haviam alertado
para esta possibilidade nas suas publicacoes, especialmente, no que toca ao atendimento

desigual dos consumidores, algo que parece estar presente nas percecoes dos entrevistados.

Outros entrevistados so6 identificaram uma possivel discriminacdo no caso dos cidaddos que ndo

sabem como usufruir das vantagens oferecidas pela cedéncia de dados.

“Aaaa (hesitando) Eu (suspiro fundo) eu acho possivel se as pessoas nao tiverem
conhecimento desses cartdes, cupdes. SO por ai, penso que so por ai, penso eu.” (E1,

feminino, 35 anos, 12° ano, assistente operacional, Acores).

Este desconhecimento das desvantagens, como foi referido anteriormente, podera resultar em
posicoes de maior vulnerabilidade, por parte dos cidadaos menos informados, no que respeita
as formas como a vigilancia atua, uma vez que desconhecem as formas como podem ser

prejudicados.
4.7 - Acbes de Negociacao da Vigilancia

A analise baseou-se em 4 indicadores. Em primeiro lugar, na valorizacdo subjetiva da
privacidade online, onde se procurou explorar até que ponto os entrevistados valorizam a sua
privacidade em contexto online, tal como a sua capacidade para a manutencao dos graus que
desejam. Em segundo lugar, no condicionamento da atividade devido a vigilancia, sendo
analisados os possiveis constrangimentos que a vigilancia eletrénica pode causar no quotidiano
dos entrevistados. Em terceiro lugar, no incomodo causado pela vigilancia, onde se analisam as
situacoes que incomodam os entrevistados e as percecoes sobre a possibilidade de as evitar. E
por ultimo, nas estratégias de neutralizacdo da vigilancia, com o objetivo de identificar as
estratégias de neutralizacdo da vigilancia que os entrevistados utilizam, bem como as

respetivas motivacdes para o fazerem.
Valorizacao subjetiva da privacidade online

Os entrevistados afirmaram unanimemente que valorizam a sua privacidade online. Como se
pode ver em alguns testemunhos abaixo, a maioria dos entrevistados (E3; E4; E5 E6; E8; E10;
E11; E12; E13; E14; E15; E16) considerou, no entanto, que, apesar da sua vontade e esforco

para preservar a sua privacidade online, ndao o conseguem fazer.

“Privacidade na internet? O que é isso? Nao tenho, nem ninguém tem, agora se eu

gostava de ter? Gostava. Ha formas de conseguirmos fazer algumas pesquisas, (...) para
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chegar ao ponto de o conseguir fazer e de ter ja os conhecimentos para fazer isso, é
porque ja fizemos tudo isso sem estar protegido, sem salvaguardar a nossa
privacidade.” (E12, masculino, 25 anos, licenciatura, mestrando e investigador em

engenharia informatica, Santarém).

“ldeologicamente sim, mas pragmaticamente nem tanto (risos) (...), tendo a ser
favoravel a manutencao da minha privacidade, nao sou assim tanto, sou cada vez mais,
mas nao sou assim tanto como gostaria de ser. (...) Porque uma pessoa também depois
nao faz nada sinceramente (...).” (E15, masculino, 22, licenciatura, mestrando em

relacoes internacionais, Guarda).

Este discurso, bastante frequente por parte de varios entrevistados, levanta questdes sobre o
ja estudado paradoxo da privacidade em contexto de cedéncia de dados. O referido paradoxo
refere-se a uma disparidade entre a intencao inicial para a nao cedéncia de dados e o
fornecimento, na pratica, de dados pessoais. Os cidaddos afirmam, frequentemente, nao ter
intencédo de fornecer dados pessoais, porém, quando sao confrontados com situacdes praticas
onde a cedéncia de dados é requerida, acabam por fornecé-los (Norgberg, Horne e Horne,
2007.) Varios estudos tentaram desenvolver uma explicacao para o paradoxo da privacidade,
para Baek (2014) o facto de os cidadaos raramente experienciarem diretamente as violacoes
de privacidade, é uma das razdes para a existéncia deste paradoxo no contexto online. Este
argumento podera estar relacionado com a percecao do E7, o entrevistado referiu valorizar a
sua privacidade, porém, afirmou ndo se preocupar com a cedéncia dos seus dados, porque nao

se considera uma “pessoa de interesse”.

“(...) Porque, como ja disse, acho que nao tenho uma opiniao de relevo na sociedade
para me preocupar com a ma utilizacdo dos meus dados, eu sou simplesmente um
habitante em dez milhdes de portugueses. Nao tenho nada que me destaque da
populacdo normal.” (E7, masculino, 20 anos, 12° ano, estudante universitario em

medicina, Braga).

Por outro lado, contrariamente ao argumento de Baek (2014), as percecdes de varios
respondentes deste estudo, sugerem que as inconveniéncias, ou até mesmo a impossibilidade
de livre acesso\navegacao associadas aos comportamentos de protecao de privacidade,
constrangem em demasia a sua atividade online. Sendo assim, o paradoxo da privacidade, neste
contexto, pode ser motivado pela simples incapacidade de garantir os niveis desejados de
privacidade online, sem que exista um constrangimento da atividade online para niveis que os

entrevistados consideram indesejaveis.
Condicionamento da atividade devido a vigilancia

Os resultados apresentados neste indicador foram informados através de questoes, colocadas

aos respondentes, que incidiam sobre potenciais condicionamentos na sua navegacao online. A
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analise focou-se nas pesquisas\navegacdo na web, e num evitamento da utilizacdo de certas

aplicacdes na tentativa de impedir a recolha de dados pessoais.

No que respeita ao condicionamento na navegacao online, apenas dois entrevistados (E3; E5)
referiram evitar pesquisar algo nos motores de busca que os pudesse ligar, de certa forma, a
algum tipo de terrorismo. A grande maioria dos entrevistados (E6; E7; E9; E10; E12; E14; E15;
E16) referiu que, quando desejam pesquisar ou entrar em determinado website, simplesmente

o fazem sem grande preocupacao com a possibilidade de estarem a ser monitorizados.

“Oh, quer dizer eu sei quando estou a pesquisar estao a saber tudo o que estou a fazer,
mas como maior parte das vezes sao questoes de trabalho, ou questoes de resolucao de
problemas de dia-a-dia (...).” (E10, feminino, 52 anos, doutoramento, docente no Ensino

Secundario, Braga).

“Hmm nao, quando eu tenho de pesquisar alguma coisa normalmente eu faco-o, eu faco
a pesquisa. O que depois, depois de ter a minha primeira resposta, ou seja, quando
visitamos a listagem dos resultados ai seleciono de certa forma onde vou fazer o clique.
Mas a pesquisa normalmente faco-a naturalmente.” (E6, masculino, 47 anos, 12° ano,

empresario, Lisboa).

A nocdo que a atividade online dos entrevistados pode ser alvo de monitorizacao, nao parece
condicionar os seus comportamentos na internet. De acordo com alguns respondentes, a
auséncia de consequéncias provocadas pela monitorizacdo da sua atividade online, como por
exemplo, quando efetuam pesquisas nos motores de busca, bem como a impessoalidade dos

temas que pesquisam, parecem justificar o seu nao-condicionamento.

Por sua vez, ao interrogar-se os entrevistados sobre pesquisas em motores de busca, na resposta
de uma participante (E5), podera estabelecer-se ligacdes com a metafora do pandtico
elaborada por Foucault (1995), nomeadamente, devido ao condicionamento da atividade da
respondente. A atividade da respondente aparenta ser algo condicionada por um sentimento
de incerteza semelhante ao que Foucault referiu, isto é, ao facto de nao se saber exatamente
se estamos ou nao a ser alvo dos processos de vigilancia. A incerteza sobre a sujeicao, ou nao,
da participante aos processos de vigilancia governamental parece condicionar a sua forma de

agir na internet.

“Nao sei, mas sei la as vezes penso em pesquisar alguma coisa em andnimo, alguma
coisa pessoal por exemplo... Nem é pessoal, mas... se calhar penso duas vezes se eu
pesquisar alguma coisa sobre terrorismo ou qualquer coisa assim. Penso sempre que de
alguma forma isso esta a ser, essas palavras estao a ser selecionadas para... Também
por essas questoes de seguranca, se tivesse a frequentar paginas mais subversivas e
cenas mais alternativas... penso que isso pode estar a ser controlado por entidades
governamentais, nao privadas. Mas nao deixo de visitar.” (E5, feminino, 23 anos,

licenciatura, mestranda em ciéncia politica, Porto).
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Ja os entrevistados que aparentam sentir-se mais condicionados pela vigilancia, referiram
preocupacoes que se prendem com questdes relacionadas com o cibercrime, e que resultam

numa maior ponderacao na escolha dos websites que acedem.

“Normalmente quando acho que o deva fazer, eu faco-o sempre. Ah! nao entro em sites
estranhos, esquisitos... ndao sou muito dado a esse tipo de situacdes, mas quando eu
acho que ha uma determinada informacao que eu pretenda ter e esta num determinado
local eu entro sem problemas nenhuns.” (E9, masculino, 57 anos, 12° ano, assistente

operacional, Covilha).

“Sim, ja cheguei a querer entrar um site... a pensar entrar, na altura estava com um
amigo e ele disse para nao entrar que aquilo criava virus, uma vez entrou que aquilo
depois o telemodvel nunca mais ficou em perfeitas condicdées, quando entrava na
internet e assim. Ele disse que podera, poderia ter sido o facto de ter entrado naquele
link que criou, de alguma forma, problemas no telemoével, agora se é verdade? Eu
também nao sei, mas ele disse que em principio foi isso, entdao eu ia para entrar e
pensei epa ndo, ndo vou arriscar por se calhar ndo compensa.” (E13, masculino, 24

anos, 12° ano, seguranca, Covilha).

No que respeita ao condicionamento da atividade na internet, alguns entrevistados, que se
manifestaram mais preocupados, refletiram imediatamente sobre a ligacdo entre vigilancia e
cibercrime, algo que podera ser atribuido a nocao das consequéncias diretas e graves que o
cibercrime pode ter nas suas vidas. Enquanto outras consequéncias, com impactos mais

indiretos, parecem ser colocadas em segundo plano.
Incémodo causado pela vigilancia

Os resultados apontam para a existéncia de trés tipos de percecoes diferentes em relacao ao
incomodo causado pela vigilancia. Alguns entrevistados referiram que se sentem incomodados
com diversos aspetos da vigilancia comercial (E1; E3; E4; E6; E8; E9; E16). Os aspetos mais
invasivos provocaram um incomodo maior como, por exemplo, os diversos pop-ups com
sugestoes de produtos e até as notificacdes que pedem o consentimento informado para a

recolha dos cookies.

Por outro lado, certos entrevistados consideraram nao sentir um incomodo relevante (E2; E5;
E7; E10; E13; E15), considerando que o desconforto causado pela vigilancia nao é
suficientemente elevado para se sentirem incomodados, ou pelo simples facto de nunca terem

sentido consequéncias diretas devido aos processos de vigilancia de que sao alvos.

“(...) ndo é uma coisa assim muito grave. Pronto, ndo gostava, mas nao era nada grave.”

(E2, feminino, 40 anos, 12° ano, escrituraria, Acores).

“Nao, pessoalmente nunca me aconteceu nada de...ndao nunca me aconteceu nada,

nunca tive problemas.” (E13, masculino, 24 anos, 12° ano, seguranca, Covilha).
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“Nao, porque ndo estou..nunca senti consequéncias disso.” (E15, masculino, 22,

licenciatura, mestrando em relacdes internacionais, Guarda).

Estes resultados parecem estar de acordo com o que Baek (2014) sugere afirmar que a auséncia
de consequéncias diretas contribui para uma postura menos preocupada em relacdo a

vigilancia.

Relativamente ao uso de extensdes para reduzir o incomodo causado pela vigilancia, varios
entrevistados admitiram a utilizacao de adblockers (E3; E4; E6; E7; E9; E12; E14; E15), esta
utilizacdo parece estar relacionada com o nivel de conhecimento informatico dos utilizadores,
sendo que se pode constatar que alguns entrevistados - que até nem referiram sentir um
incomodo relevante com a vigilancia, mas que tém um maior conhecimento informatico -
utilizam adblockers. Enquanto os entrevistados que disseram sentir-se incomodados e que,
aparentemente, tinham um conhecimento informatico menor, ndo os utilizavam

frequentemente porque desconheciam este tipo de extensao.

Relativamente a possibilidade de resisténcia a vigilancia, a grande maioria dos entrevistados
considerou-a como quase impossivel (E3; E4; E6; E7; E8; E9; E12; E14; E16). Essa impossibilidade
mencionada pelos entrevistados deve-se aos constrangimentos que a resisténcia provocaria na
navegacao, ja que ela seria necessariamente muito limitada. Outros entrevistados referiram
ainda que a Unica forma de resistir a vigilancia seria simplesmente a ndo utilizacdo de

dispositivos com acesso a internet.

“Ha, quando perdemos o acesso a quase toda a informacao, aquilo que a internet nos
propos no inicio era que nds teriamos livre acesso a quase tudo. O que esta a acontecer
agora € que todo o acesso esta a ser bloqueado, a internet descobriu que essa
informacao, que antes era util e podia ser usada para produtos, comeca hoje a ser
cobrada. E nds so, eu acho importante porque também € preciso pagar o trabalho de
algumas pessoas, mas também nao vejo que pelo simples facto de fazermos uma
pesquisa numa empresa que vende um determinado produto que depois haja outra
empresa que possa assediar, ou que nos tente ou que nos importune por nds termos

feito isso.” (E6, masculino, 47 anos, 12° ano, empresario, Lisboa).

“Nao, nao acho que seja correto. Até porque maior parte dos utilizadores nem sabe
disso porque isso faz parte daquelas letrinhas pequeninas dos termos e condicoes, que
raramente os utilizadores acabam por ler e acho que deveria ser algo mais explicito
quando se esta a descarregar uma aplicacdo ou qualquer outro tipo movel, deviam dizer
a sua informacao vai ser vendida (gesticula demonstrando que deve ser uma informacao
bastante clara e direta), aceita? Em vez de colocarem as letras pequeninas nos termos
e condicdes.” (E7, masculino, 20 anos, 12° ano, estudante universitario em medicina,

Braga).
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Parece haver uma aceitacao forcada da vigilancia por parte dos entrevistados. Muitos deles, ao
refletir sobre o incomodo gerado pela vigilancia comercial, parecem compreender a
necessidade da existéncia de varias formas de rentabilizar os contetdos disponibilizados de
forma gratuita na internet. Porém, alguns entrevistados parecem discordar da forma como essa
rentabilizacao é feita atualmente, mencionando um especial incomodo com as tentativas
demasiado insistentes para uma obtencao de lucro através da vigilancia comercial, considerada
por alguns respondentes como uma forma de “assédio”. Também o modo pouco claro como a
troca de beneficios comerciais por dados pessoais se processa (Wottrich, Reijmersdal, e Smit,
2018), especialmente quando acompanhada de uma consciencializacdo elevada da vigilancia

comercial, incomoda significativamente os entrevistados.

De forma contrastante, dois entrevistados (E11; E13) afirmaram que era possivel resistir a
vigilancia. A E11 acredita que o tem conseguido devido a sua navegacdo cuidada, enquanto o

E13 acredita na existéncia de algum servico pago que lhe possa permitir resistir a vigilancia.

“Nao sei dizer, até a data tem sido (risos) Até a data nao tenho...tenho evitado sempre,
no futuro nao sei, a gente costuma dizer, o amanha a gente nao sabe como vai ser, mas
pronto. Presentemente mantenho a minha posicao de partilhar os meus dados, mesmo
sO se eu achar que os posso partilhar, se achar que nao devo partilhar, nao partilho.”

(E11, feminino, 55 anos, 12° ano, assistente de contacto, Porto).

A capacidade de resistir a vigilancia, muito provavelmente sobrestimada, pela E11, podera ser
motivada pela sua falta de conhecimento informatico e acerca das logicas da vigilancia
comercial. A tendéncia dos cidadaos para sobrestimar a sua capacidade para resistir a
vigilancia, ja havia sido identificada por Turow, Feldman e Meltzer (2005), apesar de a premissa
de que as pessoas com menos escolaridade se preocupam mais com os processos de vigilancia,
nao constar nas percecoes dos respondentes deste estudo. As duas outras entrevistadas (E1;

E2) nao emitiram qualquer opiniao.
Estratégias de neutralizacao da vigilancia

As estratégias de neutralizacao adotadas por respondente sao apresentadas na Tabela 5.
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Tabela 5 - Estratégias de neutralizacao da vigilancia adotadas por participante

Entrevistados Recusa Evitamento Distorcao Disfarce Inviabilizacdo

E1 X X NQ
E2 NQ
E3 X X X

E4 X X X NQ
E5 X X X
E6 X X
E7 X X

E8 X X
E9 X X X
E10 X X X
E11 X

E12 X X

E13 X X
E14 X X X
E15 X X X
E16 X X X

NQ - Nao foi questionado.

Antes de proceder a interpretacdo e analise dos resultados presentes neste indicador, importa
referir que o guido utilizado na realizacao das primeiras 4 entrevistas, ndo continha uma
questao especifica sobre a utilizacdo desta estratégia. Durante a entrevista ao E3, surgiram
algumas questdes relativamente as pessoas taparem as suas webcams com autocolantes.
Seguidamente, releu-se Marx (2016), o que permitiu encaixar esta acao nas estratégias de
inviabilizacao definidas pelo autor, transpondo-se, posteriormente, uma questao sobre essa

matéria para o guido utilizado nas restantes entrevistas.

Quanto as estratégias de neutralizacdo utilizadas pelos entrevistados, as estratégias de recusa
foram as mais frequentemente utilizadas pelos entrevistados (E1; E3; E4; E7; E9; E10; E14; E15;
E16), tendo sido a recusa em fornecer um consentimento para a recolha de cookies a mais
referida pelos entrevistados. De entre estes entrevistados, alguns optam por uma recusa mais
intensa e procuram outras fontes para acederem ao conteudo desejado (E3; E10). Enquanto
outros entrevistados acabam por aceitar os cookies, embora relutantemente, de forma a aceder
ao conteldo que desejam (E7; E9; E15; E16), especialmente em casos de conteldos

interessantes a que estao a tentar aceder.

“Se for uma coisa muito relevante, ou seja, se eu precisar mesmo se for de um site que
eu estou, isto acontece as vezes, numa revista qualquer ou programa qualquer que eu
guero...eu aceito as vezes, aceito sim. E penso la esta, é o que eu lhe dizia... ndo fico

confortavel.” (E16, feminino, 42 anos, doutoramento, docente universitaria, Viseu).

A decisao sobre a adocao de uma recusa mais direta ou de uma aceitacao relutante, parece ser

afetada principalmente pelo grau de interesse no contelido dos websites a que o participante

93



Cultura da Vigilancia em Portugal: percecoes e praticas Délcio Faustino

quer aceder. Outro fator que parece ser importante nesta tomada de decisao, prende-se com
0 incomodo e perda de tempo que a recusa dos cookies implica. Os diversos mecanismos
desenvolvidos para persuadir a conformidade com a vigilancia comercial, parecem surtir efeito

em varios entrevistados, tal como Lyon (2006), Rogers (2008) e Marx (2015) haviam denunciado.

Importa salientar que foram poucos os entrevistados que leram os consentimentos para os
cookies (E3; E6; E8; E14), tendo os restantes respondentes admitido, revelando-se um pouco
embaracados, que nunca os leram completamente. De forma coerente com as opinides
mencionadas na dimensao, e previamente apresentadas nos resultados sobre os consentimentos
informados no geral, varios respondentes (E6; E8; E9; E12; E14; E15; E16) identificaram uma
série de estratégias subtis que dificultam fortemente a leitura e a recusa dos consentimentos

para a recolha de cookies.

“Nao (risos). Confesso que nao, € que sao letras tdo pequenas e os contrastes também
nao ajuda, que eu nao me dou a esse trabalho (risos).” (E9, masculino, 57 anos, 12°

ano, assistente operacional, Covilha).

“Nao, e acredito que as Unicas pessoas que o tenham lido seja quem os escreveu. (...)
Para ja porque sao muito extensos, por norma sao muito extensos (...) € simplesmente
um aviso, olhe estamos a recolher os seus dados, (...) esta bem? Pronto. E é isto so que
€ escrito de uma forma muito extensa, muito complexa e para a qual as pessoas nao
tém tempo (...).” (E12, masculino, 25 anos, licenciatura, mestrando e investigador em

engenharia informatica, Santarém).

“Comecei mas é aquilo que eu lhe dizia, aquilo é impossivel uma pessoa comega...Eu
acho que aquilo é intencional é feito de forma a que nos vencam por exaustao, e
portanto e para além de que as vezes a propria termologia usada, a maneira como a
informacao é colocada mesmo em termos e frases, a terminologia ndo é... Sim mas ja
estive coisas em que me meti a ler e depois desisti.” (E16, feminino, 42 anos,

doutoramento, docente universitaria, Viseu).

A decisédo sobre a aceitacao ou rejeicao da cedéncia de cookies por parte dos respondentes,
nao parece ser influenciada pelo contelido dos consentimentos informados. Os respondentes
parecem ter ja a sua opinido formada sobre a cedéncia de cookies, sendo a recusa da cedéncia
preferivel na maioria dos casos. Por outro lado, a inconveniéncia e o incomodo, que a recusa
da cedéncia cookies pode implicar, parecem ser os fatores mais importantes na tomada de
decisao sobre a utilizacdo desta estratégia de neutralizacdo. Como Rogers (2008) referiu, o
esforco para recusar cada cookie, leva a que mais tarde ou mais cedo os cidadaos acabem por

seguir a opcao por defeito - a aceitacao.

Em linha com a tomada de decisdao que gera menos esforco, parece estar a atitude de alguns
dos respondentes menos informados sobre a vigilancia e sobre as potenciais consequéncias da

mesma. Estas respondentes, sem ler nem refletir sobre as informacdes que estao a fornecer,
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simplesmente optam pela opcao que requer menos esforco e que causa um incomodo menor,

ou seja, a aceitacao sem ler, questionar ou recusar.

“Aceito (risos) Nem sequer leio (risos) (..), para que aquilo desaparecesse de la

(risos)”. (E2, feminino, 40 anos, 12° ano, escrituraria, Acores).

“Isso clico para eles que aceito e deixo passar. Ja tentei procurar e disseram-me que o
melhor a fazer é clicares e deixa estar, e € o que eu faco clico e pronto.” (E11,

feminino, 55 anos, 12° ano, assistente de contacto, Porto).

Alem das implicacdes ao nivel do esforco, a aceitacao pouco informada, aliada a nao reflexao
sobre a cedéncia de cookies, podera estar relacionada com niveis menos elevados de

conhecimento e de preocupacao com a vigilancia eletrénica.

As estratégias de evitamento também foram frequentemente mencionadas pelos respondentes
(E1; E4; E5; E6; E8; E9; E11; E14), sendo que, de entre as acdes mais comuns, foram
identificadas: a utilizacdo cuidada e limitada do GPS e Wi-Fi nos seus dispositivos; uma
navegacao seletiva e, por ultimo, um participante referiu preferir comunicar através do Servico

de Mensagens Curtas (SMS), visto que utiliza outro meio que nao é o da internet.

Quanto as estratégias de disfarce, apenas dois respondentes referiram utiliza-las (E3; E12),
sendo a utilizacdo de Proxys e de redes privadas virtuais (VPN’s) as acdes mais referidas.
Curiosamente, os Unicos dois entrevistados que utilizaram este tipo de estratégia tém formacéo
em informatica, o que podera ser explicado, por enquanto, pela reduzida disseminacao dos
Proxys e VPN’s. Apesar destes resultados, de acordo com um website de revisao e avaliacao de
VPN’s, o uso de VPN’s em Portugal e no mundo é algo frequente, estimando-se, inclusivamente,
que a sua utilizacdo tendera a ser cada vez mais frequente, sendo que os desejos de manter a
anonimidade online, tal como contornar bloqueios antipirataria, sao as principais motivacoes

para a crescente utilizacao de VPN’s (Mardisalu, 2019).

As estratégias de distorcao foram mencionadas por varios respondentes (E1; E3; E4; E5; E7,
E10; E12; E13; E15; E16), sendo o fornecimento de dados falsos a acao mais frequente. A decisao
para o fornecimento de dados verdadeiros parece depender do contexto onde a cedéncia é

requerida.

“Por exemplo... quando peco, quando faco encomendas de um site, de uma loja, por
exemplo, (...) foi s6 meter os dados, os meus dados, nada de especial, (...) pedia a
morada para enviar a encomenda, mas isso € normal, isso hoje em dia € mesmo
assim.(...) Agora, por exemplo, as vezes para entrar em certos jogos, de aplicacao,
para jogar ja cheguei a meter dados tipo, (...) meto o email ou um nome qualquer (...).”

(E13, masculino, 24 anos, 12° ano, seguranca, Covilha).

“Pois, depende muito. Por exemplo se eu criasse uma conta no Continente para fazer

contas online eu cedia. Porque, o facto de ser uma empresa portuguesa, (...) Porque sei
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que é algo real, ndo é? E um site que é real, que eu conheco pessoas que fazem compras
através do site. Se for por exemplo um site de filmes ou assim, se for possivel fugir a
(entrega) informacao verdadeira eu ponho um nome qualquer diferente.”

(E5, feminino, 23 anos, licenciatura, mestranda em ciéncia politica, Porto).

Os respondentes, geralmente, dao dados verdadeiros nas situacdes onde a veracidade deles é
requerida para que se concretize a sua vontade. Veja-se, por exemplo, o contexto de compras
online, onde a morada € um requisito absoluto para que as compras cheguem aos respondentes,
ou o caso do acesso online a determinados servicos publicos. Enquanto, noutros contextos, onde
nao sao requeridos, necessariamente, dados verdadeiros para concretizar as intencoes dos
respondentes, sao fornecidos dados falsos como, por exemplo, em websites de streaming,
aplicacoes moveis, registos em websites, entre outros. O que vai de encontro ao que Marx
(2016) refere: os contextos aliados a concretizacdo dos objetivos dos respondentes, parecem
ser decisivos na decisao para o fornecimento de dados falsos. Também os propdsitos da recolha
de dados, como referiram Kennedy, Elgesem e Miguel (2015), parecem ser importantes, dado
que os respondentes compreendem e consideram natural a cedéncia de informacdes sobre a

sua morada para que possam receber as suas encomendas.

Por Gltimo, as estratégias de inviabilizacdo foram também frequentemente mencionadas (E5;
E6; E8; E9; E10; E13; E14; E15; E16), sendo o cobrimento da webcam a acao mais referida. O
facto de ser conhecido que Zuckerberg, um dos fundadores do Facebook, cobre a sua webcam,

podera ter influenciado os nossos respondentes.

Para além dessa estratégia, um participante mencionou ainda a desativacdo ou desinstalagao
do microfone do seu computador. A desativacdo ou desinstalacdo do microfone dos
computadores pessoais pode-se associar facilmente a noticias sobre aplicacdes de assisténcia
ao utilizador, como a Siri ou a Alexa, procederem a gravacdo dos utilizadores sem o

consentimento dos mesmos.

E possivel categorizar os respondentes deste estudo, consoante as categorias relativamente as
atitudes e comportamentos perante a vigilancia elaboradas por Marx (2016, pp.170). Seguindo
as categorias do autor, como “verdadeiros conformistas” podem-se identificar os respondentes
E2 e E7, uma vez tém uma atitude de aceitacdo da vigilancia e um comportamento que nao a
tenta neutralizar. Na categoria de “conformistas intimidados” podem-se identificar um nimero
significativo de respondentes (E1; E4; E5; E6; E8; E9; E10; E11; E13; E14; E15; E16), dado que
tém uma atitude de rejeicdo perante a vigilancia, mas que, nas suas acoes - seja por nao terem
0s recursos ou capacidades para a contrariar - acabam por a aceitar. E por ultimo, na categoria
de “rebeldes que se comportam de forma discreta”, podemos identificar os respondentes E3,
E10 e E12, uma vez que tém uma atitude de aversao em relacao a vigilancia massificada e
tentam contraria-la através da adocdo de uma série de comportamentos efetuados de forma

discreta.
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4.8 - Percecdao sobre as Consequéncias da
Vigilancia

Foram identificadas diversas consequéncias da vigilancia, tanto de carater mais geral como
mais especifico, como por exemplo: ao nivel da privacidade; do condicionamento da vida
pessoal; da manipulacado de opinides; de potenciar o cibercrime; das consequéncias no futuro

profissional; e, por Ultimo, de ameacar os direitos civis.

Quanto as consequéncias sobre a perda de privacidade, um ndmero significativo de
entrevistados (E1; E3; E6; E7; E8; E10; E11; E13; E14; E15; E16) considera que a principal
consequéncia dos processos de vigilancia é a propria perda de privacidade. Nos seus discursos,
€ possivel verificar uma crenca de que o direito a privacidade esta a ser crescentemente

ameacado, algo que suscita algumas preocupacées.

“Pronto para mim, acho que isto...altera coisas importantissimas que foram muito
dificeis de conquistar como o direito a privacidade, o direito a liberdade, ndo é? Esse
tipo de direitos que demoraram séculos a conquistar-se, nao é?” (E10, feminino, 52

anos, doutoramento, docente no Ensino Secundario, Braga).

“As pessoas sentem a sua vida privada invadida em todos os aspetos. (...) E o facto de
alguém saber sempre onde é que uma pessoa esta, o que é que esta a fazer, o que vai
comprar, e penso que isso deve ficar so no foro intimo de cada um.” (E14, feminino, 40
anos, doutoramento em informatica, especialista em tecnologias de informacao,
Covilha).

De entre os respondentes que referiram consequéncias relacionadas com a privacidade, dois
participantes refletiram sobre a perda de privacidade pensando sobre o futuro adotando
perspetivas distintas. O entrevistado E3 questiona se sera positivo sacrificar a privacidade em
troca de uma seguranca garantida, o respondente mencionou o nivel de seguranca no filme
“Minority Report” como exemplo, ndao emitindo diretamente qual seria a sua posicao. Enquanto
o E4 manifesta prontamente o seu desagrado com a crescente perda de privacidade que temos
vindo a sofrer, demonstrando ainda uma preocupacao com a evolucao tecnoldgica, cada vez

mais célere, da vigilancia.

Alguns respondentes (E1; E2; E6; E7; E12; E16) emitiram opinides sobre as consequéncias ao
nivel da privacidade refletindo sobre as consequéncias positivas e negativas que os processos
de vigilancia podem ter. Duas respondentes (E1; E2) refletiram imediatamente sobre uma troca
de privacidade por seguranca, a E1 afirmou sentir-se dividida, nao conseguindo definir se aprova
ou nao a troca por ela percecionada. Enquanto a E2 referiu haver aspetos negativos e positivos,
mencionando, no entanto, que havia mais aspetos positivos do que negativos visto que a
vigilancia lhe transmitia a ideia de que havia algum controlo sob as circunstancias que pudessem

por em causa a sua seguranca. Por outro lado, a participante E16 considerou que ha um lado
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positivo, porém a entrevistada pensa que a forma como os processos de vigilancia estao

atualmente regulamentados nao é suficiente para que o lado positivo seja mais saliente.

Por outro lado, dois respondentes, consideraram que as consequéncias podem ser de uma
diversidade acentuada em termos de dimensao e natureza, podendo resultar, nas palavras do
E7, tanto numa Terceira Guerra Mundial como num simples email com publicidade. O
participante manifestou, também, alguma preocupacdo com uma certa discriminacao
proveniente dos processos de social sorting. Ja o E6 limitou-se a especular sobre as

consequéncias, veja-se o seguinte testemunho:

“Eu posso especular, mas... Podem ser coisas muito graves, podem ser coisas muito
boas, no fundo a sociedade, a sociedade é que ira valorizar ou desvalorizar esse tipo de

coisas.” (E6, masculino, 47 anos, 12° ano, empresario, Lisboa).

De forma similar o E12 ndo mencionou nenhuma consequéncia especifica, o respondente

limitou-se a considerar que existem consequéncias positivas e negativas.

“Como ja disse mais atras, tem consequéncias boas e consequéncias mas, cada pessoa
vai interpretar como quer, cada qual vai puxar a brasa a sua sardinha e vai ser sempre
assim, nao ha, a verdade é que...eles vao obter os nossos dados e vao, vai-nos caber a
nos dizer se queremos que eles os recolham ou nao, agora eu dizer ah eu ndo quero que
recolham, eles vao recolher na mesma, nao ha grande hipotese ai.” (E12, masculino,

25 anos, licenciatura, mestrando e investigador em engenharia informatica, Santarém).

No discurso do E12 também é facilmente identificavel um sentimento de resignacdo perante a
vigilancia. O que remete para o tipo de resignacdo enunciado por Hong (2017), segundo o qual
muitos cidadaos nao abdicam da sua privacidade voluntariamente, apenas a abdicam porque
nao tém outra opcao, fazem-no manifestando sentimentos de resignacdo por nao terem

qualquer tipo de escolha.

Quanto as consequéncias ao nivel da vida pessoal, uma participante (E10) referiu que
atualmente apenas se sente condicionada, devido a vigilancia, na sua navegacao online uma
vez que recusa dar dados e cookies frequentemente. Ja sobre o condicionamento da sua vida
pessoal fora da Web, a participante afirma nao se sentir condicionada atualmente, mas teme
que o venha a sentir no futuro. Por outro lado, dois entrevistados (E3 e E4) consideram que
uma das consequéncias atuais da vigilancia € um certo condicionamento comportamental que
a vigilancia provoca nos cidadaos. A natureza duradoura dos dados que sao recolhidos, tal como
incerteza relativamente a sua utilizacao, criam algumas preocupacoes que podem condicionar

0 comportamento.

“As pessoas mais e mais ficam a pensar epa nao vou fazer isto ou nao vou fazer esta
tolice porque se calhar tem camaras a filmar nao agem tao normal quando se calhar
(..) € uma condicionante as pessoas, e as pessoas ja devagarinho comecam-se a

perceber epa mas afinal se calhar enquanto estou a falar com a minha namorada e se
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calhar a fazer coisas impréprias eu vou tapar a minha webcam (...) e vejo que as pessoas
cada vez mais ja sentem um bocadinho condicionadas por isso.” (E3, masculino, 35

anos, 12° ano + curso técnico (IV) em informatica, taxista, Acores).

Em relacdo as consequéncias relacionadas com a manipulacdo de opinides, algumas
entrevistadas (E5; E8; E16) referiram aspetos que podem advir dos processos de vigilancia. Estas
entrevistadas manifestaram preocupacoes sobre as suas tomadas de decisao individuais

poderem ser manipuladas.

“(...) ndo sei & mais um mecanismo para te, para te manter dentro de um grupo que é
aquele grupo que é “certo” para ti. E um grupo de poder de compra que é certo para
ti, um grupo de pessoas que é certo para ti, um grupo de lazer, de ferramentas, (...) ha
uma espécie de rede que vai sendo criada e que mantém as coisas no seu lugar, nao é?”

(E5, feminino, 23 anos, licenciatura, mestranda em ciéncia politica, Porto).

“E além disso nds ficamos, muitas vezes, privados de pensar por nés mesmos porque
somos influenciados mais facilmente pelos outros, e até de termos as nossas escolhas,
(...) elas sao cada vez mais influenciadas pela sociedade e por estas tecnologias. Porque
isto € uma realidade que é construida em determinado momento, e para determinados

objetivos.” (E8, feminino, 50 anos, mestrado, técnica superior, Covilha).

A ameaca que a vigilancia pode representar para a autonomia dos cidadaos, sugerida por Simoes

e Jerénimo (2018), parece constar nos imaginarios da vigilancia destas respondentes.

Dois entrevistados manifestaram alguma preocupagdo quanto a vigilancia poder potenciar o
cibercrime. A existéncia de uma quantidade significativa de processos de recolha de dados que
resultam em bases de dados de grande dimensao, fazem com que, na perspetiva de alguns
entrevistados, o potencial acesso as mesmas por parte de hackers ou outras entidades com

pretensdes criminosas, seja preocupante.

Enquanto o E6 refletiu sobre a possibilidade de um ciberataque numa escala massiva, que
pudesse utilizar informacao sensivel dos cidadaos para efetuar algum tipo de chantagem, o E13
apenas referiu a sua preocupacao com a possibilidade de a venda de dados facilitar o

cibercrime.

Em relacdo a consequéncias que podem afetar o futuro profissional, trés entrevistados (E7; E12;
E15), refletindo sobre consequéncias que os pudessem afetar pessoalmente, mencionaram a
sua preocupacao com estas. Estes entrevistados preocupam-se com a existéncia duradora de
dados que forneceram quando eram mais jovens, e, também, com a possivel perda de
credibilidade que essas informacdes possam trazer e com as respetivas consequéncias para o

futuro profissional.

“Por exemplo, eu nem leio e concordo partilhar informacao com um site, e passado

muitos anos a informacao vem ao de cima e poder ter consequéncias, consequéncias
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graves para o futuro profissional de uma pessoa por uma escolha que fez quando era
mais nova.” (E7, masculino, 20 anos, 12° ano, estudante universitario em medicina,

Braga).

“Pensei mais nisso, nao nesse sentido de privacidade, mas no sentido para o futuro.
Imaginemos vou para uma empresa, nao quero ter as fotos de 2011 em que eu estava
no 7° ano a fazer caretas e a por porcarias de descricoes de rap e coisas assim, isso nao
quero ter.” (E15, masculino, 22, licenciatura, mestrando em relagées internacionais,
Guarda).

Esta preocupacdo com o futuro profissional, podera estar relacionada com a etapa estudantil
em que se encontram, tal como a necessidade de manter uma imagem positiva que a futura
ocupacao profissional pode requerer. A reflexao sobre este tipo de consequéncias parece estar
associada a uma preocupacao com o que os seus “Data Doubles”, conceito explorado por

Haggerty (2006) e Gali¢, Timan e Koops, (2017), poderao transmitir acerca das suas vidas.

Por dltimo, algumas entrevistadas parecem estar preocupadas com a ameaca que a vigilancia
pode constituir do ponto de vista de direitos civis, especialmente porque vém alguns direitos a

serem subtilmente retirados ou violados sem que os cidadaos se apercebam.

“Pronto para mim, acho que isto...altera coisas importantissimas que foram muito
dificeis de conquistar como o direito a privacidade, o direito a liberdade, nao é? Esse
tipo de direitos que demoraram séculos a conquistar-se, ndo é? E que nos agora, por
parvoice, como eu agora por exemplo, porque eu ei de ter os dados ligados ou o Wi-Fi,
ndo €? Por causa destas coisas estamos a perder sem nos darmos...sem termos uma
consciéncia se calhar verdadeira disso, e para mim pronto...para mim o valor da
liberdade e da privacidade e da democracia e essas coisas todas, sao valores supremos,

ndo é?” (E10, feminino, 52 anos, doutoramento, docente no Ensino Secundario, Braga).

“E isso tem consequéncias, mas em parte a culpa € nossa, porque eu ja posso ter
consentido a venda dos meus dados e acho que, nao sei se isso é legal, mas posso ter
consentido e nao faco ideia.” (E5, feminino, 23 anos, licenciatura, mestranda em

ciéncia politica, Porto).

Apesar da diversidade de consequéncias identificadas pelos entrevistados, parece haver uma
certa similaridade, nas suas perspetivas, relativamente a uma antevisdo das consequéncias
futuras serem predominantemente negativas. Algumas obras distopicas sobre a evolucao das
tecnologias de vigilancia, parecem estar presentes nos imaginarios da vigilancia dos
entrevistados, surgindo referéncias a obras literarias distopicas que abordam as potenciais
consequéncias da vigilancia, posteriormente adaptadas para o cinema, como o “Minority
Report” e o “1984” de George Orwell. Os resultados desta dimensao parecem estar de acordo

com o que Lyon (2018) havia sugerido em relacao a importancia das obras de entretenimento
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na compreensao cultural comum de determinados fendmenos sociais como a vigilancia, algo

que parece influenciar significativamente os imaginarios da vigilancia.
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Consideracdes Finais

A nocao de vigilancia como cultura preconizada por Lyon (2018) remete para a forma como esta
se incorporou no nosso quotidiano. Aliada a esta teoria, surgem diversas questoes relacionadas
com o papel ativo dos cidaddos na vigilancia eletronica. Nesta investigacdo procurou-se

explorar as percecoes e praticas que os respondentes tém em relacao a vigilancia.

Enquanto o Capitulo 4 foi construido de forma a explicitar os principais resultados por cada
dimensao de analise, nas consideracgoes finais optou-se por salientar os aspetos mais relevantes

em torno dos imaginarios e das praticas em relacao a vigilancia.
Imaginarios da Vigilancia

Quase todos os respondentes tém consciéncia da vigilancia eletrénica, embora o grau de
conhecimento e consciencializacao seja diversificado, tendo alguns, conhecimento dos
mecanismos mais subtis da vigilancia eletrdnica. Alguns fatores como a leitura de noticias ou a
reflexao sobre a sua navegacao online, parecem contribuir para esse maior conhecimento.
Alguns respondentes ainda estdo alheios a sua existéncia ou confundem-na com o cibercrime.
Estes tém algumas semelhancas ao nivel sociodemografico, nenhum frequentou o ensino

superior e alguns declararam ter um baixo conhecimento informatico.

A vigilancia comercial foi o tipo de vigilancia mais facilmente identificado por todos os
respondentes. A experiéncia online, no caso de varios respondentes, parece ser responsavel
por esta percecdao. Os entrevistados notaram que tanto o display advertising como as
recomendacoes\sugestoes oferecidas por diversos websites, eram claramente baseadas em

dados que s6 poderiam ser obtidos através da monitorizacao da sua atividade online.

Os respondentes identificam aspetos positivos e negativos deste tipo de vigilancia. Como
aspetos positivos foram salientados por respondentes os seguintes: as recomendacdes
personalizadas; os incrementos na conveniéncia da navegacdo online e, por Ultimo, as
promocoes e ofertas especiais que advém da monitorizacdo comercial. Por outro lado, os
aspetos negativos identificados foram: a perda de privacidade; o rasto digital da sua vida; a
limitacdo das capacidades de escolha; a potencial manipulacao para comprarem mais do que
querem e, por ultimo, a discriminacao de alguns consumidores. Ha respondentes que, apesar
de identificarem diversos aspetos negativos, acabam por apreciar a vigilancia comercial. Estes
pareceram avaliar a situacdo como uma troca de custo-beneficio, onde a cedéncia dos seus
dados traz mais beneficios do que custos. Os respondentes menos informados sobre a vigilancia

comercial tém maior dificuldade em identificar os seus aspetos negativos.

A vigilancia governamental foi menos referida pelos respondentes. Diversos entrevistados
revelaram ter menos conhecimento sobre as formas como este tipo de vigilancia funciona,

nomeadamente sobre os tipos de dados e informacdes que sao recolhidos. Em algumas
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entrevistas foi, inclusive, necessario evocar o nome de Edward Snowden de forma a estimular
a conversa e reflexao sobre a vigilancia governamental. Tal desconhecimento ou desvalorizacao
poderao estar relacionados, por um lado, com o contexto sociocultural portugués atual ja muito
distante do fascismo, além de que nenhum entrevistado experienciou, em idade adulta,
incémodos relacionados com a vigilancia governamental. Por outro lado, a existéncia de uma
sociedade civil fraca e incapaz de alertar a populacao para a perda de direitos civis, pode levar
a que nao se consiga sensibilizar a populacao para assuntos relacionados com este tipo de
vigilancia. Ao refletir sobre as vantagens e desvantagens deste tipo de vigilancia, uns
respondentes mencionaram os incrementos na seguranca, outros referiram-se ao auxilio para
uma melhor governacao. Como aspetos negativos alguns apontaram a possivel discriminacao
baseada na etnicidade, outros a manipulacao de dados recolhidos para beneficiar a imagem de

governos, e quase todos mencionaram a perda de privacidade.

As reflexdes em torno dos processos de social sorting surgem relacionadas com as percecoes
sobre a vigilancia governamental e comercial. Apesar da diversidade de percecoes sobre este
tema, varios respondentes mostraram-se mais reticentes em relacao a integracdo do social
sorting na vigilancia governamental quando comparada com a comercial. Estes mostraram-se
especialmente preocupados com a imprecisdo e a, possivel, reproducdo ou agravamento de

desigualdades sociais provocado pela vigilancia governamental.

Um ndmero significativo de respondentes nao pareceu associar a vigilancia lateral diretamente
a vigilancia eletronica. Porventura devido ao facto da hierarquia de poder, neste tipo de
vigilancia, ser menos acentuada. Porém, para alguns entrevistados, a vigilancia tornou-se, de
certa forma, numa forma de ver e de ser no mundo, a semelhanca do que refere Lyon (2018),
dado que varios entrevistados salientaram a importancia que as redes sociais podem ter para
se manterem em contacto ou informarem-se sobre outras pessoas; embora tenham também a
nocdo de que a exposicdo voluntaria e ndo cuidada nas redes sociais, os pode prejudicar. Em
relacao ao condicionamento da sua atividade nas redes sociais, os respondentes dividiram-se

em dois grupos: os que nao se sentem condicionados e os que se sentem condicionados.

Apesar da diversidade de percecoes em relacdo as consequéncias da vigilancia, houve dois
aspetos comuns a quase todos os respondentes: as consequéncias tenderao a ser cada vez mais

negativas e a reflexao sobre a perda de privacidade.

O direito a privacidade tem uma grande importancia na formulacao dos imaginarios da vigilancia
dos respondentes. As reflexdes sobre a privacidade foram notérias no discurso de uma boa parte
dos entrevistados em diversas instancias, nomeadamente quando refletiram sobre: (i) as
preocupacdes com a vigilancia; (ii) a valorizacao da privacidade online; (iii) as consequéncias

da vigilancia, e, por Ultimo, (iv) os aspetos negativos da vigilancia.

Em relacdo as preocupagdes com a vigilancia, a privacidade foi referida por quase todos os
respondentes. Embora para dois, uma preocupacdo muito forte com a vigilancia possa ser

facilmente associada a algum tipo de paranoia injustificada.
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Notou-se similaridades nas percecdes em relacdo a valorizacao da privacidade na internet. No
entanto, apesar desta percecao, alguns entrevistados referiram que nao a conseguem proteger
da forma como desejariam. O paradoxo da privacidade, neste contexto, pode ser explicado

pela impossibilidade de salvaguardar a sua privacidade na navegacao online.

A perda de privacidade, como foi referido anteriormente, surgiu nos imaginarios dos
respondentes como sendo um aspeto negativo, manifestando-se, nas suas percecoes, em todos

os tipos de vigilancia.
Praticas em relagao a vigilancia

Quanto as praticas em relacao a vigilancia, a maioria dos respondentes considerou a cedéncia
de dados pessoais como algo incomoda, evitando cedé-los em situacdes nas quais aquela ndo é
obrigatoria. Um respondente revelou uma percecao divergente das acima referidas, na qual se
notou uma clara despreocupacao com a cedéncia dos dados. No fundo notou-se, no discurso de
um numero significativo de entrevistados, que a cedéncia é quase sempre semiforcada; os
entrevistados prefeririam nao ceder os seus dados, porém, se nao os fornecerem vém o acesso

barrado a determinados servicos e\ou conteudos.

Diversos respondentes discordam da venda de dados pessoais, manifestando alguma
desconfianca e desconhecimento sobre as formas como a recolha e venda de dados ocorre.

Outros respondentes salientaram que nao sabiam que os dados pessoais podiam ser vendidos.

A desconfianca aliada a posturas contra uma série de processos envolvidos na vigilancia
comercial, poderia fazer supor que os respondentes iriam valorizar mais a questao, lendo
atentamente as notificacdes informativas sobre os processos de recolha e transmissao de dados
pessoais, algo que nao se notou nas suas falas. Apesar de os respondentes declararem,
unanimemente, que o consentimento informado é fundamental em todos os processos de
recolha de dados, varios confessaram que nunca os leram, o que revela alguma contradicao
entre os seus discursos e as suas praticas. Porventura dois fatores podem contribuir para a
existéncia da contradicdo acima referida: a percecao de que os consentimentos sao de dificil
leitura e a existéncia de diversos mecanismos que persuadem a sua aceitacdo sem que o

utilizador leia o consentimento na integra.

A forma como as notificacbes para os consentimentos informados sao apresentadas aos
utilizadores deveria ser alterada. Como foi explorado ao longo do Capitulo 2, as diversas
estratégias sofisticadas e subtis que diversas entidades utilizam para persuadir no sentido da
concessao dos dados, podem transformar a decisao de dar (ou nao) um consentimento
informado, num mero clique motivado por conveniéncia, algo que podera resultar numa
aceitacao desinformada. Para que o utilizador nao fique numa posicao de grande
vulnerabilidade perante as notificacdes de aceitacao ou rejeicao de cedéncia de dados, sugere-
se que na formulacao e apresentacao destas, se tenha em conta pelo menos 5 aspetos: (i) a

notificacao nao deve ser muito extensa e a linguagem utilizada deve ser o mais direta e
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simplificada possivel; (ii) o tipo e tamanho da letra utilizada nos consentimentos ndo deve
dificultar a sua leitura; (iii) no caso de nao consentimento, o intervalo de tempo para que a
notificacdo de aceitacdo/rejeicdo de partilha de cookies reapareca deve ser maior do que é
atualmente; (iv) a quantidade de cliques necessarios para a recusa das notificacdes deve ser
igual aos necessarios para a sua aceitacao, e por ultimo, (v) barrar o acesso a quem nao aceitar

os cookies deve ser proibido ou pelo menos comunicado antes de o utilizador entrar no website.

Apesar da preocupacdo com a vigilancia evidenciada por alguns respondentes, o “pouco”
esforco que estes envolvem na leitura das notificacées para o consentimento, tal como a

aceitacao pouco informada, merece uma investigacao mais aprofundada.

Quanto a pactuacdo ou “negociacdo” da vigilancia pode afirmar-se que os respondentes se
dividiram fundamentalmente em duas posicdes: os que sentem um ligeiro incbmodo, mas que
nao se sentem condicionados, e o0s que se sentem mais incomodados e condicionados. Enquanto
o ligeiro incomodo referido por diversos respondentes pode ser, em grande parte, explicado
pela auséncia de consequéncias diretas provenientes da vigilancia, as causas para o incomodo
mais significativas prenderam-se, na percecao de varios entrevistados, com a forma demasiado
insistente e intrusiva de recolha de dados para a obtencao de lucros no ambito da vigilancia
comercial; outras causas enunciadas por alguns respondentes relacionam-se com 0 modo pouco
claro como a troca de beneficios comerciais por dados pessoais acaba por ocorrer e, ainda, com

a invasao da privacidade.

Os entrevistados revelaram utilizar diversas estratégias de neutralizacdo da vigilancia ja
apontadas em estudos realizados noutros paises ocidentais, algo esta de acordo com o Lyon
(2018) afirmou. Os respondentes utilizam estratégias de neutralizacdo, havendo apenas uma
entrevistada que ndo o faz. Apesar da estratégia de recusa ser uma das mais utilizadas pelos
respondentes, notou-se que a adocao desta estratégia é dificil de manter devido as
consequéncias que ela tem na sua navegacao online. Estes acabam por abandonar esta
estratégia em consonancia com a decisao do esforco menor - a cedéncia. Outra das estratégias
mais comuns foi a que é designada por troca, praticada principalmente através do fornecimento
de dados falsos em diversas situacdes. Importa também destacar que alguns respondentes
referiram utilizar estratégias de disfarce, como por exemplo a utilizacdo de VPN’s e Proxys.
Apesar de estas estratégias serem, porventura, das mais eficazes no combate a vigilancia
massificada, apenas os respondentes com niveis elevados de conhecimento informatico

mencionaram utiliza-las.

O contexto e os propositos da vigilancia sdo fundamentais na forma como os respondentes
negoceiam a vigilancia, algo que Marx (2015), Kennedy, Elgesem e Miguel (2015) ja haviam
referido. A sua influéncia notou-se principalmente nas percecoes de diversos respondentes
sobre a vigilancia comercial e governamental. No ambito da primeira, varios respondentes
compreendem que é necessario recolher alguns dados pessoais para que se concretizem

determinados servicos. Porém quando lhes sdo pedidos dados pessoais, que na sua perspetiva,
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nao sao necessarios para a prestacdo de determinado servico, sentem-se mais incomodados.
Em relacdo a vigilancia governamental, a influéncia do contexto e dos propositos observou-se
nas respostas de varios respondentes sobre a aceitacao e legitimacao dos processos deste tipo
de vigilancia, sendo considerado, por varios, normal e aceitavel que os governos recolham dados
através dos servicos publicos e que tenham capacidades vigilantes na internet. No entanto,
quando alguns respondentes foram confrontados com a existéncia de processos de vigilancia

massificados, adotaram perspetivas de uma aceitacdo mais relutante ou até de desaprovacao.

As entrevistas parecem ter provocado uma certa reflexividade sobre as praticas em relacédo a
vigilancia. Alguns entrevistados refletiram, parecendo efetuar uma espécie de autoavaliacao,
sobre a possibilidade de negociarem a vigilancia de uma forma mais adequada. Com o decorrer
das entrevistas notou-se também que varios entrevistados, com baixos graus de
consciencializacao sobre a vigilancia eletronica, apos refletirem sobre as questdes que lhes
foram sendo colocadas, manifestaram a sua intencao de adotar uma abordagem mais cuidada
com a cedéncia de dados. Estes resultados salientam a importancia de iniciativas levadas a
cabo para uma maior consciencializacdo sobre vigilancia eletrénica, para que se possibilite uma

tomada de decisao mais informada por parte dos utilizadores.

Importa continuar a investigar as percecdes e praticas dos cidadaos em relacdo a vigilancia
eletronica, por varias razbes. Em primeiro lugar, em relacdo ao caso especifico desta
dissertacao, importava caminhar para um leque maior e mais diversificado de entrevistados, o
que nao foi possivel devido a limitacées temporais e financeiras. Em segundo lugar, quer as
percecoes quer as praticas em relacdo a vigilancia estao sujeitas a alteracdes a medida que
novas informacdes, contextos e/ou tecnologias vao surgindo. Em terceiro lugar, a medida que
a atuacao das entidades vigilantes se vai alterando no sentido de contornarem a resisténcia e
luta de cidadaos pelo direito a protecdo dos seus dados e a sua privacidade, estes por sua vez,
vao também modificando as suas praticas no sentido de ultrapassarem a monitorizacdo a que

sao sujeitos.
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Anexos

Anexo 1 - Consentimento Informado

Venho, por este meio, convida-lo(a) a participar na investigacdo realizada para a minha
dissertacdo. A minha dissertacao, orientada pela Professora Doutora Maria Joao Simoes, esta a
ser realizada no ambito do mestrado, “Sociologia: Exclusdes e Politicas Sociais” da Universidade

da Beira Interior.

O objetivo principal desta dissertacao é captar as percecoes sobre as praticas em relacao a
vigilancia eletronica em Portugal. O nosso objetivo passa, fundamentalmente, por perceber o
modo como os cidadaos portugueses percecionam e experienciam a vigilancia em contexto

eletronico.

De forma a recolhermos os dados necessarios para a nossa investigacao, pedimos que preencha
um pequeno formulario sociodemografico, e também sua autorizacdo para procedermos a

gravacao de uma entrevista cientifica.

Eu, Délcio Otavio Azevedo Faustino, serei responsavel pela recolha e tratamento de dados.
Importa realcar que a informacdo que recolhermos sera apenas utilizada para efeitos de
investigacdo cientifica, ser-lhe-a garantido o anonimato e a confidencialidade das suas

respostas.

A sua participacao tem um caracter voluntario. Por motivos éticos, tem a possibilidade de
negar a participacdo ou de se retirar do estudo a qualquer momento. De acordo com as
normas da Comissdo Nacional de Protecao de Dados, os dados recolhidos sdo anénimos e a

sua eventual publicacdo s6 podera ter lugar em revistas da especialidade.

Obrigado pela atencao, se desejar participar deve assinar e datar este Consentimento

Informado.

Ao assinar este documento confirmo o seguinte:

Compreendi a informacao sobre o estudo acima referido, tendo-me sido disponibilizado tempo
para refletir sobre a participacdo, assim como colocar todas as minhas duvidas. Compreendo
gue a minha participacéo € voluntaria, que posso desistir a qualquer momento sem dar qualquer
justificacdo e que nao ira existir qualquer tipo de remuneracdo ou custos pela minha
participacdo neste estudo. E-me garantido que sempre que necessitar de algum esclarecimento

0 mesmo ser-me-a facultado.

Assinatura:
Data:
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ll l ) UNIVERSIDADE
BEIRA INTERIOR
Anexo 2 - Formulario Sociodemografico

NUmero e Localizacdo da Entrevista:
NUmero da entrevista:

Formulario Sociodemografico

1. Sexo:

2. |dade:

3. Habilitacoes literarias:

4. Area profissional/Ultima profissdo:
5. Situacao profissional:

6. Local de residéncia:
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Anexo 3 - Guido de Entrevista

Procedimento: Tendo sido explicados os objetivos da investigacdo e tendo-se obtido o

consentimento informado do entrevistado(a), deu-se inicio a entrevista.

| - Consciencializacdo dos processos de vigilancia

1 - Pensa que podem estar a ser recolhidas informacoes sobre as pessoas enquanto utilizam a

internet? Consegue identificar algumas entidades que o fazem?

Il - Cedéncia de dados pessoais

2- Quando lhe pedem os seus dados pessoais da-os com facilidade? Porqué?
3 -Da os seus dados pessoais mais facilmente a entidades publicas ou privadas? Porqué?

4 - Quando estao a ser recolhidas informacdes sobre si, considera importante que o informem

sobre essa recolha? Porqué?
5 - Muita da informacao que é recolhida sobre si é vendida, que opinido tem sobre isso?

Il - Mecanismos de Recolha

6 - Através de que mecanismos acha possivel recolherem dados sobre a sua atividade online?

Se possivel, enumere e comente alguns
7 - Para além da Internet, que outros modos conhece de recolher informacoes sobre as pessoas?

8 - Quando se visita por exemplo o Youtube, aparecem frequentemente sugestoes de videos.

Ja lhe aconteceu? Porqué que isso acontece?

9 - Acha possivel criar-se uma espécie de retrato online, com carateristicas dos utilizadores,

através da recolha de informacao online? Porqué? Que consequéncias pode ter na seu dia-a-dia?

IV - Vigilancia Lateral

10 - As redes sociais possibilitam expor muitos aspetos da nossa vida pessoal e plblica, qual é

a sua opiniao sobre isso?

11- E importante, para si, poder ver o que os seus amigos publicam e/ou é publicado acerca

deles? Porqué?

V - Vigilancia Governamental

12 - Os Governos recolhem informagdes sobre a atividade online dos cidadaos, que tipo de

informacao acha que recolhem?

13 - Alguns governos também criam categorias e classificam os seus cidadaos com base na

recolha de informacao. Com que objetivos acha que o fazem? Deviam fazé-lo?
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VI - Aspetos da Vigilancia Comercial

14 - Costuma-se fidelizar nas lojas através de cartdes, ou outro tipo de fidelizacao? Porqué?

15 - Ja lhe aconteceu procurar um produto disponivel para compra na internet, e passado uns

dias aparecer-lhe varios anlncios desse mesmo produto durante a sua navegacao? Como reagiu?

16 - Deparei-me recentemente com uma noticia no jornal digital denominado “Dinheiro Vivo”
cujo titulo era “Desinstale estas aplicacoes. Estdo a ganhar dinheiro com os seus dados”, que

opinido tem sobre esta noticia e como reagiria se a encontrasse?

17 - Através da recolha de informacdes online, algumas empresas conseguem categorizar e
classificar os seus consumidores. Este processo tem consequéncias nas promocdes, ofertas ou

nos resultados das suas pesquisas. Qual € a sua opinido sobre isso?

VIl - Acbes de Negociacao da Vigilancia

18 - Considera ser uma pessoa que valoriza a sua privacidade na internet? Como e porqué?

19 - Alguma vez teve vontade de colocar um “like” ou partilhar alguma coisa nas redes sociais,

mas acabou por nao o fazer? Porqué?

20 - Alguma vez teve vontade de visitar determinado site ou pesquisar algum tema, mas acabou

por nao o fazer? Porqué?

21 - No dia-a-dia tem por habito de usar dispositivos ou aplicacdées que, por exemplo, que

registam informacdes para o(a) ajudarem a melhorar ou controlar a sua atividade?

22 - Desde que comecou a usar a Internet até hoje os seus cuidados na internet alteraram-se?

Porqué?

23 - Ja alguma vez se sentiu incomodado em relacdo a algum tipo de recolha de informacao a

seu respeito? Porqué e em que contexto?
24 - Acha que é possivel resistir a recolha de informacédo temos vindo a falar? Se sim, como?

25 - Quando acede a um website, e lhe aparece uma notificacao a pedir o consentimento para

a recolha dos seus cookies, como reage? Porqué?

26 - Quando decide pesquisar ou utilizar sites que nao quer que se saiba que os visitou, que

estratégias utiliza? Porqué?

27 - Quando tem de criar uma conta para aceder a conteudo online, fornece os seus dados

verdadeiros? Em que situacoes e porqué?
28 - Tem o WIFI e o GPS do seu computador portatil ou do telemovel sempre ligado? Porqué?

29 - Costuma ter a webcam do seu portatil tapada? Porqué?
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30 - Adota outros tipos de estratégias ou acoes, em relacdo a vigilancia, que ndo tenham sido

mencionadas nesta entrevista?

VIl - Percecéo sobre as consequéncias da vigilancia

31 - Pergunta final: Se agora refletir um pouco sobre toda a recolha de informacao que temos
vindo a falar, que consequéncias acha que pode ter na vida das pessoas? E na sua

especificamente? E se pensar no futuro?
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Anexo 4 - Sinopses das entrevistas (em suporte
digital)
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