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Resumo

Numa constante tentativa de replicar localmente os casos de sucesso das
sociedades mais avancadas, as sociedades modernas de tudo tém feito para
melhorar a qualidade de vida das suas comunidades. A par desta
circunstancia, o mundo educacional tudo tem feito com o objetivo de manter
linear o acesso a informacao, independentemente do local ou do horario, e
para isso, tém sido colocados muitos recursos na disponibilizacao do acesso
a Internet. A dissertacao apresentada centra-se na investigacao e desenho
da extensao da rede académica angolana ao servico Eduroam, por esta ser
uma rede de dimensao mundial que contribui fortemente para a mobilidade
e melhoria da qualidade de vida das comunidades académicas. O
levantamento do estado da rede académica angolana, o estudo e definicao
de um mapa que promova a instalacao de uma rede pan-académica, bem
como 0s mecanismos para a ligacao da mesma na rede Eduroam foram tidos
em conta. Os servidores RADIUS sao o padrao da implementacao do servico
Eduroam, pois, a GEANT como equipa gestora lider deste servico, mantém
uma hierarquia de servidores RADIUS para o funcionamento adequado do
servico, permitindo o encaminhamento e resposta de solicitacoes por via
desta hierarquia quando os utilizadores do servico estao em mobilidade. No
caso desta dissertacao, optou-se por usar o FreeRADIUS, uma plataforma que
€ compativel com RADIUS e também usada em varios pontos da rede
Eduroam, por ser opensource e flexivel na configuracao. A disponibilizacao
do servico para utilizadores internos com a autenticacao no servidor Identity
Provider local, bem como, o0 acesso a rede por parte de utilizadores externos
via servidor proxy, foram testados e validados, de modo a garantir acesso a

rede a quando da mobilidade dos mesmos.

Palavras-chave
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Abstract

In a constant attempt to replicate at a local level the cases of success of
more advanced societies, modern societies have excelled in attempts to
improve the quality of life of their communities. Accompanying these efforts,
academia has also gone the length to keep the access to information in an
effortless manner, regardless of time and place, and for this, a significant
amount of resources have been committed to provide access to the Internet.
This dissertation is focused on the research and design of the extension of
the academic network of Angola to the Eduroam service, as this is a world-
wide network that strongly contributes to the mobility of the academia and
to the increase of the quality of life of its members. The identification of the
status of the Angolan academic network, the study and definition of a
roadmap that promotes the connection of the Angolan academic network to
Eduroam, as well the study of all the required mechanisms were taken into
consideration. RADIUS servers are the standard for Eduroam, as the
management team of this service, GEANT, maintains a hierarchy of RADIUS
servers to support the routing and response of solicitations from users that
are in mobility. In the case of this research, the FreeRADIUS software was
used, because this is compatible with RADIUS, it’s used in several points of
the Eduroam network and it’s open source and very flexible in its
configuration. The availability of the service in the deployed testbed, both
to internal and mobility users was achieved. The internal users were
authenticated via the local Identity Provider server, while the mobility users
were authenticated via the proxy server. Conclusions are presented to deploy

the Eduroam service in the academic network in Angola.
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Capitulo 1

1. Introducao

A presente investigacao enquadra-se no estudo para a implementacao da
rede Eduroam (EDUcation ROAMing) em Angola, uma rede aberta e com um
principio de funcionamento bastante flexivel, onde, o utilizador Eduroam em
visita a uma instituicao ligada ao servico pode ter acesso a rede com as suas
credenciais de origem, gracas a presenca de uma hierarquia de servidores
que permite que a solicitacao de autenticacao seja encaminhada até a
instituicao de origem do utilizador, para que o seu servidor Indentity

Provider (IdP) faca a devida autenticacao.

Centrou-se no levantamento do estado da rede académica angolana, na
criacao de um mapa para a implementacao do servico Eduroam, desde a sua
disposicao organizacional ao enquadramento de uma infraestrutura
hierarquica de servidores RADIUS para dar suporte ao funcionamento da rede
em Angola. O servidor RADIUS utilizado foi o FreeRADIUS e procedeu-se a
configuracao de dois niveis da hierarquia dos servidores que convém a uma
confederacao, um servidor ao nivel institucional para a autenticacao de
utilizadores internos e um servidor de federacao para o acesso a rede local

por utilizadores de outras instituicées habilitadas ao servico.

Apesar de haver documentacao que suporta o alargamento da Eduroam para
novos paises e/ou comunidades, alojado e mantido pela entidade que
atualmente gere a estrutura Eduroam, a GEANT, este trabalho beneficiou
ainda das reunides tidas com elementos da comunidade académica de
Angola, da GEANT em Cambridge, FCCN e UBI em Portugal e da Amenican

University of Beirut no Libano



1.1. Objetivo

O principal objetivo deste trabalho é o estudo e desenho do alargamento do
servico Eduroam a rede académica angolana. Independentemente da
viabilidade e exequibilidade deste objetivo, o trabalho consiste no
levantamento do estado da rede académica, e ainda no estudo e definicao
de um mapa para promover a instalacao de uma rede pan-académica

angolana e da integracao desta rede na rede Eduroam.
1.2. Motivacgao

A realidade angolana no que diz respeito a formacao académica
universitaria, encontra-se subdividida em sete regides académicas, cada uma
ocupando determinada area geografica do pais. Uma vez que todas
pertencem a mesma rede de ensino e para permitir uma maior interacao
entre regides académicas, surge a necessidade da criacao de uma rede pan-
académica nacional. Isto ira contribuir para uma maior e melhor mobilidade
da comunidade do ensino superior, garantindo condicoes para a

conectividade a Internet.

Instituicoes de ensino pelo mundo tém aderido o servico Eduroam, estando
na base a qualidade, bem como, o grande contributo que o servico
desempenha para o processo de mobilidade académica. O enquadramento
de Angola ao servico Eduroam vai permitir maior acesso aos recursos
cientificos e alavancar o processo de ensino e investigacao, sendo o principal

aspeto da motivacao pessoal do autor.
1.3. Contribuicao

Este trabalho apresenta um estudo para a implementacao de uma rede para
a comunidade académica angolana, uma Rede Nacional de Pesquisa e
Educacao, permitindo o acesso a Internet por meio da ligacao a rede de

abrangéncia mundial, a Eduroam.



1.4. Organizacao

Com vista a melhor estrutura e organizacao da dissertacao, a mesma esta
dividida em cinco capitulos que ilustram o processo decorrido para se atingir

os objetivos da mesma. Os capitulos sao os seguintes:

e Capitulo 1: visa a introducao geral do tema da dissertacao
apresentando os objetivos, as motivacoes e as contribuicoes da

implementacao do projeto.

e Capitulo 2: destina-se a apresentacao do estudo do estado da
arte por via da apresentacao dos conceitos, principios de
funcionamento organizacional e da infraestrutura que suporta
o servico Eduroam, apresentacao do funcionamento do servico
na UBI bem como a amostra do atual estado angolano sobre

uma rede académica que abrange o pais.

e Capitulo 3: esta direcionado a criacado de um ambiente de
testes para a implementacao do servico Eduroam em Angola,
apresenta-se a configuracao de dois servidores RADIUS, um
institucional e outro ao nivel da federacao, atendendo os dois

niveis da hierarquia de servidores da arquitetura Eduroam.

e Capitulo 4: tem como objetivo a analise dos resultados obtidos
por via da autenticacao recorrida ao IdP da instituicao, através
de um utilizador interno e dos resultados obtidos via proxy na
autenticacao de utilizador externo, recorrendo ao encaminho

hierarquico definido.

e Capitulo 5: visa as conclusoes do estudo realizado, assim como,

propostas para trabalho futuro.






Capitulo 2

2. Estado da Arte

Ter acesso a Internet é dispor de uma das ferramentas que mais contribui
para o processo de aprendizagem das sociedades modernas. A evolucao dos
equipamentos, o melhoramento nas arquiteturas e infraestruturas utilizadas
na rede contribui cada vez mais para a qualidade de experiéncia do
utilizador. Conectar o mundo comeca a deixar de ser um sonho, tal como
Kevin Ashton [1] em 1999 idealizava o Internet of Things, hoje a impor-se
cada vez mais na comunidade gracas ao avanco que a Internet vem

apresentando.

Uma das razdes que muito influencia para o desenvolvimento social é sem
davidas a troca de experiéncia dos povos, nos seus diferentes estratos. A
garantia de condicoes para efetivar este processo ja nao exige que os
intervenientes estejam no mesmo local por via de encontros fisico, mas
permite que estes encontros se facam de forma virtual pelo recurso a
Internet. Esta mobilidade humana também se evidencia nas academias, onde
estudantes, professores e/ou investigadores viajam em intercambios com
fins de ensino, pesquisa ou ainda, para a realizacdo de trabalhos

administrativos.

As instituicoes de ensino devem estar equipadas com redes de acesso a
Internet de modo a facilitar o acesso a informacao, estas sao mantidas pelos
seus administradores, cujo acesso por parte dos utilizadores internos é feito
por credenciais. No caso de visitantes, os administradores da rede podem
criar contas de convidados para que estes possam aceder a mesma. Um
principio de funcionamento que ha muito foi encarado como bom, mas que
atualmente vem demostrando falhas devido a gestao utilizada, pois, na
auséncia dos administradores da rede as contas de convidados nao podem ser

criadas, causando constrangimentos no acesso a rede.



De modo a dar solucao ao problema, a TERENA (Trans-European Research
and Education Networking Association) pensou da seguinte forma: “porque
as pessoas em mobilidade nao poderiam utilizar as credenciais da rede da
sua universidade para o acesso a instituicao visitada?”. Este facto levantou
razoes para estudos de mecanismos e formas de evidenciar este processo,
dando assim origem ao projeto EDUcation ROAMing, mais conhecido como

Eduroam.
2.1. Eduroam

A Eduroam (EDUcation ROAMing), centraliza as atencdes ao nivel mundial
quando a tematica é o acesso a Internet por parte de elementos pertencentes

as instituicoes de ensino, quer estes estejam em mobilidade ou nao.

O grupo de trabalho da TERENA em 2003, criou uma base de dados de teste
para demonstrar a viabilidade de combinar uma infraestrutura baseada em
RAIDUS com tecnologia padrao IEEE 802.1X para permitir acesso em roaming
a rede em redes de pesquisa e educacao. O teste inicial foi feito entre cinco
instituicoes localizadas nos Paises Baixos, Finlandia, Portugal, Croacia e
Reino Unido, sendo que mais tarde outras organizacdes nacionais de redes
de pesquisa e educacao na Europa abracaram a ideia e gradualmente

comecaram a se juntar a infraestrutura chamada de EDUROAM [2],[3].

A Eduroam é o servico de acesso de roaming seguro e mundial desenvolvido
para a comunidade internacional de investigacao e educacao. Permite que
estudantes, investigadores e funcionarios acedam a Internet de forma
transparente dentro do alcance de um ponto de acesso, seja eles que se

deslocam pelo campus ou visitem outras instituicées participantes [2].

Com o passar do tempo, com o evoluir da tecnologia e com o aumento da
sociedade do conhecimento, a Eduroam continua a crescer. Segundo o
relatério anual da GEANT [4], 2016 foi outro ano de crescimento e expansdo

para Eduroam com um aumento de 23% nas autenticacoes internacionais. No
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total, o sistema Eduroam registou mais de 2,6 mil milhoes de autenticacoes
nacionais e mais de 592 milhoes de autenticacoes internacionais, fornecendo
acesso Wi-Fi gratuito e seguro em qualquer local participante para milhoes
de estudantes, investigadores e funcionarios académicos em todo o mundo,
englobando 85 paises, incluindo 6 paises africanos, sendo este o continente

com menor numero de participantes no projeto.
2.2. Funcionamento Organizacional

Como ja foi mencionado, o servico Eduroam teve o seu inicio na Europa,
sendo que atualmente tornou-se numa rede mundial, permitindo cada vez
mais a conectividade académica. Independentemente do local, permitir aos
utilizadores abrir o laptop e estar conectado a Internet aos poucos deixa de

ser um sonho.

O aspeto de gestao utilizado para manter a estrutura Eduroam, com a
presenca de servidores hierarquicos, tem sido uma das razoes
impulsionadoras ao constante crescimento do servico, assim como a abertura
a contributos por parte da comunidade participante, que entre outros
fatores, jogam positivamente para a extensao da rede mundialmente

conhecida [5].

Por exemplo, em Portugal, a organizacao central que trata de manter em
funcionamento a Eduroam é a Fundacao para a Computacao Cientifica
Nacional, FCCN [6], em colaboracao com a comunidade de ensino superior,
desenvolvendo as especificacoes técnicas para os hotspots que compoem a
rede de mobilidade. A FCCN opera os servidores centrais que interligam os
hotspots entre si e entre estes e a rede Eduroam internacional, prestando

servico de aconselhamento e suporte as entidades pertencentes a rede [5].

A nivel mundial, a Compliance Statement Eduroam [7], descreve o minimo
de padroes organizacionais para os papéis de Roaming Operator e de

Roaming Confederation para fornecer o servico global Eduroam.



Um Roaming Operator (RO) Eduroam é uma entidade que esta autorizada a
operar o servico Eduroam ao nivel nacional, territorial ou regional. Em muitos
paises, existe uma organizacao nacional de redes de pesquisa e educacao
(National Recearch and Education Network, NREN) que atua como RO do

territorio ou pais.

Uma Roaming Confederation (RC) Eduroam, € um conjunto coeso de
operadores de roaming. Embora nao seja comum, este conjunto é originario
de uma regiao mundial, mas nao é restrito somente para esta regiao. Por
exemplo, os membros pertencentes a RC, podem ser definidos por interesses
mutuos ou uma linguagem comum compartilhada. Os RO que sao membros
da RC sao vinculados por uma politica de confederacao Eduroam, e sao
obrigados a operar o servico Eduroam com base nos requisitos operacionais
e técnicos que sao referidos na Carta do Global Eduroam Governance

Committee [3].

O Global Eduroam Governance Committee (GeGC) é um grupo de individuos
nomeados para desempenhar um papel central na estrutura geral de

administracao Eduroam.

Os membros que compéem o GeGC sao representantes das RC e dos RO, em
dependéncia da zona mundial, isto &, no caso de uma regiao for representada
por uma RC, os seus representantes sao homeados pela RC; no caso da regiao
for representada por ROs, entdao os ROs nomeiam o0s respetivos
representantes do GeGC. Os membros do GeGC sao nomeados oficialmente

pela Secretaria Eduroam com base nessas nomeacoes.

A medida que novas regides e confederacdes sdao desenvolvidas, esses
membros serao atualizados pela Secretaria Eduroam para refletir com
precisao a representacao justa. De acordo as respetivas regides mundiais, a
estrutura de coordenacdao do projeto Eduroam, esta composta pelos

seguintes membros:



e Europa,alinha com o RIPE NCC-Ripe Network Coordination Centre [8],
3 membros;

o Asia-Pacifico, alinhado com o APNIC-Asia Pacific Network Information
Centre [9], 3 membros;

e América do Norte, alinhado com ARIN-American Registry for Internet
Numbers [10], 3 membros;

e América Latina, alinhada com LACNIC-Latin American and Caribbean
Internet Addresses Registry [11], 3 membros;

e Africa, alinhada com AFRINIC-Afriacan Network Information Centre

[12], 3 membros.

Ao nivel global [13], a organizacdo GEANT coordena e apoia 0 GeGC, que
estabelece padroes técnicos e organizacionais para o servico e autoriza os

ROs compativeis a fornecer Eduroam em todo o mundo.

Na Europa, a Eduroam € uma colaboracao em larga escala entre centenas de
instituicbes, a maioria das quais possui a infraestrutura do servico. A
coordenacao nacional e internacional desta infraestrutura é realizada pelos
RO e uma equipa operacional da Eduroam central que é financiada pelo
Projeto GEANT [13].

O projeto Eduroam, recebe financiamento do programa de pesquisa e
inovacao Horizonte 2020 da Uniao Europeia, no ambito do acordo de subsidio
n° 731122, GEANT 2020 (Framework Partnership Agreement-FPA) [2].

2.3. Arquitetura Eduroam

No aspeto funcional, quando um utilizador Eduroam em roaming se encontra
numa instituicao habilitada a disponibilizar o servico, pode utilizar as
credenciais de acesso da sua instituicao para aceder a rede no local onde se
encontra. Este principio de funcionamento leva como base a existéncia de
uma autenticacao remota do utilizador, isto é, embora o utilizador nao

esteja registado localmente pode, igualmente, ser reconhecido como



utilizador da rede, pelo que este processo € garantido pela existéncia de uma

hierarquia de servidores.

A arquitetura Eduroam consiste numa rede hierarquica proxy de RADIUS-
Remote Authentication Dial In Users Service. Cada proxy é um servidor
RADIUS e tem o objetivo de encaminhar os pedidos de autenticacao para a
instituicao de origem do utilizador, para verificacdo e validacao das

credenciais cedidas.

Na identificacao do utilizador (username@®institution.tld), o realm, que é o
dominio que segue o caracter @ é geralmente o nome DNS-Domain Name
System da instituicao, e indica para onde deve ser encaminhado o pedido.
Os utilizadores tipicamente utilizam como nome de utilizador Eduroam, o

endereco de email atribuido pela instituicao de origem [14].

O encaminhamento do trafego para a instituicao de origem pode ser

suportado de duas formas, a hierarquica ou a dinamica [15].

O Encaminhamento Hierarquico organiza as instituicoes aderentes em varios
servidores RADIUS, estando estes diretamente conectados com os servidores
proxy de nivel de federacao, sendo estes interligados por servidores de nivel

de topo.

O Encaminhamento Dinamico tem por base a mesma hierarquia, mas dispensa
que o servidor RADIUS de cada rede Eduroam seja registado estaticamente
na hierarquia, isto é, o Identity Provider-IdP anuncia o seu servidor RADIUS
por meio de DNS, e o Service Provider-SP, que necessita de autenticar o
utilizador, busca a localizacao do servidor RADIUS apropriado, por intermédio
do DNS.

A representacao base da hierarquia que interliga a rede Eduroam [15]
entende-se da seguinte maneira - os servidores de topo, ou Top-Level RADIUS

Servers (TLRS), interligam as confederacoes existentes, oferecendo os meios
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para encontrar o servidor da federacao associado ao terminal e para

transportar esta informacao de forma segura.

No caso da Europa, a confederacao Europeia € gerida pelos servidores
European Top-level RADIUS Servers (ETLRS), que permitem a comunicacao
entre as federacoes, conhecidos como Federation-Level RADIUS Server
(FLRS). As federacoes Eduroam sao geralmente asseguradas por NREN, que
sao provedores de Internet especiais de suporte de redes de instituicoes de

ensino e de investigacao.

Em Portugal, o papel da FLRS é desempenhado pela FCCN. Cada ETLRS
mantém uma lista de FLRS associados a dominios de topo (.pt, .es, fr, etc.),
e também um conjunto de excecdes de onde nao seja direta a extracao do
FLRS associado (exemplos: dominios como .edu, .eu, .net, etc.). Caso o
dominio nao esteja sob responsabilidade do ETLRS, é, entado, enviado para o
TLRS.

Do ponto de vista do funcionamento da hierarquia Eduroam, as FLRS contém
uma lista de IdPs/SPs nos seus servidores e realms associados. Uma FLRS
recebe pedidos do seu TLRS ou dos Eduroam SPs da federacao, e
reencaminha-os para o respetivo IdP, recorrendo ao encaminhamento
hierarquico ou dinamico do servidor pretendido. Os IdPs sao responsaveis por
autenticar os seus proprios utilizadores, estejam na sua ou noutra rede,
verificando se as credenciais submetidas sao as que estao registadas

localmente num Identity Management System-IMS.

Ao contrario dos outros servidores RADIUS que apenas reencaminham
pedidos, os IdPs sdao responsaveis pela autenticacao propriamente dita. Os
SPs sao responsaveis por encaminhar pedidos de utilizadores associados a
outras redes Eduroam e que estao a visitar-lhe no momento. Uma vez
autenticado o utilizador, o SP pode atribuir-lhe uma VLAN (Virtual LAN-Local
Area Network) especial para o separar do trafego local (que possivelmente
tera outros privilégios). Tipicamente, as instituicoes aderentes ao servico

Eduroam desempenham o papel de IdP e SP em simultaneo.
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A Figura 2. 1 ilustra a representacao da hierarquia dos servidores, capaz de

interligar federacoes Eduroam.

‘ Top-level RADIUS Server(s)

|
RADIUS RADIUS

Home Federation Visited Federation

Federation Level Federation Level
RADIUS proxy RADIUS proxy
Server(s) Server(s)

RADIUS

Hi ldP VI SP

User

Figura 2. 1 - Estrutura da confederacao Eduroam.

A Tabela 2. 1, é a legenda dos elementos base da infraestrutura Eduroam

apresentados na Figura 2. 1.

Tabela 2. 1 - Legenda da Figura 2. 1

Sigla Significado

HI-Home Institution Instituicao de Origem
VI-Visited Institution Instituicao Visitada
IdP-ldentity Provider Provedor de Identidade
SP-Service Provider Provedor de Servico

2.4. Infraestrutura Eduroam

Varios sao os elementos técnicos da infraestrutura para o funcionamento da
Eduroam, e a razao para tal, atende principalmente pela grandiosidade da
comunidade de utilizadores, o que torna necessario uma melhor gestao para
a disponibilidade adequada do servico, sendo que a base para manter
funcional o servico passa pela autenticacao, autorizacao e contabilizacao dos

utilizadores da rede.
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A infraestrutura Eduroam utiliza um conjunto distribuido de servidores AAA
(Authentication, Authorization and Accounting), responsavel pela gestao dos
utilizadores de forma particular e do servico de forma geral. Dos protocolos
AAA, os mais conhecidos sao o RADIUS [16] e o Diameter [17], porém existem
protocolos menos conhecidos, como o TACACS [18][19] ou o TACACS+ [20],
sendo estes dois considerados ultrapassados. A configuracao Eduroam tem
como servidor padrao o RADIUS [15].

Segundo J. Amorim [14], os servidores AAA, sao servidores que tornam
disponiveis processos que integram solucoes de Autenticacao, Autorizacao e

Contabilizacao.

Autenticacao consiste na verificacao da identidade de uma entidade. Uma
entidade pode ser um utilizador ou um dispositivo que o utilizador possui,
como por exemplo, um cartao de cidadao ou um computador. A autenticacao
permite provar que se trata mesmo da pessoa ou dispositivo que diz ser,

evitando assim a personificacao por parte de terceiros.

Autorizacao consiste na verificacao de que uma entidade deve ter acesso a
um determinado recurso, como por exemplo, 0 acesso a uma rede ou a um

recurso dela, como uma impressora.

Contabilizacao consiste no processo de recolha de informacao sobre a
utilizacao de determinado recurso, e é fundamental para permitir uma
melhor gestdao dos recursos e da rede. Por parte do utilizador, torna-se
fundamental a sua gestao, por exemplo, para contabilizar o seu tempo de

acesso.
2.5. RADIUS (Remote Authentication Dial In User Service)

O RADIUS é um protocolo amplamente utilizado para gerir o acesso aos
diversos servicos de rede, pelo que define um padrao para troca de

informacao entre o NAS (Network Access Server) e um servidor AAA.
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O protocolo RADIUS [16], inicialmente foi concebido para autorizar e
autenticar ligacdes Point-to-Point Protocol (PPP), mas atualmente é
utilizado em diversos cenarios. Por omissao, RADIUS funciona sobre UDP
(User Datagram Protocol) e esta associado aos portos 1812 referente a
Authentication and Authorization e 1813 referente a Accounting,

justificando assim o seu papel quando desenhado.

Um servidor RADIUS AAA pode gerir de forma eficiente diferentes perfis de
utilizadores para a autenticacao dos mesmos, além de fornecer informacoes
de configuracao, que especificam o servico a ser entregue e as politicas de
cada servico, de modo a garantir a utilizacao apropriada de cada recurso

disponivel.

Umas das implementacdes mais conhecidas do RADIUS é o FreeRadius [21]. E
cofigo aberto e destina-se a sistemas operativos Unix/Linux, embora possa
ser executado em outras plataformas. Pode utilizar a propria base de dados,
LDAP (Lightweight Directory Access Protocol) ou ainda consultar um Dominio
Windows através do Active Directory. A sua versao atual é 3.0.15, lancada a
17 de julho de 2017 e temos como exemplo dos utilizadores deste servidor,

a Eduroam.

O RADIUS apresenta uma série de funcionalidades que o qualifica como
sistema eficiente de autenticacao adaptavel as mais diversas condicoes de

rede. As principais vantagens sao [22]:

e Modelo Cliente/Servidor: O NAS funciona como um cliente para o
servidor RADIUS; é responsavel por enviar as informacoes dos
utilizadores que desejam acessar o servico do NAS para o servidor
RADIUS, que se encarregara de verificar a autenticidade do utilizador
e informar a sua validade para o NAS, que podera retornar entao a
resposta adequada para o utilizador. Desta forma, o NAS repassa a
tarefa de autenticacao para o servidor RADIUS, que retorna para o NAS

informacées fundamentais para controlar a utilizacao de um
14



determinado recurso por parte do utilizador, como por exemplo, os
limites de acesso do utilizador e qual é o tempo maximo de conexao

antes de a mesma expirar;

Seguranca: as transferéncias de dados realizadas entre o cliente e o
servidor RADIUS sao autenticadas através da utilizacao de um segredo
partilhado (shared secret), que nunca é enviado pela rede. Este
segredo é de prévio conhecimento, tanto do cliente, como do servidor
e € utilizado para garantir a autenticidade do utilizador de um
determinado servico requisitado. As senhas do utilizador sao
criptografadas para tentar garantir que nada malicioso, que esteja sob
escuta da rede, possa descobrir a senha do utilizador e além disso,
outros métodos de autenticacao podem ser implementados,

dependendo do grau de seguranca requisitado pelo sistema;

Flexibilidade e Adaptabilidade: os dispositivos de rede como
roteadores, servidores, e switches, muitas vezes nao conseguem arcar
com um grande numero de utilizadores com informacdes de
autenticacao distintas. Através do RADIUS, estes dispositivos podem
romper esta barreira e permitir a autenticacao destes utilizadores
através da utilizacao de servidores RADIUS, atuando como proxys para

servidores RADIUS de maior capacidade de processamento;

Protocolo Extensivel: ao utilizar um campo de atributos de tamanho
variavel nos seus pacotes, o protocolo RADIUS permite que novos
atributos sejam adicionados sem atrapalhar implementacoes prévias
do protocolo. Através do campo, atributos, também é possivel
estabelecer novos parametros e novos mecanismos de autenticacao,

sem necessariamente ter que alterar o formato do pacote;

Compatibilidade: os servidores RADIUS podem verificar as credenciais
dos seus utilizadores em base de dados de fontes externas, como SQL,
Kerberos e LDAP. Desta forma, a implementacao de um servidor

RADIUS pode ser realizada de forma a reaproveitar uma base de dados
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de utilizadores ja existente. Outro ponto interessante é que o RADIUS
¢ amplamente utilizado, e praticamente todos os fabricantes de

hardware produzem produtos compativeis com o servico.

A arquitetura base do protocolo RADIUS pode ser vista na Figura 2. 2 onde se
representa as trocas de mensagens com o NAS ao receber a solicitacao do
cliente para devida autenticacao, ou seja, quando um utilizador se liga ao
NAS, este solicita-lhe as suas credenciais e isto pode ser feito através de uma
prompt ou de um protocolo que transmita as credenciais, como o PPP, pelo
que delega a autenticacao no servidor RADIUS, enviando-lhe as credenciais
do utilizador e com base na resposta o NAS fornece, ou nao acesso ao
utilizador [14].

Utilizador envia as suas credécnias
(nome de utilizador + senha)

¥

ACCESS-REQUEST

ACCESS-CHALLLENGE

ACCESS-REQUEST (com Challenge)

MCCESS-ACCEPT + pardmetros de configuragdo

Figura 2. 2 - Troca de mensagens no protocolo RADIUS.

Tendo em conta a arquitetura genérica do funcionamento da Eduroam, o
RADIUS pode agir como cliente de outros servidores RADIUS e este processo
da-se fundamentalmente pela presenca da hierarquia definida pelos

servidores, tal como ilustra a Figura 2. 3.
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Servidores RADIUS de
Nivel de Confederagdo

/L‘F\E\
Servidores RADIUS de
Nivel de Federagio

LRS 1 LR

Servidores RADIUS
de Nivel Instituicdo

Instituicdo Instituico Instituicio Instituicdo
A B Cc D

Figura 2. 3 - Niveis da hierarquia dos servidores RADIUS Eduroam.

O funcionamento desta hierarquia € que define para qual servidor IdP deve
ser autenticado o utilizador, pois, este € o Unico que pode autorizar ou nao
0 acesso ao servico Eduroam por parte do utilizador quando visita alguma
outra instituicao, cujos servidores funcionam como SP para o utilizador em

referéncia.

Os servidores da Figura 2. 3 no nivel de federacao (FLRS_1 e FLRS_2),
representam o dominio de topo da federacao, como por exemplo, no caso de
Portugal, seria o “.pt”, enquanto os servidores das instituicoes (A, B, C e D)
representam o dominio institucional, por exemplo “ubi.pt” para o caso da

Universidade da Beira Interior (UBI).

Com base na Figura 2. 3 supondo que a utilizadora username@instc.flrs2
pertencente a instituicao C (com o realm instc. flrs2), esta na instituicao
A (comorealm insta.flrsl) e necessita de uma conexao com a Eduroam,

0 que acontece é o seguinte:

1° O suplicante do utilizador username transmite uma solicitacao de
acesso EAP (Extensible Authentication Protocol) ao AP (Access Point)

na instituicao A;
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O AP encaminha a mensagem EAP para o servidor de autenticacao (o
servidor RADIUS insta);

O servidor RADIUS insta, no que lhe concerne, verifica o realm para
ver se € um dominio local e uma vez que nao é, a solicitacao é
encaminhada para o servidor acima, o RADIUS FLRS1;

O servidor FLRS1 verifica o realm e uma vez que nao esta num dominio
“.flrsl1”, ele encaminha a solicitacao para o nivel acima que é o
servidor RADIUS TLRS;

O servidor TLRS encaminha a solicitacao para o servidor RADIUS
.flrs2, ja que o dominio “.f1rs2” € conhecido por ele;

O servidor RADIUS FLRS2, por sua vez, encaminha a solicitacao para o
servidor RADIUS “instc.flrs2”, pois conhece o servidor instc;

O servidor RADIUS instc verifica as credenciais do utilizador, ja que
o utilizador é conhecido pelo instc;

Em seguida, o servidor RADIUS instc informa o servidor
insta.flrsl do resultado da solicitacao de autenticacao (Access-
Access ou Access-Reject), permitindo ou negando-lhe o acesso,
encaminhando o resultado através da hierarquia RADIUS em ordem
inversa;

O servidor RADIUS “insta” instrui o AP (Internet Protocol), por onde
recebeu a solicitacao de aceitar ou de rejeitar o acesso, com base no

resultado da autenticacao recebida do servidor “instc”.

Existem circunstancias, com mais niveis de servidores RADIUS (tais como,

servidores regionais ou continentais), mas isso nao altera o modelo geral,

uma vez que a troca de pacotes, na realidade, exige varias viagens de ida e
volta [23].

2.6. Diameter

Uma alternativa ao RADIUS é o Diameter [17], sendo baseado no RADIUS,

tenta consertar as deficiéncias apresentadas no mesmo. Ele propde algumas
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mudancas no RADIUS, e tenta absorver as suas melhores funcionalidades para
atender as recentes demandas por protocolos AAA mais eficientes. Foi
concebido para o acesso genérico a redes IP, mas devido a sua flexibilidade,
pode ser utilizado para qualquer tarefa relacionada com AAA. O Diameter
esta dividido entre o protocolo base e diversas aplicacoes que estendem o

protocolo base [14].

A Figura 2. 4 faz referéncia as funcionalidades que sao comuns a todas as
aplicacoes Diameter, tais como mecanismos para transporte fiavel, entrega

de mensagens e tratamento de erros.

Mobile Credit
NASREQ| Control EAP SIP QoS | DHCPve

IPv4

Figura 2. 4 - Arquitetura base do Diameter.

As aplicacOes Diameter sao executadas entre Diameter e os “nds” podem ser

clientes, agentes ou servidores.

O cliente € um dispositivo na rede, que executa tarefas de controlo de acesso
(é equivalente ao NAS do RADIUS). Um agente Diameter pode executar
tarefas de encaminhamento, redirecionamento e traducao do trafego
Diameter e o Servidor Diameter encarrega-se de responder a pedidos de

autenticacao, autorizacao e contabilizacao para um determinado realm.

O protocolo Diameter nao € compativel ao RADIUS, pelo que, para a
interacao entre os dois € necessario, traducao. Dentro das diferencas entre
o RADIUS e o Diameter, pode-se citar [24], [25]:

e Tempo de conexao: o RADIUS estabelece uma conexao mais rapida que
o Diameter. Ha varias razoes para isso: em primeiro lugar, o RADIUS
utiliza o protocolo de transporte UDP, enquanto o Diameter utiliza o

protocolo de transporte TCP (Transmission Control Protocol). Em
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segundo lugar, o Diameter inicia a sua comunicacao pela troca de
pacotes CER-CEA (Capabilities-Exchange Request/Answer), € no caso
do RADIUS, nao ha troca de dados entre os nds - a comunicacao RADIUS

comeca imediatamente;

Tempo de reacao do cliente, se o servidor primario estiver disponivel:
no caso do RADIUS, o tempo de autenticacao é duas vezes maior que
o do Diameter, e tal é bastante esperavel, ja que o protocolo RADIUS
nao possui um mecanismo para detetar que os servidores primarios
estao fora de operacdao, mas sim envia trés solicitacoes ao servidor
primario e, quando nao ha resposta, reencaminha a sua solicitacao
para o servidor secundario. Neste caso, a reacao do Diameter é muito

mais rapida devido a utilizacao dos pacotes CER-CEA;

Confiabilidade de transporte: tanto numa rede com congestionamento
como sem congestionamento, o Diameter é o mais confiavel no
transporte. Em redes sem congestionamento, numa experiéncia feita,
em 30 minutos o Diameter transportou 98% dos pacotes enviados
comparando com os 74% dos pacotes enviados pelo RADIUS. Em redes
com congestionamento, em 30 minutos o Diameter transportou 74%
dos 43% de pacotes em comparacao ao RADIUS. Isso implica dizer que
o Diameter transporta do ponto de vista geral, mais trafego em
relacao ao RADIUS. Esta medida mostra que o Diameter é dominante
na transferéncia confiavel de pacotes, a utilizacao do protocolo TCP

pelo Diameter em relacao ao UDP pelo RADIUS provou ser mais Util;

Se um cliente RADIUS nao receber resposta a um pedido, nao consegue
determinar se o pedido alguma vez chegou ao servidor, ou se 0 mesmo
se perdeu no caminho de volta. No Diameter, o servidor envia um ACK
(Acknowledgement) por cada pedido, informando ao cliente de que

recebeu o pedido;



e No RADIUS o servidor nunca pode, por sua iniciativa, enviar uma
mensagem a um cliente. Quando isto é necessario, é preciso utilizar
mecanismos externos ao RADIUS. No Diameter existem duas categorias
de mensagens que podem ser iniciadas pelo servidor - um pedido do
servidor para o cliente terminar uma sessao e um pedido de nova

autenticacao para um utilizador especifico.

Apesar de o Diameter ter sido desenhado como o sucessor do RADIUS, tendo
alguns avancos em relacao a este, o RADIUS ainda é muito utilizado sendo
que a maioria dos APs disponiveis no mercado suportam RADIUS, mas nao
Diameter [25].

Para a conexao do utilizador a rede Eduroam, nao bastam apenas os
servidores AAA, como pode ser o caso do RADIUS ou Diameter, pelo que um
outro elemento ndao menos importante torna-se necessario para este
processo, o |IEEE 802.1X.

2.7. |EEE 802.1X

O IEEE 802.1X é o padrao adotado para a autenticacao, ao nivel de porta em
redes IEEE 802 cabladas ou sem fio, atendendo a arquitetura AAA. O padrao
define a porta como sendo um ponto de conexao a rede, podendo ser uma
porta fisica, em redes cablada ou uma porta légica, como no caso da
associacao entre um dispositivo sem fio e o ponto de acesso, sendo que para
cada caso sao necessarios diferentes equipamentos. No caso de uma rede
com fio, um switch é necessario, enquanto para uma rede Wi-Fi, um ou mais
pontos de acesso e muitas vezes switches tornam-se necessarios para os

interligar [26] .

A Figura 2. 5 apresenta os elementos envolvidos num processo de
autenticacao IEEE 802.1X:

e Suplicante: é o software cliente que solicita acesso através de uma

porta, por necessidade do utilizador;
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e Autenticador: é o dispositivo de acesso a rede ou Servidor de Acesso
a Rede (NAS);

e Servidor de autenticacao: RADIUS Server.

802 1X
—
A— RADIUS
«—EAPOL—» l(—E.'—"\.P in RADIUS: SERVER
CLIENTE NAS == ?

Figura 2. 5 - Elementos do protocolo IEEE 802.1X [26].

O cliente € conhecido como o né suplicante, estando o software necessario
ja integrado ou instalado no sistema operativo. Tanto a utilizacao por redes
com fios como por redes sem fios, o ponto de acesso, € um né conhecido
como NAS ou autenticador, utilizando a expressao do IEEE 802.1X. Sendo o

servidor de autenticacao o servidor RADIUS.

0 no cliente utiliza o software suplicante para se ligar ao NAS e pedir acesso
a rede. Tudo isto é feito sobre IEEE 802.1X/EAP, com encapsulamento EAPOL
(EAP Over LAN). Ao receber o pedido, o NAS encapsula o pedido e encaminha
o mesmo para o servidor RADIUS. Este processa o pedido, autenticando o
utilizador, ou, caso se trate de um utilizador externo, encaminha o pedido
para o servidor responsavel pelo realm em questao. Depois de processar o
pedido, segue-se habitualmente uma fase em que é enviado um desafio ao
cliente, ao qual este tem que corresponder corretamente. Por fim o pedido
de ligacao é aceite e a porta é aberta pelo protocolo IEEE 802.1X, ou
recusada, permanecendo a porta fechada, tal como se apresenta na Figura
2. 6.

O IEEE 802.1X € um framework de autenticacao utilizado nas redes de
computadores da familia IEEE 802 (redes locais e metropolitanas e descreve

o encapsulamento de um padrao pré-existente, o EAP-Extensible
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Authentication Protocol, criado pelo Internet Engineering Task Force (IETF),
foi inicialmente descrito na RFC 2284 [27] e posteriormente pela RFC 3748
[28].
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Figura 2. 6 - Sessao de protocolos 802.1X-NAS-RADIUS.
2.8. Eduroam na Universidade da Beira Interior

A Universidade da Beira Interior (UBI), € uma universidade publica
portuguesa localizada na cidade da Covilha. Assim como muitas instituicoes
de ensino e nao s6 em Portugal, a UBI faz parte do projeto Eduroam,
permitindo que os seus estudantes, visitantes e investigadores externos,
possam ter acesso aos recursos de informacao disponiveis através do acesso

a Internet.

Com vista a um enquadramento Europeu de forma particular e mundial do
ponto de vista da tendencial educativa internacional, a UBI tem o servico
Eduroam disponivel nas suas instalacoes e o mesmo deu o seu inicio no
projeto e-UBI, que é iniciativa nacional com vista a criacao do Campus Virtual
chamado por electronic University (e-U). Esta iniciativa teve inicio em 2003,
quando a UBI viu aprovada a sua candidatura ao programa e-U, com uma

atuacao pormenorizada naquela altura em trés vertentes [29]:
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Servicos e conteudos

e Disponibilizar na web os processos dentro da universidade de forma a
interligar alunos, professores e servicos;

e Permitir o fluxo de informacao e transacoes entre os agentes;

e Formacao e sensibilizacao do corpo docente para a utilizacao das

tecnologias de informacao e comunicacao.
Massificacdo da utilizacdo de computadores portateis

e Computadores portateis com preco muito atrativo, pagos a prestacao
pelos utilizadores;
e Computadores fornecidos com placas Wi-Fi, para acesso a rede

Wireless dentro das universidades;
Acesso fixo e movel a Internet

e (Criacao de uma Wireless LAN com tecnologia 802.11b/802.11g,
aproveitando a ligacao da UBI a rede da FCCN;

e Pré-configuracao do acesso fixo e movel;

e Configuracdao de acesso a rede anywhere/anytime (em qualquer

lugar/a qualquer hora).

Com o inicio do projeto e-U, a ideia do servico Eduroam ja se comecava a
evidenciar, pois o e-U ja tinha previsto principios de funcionamento que a

Eduroam privilegiou aquando do seu surgimento.

Do ponto de vista da cobertura da rede Eduroam na UBI, o sinal é estendido
em todas as faculdades, assim como em outras zonas académicas (residéncias
de estudantes e docentes, pavilhdao polidesportivo, cantinas, reitoria,
algumas zonas nos hospitais da Covilha, Fundao, Castelo Branco, Guarda,
Viseu e da Biblioteca Central), dando cobertura total as areas, nas quais a

presenca de estudantes, docentes e investigadores € constantes.
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Relativamente ao tipo de acesso a rede, este é garantido através do
protocolo IEEE 802.1X, sendo o método que permite a autenticacao direta do
utilizador perante a rede, através de IEEE 802.1X/PEAP [30].

Os estudantes, docentes e funcionarios tém acesso a rede, e este sO €
possivel pela utilizacdao da conta criada para o efeito, cujo sistema de login
€ um nome de utilizador com a forma: axxxx, em que xxxx representa o

[{ e}

numero do aluno, no caso dos alunos de mestrado ou doutoramento, o “a” é

«__

substituido por “m” ou “d”, respetivamente [31].

Para acesso IEEE 802.1X, € necessario no minimo o seguinte conjunto de

requisitos [32]:

e Placa de wireless que suporte a norma 802.11b;
e Credenciais no sistema de autenticacao central da UBI;
e Sistema operativo Windows 2000/XP ou versoes superiores, Mac OS X

ou Linux.

A garantia do funcionamento da rede na UBI é feita através de uma equipa
de funcionarios (compondo o centro de informatica), que da suporte a todos
os equipamentos da infraestrutura da rede académica, fazendo a gestao e
manutencao dos mesmos, dando a garantia do funcionamento do servico nas
varias faculdades, estando estas separadas por uma zona consideravelmente

longa.

A rede interliga os polos I, II, 1ll e IV com uma topologia em estrela e dispoe
de uma conetividade nacional e internacional em IP via RCTS-Rede Ciéncia,
Tecnologia e Sociedade [33] a 100 Mb/s académicos e 100 Mb/s comerciais
[34].

Por via de uma entrevista a Hugo Alexandre Carvalheira Veiga [35],
responsavel pela area de redes e comunicacdes da UBI, foi possivel ter a
apreciacao do atual estado da rede Eduroam em funcionamento, na

instituicdo. A infraestrutura que suporta a rede é composta por:
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Suplicante: equipamento que o utilizador possui e por via deste,
solicita o acesso ao servico Eduroam;

Access Point: serve de interconexao entre os dispositivos na rede, pelo
que o suplicante recorre a ele para ter conexao ao servidor e solicitar
a autenticacao ao servidor IdP que pertence;

Controlador: € um switch wireless que tem a funcao de encaminhar a
solicitacao do suplicante para o servidor;

Servidor: um servidor RADIATOR, que cumpre o papel de validar ou
nao o acesso do utilizador, serve também para encaminhar os pedidos
externos ao servidor de nivel superior;

Dominio Microsoft (Network Policy Server-NPS): comporta o conjunto
de politicas de acesso e valida os utilizadores internos;

Base de dados SQL Server - Microsoft: responsavel por armazenar

informacodes da utilizacao da rede.

Radiator
=0

Controlador

=

sqQL
SQL Server
Ponto de acesso

SIIIEIEIIIIEE
TR

Suplicante

Figura 2. 7 - Arquitetura Eduroam na UBI.



A Figura 2. 7 representa a estrutura de funcionamento da Eduroam na UBI,
sendo que a solicitacao do servico inicia por parte da necessidade do
utilizador em se conectar a rede. Por via do suplicante, solicita o servico ao
AP colocando para o efeito, as suas credenciais. Os APs na UBI podem ser de
duas categorias: os autonomos e os nao autonomos. A diferenca consiste em
estar embutido o controlador nos auténomos e nos nao auténomos o
controlador ser externo. Para os autdbnomos a solicitacao é direta ao servidor,
porém os sem autonomia encaminham a solicitacao para o controlador, que
€ um switch wireless e que reencaminha a solicitacao de autenticacao para
o servidor, no caso, o RADIATOR, que consoante seja o utilizador, convidado,
interno ou externo, efetua a pesquisa ou encaminha o pedido para quem

tenha o direito de validar o utilizador.

A aceitacao por via deste servidor permite que o utilizador tenha acesso a
rede e a negacao seria a falha na autenticacao do utilizador, sendo que a
razao poderia ser por credenciais invalidas ou por ser utilizador convidado,
sendo que para este caso o servidor encaminha a solicitacao para o nivel
superior, atendendo a hierarquia de RADIUS existente na rede Eduroam,
deixando que os mesmos facam a autenticacao do utilizador. Os servidores
NPS servem para autenticar os utilizadores internos e o SQL serve para

accounting tendo em conta as funcionalidades dos servidores AAA.
2.9. Apresentacao do estado da rede académica angolana

A Angola, de ha um tempo para ca, tem vindo a fazer uma expansao
consideravel do ensino, o que se espelha no aumento de instituicoes de
ensino nos varios niveis. O ensino superior é o nivel onde este trabalho se
centraliza, atendendo a necessidade de interligar as varias instituicoes
publicas e privadas por uma rede capaz de satisfazer os seus intervenientes
(discentes, docentes e investigadores) para o acesso a recursos disponiveis

na Internet, estando estes nas suas instituicdes ou em mobilidade.

De acordo com o Anuario Estatistico do Ensino Superior de 2016 [36], o ensino

superior nacional angolano foi suportado por 18 Universidades (8 publicas e
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10 privadas), compostas por 41 Institutos Superiores (11 publicos e 30
privados) e 4 Escolas Superiores publicas, totalizando 64 Instituicoes de
Ensino Superior-IES, onde 24 sao pUblicas e 40 sao privadas. Metade destas
instituicoes encontram-se em Luanda, enquanto as instituicoes da outra

metade estao distribuidas pelas restantes 17 provincias do pais.

As IES em Angola, estao distribuidas por regides académicas, em relacao as

zonas geograficas em que estao localizadas [37]:

e Regidao Académica | (Luanda e Bengo);

e Regidao Académica Il (Benguela e Cuanza Sul);

e Regidao Académica lll (Cabinda e Zaire);

e Regidao Académica IV (Malanje, Lunda Norte e Lunda Sul);
e Regiao Académica V (Huambo, Bié e Moxico);

e Regidao Académica VI (Huila e Namibe);

e Regidao Académica VIl (Uige e Cuanza Norte);

e Regiao Académica VIII (Cunene e Cuando Cubango).

A nao existéncia de uma Rede Nacional de Pesquisa e de Educacao, faz da
mobilidade por parte dos agentes (discentes, docentes e investigadores) um
aspeto a se melhorar. Criando uma NREN e implementando o acesso a
Eduroam, daria abertura a troca de experiéncias, e de modo especifico
contribuiria para uma melhor qualidade de ensino e aprendizagem nhum modo
geral, de forma semelhante ao que ja aconteceu noutros paises que fizeram

este caminho [38].

Para a fase inicial do projeto, definiu-se como mapa de implementacao, a
extensao do sinal Eduroam para a Regidao Académica | em Luanda na
Universidade Agostinho Neto, como ponto de partida, sendo esta instituicao
responsavel para o futuro alargamento para as demais instituicoes e regioes

de ensino.
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2.10. Conclusao do capitulo

Em suma, neste capitulo fez-se o estudo do estado da arte, através de uma
apresentacao genérica do atual estado da rede Eduroam, que continua com
um elevado crescimento e expansao, estando ja em todos os continentes
disponivel, o servico. Razoes relacionadas com a forma de gestao da rede,
avancos tecnologicos, bem como a constante mobilidade por parte dos
elementos pertencente a sociedade do conhecimento (discentes, docentes e

investigadores) fundamentam o seu crescimento.

Os servidores AAA desempenham um papel fundamental para o
funcionamento do servico Eduroam atendendo a dimensao da rede, no que
diz respeito a autenticacao, autorizacao e contabilidade dos utilizadores.
Concluiu-se ainda que o RADIUS é o servidor AAA utilizado para dar suporte

a esta parte.

O foco tecnologico para estabilidade desta rede consiste num conjunto de
servidores RADIUS que funcionam segundo uma hierarquia, permitindo assim
que o crescimento da rede nao interfira na disposicao da infraestrutura da
rede. Em conformidade com o RADIUS os protocolos IEEE 802 tém o seu papel

presente para permitir que os utilizadores solicitem o servico por wireless.

Ao nivel do continente africano o projeto ainda é pioneiro, estando apenas
seis paises a participar, o que incentiva ainda mais o desenvolvimento deste
projeto com o objetivo de ser Angola um dos paises pioneiros deste que de
certeza vai continuar a ser um dos sucessos da area das redes ao nivel

mundial.
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Capitulo 3

3. Implementac¢ao

Este capitulo consiste na apresentacdao da solucao proposta para a
implementacao da rede Eduroam em Angola. Explicaremos o que se deve
fazer, atendendo as politicas e/ou principios de adesao ao servico, pelo que
0s passos a seguir sejam feitos pela extensao do servico ao nivel do territorio
Angolano. As seccoes que se seguem fazem a apresentacao dos
procedimentos do ponto de vista da estrutura organizacional ao da
infraestrutura tecnoldgica, que se deve ter em consideracao para

implementar o servico Eduroam em Angola.
3.1. Funcionamento da estrutura organizacional

A envergadura do projeto Eduroam implica por parte de entidades aderentes,
dispor de uma estrutura organizacional bem definida para tal, e tendo em
conta as definicoes e recomendacbes apresentadas pela declaracao de
conformidade Eduroam e na Carta GeGC [7] para o caso angolano, em fase

inicial, definiu-se a seguinte estrutura organizacional:

e Por falta de uma NREN como entidade responsavel para gerir a
Eduroam, definiu-se a criacao da Rede Angolana de Pesquisa e
Investigacao-RAPI. Essa instituicao sera uma RO, com o objetivo de
interligar as instituicoes que aderirem ao servico Eduroam em Angola,
pois ao nivel funcional e do ponto de vista das recomendacées do
GeGC, os ROs sao as entidades autorizadas a operar o servico Eduroam
ao nivel nacional, territorial ou regional;

e O servico nacional disponibilizado pela RO (RAPI) sera o responsavel
pela comunicacao com o servico mundial, através da ligacao a uma
determinada RC ou pela comunicacao direta ao TLRS. Em relacao a
comunicacao por via da RC, o processo pode ser definido tendo em

conta a localizacao geografica, objetivos comuns ou ainda interesses
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relacionados com o mesmo idioma, embora este Ultimo ndao seja um

processo comum.
3.2. Definicao da Arquitetura

A projecao da arquitetura para a extensao do servico Eduroam para Angola,
foi definida tendo em conta principalmente a nao existéncia de uma NREN
(ja referida anteriormente), assim como tendo em conta os aspetos referidos
na apresentacao do estado da arte. Do ponto de vista de como estao
padronizadas as medidas para a extensao do servico, definiram-se os

seguintes pontos:

e A rede em Luanda estara organizada por uma representacao
hierarquica de servidores RADIUS;
e 0 encaminhamento do trafego foi definido para o encaminhamento

hierarquico.

A estrutura hierarquica dos servidores definida para tal, € como se verifica

na Figura 3. 1:

Top-level RADIUS Server(s)

RADIUS

Federation Level
RADIUS Server
(RAPI)

RAJIUS
| Network |

Figura 3. 1 - Arquitetura proposta para a federacao angolana.

Sobre a arquitetura apresentada na Figura 3. 1, entende-se: a existéncia de
uma instituicao, que desempenha o papel de IdP/SP, ligada ao FLRS (o
servidor RADIUS), que desempenha o papel de RO (RAPI). Este RADIUS deve
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ser o servidor proxy responsavel por garantir interconexao entre as demais
instituicoes em Angola aderentes ao servico Eduroam. O RO liga-se a rede
mundial por intermédio da conexao com os servidores TLRS. Em fase inicial,
a hierarquia definida para a extensao do servico Eduroam para Angola, pela
nao existéncia de uma NREN, ndo é comum em todos os casos de
implementacao, pois, as especificidades em relacao a cada extensao do
servico mostrou ser importante a analise prévia de cada realidade e um
exemplo equiparado a esta situacao foi o que aconteceu com a

implementacao do servico Eduroam no Libano [39], [40], [38].
3.3. Desenho da Infraestrutura

Com base no estudo feito, referente ao estado da arte e depois de
apresentada as opcoes concernentes aos equipamentos técnicos utilizados
de forma geral nas extensdes do servico Eduroam ao nivel mundial, para

Angola, definimos a seguinte infraestrutura:

Servidor RADIUS de Nivel da
Confederacao

TLRS l

Servidor RADIUS de Nivel da

Federacao
RO ANGOLA-RAPI

Servidor RADIUS de Nivel da
Instituicao

Figura 3. 2 - Hierarquia proposta para os servidores angolanos.

Na Figura 3. 2 tem-se a representacao hierarquica dos servidores RADIUS
capaz de responder a necessidade de comunicacao para permitir que o
servico Eduroam funcione em Angola. Os equipamentos referentes a
infraestrutura apresentam-se em uma estrutura que parte de um laptop do
utilizador (ou qualquer dispositivo pertencente a classe de dispositivos de

rede local sem fios, baseado no padrao IEEE 802.11), um dispositivo NAS (cuja
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funcao consiste em permitir a comunicacao do utilizador ao servidor de
autenticacao), um servidor RADIUS na universidade/instituicao, um servidor
RADIUS como RO nacional, que por sua vez, deve estar conectado a um outro

servidor que corresponde ao RC/TLRS.

A representacao genérica para a instalacao do servico Eduroam para a
extensao do servico a todas as universidades da regiao académica | e a todas

as demais instituicoes em Angola verifica-se na Figura 3. 3:

o

GEANT

FLRs_RAPI

INSTITUICAOQ A INSTITUICAO B

Figura 3. 3 - Proposta de conexao ao nivel de federacao angolana.

Como se verifica na Figura 3. 3 os servidores das instituicoes A e B para a
comunicacao entre eles, necessitam de um nivel acima e este € o nivel de
federacao representado como FLRS_RAPI, pelo que este vai permitir a
extensao do servico ao nivel nacional, pois, as demais instituicoes
comunicam-se entre elas por intermédio do servidor proxy FLRS. A ligacao
dos equipamentos na instituicao deve ser tal como se observa na Figura 3. 3

composta por um servidor (IdP e/ou SP) e um dispositivo NAS, ambos

34



conectados ao Switch e este ligado ao router que, por sua vez, faz o

encaminhamento até ao router da FLRS.
3.4. Configuracao dos equipamentos

Para o ambiente de teste montado, teve-se em consideracao apenas dois
niveis da hierarquia dos servidores: o nivel institucional e o nivel de
federacao, sendo que para cada nivel, um servidor foi utilizado, tal com se

verifica na Figura 3. 4:

?

RAP| UAN |
IP: 192.168.10.2 102166202 1P 19216820254

Gw: 192.168.10.1 Gw: 192468201  Ow: 192.168.20.1
M: 255.255.255.0 M: 255.255.255.0

Figura 3. 4 - Arquitetura do ambiente de teste.
O ambiente em questao consiste em duas redes (a RAPI e a UAN):

1. A rede RAPI, definida para o nivel de federacao, contém apenas um
servidor que consiste em um proxy, estando na rede 192.168.10.0;

2. A rede UAN, contém dois equipamentos na rede 192.168.20.0, um
servidor de nivel institucional (IdP/SP) e um dispositivo NAS (AP);

3. Ademais, no ambiente criado temos um switch, que permite a ligacao
dos equipamentos e um router, que permite ser possivel o

roteamento entre as distintas redes.
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A seguir, na Figura 3. 5 tem-se o cenario fisico montado para a simulacao dos

testes para a Eduroam Angolana.

Servidor RAPI Servidor UAN

il
£
f

i'llﬂlal-"lnnﬂﬂ-a-}

Router

Switch

Figura 3. 5 - Equipamentos fisicos do ambiente de teste.
3.4.1. Configuracao do switch e do router

Com base nos recursos disponiveis e tendo em conta a necessidade do

funcionamento da-se a configuracao a seguir:

1. Primeiramente, fez-se a definicao dos enderecos IP para cada
equipamento, de acordo a rede a que pertence;

2. Seguiu-se a configuracao, garantindo a comunicacao entre os
equipamentos nas respetivas redes. Comecando com a configuracao
do switch como se verifica na Figura 3. 6 e na Figura 3. 7, e a

configuracao do router, como ilustra a Figura 3. 8.
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Figura 3. 7 - Configuracao das interfaces.

A primeira fase na configuracao do switch consistiu na criacao de duas redes
locais virtuais (VLANs) com os identificadores 10-RAPI e 20-UAN. Na segunda
fase foi feita a atribuicao de VLANs para cada interface e para tal configurou-
sea0/1 com o mode access para assegurar o fluxo do trafego da rede RAPI,
a0/2ea0/3 como mode access para o fluxo do trafego da rede UAN para
o servidor e o AP respetivamente, enquanto que a interface 0/4, que liga o
router, foi configurada como mode trunk, para garantir o fluxo da

comunicacao entre as VLANSs.
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Figura 3. 8 - Configuracao do Router.
3.4.2. Configuracao do AP

Sobre o AP, varios foram os elementos a ter-se em conta no momento da
configuracao, atento a especificacao técnica do equipamento utilizado e
visando essencialmente atingir os padrées estabelecidos para a
implementacao do servico Eduroam. O AP utilizado foi um RoamAbout R2
[28], com a versao 06.08.03 e as configuracao efetuadas no AP foram de

acordo ao menu de configuracao do mesmo, tal como se verifica na Figura 3.

Figura 3. 9 - Menu de configuracao do AP.

A Figura 3. 10 mostra a configuracao de rede, onde se definiu o IP, a mascara

e o Gateway. Os enderecos IP usados, privados de Classe C, servem apenas
38



como exemplo, uma vez que em ambiente real a configuracao sera feita com

os enderecos em uso nas diferentes instituicoes.

MATN MENWNUO AFPFLY

Figura 3. 10 - Menu Network configuration.

O menu Wireless configuration é constituido por um submenu, no qual se
torna necessario a definicdo de um pais, a interface do servidor RADIUS,
assim como o nhome da rede (SSID-Service Set Identifier), tal como ilustra a

Figura 3. 11.

Figura 3. 11 - Menu Wireless configuration.

O menu Securtity and Policy Configuration, possui um submenu no qual

recaem as configuracoes de comunicacao com o servidor, assim como a
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definicao das politicas de seguranca que a rede estara sujeita. A Figura 3. 12
ilustra a definicao do IP do servidor RADIUS, a porta utilizada para a

autenticacao e a Shared Secret.

PREV MENU

Figura 3. 12 - RADIUS Client Configuration.

As configuracoes responsaveis pelo método de autenticacao a utilizar foram
definidas no submenu Authentication Configuration, tal como se verifica na

Figura 3. 13 a qual faz mencao ao modo de autenticacao WPA.

PREV MENU WPA

Figura 3. 13 - Authentication Configuration.

Para finalizar a configuracao do AP, fazendo parte do menu Security and

Policy Configuration configurou-se o submenu RADIUS Client Accounting
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Configuration, responsavel por garantir a gestao dos acessos a rede, definiu-
se o servidor RADIUS, a porta utilizada e a Shared Secret, como se verifica

na Figura 3. 14.

PREV MENU APPLY

Figura 3. 14 - RADIUS Client Accounting Configuration.

Configurada e testada a comunicacao dos dispositivos na rede, fez-se a
configuracao do servidor do nivel de instituicao-UAN e do servidor do nivel
de federacao-RAPI.

3.4.3. Configuracao dos servidores
3.4.3.1. Sistema operativo

Para executar o servidor RADIUS, selecionamos para o efeito o Ubuntu 16.04
LTS (Xenial Xerus), com os requisitos dos servidores definidos no minimo de
1 GB de RAM e 10 GB de armazenamento em disco rigido, para os dois
servidores (UAN e RAPI).

3.4.3.2. Servidores RADIUS

Para este projeto selecionou-se o FreeRADIUS 3.0.17 como servidor, por ser
um software de codigo aberto, simples na configuracao e por suportar todo
o tipo de método de autenticacao existente. A instalacao do servidor foi feita
pelo seguinte comando: #sudo apt-get install freeradius. Depois

da instalacao, foram configurados os ficheiros apresentados na Figura 3. 15:
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clients.conf

eap.conf proxy.conf

freeradius

servidores virtuais radius.conf

users

Figura 3. 15 - Ficheiros configurados na instalacao do freeradius.
3.4.3.3. Configuracéao do ficheiro clients.conf

Localizado em /etc/freeradius/clients.conf, definiram-se os
clientes (dispositivos) que podem enviar solicitacao ao servidor, tal como os
servidores proxys, os servidores |dP/SP de outras instituicoes e o NAS. A nao
configuracao de determinado dispositivo como cliente, garante que o
servidor em utilizacao descarte qualquer solicitacao deste. O Anexo A mostra
a configuracao dos clientes feita ao servidor referente a instituicao UAN,
enquanto o Anexo G representa a configuracao do servidor de federacao
RAPI.

3.4.3.4. Configuracéao do ficheiro proxy.conf

No ficheiro proxy.conf, localizado em /etc/freeradius/proxy.conf,
definiu-se o encaminhamento que se deve ter em conta quando o servidor
faz proxy ao nivel superior/inferior da hierarquia. Para o caso de um servidor
institucional-UAN, o proxy é direcionado ao servidor da federacao-RAPI, que
se responsabiliza pelo encaminhamento seguinte, afim da localizacao do
servidor IdP ao qual determinado utilizador pertence. A configuracao a este
ficheiro pode ser acompanhada no Anexo B para a instituicao UAN e no Anexo

H para a federacao RAPI.
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3.4.3.5. Configuracao do ficheiro eap.conf

Localizado no diretério /etc/freeradius/eap.conf, a configuracao do
ficheiro eap.conf consiste na definicao do método e o tipo de autenticacao
a serem utilizados. Torna-se fundamental, pois para a autenticacao do
utilizador necessita-se de um método para o caso dos IdPs, enquanto que
para os SPs nada se tem a definir por ser um servidor proxy, passando esta
responsabilidade ao IdP de origem do utilizador. A configuracao feita para a

instituicao UAN pode ser verificada no Anexo C.
3.4.3.6. Servidores virtuais
Para os servidores virtuais, dois ficheiros tém de ser configurados:

e Do servidor UAN, no diretorio /etc/freeradius/sites-enabled,
os ficheiros a configurar sao o eduroam e o default, tal como se
verifica no Anexo D e no Anexo E respetivamente, sendo que o ficheiro
default configurado possui por omissao uma copia no diretorio

/etc/freeradius/sites-available;

e Para o servidor RAPI, no diretério /etc/freeradius/sites-
enabled, configura-se o ficheiro inner-tunnel e 0 default, nada

foi configurado prevalecendo os valores por omissao.

Sobre esses ficheiros tém-se as configuracoes referentes as etapas utilizadas

durante o processo de autenticacao.
3.4.3.7. Configuracao do ficheiro radiusd.conf

O ficheiro de configuracdo radiusd.conf € o principal ficheiro a
configurar, estando nele incluida todas as funcionalidades configuraveis nos
demais ficheiros através de referéncias SINCLUDE. A representacao dos

servidores UAN, podem ser acompanhadas no Anexo F.
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3.4.3.8. Configuracao do ficheiro Users

No ficheiro users fez-se a criacao de utilizadores, sendo necessarios para

os testes de autenticacao, mediante a validacao do funcionamento dos

métodos de autenticacao configurados. Na Tabela 3. 1 tém-se os utilizadores

criados para os testes, as suas senhas e os respetivos |dPs a que pertencem.

Tabela 3. 1 - Utilizadores criados para testes.

Nome do utilizador Senha Servidor a que pertence
testerapi teste123 RAPI
testeuan teste123 UAN

3.4.3.9. Instalacao do servidor DHCP

Prevendo a gestdao dos enderecos IP da rede 192.168.20.0, instalou-se o
servidor DHCP-Dynamic Host Configuration Protocol na mesma maquina a

qual esta instalada o servidor RADIUS, para tal, teve-se os seguintes

procedimentos:

1° Configurar a interface a utilizar pelo servidor com endereco fixo, esta
configuracao faz-se no ficheiro interfaces estando diretorio

/etc/network/interfaces tal como se verifica na Figura 3. 16.

GNU nano 2.5.3 Ficheiro: /etc/network/interfaces

ﬂ interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

allow-hotplug enp3s0

iface enp3s0 inet static
address 192.168.20.2
netmask 255.255.255.0
network 192.168.20.0
broadcast 192.168.20.255
gateway 192.168.20.1

Figura 3. 16 - Configuracao interface do servidor DHCP.
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2° Pelo comando #sudo apt-get install isc-dhcp-server faz-
se a instalacao do servidor;

3° Configuracdo do arquivo do servidor DHCP do diretorio
/etc/dhcp/dhcp.cong destacando-se as configuracdoes como se
verifica na Figura 3. 17;

4° No diretorio /etc/default/isc-dhcp-server, um outro ficheiro

a configurar, aonde se define as interfaces a utilizar pelo servidor.

GNU nano 2.5.3 Ficheiro: /etc/dhcp/dhcpd.conf

ddns-update-style none;

e do dominio e nomes servidores dns
r

#Servidor hcpd principal da rede
authoritative;

log-facility local7;

#Escopo da

netmask 255.255.0 {
1€ 50;
5.8;

option
option 2.168.20.255;

Figura 3. 17 - Criacao do ambito da rede no servidor DHCP.
3.4.4. Conclusao do capitulo

Recapitulando, neste capitulo fez-se a descricdo da implementacao do
servico em Angola em ambiente de teste, através da arquitetura escolhida,
bem como de toda a instalacao e configuracao dos equipamentos utilizados.
Foi possivel montar um ambiente de teste minimalista com dois servidores,
um ao nivel da instituicao UAN e outro ao nivel da federacao RAPI, estando
estes em redes diferentes, configurou-se um AP para disponibilizar o sinal da

rede via wireless e um servidor DHCP para gestao dos IPs na rede.

O servidor UAN foi configurado para garantir a autenticacao por via de
métodos EAP, utilizando para o efeito métodos criptograficos e no caso o que

foi escolhido por omissao foi o protocolo PEAP.

45



De acordo com a configuracao efetuada, o dominio do utilizador define o
servidor responsavel pela autenticacao ou encaminha a solicitacao para o

servidor de nivel superior, que no caso € o servidor RAPI passando por proxy.
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Capitulo 4

4, Resultados

De modo a testar as principais funcionalidades depois do processo de
implementacao, tem-se o presente capitulo que com o intuido de demonstrar
os resultados da tentativa de autenticacao de utilizadores internos
pertencentes a instituicao UAN e externos pertencentes a federacao RAPI.
As representacoes dos testes estao separadas em duas categorias, a

autenticacao do utilizador interno e a autenticacao do utilizador externo.
4.1. Autenticacao do utilizador interno

O objetivo deste teste é validar uma autenticacao local (interna), isto é,
autenticar o utilizador na instituicao aonde se localiza o seu IdP. Como
utilizador de teste foi utilizado o testeuan@uan.ao como se vé na Figura

4. 1.

f edurcam-ao
r; c
Seguro

Introduza o seu nome de utilizador e palavra-
passe

testeuan@uan.ao

*00BBS

Ligar com um certificado

Cancelar

Figura 4. 1 - Login na rede pelo utilizador UAN.

Ao enviar as credenciais para o Login o servidor UAN recebe a solicitacao e
verifica de acordo aos registos dos utilizadores. A validacao da solicitacao é
feita pelo envio de uma mensagem de resposta ao NAS por parte do servidor,

o valor pode ser a aceitacao (Access-Accept/Login OK) ou hegacao
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(Access-Reject/Bad Login). A Figura 4. 2 mostra que o utilizador teve

o Login efetuado com sucesso, através do comando

# tail -f /var/log/freeradius/radius.log

: Loaded virtual server <defaults
Tue Jun 12 3 : Loaded virtual server eduroan
Tue Jun 12 4 : Ready to process requests.

Tue Jun 12 : * Login OK: [testeuan/<via Auth-Type = EAPs] (from client Access_Point port 2 cli DC-85-DE-20-E3-22 via TLS tunnel) Login OK
: Login OK: [testeuan/<via Auth-Type = EAPs] (from client Access_Point port 2 cli DC-8S-DE-28-

Figura 4. 2 - Verificacao da autenticacao no servidor UAN.

As informacdes de conexao a rede podem ser verificadas na Figura 4. 3,
aonde A representa as propriedades da conexao, B resultado do comando

ipconfig e aimagem C resultante da visualizacao dos supplicants no AP.

A

o eduroam-ao B

Tipo de seguranca: WPA-Empresa

Tipo de informagdes de inicio de  Microsoft: Protected EAP
sessao: (PEAP)

Banda de rede: 24 GHz

Canal de rede: 6

Servidores DNS IPv6:

Endereco IPv4:

Sufixo DNS primério: uan.ac

Fabricante: Qualcomm Atheros
Communications Inc.

Descrigao: Qualcomm Atheros AR9485

Wireless Network Adapter
Versdo do controlador:
Endereco fisico (MAC):

Figura 4. 3 - Resultados da autenticacao interna.

Uma outra forma de visualizacao que o utilizador testeuan@uan.ao foi
autenticado com sucesso é através da visualizacao dos IPs cedidos de forma

automatica pelo servidor DHCP, tal como mostra Figura 4. 4.
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ends 2 2018

cltt 1 201

binding state active:
next binding state free;

rewind binding state free;

hardware ethernet dc:85:de:20:e3:22;
uid "\0014334)\205\336 \343\""

set vendor-class-i ifi ]
client-hostname "DESKTOP-8U2B32]1";

Figura 4. 4 - Verificacao do IP atribuido via DHCP.
4.2. Autenticacao de utilizador externo

Para o teste de autenticacao externa utilizou-se o utilizador
testerapi@rapi.ao, que pertence ao servidor IdP da federacao RAPI,
acede o servico Eduroam a partir da instituicaio UAN. Com este teste
pretende-se a verificar do funcionamento do proxy por parte do servidor
UAN.

edurcam-ao
A ligar

Introduza o seu nome de utilizador e palavra-
passe

| testerapi@rapi.ao

LIl 1222 ])

Ligar com um certificado

oK Cancelar

Figura 4. 5 - Login com o utilizador externo.

Para o funcionamento do proxy na instituicao UAN o servidor deve proceder
o encaminhamento da solicitacdo do utilizador para o nivel de servidores
superior, isto é, para o nivel de federacao. Com base na identificacao do
realm do utilizador, o servidor de federacao faz a autenticacao do utilizador
e reencaminha a resposta para o servidor SP da instituicao UAN fonte de

solicitacao do servico.
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Ao chegar a solicitacao ao servidor IdP RAPI o servidor trata de validar a
autenticidade do utilizador por vida de uma comparacao das credenciais
enviadas por parte do NAS e encaminhadas pelo servidor SP da federacao
para o servidor IdP o qual o utilizar pertence. Apos verificacao a resposta é
reencaminhada pelo mesmo caminho, mas de forma inversa até o servidor
de origem da solicitacao do pedido, a Figura 4. 6 mostra o resultado da

autenticacao.

11 19:25:59 2018 : Loaded virtual server <default>
11 19:25:59 2018 : Loaded virtual server inner-tunnel
11 19:25:59 2018 : Ready to process requests.

12 06:50:53 2018 : Login OK: [testerapi@rapi.ao/<via Auth-Type = EAP>] (from client uan port @ via TLS tunnel)
12 00:50:53 2018 : Login OK: [testerapi@rapi.ao/<via Auth-Type = EAP>] (from client uan port 2 cli (8-21-58-8A-24-01)

Figura 4. 6 - Autenticacao verificada no IdP do utilizador-RAPI.

O SP (Servidor UAN) do utilizador deve proceder de acordo a resposta
recebida, dando a acesso a rede caso a resposta for Access-Accept/Login
OK ou negar no caso de a resposta ser Access-Reject/Bad Login. A
Figura 4. 7 mostra resposta Accept/Login OK por parte do utilizador

testerapi@rapi.ao vinda do servidor IdP do mesmo.

: Loaded virtual server <default>

: Loaded virtual server eduroam

H : Ready to process requests.

:3 : Login OK: [testeuan/<via Auth-Type = EAP>] (from client Access_Point port 2 cli DC-85-DE-28-E3-22 via TLS tunnel) Login OK
3 B : Login OK: [testeual Auth-Type = EAP>] (from client Access_Point port 2 cli DC-8 L 4

Tue Jun 12 80:50:55 2618 : Auth: Login OK: [testerapi@rapi.ao/<via Auth-Type = Accept>] (from client Access Point port 2 cli -24-01) Login 0K

Wireless LAN adapter Wi-Fi:
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@ eduroam-ao

Definigoes de IP

Atribuigao de IP: Automatico (DHCP)
Editar

Propriedades

SSID: eduroam-ao

Protocolo: 802.119

Tipo de seguranga: WPA-Empresa

Tipo de informagées de inicio de  Microsoft: Protected EAP

5e5530: (PEAP)

Banda de rede:
Canal de rede:
Servidores DNS IPv6:

Enderego IPv4:
Sufixo DNS primario:
Fabricante:

Descrigao:

Versao do controlador:
Enderego fisico (MAC):

2,4 GHz
6

fec0:0:0:ffff:1%1
fec0:0:0:ffff::2%1
fec0:0:0:ffff::3%1

192.168.20.11
uan.ao

Intel Corporation

Intel(R) Dual Band Wireless-A(

71265
19.51.12.3

C8-21-58-8A-24-01

Figura 4. 8 - Resultados da autenticacao externa.

As informacbes de conexao a rede podem ser verificadas na Figura 4. 8,
aonde A representa as propriedades da conexao, B é o resultado do comando

ipconfig e a imagem C resultante da visualizacao dos supplicants no AP.

Outra forma de verificacao que o utilizador tem acesso a rede € através da

consulta dos IPs cedidos via DHCP na rede, como se verifica na Figura 4. 9.

8/06/11 23:36:
binding state active;
next binding state free;
rewind binding state free;
hardware ethernet dc:85:de:
uid "\@e113341205\336 \343\
set vendor-class-identifier SFT 5.8";
client-hostname "DESKTOP-8U2B391";
}
lease 192.1
starts
ends :
cltt 1 2018 3
binding state active;
next binding state free;
rewind binding state free;
hardware ethernet c8:21
uid "\BB11\318!X\2125\60

Figura 4. 9 - IPs atribuidos para cada autenticacao realizada.
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4.3. Concluséao do capitulo

Por via deste capitulo foi possivel fazer os testes necessarios para garantir
funcional o servico Eduroam em Angola. Os resultados obtidos dao interesse
a uma autorizacao local para os dois utilizadores, a autenticacao feita foi
por recurso ao método EAP-PEAP com recurso ao tunnel-tls, enquanto que o

mecanismo accounting utilizado foi o local.

O proxy da instituicao UAN funcionou como previstos, sendo possivel o
utilizador interno testeuan@uan.ao, bem como, o utilizador externo
testerapi@rapi.ao terem autenticadas as suas credenciais de acordo a cada

IdP que pertencem.
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Capitulo 5

5. Conclusao e Trabalho Futuro

5.1. Conclusao geral

O servico Eduroam continua a crescer, fazer parte desta rede mundial torna
flexivel um dos aspetos que melhor contribui para a qualidade de ensino ao
nivel mundial, o acesso a Internet. A hierarquia de servidores AAA tem sido
até o momento a sustentabilidade para o crescimento do servico, pois dos
critérios definidos pela equipa de gestdo do servico liderada pela GEANT para
fazer parte da rede basta a definicao da arquitetura local com principal
realce ao servidor RADIUS, configurado de acordo a carta de recomendacao
da GEANT, conecta-lo na hierarquia de servidores via RO ou RC para que se

tenha disponivel o servico.

Atendendo a que em Angola neste momento nao existe uma rede académica,
definiu-se uma estrutura de implementacao com os dois niveis inferiores da
hierarquia de confederacao Eduroam, isto €, o nivel institucional e o nivel
de federacao com o servidor UAN e o servidor RAPI em cada nivel
respetivamente. A implementacao do nivel de federacao atende-se
precisamente para a ampliacao da rede para as demais instituicobes em

Luanda e no pais de modo em geral.

A definicdio do ambiente de teste foi implementada de acordo aos
equipamentos de disponiveis, garantindo um cenario real minimalista do

funcionamento Eduroam em Angola.

Tendo em conta as funcionalidades dos servidores RADIUS, definiu-se como
método de autenticacao o local, permitindo a autenticacao dos utilizadores
configurados no ficheiro users. Para o método de autenticacao foram

definidos varios métodos, apenas testado o EAP estando por omissao definido
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o método PEAP, sendo que para a gestao dos acessos utilizou-se o método

local, por via da consulta dos ficheiros de accounting em cada servidor que

se pretende fazer a gestao.

5.1. Trabalhos Futuros

Relacionado a trabalhos futuros sobre o projeto definiu-se:

Configurar os servidores para mais do que um método para a
autorizacao, autenticacao, assim como, para a gestao dos

utilizadores;

Procurar o apadrinhamento do projeto por parte do governo de
Angola, pois € uma mais valia para todo o sistema de ensino nacional,
dando maior abertura e flexibilidade para o intercambio de elementos
direcionados a instituicoes de ensino nacional e da comunidade

académica mundial;

Alids, a GEANT nos contactos mantidos no decorrer da investigacdo
para este trabalho, se mostrou muito interessada em integrar o
dominio . ao no seu conjunto de RO para a disponibilizacao do servico

Eduroam.
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Anexos

Anexo A - Clientes servidor UAN.

Anexo B - Configuracao proxy.UAN




Anexo C - Configuracao eap.UAN
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Anexo D - Servidor virtual/eduroam UAN.




Anexo E - Servidor virtual/default UAN.
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Anexo F - Configuracao radiusd.conf UAN.




Anexo G - Clientes do servidor RAPI.
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Anexo H - Configuracdo proxy servidor RAPI.




