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Protecao de dados e o novo
regulamento geral da Uniao
Europeia

José Augusto Simdoes*

25 do pretérito més de maio entrou em vigor
na Unido Europeia o novo Regulamento Ge-
ral de Protecao de Dados (RGPD),! que subs-
tituiu a anterior Diretiva europeia e a legis-

lacdo nacional de protecdo de dados. Os principais
principios deste regulamento sdo os seguintes:

Informacao aos titulares dos dados. O RGPD obriga
a informar os titulares dos dados acerca da base le-
gal para o tratamento dos seus dados, o tempo de
conservacao e a transferéncia dos mesmos. E, assim,
necessaria uma politica de privacidade e textos que
informem os titulares dos dados.

Exercicio dos direitos dos titulares dos dados. O
RGPD obriga a garantir o exercicio dos direitos dos
titulares dos dados. Desta forma, os pedidos de exer-
cicio desses direitos passam a ser monitorizados e
documentados com prazos maximos de resposta.
Direitos a portabilidade dos dados, a eliminacao dos
dados e a notificacao de terceiros sobre a retificacgao,
0 apagamento ou a limitacao de tratamento solici-
tados pelos titulares dos mesmos.

Consentimento dos titulares dos dados. O RGPD
obriga a controlar as circunstancias em que foi obti-
do o consentimento dos titulares, como base legal
para o tratamento dos seus dados pessoais. Existe
um conjunto de exigéncias para obtencdo desse con-
sentimento e o seu ndo cumprimento obriga a
obtencdo de um novo consentimento.

Natureza dos dados. O RGPD define o conceito de
dados sensiveis, que estdo sujeitos a condicoes es-
pecificas para o seu tratamento, nomeadamente tra-
tamento automatizado. Exemplo de dados sensiveis
sdo os dados biométricos e de satide. Dependendo
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da dimensao e contexto desse tratamento de dados
especificos, pode ser obrigatéria a nomeagdo de um
Encarregado de Prote¢do de Dados (DPO - Data Pro-
tection Officer).

Documentacao e registo. O RGPD obriga a manter
um registo documentado de todas as atividades de
tratamento de dados pessoais. As organizacoes sao
obrigadas a demonstrar o cumprimento de todos os
requisitos decorrentes da aplica¢do do regulamento.
Subcontratacao. O regulamento obriga a que o sub-
contratante garanta que detém todas as autoriza-
¢oes dos responsaveis pelo tratamento de dados. Os
contratos de subcontratacdo tém de incluir um con-
junto vasto de informacdes, com o objetivo de pro-
teger a informacdo dos titulares de dados, a qual é
frequentemente tratada por vérias entidades sem
que os respetivos titulares tenham conhecimento.
Encarregado de Prote¢do de Dados (DPO - Data Pro-
tection Officer). O RGPD introduz a figura do DPO
que tem o papel de controlar os processos de segu-
ranca para garantir a protecao de dados no dia-a-dia
de uma organizacao. Embora ndo seja obrigatério
para todas, a existéncia do mesmo ou de um servigo
externo que garanta essa funcdo pode acrescentar
muito valor aos processos de cumprimento das ob-
rigacoes de protecdo de dados.

Processos de segurancga e tratamento de dados. O
RGPD obriga a um grande controlo do risco asso-
ciado ao possivel roubo de informac3o. Este contro-
lo de risco deve ser garantido por medidas de segu-
ranca efetivas que garantam a confidencialidade, a
integridade dos dados e que previnam a destruicao,
perda e altera¢des acidentais ou ilicitas ou a divul-
gacao/acesso nao autorizado de dados.

Protecdo de dados desde a conce¢do. O RGPD sa-
lienta a necessidade de se avaliar em projetos futu-
ros o tratamento de dados com a devida antecedén-



cia erigor, de forma a poder avaliar o seu impacto na

protecao de dados e adotar as medidas adequadas

para mitigar esses riscos.

e Notificacdo de violacdes de seguranca. O RGPD
obriga a que todas as violacdes de seguranca que re-
sultem em risco para os direitos dos titulares sejam
comunicadas a autoridade de controlo — Comissao
Nacional de Prote¢cdo de Dados, em Portugal —assim
como aos respetivos titulares dos dados.

¢ Coimas. O RGPD estabelece um quadro de coimas
em funcdo da gravidade da violacdo da protecao de
dados.

Que implicacoes tém os principios atrds enumera-
dos para a pratica do médico de familia?

e Enquanto funciondrio do Servico Nacional de Sau-
de ou de uma organizacao de satde privada, saber
que politica de privacidade e protecao de dados a sua
instituicao, publica ou privada, definiu e que nor-
mativos estabeleceu para o seu cumprimento.

* Enquanto médico com atividade liberal (consultério
particular), estabelecer procedimentos que garan-
tam a protec¢do e seguranca dos dados sensiveis a
sua guarda e informar os seus pacientes desses pro-
cedimentos, garantindo a confidencialidade dos
seus dados.

As Unidades de Satide Familiares (USF), enquanto
unidades funcionais com autonomia funcional, devem
igualmente estabelecer procedimentos que garantam
a protecao e seguranca dos dados sensiveis a sua guar-
da e informar os seus utentes desses procedimentos,
garantindo a confidencialidade dos dados. Todos estes
procedimentos devem ser passiveis de auditoria e com-
provagao, uma vez que perante o estabelecido no novo
RGPD sdo as organizacdes que tém de provar que atuam
de acordo com o estabelecido no regulamento.

Por fim, como proceder perante estudos de ficheiro,
avaliacao de qualidade e trabalhos de investigacao.
Aquando da elaboracdo do protocolo do estudo deve
ser ponderado o modo de utilizacdo de dados. Se os da-
dos puderem ser completamente anonimizados deve-
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-se optar por essa solucdo e garantir que a mesma se
cumpre. Na maioria dos estudos observacionais e de
qualidade pode-se fazer essa opcao. Desde que se ga-
ranta a completa anonimizac¢ao dos dados, ou seja, que
nao é possivel identificar a quem pertencem aqueles
dados, o seu tratamento ndo contraria o estabelecido
no RGPD.

Se ndo for conveniente que os dados sejam anoni-
mizados, por exemplo, estudos de intervencao, entao
deve-se procurar uma anonimizagao parcial, ou seja, os
dados serem codificados e a chave de leitura desse c6-
digo, o que permite ligar os dados a pessoa, fique a guar-
da do seu médico de familia ou de quem se responsa-
bilize pela protecao dos dados. Todo esse procedimen-
to tem de estar estabelecido no protocolo do estudo e
deve ser passivel de auditoria.

Concluindo, deixou de ser necessdario pedir autori-
zagdo a Comissdo Nacional de Protecdo de Dados
(CNPD), mas passou a ser necessdrio ponderar a segu-
ranc¢a dos dados e a garantia da sua confidencialidade.
No entanto, perante o tratamento de dados pessoais
particularmente sensiveis pode ser realizada uma con-
sulta prévia a CNPD.

Por fim, mantém-se a necessidade de parecer da Co-
missao de Etica para a Satide para o protocolo do estu-
do, particularmente se de investigacao clinica e, no
mesmo, passam a ter de estar estabelecidos os proce-
dimentos adotados para a garantia de protecao de da-
dos, assim como uma avaliacdo de impacto sobre a pro-
tecdo de dados, se particularmente sensiveis.
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